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Uber mich

Meine ersten beruflich bedingten Berihrun-
gen mit dem Datenschutz hatte ich bereits im
Jahre 2002. Als Personalsachbearbeiterin war
ich nebenamtlich im behordlichen Daten-
schutz tatig. Zwischenzeitlich habe ich diverse
Aufstiegsfortbildungen genossen und bin
staatlich geprifte Betriebswirtin, was es mir
unheimlich erleichtert, samtliche Prozesse im
Unternehmen aus der Sicht des Datenschut-
zes zu beleuchten. Ich Gbernehmen im klei-
nen Familienunternehmen der IT und Daten-
sicherheit den Fachbereich ,,Datenschutz”. Als Beraterin und Datenschutzbe-
auftragte betreue ich Unternehmen jeder GréRe. angefangen vom Handwer-
ker tiber Gesundheitspraxen bis hin zu Konzernen. Meine Auftrage umfassen
meist die Erstellung datenschutzrechtlicher Unterlagen, die Durchfiihrung
von Mitarbeiterschulungen, Vertragsprifungen oder interne Audits. Wenn
es meine Zeit hergibt, bilde ich als Referentin neue Datenschutzbeauftragte
aus und bereite neue Kollegen auf die IHK- oder TUV-Priifung vor. Die Tétig-
keit als Referentin fiir Vortrage und Weiterbildungen flihrte auch dazu, dass
ich ein eigenes Lehrbuch entwickelt habe. Ich habe meine Passion in der Ver-
mittlung von Fachwissen gefunden. Es macht mir sehr viel SpaR meine Erfah-
rungen weiterzugeben und dem komplexen Fachwissen ein bisschen mehr
Leichtigkeit zu verleihen. Neben meinen Zertifizierungen als Datenschutzbe-
auftragte fiir Unternehmen und Behérden (TUV) und Datenschutzauditorin
(TUV) bin ich auch Mitglied im ERFA-Kreis Bayern der Gesellschaft fiir Daten-
schutz und Datensicherheit e.V. (GDD) und Mitglied der offiziellen Allianz fir
Cyber-Sicherheit.

Bei Fragen zum Buch oder Verbesserungsvorschlagen kdnnen Sie mich gerne
personlich kontaktieren Uber j.vogel@tencos.de
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Gender Hinweis:

Aus Griinden der besseren Lesbarkeit wird bei Personenbezeichnungen und
personenbezogenen Hauptwdrtern in diesem Buch die mdnnliche Form ver-
wendet. Entsprechende Begriffe gelten im Sinne der Gleichbehandlung grund-
satzlich fiir alle Geschlechter. Die verkiirzte Sprachform hat nur redaktionelle
Griinde und beinhaltet keine Wertung.

Zielgruppe

e (angehende) Datenschutzbeauftragte

e Datenschutzkoordinatoren

e Datenschutzmanager

e Geschaftsfiihrer, Inhaber und Vorstandsmitglieder als Hauptverantwort-

liche im Datenschutz
e |[nteressierte Datenschitzer

Dieses Buch vermittelt erste Fachkenntnisse zum Thema Datenschutz an-
hand der Datenschutzgrundverordnung (DSGVO) und des Bundesdaten-
schutzgesetzes (BDSG). Sie erhalten umfassende Informationen, worauf Sie
bei der Verarbeitung von personenbezogenen Daten achten miissen. Durch
verstandliche Texte und anschauliche Grafiken ist das Basisbuch auch fiir Ein-
steiger sehr gut geeignet. Das Buch setzt keinerlei rechtliche Kenntnisse vo-
raus. Bereits in den ersten Kapiteln wird Thnen der Umgang mit Rechtstexten
erldutert, so dass ein leichter Einstieg in die Thematik gewahrleistet wird. Es
wird bewusst auf eine umfangreiche juristische Fachsprache verzichtet. Zahl-
reiche Tipps und praktische Hinweise helfen lhnen bei der Umsetzung der
Forderungen im Unternehmen oder Verein. Mit anschaulichen Ubungen kén-
nen Sie aulRerdem |hr Wissen testen.

Das Buch bereitet auf die Priifung zum betrieblichen Datenschutzbeauftrag-
ten vor. Egal ob Sie die Priifung bei der Industrie- und Handelskammer, bei
TUV, DEKRA oder bei sonstigen Bildungstragern ablegen, mit diesem Lehr-
buch eignen Sie sich das grundlegende Fachwissen im Datenschutz an und
testen das neu Erlernte anhand der Ubungsaufgaben. Zusitzlich enthélt das
Buch zahlreiche Vorlagen und Muster, damit Sie nach der Priifung den Da-
tenschutz gleich in die Praxis umsetzen kdnnen.



Fur Unternehmer, Geschaftsfihrer und Vereinsvorstande bietet dieses Buch
einen ersten Uberblick tiber die datenschutzrechtlichen Anforderungen, die
inihren Verantwortungsbereich fallen. Sie lernen dabei verstandlich, was Sie
eventuell noch in lhrem Aufgabenbereich zu tun haben und welche Doku-
mente noch fehlen.

Was vermittelt dieses Buch NICHT?

Dieses Basisbuch beinhaltet die grundlegenden Themen, Begriffe und Anfor-
derungen aus der DSGVO und dem BDSG. Komplexe Themengebiete wie Auf-
tragsverarbeitungen, Datenlibermittlungen in Drittlander, Datenschutzfol-
genabschatzungen und Datensicherheit werden im weiterfiihrenden Lehr-
buch ,Expertenwissen” vermittelt. Diese Inhalte sind sehr komplex und
bauen auf dem Grundlagenwissen aus diesem Basisbuch auf.

Inhalte der Fortsetzung , Expertenwissen:

e Was ist eine Auftragsverarbeitung?

e Darf man Daten in das Ausland Ubertragen?

e Wie gestaltet man eine Datenschutz-Folgenabschatzung?

e Wie kann man eine Videoliberwachung datenschutzkonform realisieren?

e Welche Besonderheiten gibt es fiir Konzerne oder Unternehmensgrup-
pen?

e Was ist Datensicherheit? Welche MalRnahmen sind zum Schutz der Da-
ten zu ergreifen?
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Zeichenerklarungen:

@ Diese Erklarung bringt etwas Licht in das Dunkel.

@ Hier finden Sie wichtige Informationen oder Hinweise oder eine
kurze Zusammenfassung wesentlicher Inhalte.

Empfehlungen:

Hier finden Sie nutzliche Quellen fiir zusatzliche Informationen oder
weise zu einem systematischen Vorgehen.

Hin
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1. Einflhrung

In diesem Kapitel lernen Sie...

o Die geschichtliche Entwicklung vom Bundesdatenschutz-
gesetz zur Datenschutzgrundverordnung.

e  Worum es beim Datenschutz Giberhaupt geht.

e Was Daten sind und wo Unternehmen/Vereine berall

mit Daten in Berlihrung kommen.

Die Datenschutzgrundverordnung

Kaum ein anderes Gesetz sorgt fiir so viel Chaos, Frust
und Unverstandnis. Dabei ist das Recht, welches mit die-
sem Gesetz gestarkt werden soll, nicht neu. Es geht um
den Schutz der privaten Daten eines jeden Birgers. Das
bisherige Bundesdatenschutzgesetz (BDSG) hat dieses
Recht der Biirger schon 1977 sehr ernst genommen. Die
gesetzlichen Forderungen der EU-Datenschutzgrundver-
ordnung (EU-DSGVO), welche die Unternehmen zum
Umdenken bewegen sollen, sind auch zu groRen Teilen
Bestandteil der Rechte von 1977. Bereits in der ersten
Fassung des BDSG ist die Rede von einem Datenschutz-
beauftragten, vom Auskunftsrecht oder von komplexen
technischen und organisatorischen MaRnahmen (TOMs).
Aber wieso sorgt genau jetzt die Neuauflage dieser
Rechte fir Aufregung? Daflir gibt es viele Griinde. Die
Reichweite des Rechts hat sich erhoht. Datenschutz ist
nun in der ganzen Europaischen Union und sogar liber
deren Grenzen hinaus ein schwerwiegendes Recht ge-
worden. Um die Einhaltung des Gesetzes noch starker
liberwachen zu kdonnen, wurde in den Behdorden mehr

! Das erste Bundesdatenschutzgesetz ist 1977 in Kraft getre-
ten.

d

Sehr hohe BuBgelder
seit der DSGVO.

10 Mio. bzw.
20 Mio. Euro.



Personal eingestellt. Und nicht zuletzt sind die Strafen?
immens gestiegen.

Abbildung 1: Bufsgeldhéhe vor 2018 und nach 2018

1.1 Die geschichtliche Entwicklung

Das Bundesdatenschutzgesetz, in der Fassung von 1977,
umfasste noch lange nicht so viele Forderungen und Re-
gelungen wie jetzt. Aber schon damals hat die Regierung
die Notwendigkeit zum Schutz der Biirger erkannt. Der
Grundgedanke das Datenschutzes wurde aus dem
Grundgesetz (GG) abgeleitet, in dem es heiBt:

Art. 1 Abs. 1 Grundgesetz

,Die Wiirde des Menschen ist unantastbar.”

Art. 2 Abs. 1 Grundgesetz
»Jeder Mensch hat das Recht auf die freie Entfaltung

seiner Personlichkeit...”

2 Siehe auch Kapitel 6.5
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Darin steckt das (ungeschriebene) héchstpersonliche
Recht eines jeden Biirgers auf
informationeller Selbstbestimmung

und das Personlichkeitsrecht.

Wie das Personlichkeitsrecht genau geschiitzt wird, was
Unternehmen, Vereine oder Behorden mit den Daten
der Biirger tun dirfen und was nicht, das regelt das BDSG
bereits seit 1977.

Aufgrund des Prinzips des Féderalismus in Deutschland
kénnen die einzelnen Bundeslander eigene Landesge-
setze erlassen. Diese wiederum dirfen weder gegen
Bundesgesetze, das Grundgesetz oder Europarecht ver-
stoBen. Jedes Bundesland fir sich hat ein eigenes Lan-
desgesetz fir den Datenschutz (LDSG) z.B. Bayerisches
Datenschutzgesetz, Thiringer Datenschutzgesetz. Das

Landesdatenschutzrecht spielt vor allem fir 6ffentliche

Stellen (Gemeinde, Landratsamt, Agentur filir Arbeit
usw.) eine wichtige Rolle und muss durch die zusténdigen
Datenschutzbeauftragten bericksichtigt werden.

1995 versuchte die Europaische Union (EU) eine einheit-
liche Regelung fiir den Umgang mit personlichen Daten
in der gesamten Union zu schaffen. Dazu wurde die
EU-Richtline 95/46/EG verabschiedet. Inhaltlich dhnelt
diese Richtlinie unserem alten BDSG in der Ausfiihrung
von 1995. Eine Richtlinie der EU ist aber nicht automa-
tisch fir alle Mitgliedslander bindend. Die EU fordert mit
einer Richtlinie alle Mitgliedsstaaten dazu auf, die Inhalte
in nationalen Gesetzen umzusetzen so z.B. fiir Deutsch-
land im BDSG, im Kunsturhebergesetz (KunstUrhG), im
Telemediengesetz (TMG), im Personalausweisgesetz
(PAuswG) u.v.a. geschehen.

¢

Das informatio-
nelle Selbstbestim-
mungsrecht be-
sagt, dass jeder
Blrger lber die
Preisgabe ihn be-
treffender person-
licher Informatio-
nen grundsatzlich
frei entscheiden
darf.

d

BDSG regelt den Da-
tenschutz innerhalb
Deutschlands und
fir Bundebehorden.
LDSG regeln den Da-
tenschutz fur o6f-
fentliche Stellen in-
nerhalb des Bundes-
landes.
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9]
EU-DSRL

Datenschutz-
richtlinie von 1995

Richtline 95/46/EG

¢

Eine EU-Richtlinie
muss zunachst in
nationales Recht

umgesetzt werden.

Eine EU-Verord-
nung gilt unmittel-
bar (sofort, direkt)
fir alle Mitglied-
staaten.

d

Expertenwissen.
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Zwischenzeitlich wurde die Richtlinie erweitert. So
wurde in der Union erkannt, dass die neuen Techniken,
der Onlinehandel, Daten im Internet, kiinstliche Intelli-
genz oder internetfahige Gerate zu einer neuen Betrach-
tung des bisherigen Datenschutzes fihren muss. Deshalb
wurde 2002 die EU-Datenschutzrichtlinie 95/46/EG (EU-
DSRL) um die E-Privacy Richtlinie erweitert/novelliert.
Diese Richtlinie sollte ebenfalls angepasst und am
25.05.2018 als Verordnung in Kraft treten. Eine Einigung
konnte aber nicht plinktlich erzielt werden.

2009 hat die Union noch einmal Veranderungen an der
EU-DSRL vorgenommen und die sogenannte Cookie-
Richtlinie hinzugefiigt. Diese fordert z.B. die Webseiten-
betreiber im Internet auf, Kunden/User der Webseite auf
genutzte Cookies hinzuweisen. Diese Richtlinie der EU
wurde in Deutschland nur teilweise umgesetzt. Eine wei-
tere Umsetzung wurde zunachst nicht angestrebt.

Der Vorstol3 der EU eine einheitliche Regelung zum Da-
tenschutz in allen Mitgliedstaaten zu bewirken hat leider
nur bedingt zur gewiinschten Umsetzung gefiihrt. Daher
kam es in der EU im Jahr 2013 zu einem ersten Entwurf
fir eine Datenschutz-Grundverordnung. Der letzte Ent-
wurf wurde dann schlieRlich nach langen Abstimmungs-
prozessen 2016 verabschiedet. Nach der Veroffentli-
chung im Amtsblatt der EU am 4. Mai 2016 trat die EU-
DSGVO am 24. Mai 2016 in Kraft. Um allen Mitgliedsstaa-
ten, deren Unternehmen und Behdrden noch eine Uber-
gangfrist zu gewahren wurde die EU-DSGVO erst ab den
25. Mai 2018 giiltig.

Wie wirken Verordnungen und Richtlinien?

Die EU-Kommission kann Verordnungen, Richtlinien, Be-
schliisse, Empfehlungen und Stellungnahmen erlassen.



Diese verschiedenen Rechtsakte haben unterschiedliche
rechtlichen Bindungscharakter.

Aos
Verordnungen ~{ 5~

gelten direkt in allen EU-Mitgliedstaaten, sobald sie

. ) ) DU Eine Rechtsakt ist
im EU-Amtsblatt veroffentlicht werden. Sie sind fiir ne nechisait 1s

ein allgemeiner Be-

alle Mitgliedstaaten und deren Behorden verbindlich griff far Schriftsti-
und bendétigen keine zusatzliche nationale Umset- cke, die eine
zung. Eine Verordnung ist ein Gesetz auf europii- Rechtslage be-

schreiben. Manche
Rechtsakte sind Ge-
setze und manche

scher Ebene. Wenn eine Verordnung mit einem nati-
onalen Gesetz in Konflikt steht, hat die Verordnung

Vorrang. Ein Beispiel fur eine Verordnung ist die sind nur Be-
DSGVO. schliisse.
Richtlinien

setzen ein Ziel und einen Zeitrahmen fiir dessen Um-
setzung fest und missen von den Mitgliedstaaten in
nationales Recht umgesetzt werden. Die Inhalte der
Richtlinie sind meist nur grob beschrieben. Die Mit-
gliedslander miussen die groben Ziele mittels eigener
Gesetze konkretisieren. Deshalb wirkt eine Richtlinie
nicht wie ein Gesetz. Die Umsetzungsfrist ist in der
Richtlinie angegeben. Ein Beispiel ist die EU-Richtlinie
95/46/EG (Datenschutzrichtlinie. Richtlinien wirken
nicht automatisch, sondern mussen durch nationale
Gesetze verbindlich gemacht werden (mit Ausnah-
men in besonderen Fillen).

Beschliisse

regeln konkrete Sachverhalte und kénnen, ahnlich
wie Richtlinien, Verpflichtungen fiir einen Mitglied-
staat enthalten. Diese miissen ebenfalls durch natio-
nale Gesetze umgesetzt werden, um verbindlich zu
sein.

13



~ ‘. I’
Zwischen 2021 und
2024 hiel das Ge-
setz ,Gesetz Uber
den Datenschutz
und den Schutz der
Privatsphare in der
Telekommunika-
tion und bei Tele-
medien ( TTDSG).

14

Empfehlungen und Stellungnahmen

sind nicht verbindlich und auferlegen den Empfan-
gern keine Rechte oder Pflichten. Sie helfen beim
Verstandnis der gesetzlichen Regelungen und bein-
halten oft Konkretisierungen oder Anwendungsbei-
spiele. Im Datenschutz werden derartige Beschlsse,
Stellungnahme und Empfehlungen haufig durch den
EDSA oder die DSK erstellt.

Ergdanzend zur DSGVO wurden einige datenschutzrechtli-
che Regelungen auf nationaler Ebene in einem neuen
Bundesdatenschutzgesetz festgehalten.

Am 20.05.2021 wurden letztendlich die tibrigen Anforde-
rungen der EU-Privacy-Richtlinie im neuen Telekommu-
nikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG)
umgesetzt.
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Abbildung 2: Zeitliche Entwicklung des Datenschutzrechtes
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Das TTDSG trat zum 01.12.2021 in Kraft und erganzt das
neue Telemediengesetz, das BDSG und die DSGVO.

Viele Anderungen in den letzten Jahren

Die EU hatte 2022 beschlossen eine zusatzliche Verord-
nung ,Digital Service Act” (DSA) — ,Gesetz® Uiber digitale
Dienste” zu erlassen. Ziel der Verordnung war die Schaf-
fung eines sicheren und verantwortungsvollen Online-
Marktes. Die Verordnung ist seit 17.02.2024 vollumfas-
send anzuwenden. Ahnlich wie bei der DSGVO mussten
die Mitgliedslander der EU einige Anforderungen aus
dem DSA in nationales Recht Uberfiihren. Dazu hat die
Bundesregierung das neue Digitale-Dienste-Gesetz
(DDG) erlassen, welches am 14.05.2024 in Kraft getreten
ist. Das Gesetz dient der Forderung von Fairness und
Transparenz fiir gewerbliche Nutzer von Online-Vermitt-
lungsdiensten und Suchmaschinen. Es gilt fiir viele digi-
tale Dienste z.B. Apps, Onlineshops oder auch Websei-
ten. Die friihere Impressumspflicht aus dem TMG ging in
das DDG Uber. Im § 5 DDG ist die bekannten Impressums-
pflicht fast wortgetreu aus dem TMG zu finden.

Das TMG ist gleichzeitig aulRer Kraft getreten. Die Ubrig
gebliebenen Reglungen wurden in das Digitale-Dienste-
Gesetz Glbernommen.

Wir haben in der EU seit einigen Jahren einen einheitli-
chen Binnenmarkt fiir Waren und Dienstleistungen. Das
bedeutet, dass Produkte ohne Beschrankungen und Z6l-
len die Grenzen innerhalb der EU passieren kénnen. Nur
die Daten durften bis 2018 die Grenzen nicht Giberschrei-
ten. Erst die DSGVO hat dies moglich gemacht. Im Zeital-
ter der Digitalisierung war dieser Schritt langst notig. Mit
dem Gesetz Uber digitale Dienste wurde der Datenaus-
tausch einheitlich reguliert und der Verbraucher ist bei

3 Ubersetzung ,Gesetz iiber digitale Dienste”. Dennoch han-
delt es sich um eine Verordnung. Nahere Erlduterungen fin-
den Sie im Lehrbuch Teil 2 Kapitel 7.



der Nutzung digitaler Dienste (z.B. Social Media, Online-
plattformen) besser geschitzt.

Zum 13.05.2024 wurde das TTDSG in das TDDDG - Tele-
kommunikation-Digitale-Dienste-Datenschutz-Gesetz
umbenannt.

Neben den Anderungen zum TMG und TKG ist am 1. Au-
gust 2024 die neue KI-Verordnung (KI-Act, KI-Gesetz) in
Kraft getreten. Diese Verordnung zielt darauf ab, die Re-
gelungen zum Umgang mit kiinstlicher Intelligenz inner-
halb der EU zu vereinheitlichen. Ahnlich wie bei der
DSGVO hat die EU auch hier einen Umsetzungsspielraum
von zwei Jahren eingerdumt. Die ersten MaRnahmen
miissen daher bis August 2026 umgesetzt sein.

Inwieweit die neuen Gesetze die Arbeit des Datenschutz-
beauftragten tangieren, bleibt noch abzuwarten.

Trotz der vielen Regelungen in Verordnungen, Richtlinien
und Gesetzen gibt es genligend Liicken im Datenschutz-
recht. Diese Liicken werden dann haufig durch Richter-
recht (Urteile) oder Stellungnahmen, Empfehlungen und
Whitepaper des Europdischen Datenschutzauschusses
(EDSA) geschlossen. Aber auch die deutschen Aufsichts-
behorden teilen Gber Pressemeldungen ihre Ansichten
und Interpretationen, die den Anwendern des Daten-
schutzrechtes etwas mehr Sicherheit geben sollen.

Nach der Veroffentlichung im Amtsblatt der EU am 4.
Mai 2016 trat die EU-DSGVO am 24. Mai 2016 in Kraft.
Um allen Mitgliedsstaaten, deren Unternehmen und Be-
hérden noch eine Ubergangfrist zu gewahren wurde die
EU-DSGVO erst ab den 25. Mai 2018 giiltig.

¢

Neu: TDDDG, DDG
und KI-Gesetz

TMG ist auRer Kraft
getreten.
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Als Datenschutzbeauf-
tragter missen Sie so-
wohl die Regelungen
der DSGVO als auch
des BDSGs berticksich-
tigen.
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Art. 99 DSGVO
1. Diese Verordnung tritt am zwanzigsten Tag nach ihrer
Veroffentlichung im Amtsblatt der Europaischen Union
in Kraft.

2. Sie gilt ab dem 25. Mai 2018.

EU Datenschutzgrundverordnung
= 24.05.2016 Inkrafttreten
= 25.05.2018 Glltigkeit
Bundesdatenschutzgesetz
®" neuvom 24.02.2017
=  25.05.2018 Giiltigkeit

gnoaG
alt

BDSG ED:I DSGVO
neu
Abbildung 3: Zusammenhang der Datenschutzgesetze

Fir die Sicherstellung des Datenschutzes in Unterneh-
men, Behorden oder Vereinen ist es also wichtig die
grundlegenden Gesetze wie die DSGVO und das BDSG
(neu) einzuhalten.




Weniger als die Halfte der Paragrafen und Artikel sind fiir
die Tatigkeit als Datenschutzbeauftragter wesentlich. Die
Ubrigen Inhalte regeln die Aufgaben der Aufsichtsbehor-
den oder anderer Personen und Institute.

Gesetz Anzahl der Anzahl der
Paragrafen/Artikel relevanten
Paragrafen/Arti-
kel
DSGVO 99 ca.40
BDSG 85 ca. 16

In den folgenden Kapiteln werden wir uns den relevanten
Paragrafen und Artikeln im Einzelnen widmen.

1.2 Was sind Daten?

Daten = allgemeine Angaben oder Informationen zu Mes-
sungen, Beobachtungen oder Befunden.

,Daten sind das Gold von Morgen”.

Alle Einrichtungen sammeln (ber Menschen taglich,
mintlich, sekiindlich ... eine unendliche Anzahl von Da-
ten. Daten begegnen uns den ganzen Tag zum Beispiel in
der Buchhaltung, im Marketing, in der Verwaltung, in der
Post, beim Arzt, beim Einkaufen, in der Schule u.v.m.
Und Uberall dort erzeugen wir wieder neue Daten, be-
sonders im Zuge der zunehmenden Digitalisierung und
des ,Internets of Things“ (IoT). Mit unserem Smartphone
kénnen Einkdufe getatigt, das Licht und die Heizung ge-
steuert werden und Autos werden zunehmend autono-
mer. Die Datenflut nimmt zu und das Interesse an einem
Missbrauch der Daten wachst taglich.

19
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BIG DATA

Big Data ist nichts anderes als die Sammlung all der er-
zeugten Daten. Die Einrichtungen haben die Daten ent-
weder irgendwo gespeichert oder teilen lhre Daten mit
anderen Einrichtungen. Viele dieser Datenbanken stehen
im standigen Austausch oder werden regelmafig von Un-
ternehmen und Einrichtungen genutzt. Durch das Ver-
knipfen dieser Daten entstehen dann ganze Profile von
unseren Mitmenschen. Mit diesen Profilen kdnnen Un-
ternehmen sehr viel Geld verdienen, indem Marketing-
malnahmen (z.B. Werbung) speziell auf ein Profil zuge-
schnitten werden.

Sie sehen in dem Schaubild wie die einzelnen Einrichtun-
gen (Apotheke, Onlinebank, Gemeinde und Pflegeheim)
Daten von Herrn Miller sammeln. Das Speichern dieser
Daten ist flr diese Einrichtungen enorm wichtig und
dient grundsatzlich der Verwaltung und Sicherstellung
von Servicediensten.

Diese Daten kdnnen nun aufgrund der Gemeinsamkeit
des Namens zu einem gesamten Profil zusammengefasst
werden.

So kénnen z.B. Kreditinstitute diese Daten kaufen und
Herrn Miiller regelmaRig ein verlockendes Kreditangebot
zukommen lassen. Herr Miiller kdnnte einen Kredit si-
cherlich gut gebrauchen, zumal die Uberziehungszinsen
oft teurer sind als die angebotenen Kreditzinsen. Diese
WerbemaRBnahme funktioniert allerdings nicht zwangs-
laufig bei Mitmenschen, die gerade im Lotto gewonnen
haben oder aufgrund einer Erbschaft sehr viel Geld auf
einem Konto haben. Daher macht es sich fiur die Unter-
nehmen durchaus bezahlt malgeschneiderte Werbe-
malnahmen zu nutzen. Dazu mussen die Unternehmen
aber erst einmal ihre potenziellen Kunden kennen. Und
dazu nutzen sie Big Data.



Samtliche Einrichtungen flittern diese riesigen Daten-
banken immer weiter (legal oder illegal) und nutzen na-
tirlich auch die daraus resultierenden Profile.

Fallbeispiel 1

Was weill man nun alles Giber Herrn Miiller?

Herr Josef Miiller ist am 05.08.1960 geboren und Sohn
von Gerda Miiller, die aktuell in einem Pflegeheim unter-
gebracht ist. Wir kennen seine Telefon-nummer (Pflege-
heim) und seine Anschrift (Gemeinde).

Offensichtlich muss Herr Miiller fur die Pflege der Mutter
allein aufkommen (Onlinebanking), was regelmaRig ein
groRes Loch in seine Finanzkasse reiflt (aktuell - 1.261 €).
Ohne den Pflegeaufwand hatte Herr Miller keinen Ver-
lust auf seinem Bankkonto zu verzeichnen. Herr Miiller
ist verheiratet mit Elfriede Muller und er hat vermutlich
ein Auto (Abbuchung Tankstelle).

Wir kennen nun aber auch ein paar sensible Daten:

Herr Miller geht regelmaRig in die Apotheke und besorgt
Medikamente, auch fiir seine kranke Mutter, die offen-
sichtlich an einem Tumor leidet (Pflegeheim).

Da sich Herr Miiller auch Blutdruckmedikamente in der
Apotheke besorgt hat, haben vermutlich er oder seine
Ehefrau ein Leiden mit dem Blutdruck.

Die Losung liegt also nahe. Die Gesetzgeber und die Eu-
ropdische Union haben schon friihzeitig die Tlicken die-
ser Datensammelwut einiger Einrichtungen erkannt. Je-
des Unternehmen, jede Behorde, jeder Verein, jede Arzt-
praxis, jeder Supermarkt, ... letztlich alle Datensammler
fattern das BIG DATA immer weiter. An sich ist das nicht
verwerflich. Nur wie mit diesen Daten umgegangen wird,
wer sie alles erhalt und dass diese Daten kaum geschiitzt
werden, dass ist sehr wohl verwerflich. Uber die
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Konsequenzen macht sich kaum eine Privatperson Ge-
danken, geschweige denn die Datensammler selbst.
Meist sind die Auswirkungen auch noch gar nicht ab-
schatzbar. Hier noch ein banales, aber reales Beispiel,
was das Ergebnis dieser BIG DATA Ansammlungen sein
kann. Diese Geschichte war auch die Grundlage des o.g.
Fallbeispiels.

Ein treuer Birger hatte nach vielen Jahren harter Arbeit
seinen Job nicht mehr ausiiben kénnen. Zu allem Ubel litt
seine Mutter an einer Tumorerkrankung und befand sich
seit vielen Monaten in einem Krankenhaus und musste
dort gepflegt werden. Darunter litt natdrlich auch die Ge-
sundheit des Mannes. Glicklicherweise hatte er schon
sehr frih das Risiko einer Berufsunfahigkeit erkannt und
eine entsprechende Versicherung abgeschlossen. Nach-
dem er keine andere Wahl hatte, stellte er einen Antrag
bei der Versicherung auf Zahlung der regelmaRigen Be-
rufsunfahigkeitsrente. Dieser Antrag wurde prompt von
der Versicherung abgelehnt, mit der Begriindung, dass
falsche Angaben bei der damaligen Gesundheitspriifung
gemacht wurden.

Die Existenz dieses Mannes war bedroht. Er hatte schein-
bar an alle Risiken gedacht und jahrelang seine Versiche-
rungsbeitrage bezahlt und steht nun ohne Unterstiitzung
da. Verniinftiger Weise suchte sich der Mann Hilfe bei ei-
nem Anwalt. Der Anwalt beantragte Akteneinsicht und
das Trauerspiel kam zum Vorschein.

Die Begriindung der Versicherung beruhte auf verschie-
denen Ergebnissen aus diversen Datensammlungen, die
sie nutzten. Sie hatten Erkenntnisse dartber, dass der
Mann regelmaRig Tumormedikamente in einer Apotheke
besorgte. Zudem hatten sie Lokalisationsdaten erhalten,
die zeigten, dass er sich regelmaRig im Krankenhaus auf-
hielt.

Die Zusammensetzung der diversen Daten lieR sie zu
dem Schluss kommen, dass der Mann an einem Tumor



litt, und zwar seit mehreren Jahren. Diese vermutliche
Tumorerkrankung hatte er bei der Gesundheitsprifung
nicht angegeben.

Erfreulicherweise konnte man die Missverstandnisse
schnell aufkldaren und der Mann erhielt seine ihm zu-
stehende Berufsunfahigkeitsrente.

Es passiert mehrmals taglich, dass Daten Uiber uns ausge-
wertet werden und Entscheidungen darauf beruhen, die
nicht immer zu unseren Gunsten ausfallen. Diese Ent-
scheidungen bekommen wir haufig gar nicht mit. Oder
wussten Sie, dass lhnen im Internet aufgrund lhres Profils
ganz andere Preise angezeigt werden als z.B. Ihrem Nach-
barn?

Und wer sagt denn nun, dass all diese Daten richtig sind
oder richtig interpretiert werden? Diese Gefahren wur-
den alle erkannt. Traurigerweise nicht von den Blrgern,
sondern von einigen Abgeordneten der Partei ,,Blindnis
90/die Griinen”. Diese Abgeordneten haben hart fir die
Blirgerrechte vor dem Europadischen Parlament ge-
kampft. Hier ging es eben um das Recht, dass Birger
selbst entscheiden dirfen, wenn es um lhre Daten geht
und nicht irgendwelche Unternehmen oder Einrichtun-
gen. Zu diesem Zeitpunkt ist das Recht auf informatio-
nelle Selbstbestimmung geboren und der Startschuss fir
die DSGVO gefallen.

Wer sich genauer mit den Datenschutzgesetzen ausei-
nander setzt, wird aber merken, dass diese Gesetze in
erster Linie eine Menge an Auflagen und Pflichten fir die
Unternehmen und Einrichtungen beinhalten. Wo geht es
da um den Schutz der Biirger? Die Abgeordneten haben
erkannt, dass die Blirger (egal in welchem Mitgliedsland)
sich kaum flr den Schutz lhrer Daten interessieren. Es
geht auch nicht um Geld, Steuern oder sonstige offen-
sichtliche Einschrankungen. Den Biirgern sind die Konse-
guenzen aus ihrem unbedarften Handeln mit ihren Daten
schlichtweg nicht bekannt. Zudem scheinen die Auswir-
kungen surreal und viel zu weit weg.
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Informative Filmemp-
fehlung:

DEMOCRACY - Im
Rausch der Daten von
David Bernet
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Leider gehen nur wenige Biirger umsichtig und zurlick-
haltend mit ihren Daten um. Kaum ein Nutzer wird skep-
tisch, wenn er im Internet nach seiner E-Mail-Adresse,
seinem Lieblingstier oder nach dem Wohnort gefragt
wird. Uber Social-Media-Kanile werden pausenlos pri-
vate Informationen preisgegeben und mit der ganzen
Welt geteilt, ohne sich dariiber bewusst zu sein, dass all
diese Daten gegen die eigene Person erpresserisch ver-
wendet werden kénnen. So wie im Fallbeispiel gibt es
tagtaglich Einrichtungen die unsere Daten liebend gern
auswerten und verwenden, und da steckt immer eine Ab-
sicht dahinter. Haufig liegen die Absichten aber zu gro-
Ren Teilen im Interesse dieser Einrichtung und nicht im
Interesse der Nutzer. Das Datensammeln und Auswerten
ist ein Geschaftsmodell geworden. Deshalb sind die Da-
ten das ,,Gold von Morgen”.



Preise fiir Daten aus dem Darknet
Spotify Mitgliedschaft 2,00 €

Netflix Abo 3,00 €
Kreditkartennummer 27,00 €
Kreditkarte + Geburtsda- | 32,00 €
tum

PayPal Kontodaten + Kre- | 180,00 €
ditkartendaten + Bankda-

ten
Tabelle 1: Preisiibersicht gestohlener Daten im Darknet

Die Daten stammen aus einem Report den McAfee zur
Aufklarung ihrer Kunden veroffentlicht hat (siehe , The
Hidden Data Economy*).

Auch wenn der Bericht schon etwas alter ist (2013), ist
die Tatsache, dass Daten wertvolle Ware sind, immer
noch gegeben. Jeder kdnnte im Darknet also einfach Kre-
ditkartendaten kaufen und damit shoppen gehen. Natiir-
lich sind das Kaufen und Verkaufen illegal. Aber Sie se-
hen, diese Daten haben einen entsprechenden Wert und
Hacker verdienen mit dem Diebstahl dieser Daten Geld.

Die unbedarften Aussagen und oft gehdrte Fragen eini-
ger unwissender Mitmenschen...

Was wollen die denn mit
meinen Daten?

Sollen sie doch meine
Daten haben. Ich habe
nichts zu verbergen.

4 https://www.mcafee.com/enterprise/en-us/assets/re-
ports/rp-hidden-data-economy.pdf
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... zeigen also sehr deutlich, dass das Europaische Parla-
ment klug gehandelt hat und den unbedachten Birger
schitzen muss, weil er es selbst offenbar nicht kann. Also
hat man den Unternehmen und Einrichtungen die Ver-
antwortung Gbertragen mit den Daten ihrer Kunden, Pa-
tienten, Schiiler und Biirger umsichtig umzugehen.



Datenbank
der Apotheke

~

Herr Miiller, Josef
geb. 05.08.1960

Medikamente:
Aspirin, Tumorblocker, Blutdruck-
regulatoren, Vitaminpradparate

Besuche: Datenbank
03.01.; 15.02.; 20.03.; 21.03; des Pflegeheims

02.04.;28.04.; 18.05.; ...

Frau Miller, Gerda
geb. 15.02.1938

Medikamente:

Schlafmittel

Notfallkontakt:
Josef Miiller

Datenba.nk Tel.: 03645 / 57 3874 34
der Gemeinde Sohn

~

Tumorblocker, Vitaminpraparate,

/

Herr Miiller, Josef
geb. 05.08.1960

Anschrift:
Hauptstralle 31

[ Datenbank Onlinebanking 1
12345 Schwedt

~

Ehefrau:
Mdiiller, Elfride
geb. Schmidt

Herr Mller, Josef
KNr.: 0123456789

Aktuelles Bankguthaben: - 1.261,88 €

Buchungen:

15.02. Apotheke Hochfeld Schwedt 286,20 €
16.02. ,Kauf Hier” sagt Danke 47,22 €

22.02. Tankstelle Gutberg Schwedt 92,01 €

Abbildung 4: Schaubild zum 23.02. Hotel ,Schlafgut” in Hamm 158,00 €

Fallbeispiel 1 26.02. Pflegeaufwand Gerda Miiller 1.68(9
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Datenschutz

1.3 Datenschutz vs. Datensicherheit

Die DSGVO hat sich sowohl dem Datenschutz als auch der
Datensicherheit gewidmet. In den verschiedenen Arti-
keln der Verordnung werden entsprechende MaRnah-
men gefordert, die beide Bereiche gleichermalen betref-
fen. Was ist aber nun der Unterschied?

Datensicherheit

Schutz der Privatsphare eines Schutz aller Daten vor Manipu-
jeden Menschen vor Miss- lation, Verlust oder unberech-
brauch der personlichen Daten. tigter Kenntnisnahme.

~ ~

Einhaltung der Regelungen  Einhaltung der technischen und or-
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der DSGVO + BDSG ganisatorischen MaRnahmen

Abbildung 5: Unterschied Datenschutz und Datensicherheit

Beim Datenschutz geht es grundsatzlich nur um die pri-
vaten Daten einer natdrlichen Person. Diese sollen um je-
den Preis geschiitzt werden, von jeder Einrichtung, die
diese Daten besitzen. Die Verantwortung wird per Gesetz
auf jede Einrichtung Ubertragen. Wie diese Daten zu
schiitzen sind bzw. was der Gesetzgeber konkret unter
diesem Schutz versteht ist in den Artikeln der DSGVO
konkret geregelt. Es geht also z.B. darum, dass die Ein-
richtungen erst einmal priifen mssen, ob sie die persén-
lichen Daten der Menschen Uberhaupt besitzen dirfen.
Dann geht es aber auch darum Ablaufe zu realisieren, die
ein regelmaliges Aktualisieren oder Loschen der Daten
sicherstellen. Zudem miissen einige Einrichtungen einen



Datenschutzbeauftragten benennen, der die Umsetzung
der Regelungen der DSGVO uberwacht. Es gibt also zahl-
reiche Schritte, bis zur vollumfanglichen Umsetzung des
Datenschutzes.

Bei der Datensicherheit geht es nicht konkret um die per-
sonlichen Daten der Mitmenschen. Es geht um alle Da-
ten, die eine Einrichtung besitzt. Also auch z.B. Produkt-
daten, Entwicklungsdaten, Unternehmensdaten, usw.
Um diese Daten vor Manipulation, Verlust oder unbe-
rechtigter Kenntnisnahme zu schiitzen, miissen Unter-
nehmen zahlreiche Sicherheitsvorkehrungen treffen. Die
Einsicht seine Daten vor dem Wettbewerber zu schiitzen
ist schon lange bei allen Unternehmen angekommen.
Hier wird schon immer viel Wert auf die sogenannten Be-
triebsgeheimnisse gelegt. Die DSGVO fordert aber auch,
personliche Daten von Kunden, Lieferanten und Mitar-
beitern durch technische und organisatorische MalRnah-
men (Sicherheitsvorkehrungen) entsprechend zu si-
chern.

Letztlich gehen Datenschutz und Datensicherheit Hand
in Hand.

1.4 Datenfliisse in Unternehmen

Die erste Aufgabe jedes Datenschutzbeauftragten ist es,
samtliche Datenfliisse in der Einrichtung zu analysieren.
Um alle Forderungen der DSGVO umsetzen zu kdnnen,
muss erst einmal eine Bestandsaufnahme aller Daten ge-
macht werden.

Welche Daten werden WO, von WEM, WOZU, WANN,
WIE LANGE erfasst und wo flieRen die Daten als nachstes
hin?
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