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Kapitel 2
DevOps-Tools

Um DevOps erfolgreich zu implementieren, ist es wichtig, die richtigen
Tools und Technologien zur Verfiigung zu haben. In diesem Kapitel
stellen wir Ihnen einige der gdngigen DevOps-Tools vor, die in Verbin-
dung mit SAP eingesetzt werden, um die Softwarebereitstellung und
-verteilung zu verbessern.

In Kapitel 1, »Einfiihrung in DevOps«, haben Sie erfahren, was DevOps ist, wie es sich
entwickelt hat und fir moderne IT-Organisationen unverzichtbar geworden ist.
Wihrend die Idee von DevOps oft mit Denkweise, Kultur und Zusammenarbeit in
Verbindung gebracht wird, bendtigen wir auch eine Reihe von Tools und Frame-
works, um DevOps-bezogene Aufgaben zu implementieren.

DevOps-Tools sind Softwaretools und Technologien, die zur Unterstiitzung der Dev-
Ops-Praktiken und -Prozesse eingesetzt werden. Diese Tools sollen Unternehmen da-
bei helfen, die Geschwindigkeit, Qualitdt und Zuverlassigkeit der Softwareentwick-
lung und -bereitstellung zu verbessern. Sie lassen sich in der Regel in die folgenden
Kategorien einteilen:

® Tools zur Code- und Versionskontrolle, die wir in Abschnitt 2.1 besprechen.

® Build-Tools, Uber die Sie in Abschnitt 2.2 mehr erfahren.

® Tools zur Testautomatisierung, die Sie in Abschnitt 2.3 finden.

® Bereitstellungstools, die wir Ihnen in Abschnitt 2.4 ndherbringen.

m Uberwachungstools, die wir in Abschnitt 2.5 thematisieren.

Zum Abschluss des Kapitels werfen wir in Abschnitt 2.6 einen Blick auf das DevOps-
Portfolio von SAP.

2.1 Tools zur Code- und Versionskontrolle

DevOps-Tools werden zur Verwaltung und Verfolgung von Anderungen am Quell-
code von Anwendungen eingesetzt. Diese Tools ermoglichen es den Entwicklungs-
teams, effektiv an einer Codebasis zusammenzuarbeiten, auf frithere Versionen des
Codes zuriickzugreifen und eine historische Aufzeichnung der Anderungen zu fiih-
ren. Fur alle Entwicklungsteams wird eine einzige Quelle der Wahrheit verwaltet.
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2 DevOps-Tools

Mit diesen Tools kénnen Entwickler*innen jede Anderung am Code verfolgen, zu fri-
heren Versionen des Codes zurlickkehren und mit anderen an der gleichen Codeba-
sis zusammenarbeiten. Sie ermoglichen es auch, verschiedene Versionen des Codes
zu erstellen, zu testen und in verschiedenen Umgebungen bereitzustellen. Dartiber
hinaus erleichtern sie die Integration verschiedener Entwicklungszweige, was das Zu-
sammenfiihren und Losen von Konflikten erleichtert.

Eines der beliebtesten Tools zur Code- und Versionskontrolle ist Git. In den folgen-
den Abschnitten werden wir sowohl Git selbst als auch GitHub besprechen, eine web-
basierte Plattform fiir Versionskontrolle und Zusammenarbeit, die Git verwendet.

211 Git

Git ist ein verteiltes Code- und Versionskontrollsystem, das in der Softwareentwick-
lung weit verbreitet ist. Es ermdglicht den Entwicklungsteams, Anderungen am
Quellcode zu verfolgen und zu verwalten, mit anderen zusammenzuarbeiten und
eine historische Aufzeichnung der Codebasis zu fihren.

Bei Git wird auf dem Computer aller Entwickler*innen eine lokale Kopie der Code-
basis gespeichert. Diese lokale Kopie, ein sogenanntes Repository, enthalt die gesamte
Historie der Codebasis, einschliefflich aller fritheren Versionen und Anderungen.
Wenn jemand Anderungen am Code vornimmt, kdnnen diese Anderungen im loka-
len Repository tUbertragen werden. Wenn mehrere Ubertragungen vorgenommen
wurden, kénnen diese Anderungen in ein entferntes Repository verschoben werden,
das in der Regel auf einem Server gehostet wird (siehe Abbildung 2.1).

lokales
Repository

Entwicklerin 2
(entwickelt mit Python)

git
verteilter Server
lokales
Respository Ioka!es
Entwickler 1 Repository
(entwickelt mit Java) Entwickler 3
(entwickelt mit Node.js)

lokales
Repository
Entwicklerin 4
(entwickelt mit MySQL)

Abbildung 2.1 Git-Prozessablauf
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2.1 Tools zur Code- und Versionskontrolle

Eines der wichtigsten Merkmale von Git ist die Fahigkeit, Zweige und Merge-Kon-
flikte zu verwalten. Ein Zweig (engl. Branch) ist eine separate Kopie der Codebasis, an
der unabhingig von der Hauptcodebasis gearbeitet werden kann. So konnen meh-
rere Entwickler*innen gleichzeitig an verschiedenen Funktionen oder Fehlerkorrek-
turen arbeiten, ohne sich gegenseitig in die Quere zu kommen. Wenn Anderungen
bereit sind, wieder in die Haupt-Codebasis integriert zu werden, kann Git automa-
tisch alle auftretenden Konflikte erkennen und l6sen.

Dartiber hinaus ermdglicht Git ein einfaches Rollback zu friitheren Versionen der
Codebasis sowie die Moglichkeit, die Unterschiede zwischen den Versionen zu erken-
nen. Git verfugt aufierdem tiber eine grofde und aktive Gemeinschaft, die eine grofie
Anzahl von Tutorials, Plug-ins und Integrationen zur Verfugung stellt.

Git ist ein verteiltes Versionskontrollsystembei dem alle Mitwirkenden eine lokale Ko-
pie des Hauptspeichers haben. Mit Git konnen User ein lokales Repository auf ihrem
eigenen Computer erstellen, indem sie das entfernte Repository klonen, das sie dann
mit einem entfernten, auf einem Server gehosteten Repository verbinden konnen.

Darliber hinaus kénnen User Anderungen an Dateien in ihrem lokalen Repository
vornehmen und diese Anderungen dann tibertragen, wodurch ein Schnappschuss
des aktuellen Zustands der Dateien gespeichert wird. Diese Ubertragungen (engl.
Commits) kdnnen dann in das entfernte Repository hochgeladen werden, sodass an-
dere User auf die Anderungen zugreifen kénnen.

Git ermdglicht es Usern auch, Anderungen aus dem entfernten Repository in ihr lo-
kales Repository zu ziehen und Zweige zu erstellen, um gleichzeitig an verschiede-
nen Versionen eines Projekts zu arbeiten. Abbildung 2.2 veranschaulicht den gesam-
ten Ablauf.

entferntes Repository

Hochladen Ziehen

(Push) (Pull)
Ziehen  Hochladen Ziehen  Hochladen
(Pull) (Push) (Pull) (Push)
lokales Repository lokales Repository lokales Repository
Ubertragen Ubertragen Ubertragen
(Commit) Update (Commit) Update (Commit) Update
Arbeitskopie Arbeitskopie Arbeitskopie
Entwickler 1 Entwicklerin 2 Entwickler 3

Abbildung 2.2 Funktion von Git
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2 DevOps-Tools

Nachfolgend sind einige der wichtigsten Vorteile von Git aufgefiihrt:

®  Mit Git kénnen Sie die Versionskontrolle einfach handhaben. Sie kénnen Ande-
rungen am Code im Laufe der Zeit verfolgen und bei Bedarf zu fritheren Versionen
zuriickkehren.

®m Mit Git kdnnen Sie mit anderen zusammenarbeiten. Durch die Verwendung von
Git konnen mehrere Entwickler*innen gleichzeitig an derselben Codebasis arbei-
ten.

® Mit der Verzweigung ermdoglicht Git die parallele Entwicklung verschiedener
Funktionen.

® Historie und Auditing sind weitere wichtige Vorteile von Git. Diese Funktionen
bieten eine vollstdndige Historie der am Code vorgenommenen Anderungen.

Da Git ein leistungsfahiges und weit verbreitetes Tool ist, das Entwickler*innen die
Zusammenarbeit und Verwaltung von Softwareprojekten erleichtert, ist es in viele
SAP-Tools und -Frameworks integriert. SAP Business Application Studio, die Entwick-
lungsumgebung in SAP BTP, ist bereits mit Git-Befehlen und -Tools vorkonfiguriert.
Mit nur wenigen Klicks oder Befehlen konnen Sie SAP Business Application Studio
mit Git-Repositories integrieren.

SAP S/4HANA kommt mit einem Git-fahigen Anderungs- und Transportsystem
(engl. Git-enabled Change and Transport System, gCTS). Dieses System ermdoglicht es
Ihnen, ABAP-Code in GitHub zu speichern und zu verwalten. gCTS nutzt die besonde-
ren Git-Funktionen, einschlief3lich der Moglichkeit, an lokalen Duplikaten eines zen-
tralen entfernten Git-Repositorys zu arbeiten. Entwicklungsaktivitaten erfolgen in
herkémmlichen Editoren, wie z. B. den ABAP Development Tools. Modifikationen an
Objekten werden weiterhin in Transportauftragen dokumentiert. Der aktuelle Status
von Objekten kann in entfernte Git-Repositories verschoben werden, was als Pushing
von Objekten in entfernte Repositories bezeichnet wird, entweder durch Freigabe
eines Transportauftrags oder wihrend des Entwicklungsprozesses.

Wenn ABAP-Objekte in das ABAP-System gebracht werden, werden sie von Daten-
banktabelleninhalten in Datei- und Ordnerstrukturen umgewandelt, die im lokalen
Dateisystem des Anwendungsservers gespeichert werden. Auf diese Datei-Objekte
kann dann tiber Versionierungstools wie Git zugegriffen und sie kénnen in ein ent-
ferntes Git-Repository Uibertragen werden, was die Verteilung von Software tiber ver-
schiedene Systeme hinweg ermaoglicht. Das Abrufen der Software aus dem zentralen
Remote-Git-Repository in einem anderen ABAP-System wird als Pulling von Objek-
ten aus dem entfernten Repository bezeichnet.

Der gesamte Prozessablauf von gCTS ist in Abbildung 2.3 dargestellt. In Kapitel 3,
»DevOps fiir SAP-On-Premise-Systemex, erfahren Sie mehr dartiber.
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Abbildung 2.3 gCTS-Prozessablauf

Dartiiber hinaus bieten die CI/CD-Tools von SAP, wie z. B. das Projekt »Piper«, viele ge-
brauchsfertige Bibliotheken und Tools flr die Verwendung von Git. In Kapitel 4,
»DevOps mit SAP Business Technology Platforme, erfahren Sie mehr dartiber.

2.1.2 GitHub

GitHub ist eine webbasierte Plattform fiir Versionskontrolle und Zusammenarbeit,
die Git als Backend verwendet. Es ermoglicht Thnen, Code zu hosten und zu tiberpru-
fen, Projekte zu verwalten und Software zu erstellen. Aufierdem bietet sie Funktio-
nen wie Fehlerverfolgung, Feature Requests, Aufgabenverwaltung und Wikis fiir je-
des Projekt. Es ist auch eine beliebte Plattform fiir die Entwicklung von Open-Source-
Software.

Git vs. GitHub

Es kommt haufig vor, dass Git und GitHub verwechselt werden. Git ist das Tool, wah-
rend GitHub eine Website ist, auf der Sie Code-Repositories hosten konnen. GitHub
stellt Menschen, die der GitHub-Community beitreten, Git tiber das Internet zur Ver-
fligung, sodass sie Git nicht auf ihren lokalen Computern installieren miissen.

Lassen Sie uns ein Beispiel betrachten. Angenommen, Sie haben ein paar Videos auf-
genommen und mit einem Tool (z. B. Camtasia) bearbeitet. Schlieflich laden Sie
diese Videos auf OneDrive hoch, wo Sie sie fur Thre Kolleg*innen freigeben, die sie
weiter bearbeiten oder kommentieren konnen. In diesem Fall ist Camtasia Git, wah-
rend OneDrive GitHub ist.

GitHub ist ein webbasiertes Git-Repository, das alle Funktionen der verteilten Ver-
sionskontrolle und Quellcodeverwaltung von Git bietet. Dartiber hinaus fuigt GitHub
seine eigenen Funktionen hinzu, um die Zusammenarbeit leicht und einfach zu ge-
stalten. GitHub ist 6ffentlich zuganglich. Entwickler*innen auf der ganzen Welt kon-
nen sich gegenseitig austauschen, interagieren und gegenseitig zu ihrem Quellcode
beitragen. Organisationen nutzen GitHub auch, um Quellcodemuster zu veroffentli-
chen, die von Entwickler*innen als Vorlagen verwendet werden konnen, um Zeit zu
sparen. Auf http://s-prs.de/v10183001 finden Sie zum Beispiel viele Codebeispiele und
Repositories.
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Verschiedene Unternehmen

Es ist auch wichtig zu wissen, dass Git und GitHub verschiedenen Unternehmen
gehoren. Git ist ein Open-Source-Tool, das von der Linux Foundation gepflegt wird.
GitHub hingegen wurde 2008 als Einzelunternehmen gegriindet, das 2018 von
Microsoft ibernommen wurde.

Im Folgenden sind einige der wichtigsten Vorteile von GitHub aufgefiihrt:

GitHub erleichtert die Teamarbeit und die Zusammenarbeit bei Codierungspro-
jekten. Unabhingig vom Standort kénnen sich Menschen tiber das Internet ver-
binden und ihren Code teilen.

GitHub bietet eine grofartige Option zur Verwaltung von Code-Reviews. Es bietet
Tools fiir die Uberpriifung von Code, das Zusammenfiihren von Pull-Requests und
die Verfolgung von Fehlern.

Durch die Integration mit Git ermoglicht GitHub Versionskontrolle und Zusam-
menarbeit.

GitHub bietet eine Plattform fiir das Hosting und die gemeinsame Nutzung von
Dokumentation, Wikis und anderen Ressourcen.

GitHub bietet einen Cloud-basierten Hosting-Service flir Git-Repositories. Es

unterstiitzt auch eine breite Palette von Integrationen mit anderen Tools, wie z. B.
CI/CD-Tools.

GitHub kann in SAP BTP verwendet werden, um den Quellcode fiir auf der Plattform
erstellte Anwendungen zu verwalten. Durch die Verwendung von GitHub mit SAP
BTP konnen Sie Thren Code speichern, verfolgen und freigeben, mit anderen zusam-
menarbeiten und den Build-, Test- und Bereitstellungsprozess automatisieren.

Die Integration von GitHub mit SAP BTP umfasst in der Regel die folgenden Schritte:

Sie konnen ein Repository auf GitHub erstellen, um den Quellcode fiir Thre SAP-
BTP-Anwendung zu speichern. Dieses Repository kann 6ffentlich oder privat sein,
je nach den Bediirfnissen des Entwicklungsteams.

GitHub kann mit CI/CD-Tools wie SAP Continuous Integration and Delivery inte-
griert werden, um den Build, das Testen und die Bereitstellung von Anwendungen
auf SAP BTP zu automatisieren. Dies ermoglicht Ihnen die kontinuierliche Integra-
tion und Auslieferung von Codednderungen, wodurch der manuelle Aufwand und
das Risiko von Fehlern bei der Bereitstellung reduziert werden.

GitHub bietet den Entwickler*innen eine Plattform, um gemeinsam an Projekten zu
arbeiten, Code auszutauschen und sich gegenseitig Feedback zu ihrer Arbeit zu
geben. Dies triagt zur Verbesserung der Zusammenarbeit bei und verringert das
Risiko von Konflikten zwischen Entwicklern, die an der gleichen Codebasis arbeiten.
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® GitHub kann verwendet werden, um den Freigabeprozess fiir SAP-BTP-Anwen-
dungen zu verwalten, einschlief3lich der Erstellung und Verwaltung von Freigabe-
zweigen (engl. Release-Branches), der Verwaltung des Versionsverlaufs und der
Verfolgung von Problemen und Fehlern.

® GitHub ermoglicht es Ihnen, Code-Reviews durchzufiihren, sich gegenseitig Feed-
back zum Code zu geben und sicherzustellen, dass Codednderungen Uberprift
und getestet werden, bevor sie in SAP BTP bereitgestellt werden.

In dhnlicher Weise kann GitHub auch fiir SAP S/4HANA verwendet werden, um den
Quellcode fiir SAP-Anwendungen zu verwalten und es Thnen zu erméglichen, ihren
Code zu speichern, zu verfolgen und mit anderen zu teilen.

2.2 Build-Tools

DevOps-Build-Tools sind Softwaretools, die dabei helfen, den Prozess der Softwareer-
stellung und -freigabe zu automatisieren und damit effizienter und zuverlassiger zu
gestalten. Mit diesen Tools konnen Aufgaben wie die Kompilierung von Code, die
Durchfiihrung von Tests, die Paketierung von Software und die Bereitstellung in ver-
schiedenen Umgebungen automatisiert werden.

Der Hauptzweck von Build-Tools besteht darin, die Konsistenz und Zuverlassigkeit
von Software-Builds zu gewahrleisten und den Zeit- und Arbeitsaufwand fiir die Er-
stellung eines neuen Builds zu verringern. So kdnnen sich die Entwickler*innen auf
das Schreiben von Code konzentrieren, wahrend sich die Build-Tools um den Rest
des Build-Prozesses kiimmern, einschlie8lich Abhangigkeitsmanagement, Tests und
Bereitstellung.

Zu den beliebtesten DevOps-Build-Tools gehoren Maven, Chef und Jenkins. In den
folgenden Abschnitten sehen wir uns diese Tools genauer an.

2.2.1 Maven

Maven ist ein von der Apache Software Foundation entwickeltes Open-Source-Tool
flr Build, Automatisierung und Verwaltung. Das Hauptziel von Maven ist es, meh-
rere Projekte auf einmal zu erstellen, zu veroffentlichen und bereitzustellen, um das
Projektmanagement zu verbessern. Maven ermaoglicht es Thnen, Projekte zusammen
mit ihren Abhédngigkeiten und ihrer Dokumentation zu erstellen und zu verwalten,
indem sie ein sogenanntes Projektobjektmodell (POM) verwenden. Mit Maven kon-
nen Sie mehrere Projekte als bereitstellbare Artefakte (JAR-Dateien, WAR-Dateien
usw.) erstellen.
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2 DevOps-Tools

Maven wurde mit Java geschrieben und diente urspriinglich der Erstellung von Java-
Projekten. Derzeit kann Maven verwendet werden, um Projekte zu erstellen, die in
Java, Scala, Ruby, C# und mehr geschrieben wurden.

Maven verwendet die Datei pom.xml, um die Struktur des Projekts, die Abhdngigkei-
ten und die Build-Einstellungen zu definieren. Diese Datei wird verwendet, um den
Build-Prozess zu konfigurieren und die fiir das Projekt benotigten Abhéngigkeiten zu
verwalten. Maven bietet aufierdem eine Reihe von Standardkonventionen fiir die Er-
stellung von Java-Projekten, die das Verstandnis und die Wartung des Build-Prozes-
ses erleichtern. Maven verfligt auflerdem tber ein grof3es Repository an vorgefertig-
ten Bibliotheken, die einfach in ein Projekt eingebunden werden konnen, wodurch
der Zeit- und Arbeitsaufwand fur die Einrichtung eines neuen Projekts reduziert
wird.

Wie bereits erwahnt, verwendet Maven eine POM-Datei, um Projektabhdngigkeiten
zu verwalten, das Projekt zu erstellen und bereitzustellen und die Projektdokumen-
tation zu generieren. Es liest die POM-Datei, 16st Abhdngigkeiten auf, fihrt Plug-ins
aus, generiert die Projektdokumentation und stellt das Projekt bereit. Wenn Sie
einen Maven-Befehl ausflihren, liest es die POM-Datei und verwendet diese Informa-
tionen, um die angegebene Aufgabe auszufiihren.

Die grundlegenden Schritte der Funktionsweise von Maven sind die folgenden (siehe
Abbildung 2.4):

© Maven liest die POM-Datei, die Informationen tiber das Projekt enthalt, wie z. B.
seine Abhédngigkeiten, Build-Einstellungen und Plug-ins.

© Maven 10st Abhdngigkeiten auf, indem es zunachst priift, ob die Abhdngigkeiten
im lokalen Repository vorhanden sind. Wenn alle Abhangigkeiten in den lokalen
Repositories vorhanden sind, dann beginnt Maven mit der Erstellung des Projekts.

© Wenn irgendwelche Abhiangigkeiten nicht in lokalen Repositories vorhanden
sind, dann ladt Maven die notwendigen Bibliotheken und Plug-ins aus entfernten
Repositories herunter, wie z. B. dem Maven Central Repository.

O Nach dem Herunterladen werden alle Abhéngigkeiten in lokalen Repositories
gespeichert, sodass sie beim niachsten Mal nicht erneut heruntergeladen werden
mussen.

© Maven verwendet die in der POM-Datei angegebenen Plug-ins, um verschiedene
Aufgaben auszufiihren, wie z. B. die Kompilierung des Codes, die Durchfihrung
von Tests und die Erstellung einer JAR- oder WAR-Datei.

Maven kann auch zur Erstellung von Projektdokumentation, wie JavaDocs und Test-
berichten, verwendet werden. Das Tool kann auch verwendet werden, um das Projekt
auf einem entfernten Server bereitzustellen, z. B. auf einem Anwendungsserver oder
einem entfernten Repository.
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Abbildung 2.4 Funktionsweise von Maven

Maven bietet eine Reihe von Vorteilen fiir Entwicklungsteams, darunter die nachfol-
genden:

® Konsistenter Build-Prozess

Maven definiert einen Standard-Build-Prozess fiir Java-basierte Projekte und hilft
dabei, sicherzustellen, dass alle Builds konsistent und wiederholbar sind. Dies
reduziert das Risiko von Build-Fehlern und erleichtert die Wartung und Aktualisie-
rung von Projekten im Laufe der Zeit.

® Verwaltung von Abhidngigkeiten

Maven erleichtert die Verwaltung von Projektabhingigkeiten, einschlie8lich des
Herunterladens und Verwaltens externer Bibliotheken und der Sicherstellung,
dass alle Abhdngigkeiten auf dem neuesten Stand und miteinander kompatibel
sind.

®m Wiederverwendbare Build-Komponenten
Maven unterstiitzt die Erstellung und Wiederverwendung von Build-Komponen-
ten, wie z. B. Plug-ins, die Uiber mehrere Projekte hinweg verwendet werden kon-
nen. Dies tragt dazu bei, den Zeit- und Arbeitsaufwand fiir die Einrichtung neuer
Projekte zu reduzieren und die Konsistenz von Builds tiber Projekte hinweg zu
verbessern.

® Automatisiertes Testen
Maven ldsst sich in Test-Frameworks wie JUnit integrieren und unterstitzt die
automatisierte Ausfithrung von Tests, um sicherzustellen, dass Codeanderungen
vor dem Einsatz griindlich getestet werden.
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® Kontinuierliche Integration

Maven kann in CI/CD-Tools wie Jenkins integriert werden, um den Build- und
Bereitstellungsprozess zu automatisieren und die kontinuierliche Integration und
Auslieferung von Codedanderungen zu ermoglichen.

® Projektinformationen und Berichte

Maven liefert detaillierte Informationen iuber ein Projekt, einschliefflich der
Abhidngigkeiten, der Build-Historie und der Testergebnisse, um den Status und
den Fortschritt des Projekts besser zu verstehen.

Maven kann zur Erstellung und Verwaltung der Abhdngigkeiten eines Java-Projekts
verwendet werden, das mit SAP S/4AHANA oder SAP BTP interagiert. In SAP S/AHANA
kann Maven verwendet werden, um benutzungsdefinierte Java-Anwendungen zu
erstellen und bereitzustellen, die in das SAP-S/4AHANA-System integriert sind. Ma-
ven kann verwendet werden, um die Abhangigkeiten dieser Anwendungen zu ver-
walten, wie z. B. das SAP Cloud SDK fiir Java, das Bibliotheken fiir die Verbindung mit
SAP S/4HANA und anderen SAP-Cloud-Plattformen bereitstellt.

In SAP BTP kann Maven verwendet werden, um Java-basierte Anwendungen zu er-
stellen und auf der Cloud-Plattform bereitzustellen. Maven kann auch verwendet
werden, um die Abhdngigkeiten dieser Anwendungen zu verwalten, wie z. B. das SAP
Cloud SDK fiir Java, das Bibliotheken fiir die Verbindung mit SAP-BTP-Diensten wie
der Cloud-Foundry-Umgebung bereitstellt.

Maven kann auch verwendet werden, um die Abhdngigkeiten einer Anwendung zu
verwalten, die die SAP-Java-Connector-Bibliothek verwendet, um sich mit einem
SAP-System zu verbinden. Diese Bibliothek bietet eine Reihe von Java-APIs fur die
Verbindung mit SAP-Systemen und kann einfach zu einem Maven-Projekt als Ab-
hangigkeit hinzugefiigt werden.

2.2.2 Chef

Chef ist ein Open-Source-Konfigurationsmanagement-Tool, das hdufig in DevOps-
Umgebungen verwendet wird, um die Bereitstellung und Verwaltung der Infrastruk-
tur zu automatisieren. Es verwendet ein Konzept namens Infrastructure as Code (I1aC),
um den gewtlinschten Zustand eines Systems zu definieren, und verwendet diesen
Code dann zur automatischen Konfiguration und Verwaltung von Servern, Netzwer-
ken und anderen Infrastrukturkomponenten.

Chef verwendet eine doméanenspezifische Sprache namens Ruby zur Definition von
Rezepten, d. h. von Anweisungen zur Konfiguration und Verwaltung verschiedener
Teile der Infrastruktur. Diese Rezepte konnen in Kochbtichern gruppiert werden, die
von verschiedenen Teams und Projekten gemeinsam genutzt und wiederverwendet
werden konnen.

68



2.2 Build-Tools

Eine der wichtigsten Funktionen von Chef ist die Verwendung von Ressourcen, d. h.
von vorbereiteten Codeblocken, die zur Ausfithrung allgemeiner Aufgaben wie der
Installation von Software, der Erstellung von Usern und der Konfiguration von Ser-
vices verwendet werden konnen. Dadurch konnen sich Entwickler*innen auf den ge-
winschten Zustand ihrer Infrastruktur konzentrieren, anstatt sich um die spezifi-
schen Befehle zu kimmern, die fiir die Konfiguration erforderlich sind.

Chef umfasst auch eine Verwaltungskonsole namens Chef Manage, die eine webba-
sierte Schnittstelle fiir die Verwaltung von Kochbtichern, Knoten und anderen As-
pekten der Infrastruktur bietet. Sie enthalt auch eine Berichts- und Analysefunktion
namens Chef Insights, die es Teams ermoglicht, Probleme mit ihrer Infrastruktur zu
uberwachen und zu beheben.

Chefkann in SAP-Umgebungen eingesetzt werden, um die Bereitstellung, Konfigura-
tion und Verwaltung von SAP-Systemen und deren Abhédngigkeiten zu automatisie-
ren. Chef kann in SAP-Umgebungen unter anderem auf die folgenden Arten einge-
setzt werden:

® Chef kann verwendet werden, um die Bereitstellung neuer SAP-Systeme zu auto-
matisieren, einschliefllich der Installation der erforderlichen Software und der
Konfiguration des Systems, um die spezifischen Anforderungen des Unterneh-
mens zu erfullen.

® Chef kann verwendet werden, um die Abhdngigkeiten von SAP-Systemen, wie
Datenbanken, Middleware und andere Anwendungen, zu verwalten. Es kann die
Installation und Konfiguration dieser Abhdngigkeiten automatisieren und sicher-
stellen, dass sie in verschiedenen Umgebungen einheitlich konfiguriert sind.

® Chef kann verwendet werden, um die Sicherung und Wiederherstellung von SAP-
Systemen zu automatisieren, einschlieflich der Konfiguration von Sicherungspla-
nen und der Erstellung von Notfallwiederherstellungsplanen.

2.2.3 Jenkins

Jenkins ist ein in Java geschriebener Open-Source-Automatisierungsserver, der die
Automatisierung des Softwareentwicklungsprozesses unterstitzt. Er wird verwen-
det, um Softwareprojekte kontinuierlich zu erstellen, zu testen und bereitzustellen.
Jenkins kann verwendet werden, um Aufgaben wie den Build, das Testen und das Be-
reitstellen von Codednderungen zu automatisieren, sowie zur Integration mit ande-
ren Tools im Softwareentwicklungsprozess wie in Versionskontrollsystemen und
Problemverfolgungssystemen.

Jenkins ist eine der am weitesten verbreiteten DevOps-Anwendungen auf der Welt.
Jenkins wurde urspringlich 2005 unter dem Namen Hudson von Kohsuke Kawa-
guchi, einem Ingenieur bei Sun Microsystems, entwickelt. Es handelte sich um ein
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Open-Source-Tool fur die kontinuierliche Integration, mit dem der Build- und Test-
prozess fur die Softwareentwicklung automatisiert werden sollte. Nach der Uber-
nahme von Sun Microsystems durch Oracle im Jahr 2010 wurde das Hudson-Projekt
abgespalten, und Jenkins wurde als von der Community betriebene Alternative ent-
wickelt.

Im Laufe der Jahre hat sich Jenkins zu einer beliebten Plattform fiir CI/CD entwickelt
und wird von vielen Entwickler*innen zur Automatisierung von Softwareentwick-
lungsprozessen eingesetzt. Es hat eine grofie und aktive Gemeinschaft von Mitwir-
kenden und Plug-ins, die seine Funktionalitit erweitern. Im Jahr 2023 ist Jenkins ein
fiihrendes Open-Source-CI/CD-Tool, das von Unternehmen aller Gré3enordnungen
zur Automatisierung und Rationalisierung ihrer Softwareentwicklungsablaufe ein-
gesetzt wird.

Jenkins ist mit einem Quellcode-Verwaltungstool wie GitHub integriert. Durch die
stindige Uberwachung des Code-Repositorys auf Anderungen kann Jenkins automa-
tisch Code erstellen und testen, sobald eine Codeaktualisierung in das Repository
hochgeladen wird. Schauen wir uns an, wie Jenkins funktioniert (siehe Abbildung 2.5):

© Jenkins ldsst sich mit verschiedenen Quellcode-Verwaltungstools wie GitHub inte-
grieren, um Code fiir den Build und die Prifung abzurufen. Der Ablauf beginnt,
wenn ein Code-Commit erfolgt.

© Jedes Mal, wenn Code-Commits erfolgen, 10st Jenkins einen Build aus. Jenkins
kann auch so konfiguriert werden, dass der Code in bestimmten Intervallen
erstellt wird.

© Zur Ausfithrung des Builds, der entweder durch ein Code-Commit ausgeldst oder
durch einen geplanten Job gestartet wird, checkt Jenkins den Code aus und fiihrt
eine Reihe von Aktivitaten durch: Kompilieren des Codes, Ausfiihren von Unit-
Tests, Generieren von Artefakten und so weiter.

O Wihrend der Ausfilhrung des Builds kann Jenkins auch automatisierte Tests
durchfihren, um die Qualitat des Codes zu uiberpriifen und sicherzustellen, dass
er den erforderlichen Standards entspricht.

© Nach Abschluss des Builds und Tests liefert Jenkins tiber die Benutzeroberflache,
E-Mail-Benachrichtigungen oder die Integration mit anderen Tools Feedback zu
den Build- und Testergebnissen.

0 Sie konnen Jenkins auch so konfigurieren, dass der Code in Ihrer Produktionsum-
gebung oder einer anderen Umgebung bereitgestellt wird, sobald die Build- und
Testprozesse erfolgreich abgeschlossen sind.

Wéhrend des gesamten Prozesses verfolgt Jenkins die Build-Historie und stellt detail-
lierte Berichte zur Verfiigung, die es einfacher machen, Probleme zu erkennen und zu
beheben. Die Plug-in-Architektur von Jenkins ermdoglicht eine einfache Anpassung
und Integration mit anderen Tools zur Unterstiitzung spezifischer Anforderungen.
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Abbildung 2.5 Funktionsweise von Jenkins

Im Folgenden sind einige der wichtigsten Vorteile von Jenkins aufgefiihrt:

Automatisierung

Jenkins automatisiert den Build-, Test- und Bereitstellungsprozess und reduziert
so den manuellen Aufwand und das Risiko menschlicher Fehler.

Geschwindigkeit und Effizienz

Jenkins ermoglicht die kontinuierliche Integration und Auslieferung von Codean-
derungen, wodurch der Entwicklungszyklus beschleunigt und die Effizienz ver-
bessert wird.

Skalierbarkeit

Jenkins ist hoch skalierbar und kann eine grof3e Anzahl von Builds und Bereitstel-
lungen verarbeiten, wodurch es sich fiir den Einsatz in grofien Entwicklungsteams
eignet.

Anpassungsfiahigkeit

Jenkins bietet eine breite Palette von Plug-ins und APIs, die es Entwicklungsteams
ermoglichen, die Funktionalitét an ihre spezifischen Anforderungen anzupassen
und zu erweitern.

Verbesserte Zusammenarbeit

Jenkins ermdglicht Teams eine effektivere Zusammenarbeit, indem es eine zen-
tralisierte Plattform fiir CI/CD bereitstellt.

Verbesserter Uberblick

Jenkins bietet einen zentralen Uberblick iiber den Build-, Test- und Bereitstel-
lungsprozess und erleichtert so die Identifizierung und Behebung von Problemen.
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® Geringeres Risiko

Durch die Automatisierung des Bereitstellungsprozesses triagt Jenkins dazu bei,
das Risiko von Fehlern und Ausfallzeiten zu verringern, was zu qualitativ hoch-
wertigeren Anwendungen fiihrt.

Jenkins kann zusammen mit SAP BTP als CI/CD-Tool verwendet werden, um den
Build, das Testen und die Bereitstellung von Anwendungen auf SAP BTP zu automa-
tisieren. Es kann mithilfe von Plug-ins und APIs in SAP BTP integriert werden, um
den Bereitstellungsprozess von Anwendungen zu automatisieren und die Gesamtef-
fizienz des Entwicklungszyklus zu verbessern. Dartiber hinaus kann Jenkins verwen-
det werden, um automatische Builds und Bereitstellungen auf der Grundlage von Er-
eignissen wie Codeanderungen auszulosen, was es zu einem leistungsstarken Tool
fir DevOps-Teams macht, die mit SAP BTP arbeiten.

Jenkins kann in das Projekt »Piper« integriert werden, um den Build, das Testen und
die Bereitstellung von SAP-BTP-Anwendungen zu automatisieren. Durch die Integra-
tion von Jenkins in das Projekt »Piper« kdnnen Sie CI/CD-Pipelines konfigurieren, die
den Prozess des Builds, des Testens und der Bereitstellung von Anwendungen auto-
matisieren und so den Entwicklungsprozess effizienter und zuverldssiger machen.
Daruber hinaus ist Jenkins in der Lage, automatisierte Builds und Bereitstellungen zu
initiieren, die durch Ereignisse wie Anderungen im Code ausgeldst werden, wodurch
eine reibungslose Integration in den Bereitstellungsprozess von Projekt »Piper« ge-
wahrleistet wird. In Kapitel 4, »DevOps mit SAP Business Technology Platform, er-
fahren Sie mehr dartiber.

Jenkins wird auch in SAP S/4HANA intensiv genutzt, um den DevOps-Zyklus zu auto-
matisieren. Es kann mit gCTS und anderen ABAP-Tools integriert werden. In Kapitel 3,
»DevOps fiir SAP-On-Premise-Systemex, finden Sie dazu weitere Informationen.

2.3 Testautomatisierungstools

CI basiert auf dem grundlegenden Prinzip, dass ein Build iiberprifbar sein muss. Es
ist von entscheidender Bedeutung, tiber ein objektives Mittel zu verfiigen, um festzu-
stellen, ob ein bestimmtes Build fir die nachste Phase des Build-Prozesses bereit ist,
und der bequemste Ansatz, um dies zu erreichen, ist die Verwendung von automati-
sierten Tests. Wenn nicht mit automatisierten Tests gearbeitet wird, miissen zahlrei-
che Build-Artefakte manuell aufbewahrt und getestet werden, was dem Wesen der CI
zuwiderlauft.

DevOps-Testautomatisierungstools sind eine Reihe von Softwaretools, die den Test-
prozess in einer DevOps-Umgebung automatisieren. Sie werden verwendet, um wie-
derholbare Tests fiir Anwendungen durchzufiihren, um Fehler zu identifizieren, die
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Qualitat der Software zu verbessern und den Zeit- und Arbeitsaufwand fiir manuelle
Tests zu reduzieren. Die wichtigsten Verwendungszwecke von Testautomatisie-
rungstools sind die folgenden:

Regressionstests

Automatisierte Testtools konnen zur Durchfiihrung von Regressionstests verwen-
det werden, d. h. zum Testen von Softwarednderungen, um sicherzustellen, dass
die bestehende Funktionalitdt nicht beeintrachtigt wurde.

Funktionstests

Bei Funktionstests werden einzelne Funktionen oder Merkmale einer Anwen-
dung, z. B. Eingaben, Ausgaben, Benutzeroberflichen und Arbeitsablaufe, auf ihre
korrekte Funktionsweise hin Uberprift. Diese Art von Tests hilft bei der Identifi-
zierung von Mangeln und Fehlern in der Anwendung und stellt sicher, dass sie
sich fiir die User wie erwartet verhalt. Fiir die Durchfiihrung und Automatisierung
von Funktionstests konnen automatisierte Testtools eingesetzt werden.

Leistungstests

Das Ziel von Leistungstests ist es, Engpdsse zu erkennen, Antwortzeiten, Stabilitat
und Skalierbarkeit zu messen und sicherzustellen, dass die Anwendung die Leis-
tungsziele und -erwartungen erfiillt. Bei den Leistungstests wird die Anwendung
unter verschiedenen Belastungsstufen getestet, z. B. bei starkem User-Verkehr
oder grof’en Datenmengen, um festzustellen, wie sie sich verhalt und um etwaige
Leistungsprobleme zu erkennen. Automatisierte Testwerkzeuge konnen fur Leis-
tungstests verwendet werden, um die Reaktionszeit, Stabilitat und Skalierbarkeit
einer Anwendung unter verschiedenen Belastungen zu messen.

Sicherheitstests

Automatisierte Testtools konnen zur Durchfithrung von Sicherheitstests verwen-
det werden, d. h. zum Testen von Softwareanwendungen, um Sicherheitsschwach-
stellen zu ermitteln und sich vor Sicherheitsbedrohungen zu schiitzen. Bei
Sicherheitstests wird die Anwendung oder das System unter Sicherheitsaspekten
getestet, wobei Techniken wie Penetrationstests, Bedrohungsmodellierung und
Schwachstellen-Scans zum Einsatz kommen. Der Testprozess umfasst die Identifi-
zierung potenzieller Sicherheitsbedrohungen, die Simulation realer Angriffe und
die Bewertung der Fahigkeit der Anwendung oder des Systems, sich vor diesen
Angriffen zu schiitzen.

Zu den beliebtesten DevOps-Testautomatisierungstools gehoren Selenium, JUnit,
SonarQube und Jenkins. In den folgenden Abschnitten werfen wir einen detaillierten
Blick aufjedes dieser Tools.
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2.3.1 Selenium

Selenium ist ein Open-Source-Tool, das zum Testen von Webanwendungen verwen-
det wird. Es bietet die Moglichkeit, Tests zu schreiben, die User-Interaktionen mit
einer Webanwendung simulieren und uUberpriifen, ob sich die Anwendung wie er-
wartet verhalt. Mit Selenium konnen Sie Tests in mehreren Programmiersprachen
schreiben, darunter Java, C#, Python und Ruby, und Tests mit verschiedenen Brow-
sern ausfiihren, darunter Chrome, Firefox, Safari und Edge. Selenium kann fir eine
Vielzahl von Testaufgaben verwendet werden, darunter funktionale Tests, Regressi-
onstests und End-to-End-Tests. Es ist ein beliebtes Tool in der DevOps-Toolchain und
wird haufig fiir kontinuierliche Tests und CI verwendet.

Selenium wurde 2004 von Jason Huggins, einem Softwareingenieur bei Thought-
works, entwickelt. Er schuf Selenium als Tools zur Automatisierung von Tests fiir
eine Webanwendung, an der er arbeitete. Urspriinglich war Selenium eine JavaScript-
Bibliothek, die fiir die Automatisierung von Interaktionen mit einem Webbrowser
verwendet werden konnte. Im Laufe der Zeit entwickelte es sich zu einem vollwerti-
gen Test-Framework mit einer Vielzahl von APIs fiir die Automatisierung von Web-
browsern.

ImJahr 2006 wurde Selenium an das openQA-Projekt gespendet und zu einem Open-
Source-Tool. Das Projekt gewann eine grofie Anhdngerschaft, und die Selenium-
Community hat eine Reihe von Verbesserungen und Erganzungen beigesteuert, da-
runter die Unterstutzung zusatzlicher Programmiersprachen, eine bessere Integra-
tion mit anderen Tools und eine verbesserte Browserkompatibilitat.

In den letzten Jahren hat sich Selenium zu einem unverzichtbaren Tool in der Dev-
Ops-Toolchain entwickelt, das fiir kontinuierliche Tests und kontinuierliche Integra-
tion eingesetzt wird. Die Entwicklung von Selenium Grid, mit dem Tests parallel auf
mehreren Rechnern ausgefiihrt werden konnen, hat die Skalierbarkeit und Leistung
von Selenium-basierten Tests weiter verbessert. Da Webanwendungen immer kom-
plexer und wichtiger werden, ist Selenium zu einem unverzichtbaren Werkzeug fiir
die Sicherstellung der Qualitat und Zuverlassigkeit von Webanwendungen geworden.

Selenium ist nicht ein einzelnes Tool, sondern eine Kombination aus mehreren
Tools, die zusammenarbeiten. Seine Hauptkomponenten sind in Abbildung 2.6 dar-
gestellt. Schauen wir uns diese Selenium-Komponenten genauer an.

Selenium Remote Control (RC), auch bekannt als Selenium 1, ist ein veraltetes Tool in
der Selenium-Suite, das zum Schreiben automatisierter Tests fiir Webanwendungen
verwendet wurde. Es ermoglichte das Schreiben von Tests in mehreren Program-
miersprachen, wie Java, C# und Python, und die Ausfilhrung dieser Tests in einer
Vielzahl von Browsern. Selenium RC war das Hauptprojekt von Selenium. Heute ist
Selenium RC durch die WebDriver-API ersetzt worden und wird nicht mehr aktiv ge-
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pflegt. Es wird empfohlen, Selenium WebDriver fiir neue Testautomatisierungspro-
jekte zu verwenden.

Selenium Grid

T

Selenium IDE «— Selenium —

Selenium
WebDriver

zusammen-
l gefiihrt \
Selenium 2.0

Selenium RC

A,

Selenium 3.0

Abbildung 2.6 Verschiedene Komponenten von Selenium

Selenium WebDriver, auch bekannt als Selenium 2, ist der Nachfolger von Selenium
RC und die Kernkomponente von Selenium. Er ermoglicht die Integration mit Web-
browsern und die Automatisierung von Benutzungsinteraktionen mit einer Weban-
wendung. Selenium WebDriver ermoglicht es, Tests in verschiedenen Programmier-
sprachen zu schreiben, darunter Java, C# und Python, und sie in einem echten
Webbrowser auszufiihren. Er bietet eine einfache API fiir die Interaktion mit Webele-
menten auf einer Seite, wie z. B. das Anklicken von Schaltflachen, das Ausfillen von
Formularen und das Uberprifen von Text. Die WebDriver-API wurde entwickelt, um
moderne, dynamische Webanwendungen zu unterstiitzen, und kann fiir Funktions-,
Regressions- und Lasttests verwendet werden.

Selenium 2.0 entstand nach der Verschmelzung von Selenium RC und Selenium
WebDriver zu Selenium WebDriver. Die neueste Version von Selenium ist 3.0, die ei-
nige neue Features und Funktionalitdten enthalt.

Selenium IDE (integrierte Entwicklungsumgebung, engl. Integrated Development En-
vironment) ist ein browserbasiertes Aufzeichnungs- und Wiedergabetool zum Schrei-
ben und Testen von Selenium-Skripten. Es bietet eine einfache und benutzungs-
freundliche Schnittstelle zum Erstellen und Ausfiihren von Testféllen, was es nicht-
technischen Usern erleichtert, mit dem automatisierten Testen zu beginnen. Mit Sele-
nium IDE kdnnen User ihre Interaktionen mit einer Webanwendung aufzeichnen, wo-
rauthin die entsprechenden Selenium-Befehle in Echtzeit generiert werden. Das gene-
rierte Skript kann dann durch Hinzufiigen von Assertions und Kontrollflussanwei-
sungen verandert und erweitert werden, sodass auch komplexe Szenarien getestet
werden konnen.
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Selenium IDE ist ein grofRartiges Tool fiir die schnelle Erstellung einfacher Testfalle
und Prototypen, aber es ist in Bezug auf die Anpassung und Skalierbarkeit im Ver-
gleich zum Schreiben von Tests in einer Programmiersprache mit Selenium WebDri-
ver begrenzt.

Selenium Grid ist ein Tool, mit dem mehrere Instanzen von Selenium-WebDriver-
Tests parallel auf verschiedenen Rechnern und/oder Browsern ausgefiihrt werden
konnen. Dies ermoglicht browseriibergreifende Tests und die Verteilung von Tests
auf eine grofie Testumgebung. Es ermdglicht Unternehmen, den Testprozess zu be-
schleunigen, indem es die Zeit reduziert, die fiir die Ausfihrung einer grof3en Test-
suite auf einem einzigen Rechner bendtigt wird.

Selenium Grid besteht aus einem Hub und Knoten (engl. Nodes). Der Hub fungiert als
zentraler Kommunikationspunkt und leitet Testbefehle an die Knoten weiter, die die
Tests auf bestimmten Browsern ausfiihren. Jeder Knoten ist fiir einen bestimmten
Browser und ein bestimmtes Betriebssystem konfiguriert, und die Tests werden auf
den Knoten parallel ausgefuhrt, was die Gesamtgeschwindigkeit der Tests erhoht.

Durch den Einsatz von Selenium Grid konnen Unternehmen ihre Testumgebung
einfach skalieren und Tests auf einer Vielzahl von Browsern und Plattformen ausfiih-
ren, um einen umfassenden Uberblick tiber die Kompatibilitdt und Leistung der An-
wendung in verschiedenen Umgebungen zu erhalten.

Selenium bietet die folgenden Vorteile fiir Automatisierungstests:

® Selenium unterstiitzt mehrere Betriebssysteme und Browser, was es zu einem
vielseitigen Tool furr das Testen von Webanwendungen macht.

® Esist ein Open-Source-Tool, d. h., es kann kostenlos verwendet werden. Das macht
esim Vergleich zu anderen kommerziellen Tools zu einer kostengiinstigen Option
flr die Automatisierung von Tests.

® Selenium kann leicht in CI/CD-Pipelines integriert werden, sodass automatisierte
Tests Teil des Softwareentwicklungsprozesses werden.

® Es hat eine grofe und aktive Gemeinschaft von Entwickler*innen und Usern, was
bedeutet, dass es eine Fiille von Ressourcen und Unterstiitzung zu diesem Tool
gibt.

® Selenium unterstiitzt mehrere Programmiersprachen, darunter Java, Python, C#

und Ruby, und ist damit flr ein breites Spektrum von Entwickler*innen zuging-
lich.

® Es kann durch die Verwendung von Plug-ins und Erweiterungen angepasst und
erweitert werden, was es zu einem flexiblen Tool fiir die Automatisierung einer
Vielzahl von Tests macht.

® Durch die Automatisierung von Tests kann Selenium dazu beitragen, die Testab-
deckung einer Anwendung insgesamt zu verbessern und so Probleme schneller
und effizienter zu erkennen und zu beheben.
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Selenium funktioniert nur im Browser

SchlieRlich ist es wichtig zu wissen, dass Selenium nicht mit desktopbasierten SAP-
Systemen funktioniert. Es handelt sich um eine browserbasierte API, die auBerhalb
eines Browsers nicht funktioniert.

Eine der Hauptanwendungen von Selenium in SAP ist die Testautomatisierung fir
SAP-Fiori-Apps. Sie kdnnen Selenium auch in SAP S/4HANA Cloud fiir die Automati-
sierung von Tests webbasierter SAP-S/4HANA-Anwendungen verwenden. Selenium
kann zur Automatisierung verschiedener Arten von Tests verwendet werden, z. B. UI-
Tests, Regressionstests, Integrationstests, End-to-End-Tests, Leistungstests, datenge—
steuerte Tests und Sicherheitstests. Da Selenium jedoch nur das Testen der Benutzer-
oberflache und webbasierter Anwendungen automatisiert, kann es nicht fiir SAP-On-
Premise-Systeme verwendet werden.

Selenium kann fiir Automatisierungstests in SAP BTP verwendet werden. Um die
Testautomatisierung mit Selenium zu implementieren, konnen Sie es durch die In-
stallation von Plug-ins in SAP Business Application Studio integrieren. Auf’erdem
konnen Sie die Testskripte in einer Programmiersprache Ihrer Wahl schreiben. Die
Ausfihrung der Tests kann entweder manuell erfolgen oder in die CI/CD-Pipeline in-
tegriert werden. Die Ergebnisse der Tests konnen analysiert werden, um Probleme
mit [hren SAP-BTP-Anwendungen zu identifizieren.

2.3.2 JUnit

JUnit ist ein Test-Framework fiir die Programmiersprache Java. Es wird zum Schrei-
ben und Ausfiihren von Tests fiir Java-Anwendungen verwendet. JUnit bietet eine
einfache und effektive Moglichkeit zum Schreiben und Ausfiihren von Unit-Tests,
d. h. kleinen, gezielten Tests, die einzelne Codeeinheiten Uberpriifen. JUnit bietet
Annotationen und Assertions, die das Schreiben von Tests erleichtern, und lasst sich
gut in Entwicklungstools wie IDEs und CI-Systeme integrieren.

JUnit wurde in den spaten 1990er-Jahren von Kent Beck und Erich Gamma entwi-
ckelt. JUnit wurde von der xUnit-Architektur inspiriert und zielte darauf ab, den Test-
prozess fur Java-Anwendungen zu vereinfachen. JUnit Version 1.0 wurde 1998 verof-
fentlicht und gewann schnell an Popularitit unter Java-Entwickler*innen. Es wurde
so konzipiert, dass es einfach, effizient und benutzungsfreundlich ist, sodass es fiir
Menschen aller Qualifikationsstufen zugéanglich ist. Im Laufe der Jahre wurde JUnit
mehrfach aktualisiert und verbessert, u. a. durch die Erginzung um neue Funktionen
und eine bessere Unterstutzung komplexer Testszenarien.
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Mit der 2006 veroffentlichten Version 4.0 von JUnit wurden wichtige Anderungen
am Framework eingefiihrt, darunter Annotationen und die Unterstutzung von Test-
suiten, mit denen mehrere Tests gleichzeitig organisiert und ausgefiihrt werden kon-
nen.

JUnit 5, das 2017 veroffentlicht wurde, markierte einen wichtigen Meilenstein in der
Entwicklung von JUnit. JUnit 5 fithrte eine modulare Architektur und Unterstiitzung
flr Java 8 ein, was die Verwendung und Integration mit anderen Tools und Biblio-
theken erleichtert. Aufierdem wurden neue Funktionen hinzugeflgt, wie z.B. die
Moglichkeit, Tests parallel auszufithren, und die Unterstiitzung fiir dynamische
Tests, mit denen Tests zur Laufzeit generiert werden konnen.

Heute ist JUnit eines der am weitesten verbreiteten Test-Frameworks fiir Java-An-
wendungen und hat eine grof3e Entwickler*innen- und Nutzer*innengemeinschaft.
Seine kontinuierliche Weiterentwicklung stellt sicher, dass es ein wertvolles Tool zur
Verbesserung der Qualitdt und Zuverlassigkeit von Java-Anwendungen bleibt.

JUnit-Tests werden in der Regel automatisch als Teil des Entwicklungsprozesses ausge-
fuihrt, sodass die Probleme schnell erkannt und behoben werden konnen, bevor sie zu
grofleren Problemen werden. Dies tragt dazu bei, die Gesamtqualitdt und Stabilitat
einer Anwendung zu verbessern und den Zeit- und Arbeitsaufwand fiir manuelle Tests
zu verringern. JUnit ist in der Java-Entwickler‘innengemeinde weit verbreitet und eine
beliebte Wahl fiir die Automatisierung von Tests in verschiedenen Anwendungen.

JUnit funktioniert, indem in Java geschriebene Tests gegen einzelne Codeeinheiten
ausgefiihrt werden. Die grundlegenden Schritte des Prozesses sind wie folgt (siehe
Abbildung 2.7):

1. Testfalle schreiben

Testfille werden in Java unter Verwendung von JUnit-Annotationen und Asser-
tions geschrieben, um zu definieren, was getestet werden soll und welche Ergeb-
nisse zu erwarten sind.

2. Testfille ausfiihren

Der JUnit-Test-Runner fuhrt die Testfille aus und sammelt die Ergebnisse. Der
Test-Runner kann von der Kommandozeile, von einer IDE oder von einem Build-
Tool wie Maven oder Gradle ausgefiihrt werden.

3. Testergebnisse auswerten

Der Test-Runner wertet die Ergebnisse der Testfille aus, um festzustellen, ob sie
bestanden haben oder fehlgeschlagen sind. Wenn ein Test fehlschlagt, wird eine
Fehlermeldung generiert, die Auskunft dariiber gibt, was schiefgelaufen ist und
warum der Test fehlgeschlagen ist.
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4. Uber Testergebnisse berichten

Der Test-Runner erstellt einen Bericht mit den Testergebnissen, einschlie8lich
Details zu bestandenen und fehlgeschlagenen Tests, Fehlern oder Ausnahmen, die
wahrend des Tests aufgetreten sind, und anderen relevanten Informationen.

liber
Testergebnisse
berichten

Testfélle
schreiben

Testfélle
ausfiihren

Testergebnisse
auswerten

Abbildung 2.7 JUnit-Arbeitsablauf

JUnit unterstiitzt mehrere Funktionen, die das Schreiben und Ausfiithren von Tests
erleichtern, darunter Annotationen zur Definition von Tests und Testumgebungen,
Methoden fiir Aufbau und Abbau (engl. Setup and Teardown) sowie Test-Listener zur
Uberwachung der Testausfiihrung. Dariiber hinaus bietet JUnit Berichtstools fur die
Darstellung von Testergebnissen in einer Vielzahl von Formaten.

Die Verwendung von JUnit als Test-Framework fir Java-Anwendungen bietet meh-
rere Vorteile:

® JUnit ermdglicht es Thnen, den Testprozess zu automatisieren, Zeit und Ressour-
cen freizusetzen und das Risiko manueller Testfehler zu verringern.

m Es stellt sicher, dass Thr Code wie beabsichtigt funktioniert, indem es Fehler und
Probleme frith im Entwicklungsprozess aufspiirt und die Gesamtqualitdt Ihrer
Software verbessert.

® JUnit liefert detaillierte Informationen dariiber, warum ein Test fehlgeschlagen ist,
was das Auffinden und Beheben von Fehlern in Threm Code erleichtert.

®m JUnit-Tests dienen als Dokumentation des erwarteten Verhaltens Thres Codes und
erleichtern es dem Entwicklungsteam, Thren Code zu verstehen und mit ihm zu
arbeiten.

® Durch die Automatisierung des Testprozesses erleichtert JUnit die Uberpriifung,
ob Anderungen an Threm Code neue Fehler oder Probleme mit sich gebracht
haben, und erhoht das Vertrauen in Thre Codeanderungen.

®m JUnit-Tests lassen sich schnell ausfiihren, sodass Sie Fehler und Probleme friith im
Entwicklungsprozess erkennen und den Zeit- und Arbeitsaufwand fiir deren Behe-
bung reduzieren konnen.

JUnit kann in SAP-BTP-Projekte integriert werden. Mithilfe von JUnit konnen Sie au-
tomatisierte Tests fir Thre SAP-BTP-Anwendungen schreiben und ausfihren, um
deren Funktionalitat zu validieren und etwaige Fehler oder Probleme frithzeitig im
Entwicklungsprozess zu erkennen. SAP Cloud SDK bietet eine effektive Moglichkeit,
JUnit in jedes Java-Projekt in SAP BTP zu integrieren. Mehr dazu erfahren Sie in Kapi-
tel 4, »DevOps mit SAP Business Technology Platforme«.
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2.3.3 SonarQube

SonarQube ist eine Open-Source-Plattform fiir kontinuierliches Code-Review und
Codequalitaitsmanagement. Sie wurde entwickelt, um automatische Uberpriafungen
durch statische Analyse von Code durchzufiihren, um Fehler zu identifizieren. Mit-
hilfe von SonarQube konnen Sie auf detaillierte Berichte zu einer Reihe von Codequa-
litatsmetriken zugreifen, z. B. zu doppeltem Code, zur Einhaltung von Codierungs-
standards, zur Abdeckung von Unit-Tests, zur Codekomplexitit, zu Kommentaren,
Fehlern und Sicherheitsempfehlungen.

SonarQube bietet automatisierte Tools zur Analyse der Qualitit des Codes, ein-
schliefflich Metriken fir Codekomplexitdt, Wartbarkeit, Sicherheit und Testabde-
ckung. In einer DevOps-Umgebung kann SonarQube in die CI/CD-Pipeline integriert
werden, um Echtzeit-Feedback zur Codequalitdt zu liefern und potenzielle Probleme
zu erkennen, bevor sie zu realen Problemen werden. Dies tragt dazu bei, die Gesamt-
qualitat des Codes zu verbessern, die Produktivitat der Entwickler*innen zu steigern
und den Zeit- und Arbeitsaufwand fiir die Behebung von Fehlern und Problemen zu
reduzieren.

SonarQube lasst sich mit einer Vielzahl von Programmiersprachen integrieren, da-
runter Java, C#, JavaScript und Python, und unterstiitzt eine Vielzahl von Entwick-
lungstools wie IDEs, Codeabdeckungstools und Code-Review-Tools. Es bietet eine
webbasierte Schnittstelle, die es einfach macht, Daten zur Codequalitdt anzuzeigen
und zu analysieren, den Fortschritt im Zeitverlauf zu verfolgen und mit anderen im
Entwicklungsteam zusammenzuarbeiten.

SonarQube wurde urspringlich im Jahr 2007 als Sonar verdffentlicht. Es wurde von
SonarSource entwickelt, einem Unternehmen, das von Simon Brandhof und Freddy
Mallet mit dem Ziel gegriindet wurde, Entwickler*innen zu helfen, besseren Code zu
schreiben und ihre Softwareentwicklungsprozesse zu optimieren.

Die ersten Versionen von SonarQube konzentrierten sich in erster Linie auf die Ana-
lyse von Java-Code und lieferten Berichte zu Codequalitdtsmetriken wie Codeabde-
ckung, Codekomplexitat und Einhaltung von Codierungsstandards. Im Laufe der Zeit
wurde die Unterstiitzung fiir weitere Programmiersprachen hinzugefiigt, darunter
C/C++, C#, Python, Ruby und JavaScript.

Mit der Veroffentlichung von SonarQube 4.0 im Jahr 2013 wurde die Plattform
grundlegend uiberarbeitet und um neue Funktionen erweitert, wie z. B. die Moglich-
keit, Code auf Sicherheitsschwachstellen zu untersuchen, technische Schulden zu
messen und die Integration mit einer Vielzahl anderer Entwicklungstools zu unter-
stutzen.

Im Jahr 2016 wurde die Anwendung von Sonar in SonarQube umbenannt, und die
Software wurde mit dem Fokus auf Skalierbarkeit und Leistung umgestaltet. Seitdem
wurde SonarQube kontinuierlich weiterentwickelt und um neue Funktionen er-
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ganzt, wie die auf maschinellem Lernen basierende Codeanalyse, Unterstitzung fir
das Codequalitatsmanagement in DevOps-Pipelines und die Integration mit Cloud-
basierten Code-Repositories. Heute wird SonarQube von Entwicklungsteams auf der
ganzen Welt eingesetzt, um das Codequalititsmanagement zu automatisieren und
sicherzustellen, dass ihr Code den hochsten Qualitats- und Sicherheitsstandards ent-
spricht.

SonarQube analysiert den Quellcode einer Anwendung und identifiziert potenzielle
Probleme und verbesserungswiirdige Bereiche auf der Grundlage einer Reihe von
vordefinierten Regeln und Richtlinien. Der Prozess kann in vier Schritte unterteilt
werden (siehe Abbildung 2.8).

l l . l Bericht- l .
Codeanalyse Quality Gate erstattung Integration

Abbildung 2.8 SonarQube-Aufrufablauf

Schauen wir uns diese Schritte im Detail an:

1. Codeanalyse

SonarQube verwendet eine Reihe von Techniken zur Analyse des Quellcodes einer
Anwendung, einschlief’lich statischer Codeanalyse, Metrikenanalyse und Abhan-
gigkeitsanalyse. Es untersucht den Code auf Probleme wie Sicherheitsschwach-
stellen, Code-Smells und technische Schulden.

2. Quality Gate
Ein Quality Gate ist ein Satz von Regeln und Schwellenwerten, die die Mindestqua-
litatsstandards fiir die Anwendung festlegen. Die Ergebnisse der Codeanalyse wer-
den anhand des Quality Gates bewertet, um festzustellen, ob der Code die
definierten Standards erfiillt.

3. Berichterstattung
Nach Abschluss der Codeanalyse erstellt SonarQube Berichte, die detaillierte
Informationen Uber die Qualitat des Codes liefern. Diese Berichte enthalten Metri-
ken wie Codeabdeckung, Codeduplikation und die Anzahl der identifizierten Pro-
bleme. Die Berichte konnen verwendet werden, um verbesserungswirdige
Bereiche zu identifizieren und den Fortschritt im Laufe der Zeit zu verfolgen.

4. Integration

SonarQube kann in verschiedenen Phasen in den Entwicklungsprozess integriert
werden, auch wiahrend CI/CD. Die Integration kann mit einer Reihe von Entwick-
lungstools erfolgen, darunter IDEs, Build-Systeme und Quellcode-Verwaltungs-
systeme.
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SonarQube bietet mehrere Vorteile flir Softwareentwicklungsteams:

Verbesserte Codequalitit

SonarQube fiihrt eine statische Codeanalyse durch, um Bugs, Code-Smells und
Sicherheitsschwachstellen zu erkennen. So kénnen Sie Probleme erkennen und
beheben, bevor sie zu grofieren Problemen werden.

Codeabdeckung

SonarQube kann bei der Messung der Codeabdeckung helfen, indem es anzeigt,
welche Teile des Codes nicht getestet werden, und es Thnen erméglicht, die Testab-
deckung zu verbessern.

Integration in DevOps-Tools

SonarQube kann in eine breite Palette von DevOps-Tools integriert werden,
sodass die Codeanalyse automatisiert und in den Entwicklungsprozess integriert
werden kann.

Konsistente Codequalitat

Durch die Durchsetzung von Codierungsstandards und die Identifizierung von
Problemen in Echtzeit tragt SonarQube dazu bei, dass der von einem Team produ-
zierte Code konsistent und wartbar ist.

Feedback in Echtzeit

SonarQube bietet Echtzeit-Feedback zu Codequalitatsproblemen, sodass Sie Pro-
bleme sofort angehen kdnnen und die Zeit und Kosten fiir die Behebung von Pro-
blemen zu einem spateren Zeitpunkt im Entwicklungsprozess reduziert werden.

Geringere technische Schuld
Durch die frithzeitige Identifizierung und Behebung von Codequalitatsproblemen
im Entwicklungsprozess kann SonarQube dazu beitragen, die technischen Schul-

den zu reduzieren, sodass die Codebasis im Laufe der Zeit leichter gewartet und
erweitert werden kann.

SonarQube wird von ABAP-Entwickler*innen intensiv genutzt, um die Qualitat ihres
Codes zu verbessern. Um SonarQube fiir die ABAP-Entwicklung zu verwenden, wer-
den in der Regel die folgenden Schritte durchgefiihrt:

1
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Installieren und konfigurieren Sie das ABAP-Plug-in fiir SonarQube. Das Plug-in ist
auf dem SonarQube-Marktplatz erhiltlich und kann wie jedes andere Plug-in
installiert werden.

Sobald das ABAP-Plug-in installiert und konfiguriert ist, kann der Code mithilfe
des Plug-ins analysiert werden. Die Analyse kann auf verschiedene Arten erfolgen,
z. B. iber das ABAP Test Cockpit, tiber die Eclipse-basierte ABAP-Entwicklungsum-
gebung (ABAP in Eclipse) oder Uber einen eigenstdndigen ABAP-Code-Analyzer.
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3. Nach Abschluss der Codeanalyse konnen die Ergebnisse in der SonarQube-Web-
oberflache tiberpriift werden. Die Ergebnisse liefern detaillierte Informationen tiber
Codequalitatsprobleme wie Bugs, Code-Smells und Sicherheitsschwachstellen.

4. Auf der Grundlage der Ergebnisse der Analyse konnen Sie Korrekturmafinahmen
ergreifen, um die Qualitdt des Codes zu verbessern. Dies kann die Behebung von
Fehlern, das Refactoring des Codes zur Beseitigung von Code-Smells und die Behe-
bung von Sicherheitsliicken umfassen.

5. Mit SonarQube lassen sich die Fortschritte im Laufe der Zeit verfolgen, wobei
Berichte und Dashboards Trends aufzeigen und Bereiche hervorheben, in denen
Verbesserungen erzielt wurden oder weitere Arbeit erforderlich ist.

In SAP BTP konnen Sie SonarQube in Verbindung mit dem Projekt »Piper« verwen-
den, um die Codeanalyse als Teil der Pipeline durchzufiihren. Das Projekt »Piper« ist
ein Rahmenwerk fir die Erstellung von Pipelines in SAP BTP, die zur Automatisie-
rung der Bereitstellung von Anwendungen verwendet werden konnen. Mehr tiber
das Projekt »Piper« erfahren Sie in Kapitel 4, »DevOps mit SAP Business Technology
Platforme«.

2.3.4 Jenkins

Im gleichnamigen Abschnitt 2.2.3 haben Sie Jenkins und seine Verwendung als Build-
Tool kennengelernt. Jenkins ist auch ein hervorragendes Tool fiir die Testautomati-
sierung und bietet eine Reihe von Plug-ins, die in die Testpipeline integriert werden
konnen, um eine nahtlose Integration mit mehreren Testautomatisierungstools und
Frameworks zu ermoglichen. Im Hinblick auf die Testautomatisierung bietet Jenkins
Plug-ins, die die Ausfiihrung von Testsuiten, die Sammlung von Dashboard-Ergeb-
nissen und die Bereitstellung von Details zu Testfehlern ermdoglichen.

Schauen wir uns an, wie Jenkins die Testautomatisierung unterstiitzt:

® Ausfithrung von automatisierten Testsuiten

Jenkins bietet Plug-ins flir verschiedene Test-Frameworks, darunter Selenium,
Cucumber und Appium. Diese kdnnen nahtlos in CI-Pipelines integriert werden,
um automatisierte Tests fiir jeden Build auszufiihren.

®m Zusammenfassung der Ergebnisse

Dartber hinaus fassen die meisten Plug-ins die Testergebnisse zusammen und
prasentieren sie in Form einer HTML-Seite.

m Bereitstellung von Trends

Jenkins zeichnet die Ergebnisse auf und stellt sie in Form eines Trenddiagramms
dar. Dies ermoglicht einen umfassenderen Uberblick tber die Leistung der Tests
in der Vergangenheit.
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m Bereitstellung von Details zu Testfehlern

Die Testergebnisse werden tabellarisch erfasst, und Fehler werden zusammen mit
den Testergebnissen protokolliert.

Jenkins ist zwar ein effektives Tool fiir die Implementierung der Testautomatisie-
rung in CI/CD-Pipelines, hat jedoch einige Einschrankungen:

® Da es sich um ein gemeinschaftlich entwickeltes Tool handelt, an dem viele Men-
schen mitarbeiten, kdnnen die verschiedenen Plug-ins flr eine einzige Tool-Inte-
gration dazu fiihren, dass die verfiigbaren Optionen uniibersichtlich werden.
Auflerdem erfordert die Konfiguration eine steile Lernkurve mit zu vielen Optio-
nen, was es fir neue User kompliziert macht.

® Jenkins hat auch eine begrenzte Flexibilitat bei der Anpassung von Plug-ins, es
fehlen Authentifizierungs- und Autorisierungsregeln und -optionen, und den
meisten von der Community entwickelten Plug-ins fehlt eine klare Dokumenta-
tion.

®m Obwohl Plug-ins zur Unterstiitzung der Docker-Integration verfiigbar sind, ist Jen-
kins in diesem Bereich noch ausbaufdhig, und User miissen sich auf Cloud-Ser-
vice-Anbieter verlassen, um Jenkins zu hosten.

Trotz dieser Probleme machen die zahlreichen Plug-ins und die starke Unterstiit-
zung der Community Jenkins zu einem leistungsstarken Tool fiir die Testautomati-
sierung in CI/CD-Pipelines.

2.4 Bereitstellungstools

Die automatisierte Bereitstellung ist fir Unternehmen von entscheidender Bedeu-
tung, um das Risiko der Produktionsbereitstellung zu verringern und ein schnelleres
Feedback uber die Qualitat ihrer Software zu erhalten. Mit der Bereitstellungsauto-
matisierung lasst sich Software auf Knopfdruck in Test- und Produktionsumgebun-
gen bereitstellen.

DevOps-Bereitstellungstools werden zur Automatisierung und Verwaltung der Be-
reitstellung von Softwareanwendungen und Updates in einer DevOps-Umgebung
verwendet. DevOps-Bereitstellungstools bieten in der Regel eine zentralisierte Platt-
form fir die Automatisierung und Verwaltung der verschiedenen Phasen des Soft-
warebereitstellungsprozesses, von dem Build und Testen bis hin zur Bereitstellung
und Uberwachung von Anwendungen. DevOps-Tools sind darauf ausgelegt, den Be-
reitstellungsprozess zu rationalisieren, und bieten mehrere Vorteile, darunter eine
verstarkte Entwicklung, eine verbesserte betriebliche Effizienz, eine schnellere Frei-
gabe, eine ununterbrochene Bereitstellung, eine schnellere Innovation, eine verbes-
serte Zusammenarbeit und einen nahtlosen Ablaufin der Prozesskette. Dies fiihrt zu
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einer schnelleren Bereitstellung neuer Funktionen und Updates, zu zuverlassigerer
und stabilerer Software sowie zu einer besseren Kommunikation und Zusammenar-
beit zwischen den Teams. Insgesamt kann der Einsatz von DevOps-Tools die Effekti-
vitat und Effizienz des Softwarebereitstellungsprozesses erheblich verbessern.

Mit DevOps-Tools konnen sich die Entwicklungsteams auf den Build hochwertiger
Anwendungen konzentrieren, wahrend sich die Betriebsteams auf deren Bereitstel-
lung und effizientere Verwaltung konzentrieren konnen.

Wie typische automatisierte Bereitstellungen funktionieren

Ein automatisierter Bereitstellungsprozess erfordert vom Cl-Prozess erstellte Pakete,
die in jeder Umgebung, einschlielRlich der Produktionsumgebung, bereitgestellt wer-
den kénnen sollten. AuRerdem werden Skripte zur Konfiguration der Umgebung, zur
Bereitstellung der Pakete und zur Durchfiihrung eines Bereitstellungs- oder Rauch-
tests sowie umgebungsspezifische Konfigurationsinformationen benétigt. Durch die
Automatisierung des Bereitstellungsprozesses konnen Teams eine schnellere und
zuverlassigere Bereitstellung von Software gewahrleisten, das Fehlerrisiko verrin-
gern und eine schnellere Identifizierung und Losung von Problemen ermdéglichen.

Um Software bereitzustellen, missen mehrere Aufgaben durchgefiihrt werden, z. B.
die Vorbereitung der Zielumgebung durch Installation und Konfiguration der erfor-
derlichen Software oder die Einrichtung einer Produktionsumgebung. Als Nachstes
sollten die Pakete bereitgestellt werden, gefolgt von allen mit der Bereitstellung
zusammenhangenden Aufgaben wie der Ausfiihrung von Skripten zur Datenbank-
migration und der Durchfiihrung der erforderlichen Konfigurationen. SchlieBlich
sollte ein Bereitstellungstest durchgefiihrt werden, um sicherzustellen, dass das Sys-
tem ordnungsgemaR funktioniert und externe Dienste erreichbar sind. Wenn diese
Schritte befolgt werden, kann die Softwarebereitstellung effizient und effektiv
durchgefiihrt werden, wahrend gleichzeitig sichergestellt wird, dass alle potenziel-
len Probleme erkannt und umgehend behoben werden.

Einige beliebte DevOps-Bereitstellungstools sind unter anderem Docker, Kuber-
netes, Jenkins, GitLab und Chef. In den folgenden Abschnitten sehen wir uns diese
Tools genauer an.

2.4.1 Docker

Docker ist ein sehr interessantes und leistungsfahiges Konzept, das die gesamte Art
und Weise, wie Anwendungen entwickelt und bereitgestellt werden, verandert hat.
Bevor wir uns mit der Funktionsweise von Docker und seiner Verwendung in Verbin-
dung mit SAP-Losungen befassen, ist es wichtig, etwas tiber Docker selbst und die da-
mit verbundene Terminologie zu erfahren.
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Was ist Docker?

Docker ist eine beliebte Containerisierungsplattform, die es Ihnen ermoglicht, eine
Anwendung und alle ihre Abhangigkeiten in einen einzigen, portablen Container zu
packen, der auf jedem System ausgefiihrt werden kann (siehe Abbildung 2.9).

Container Container Container Container

Anwendung 1 Anwendung 2 Anwendung 3 Anwendung 4

Bibliotheken
Abhéangigkeiten

Bibliotheken Bibliotheken
Abhangigkeiten Abhédngigkeiten

Bibliotheken

Abhdngigkeiten

Docker

Betriebssystem

Hardware-Infrastruktur

Abbildung 2.9 Docker

Docker-Container sind leichtgewichtig, effizient und kénnen einfach von einer Um-
gebung in eine andere verschoben werden, was sie zu einer idealen Losung fiir die Be-
reitstellung und Skalierung von Anwendungen in einer Vielzahl von Umgebungen
macht, darunter On-Premise-, Cloud- und Hybrid-Umgebungen. Docker bietet auch
eine Reihe von Tools und Services flir die Verwaltung von containerisierten Anwen-
dungen, einschliellich Containerorchestrierung, Uberwachung und Sicherheits-
funktionen.

Mit einfachen Worten: Docker ist ein Tool, mit dem Container erstellt und ausge-
fihrt werden konnen. Aber was ist Containerisierung, und was sind Container?

Containerisierung ist der Prozess, bei dem eine Anwendung zusammen mit allen zu-
gehorigen Abhidngigkeiten, Konfigurationsdateien und Bibliotheken so verpackt
wird, dass ein reibungsloser und fehlerfreier Betrieb in verschiedenen Computerum-
gebungen gewdhrleistet ist. Die am hédufigsten verwendeten Containerisierungs-
plattformen sind Kubernetes und Docker.

Die Herausforderung, eine zuverldssige Softwareleistung zu gewéhrleisten, wenn sie
von einer Computerumgebung in eine andere verlagert wird, kann durch die Ver-
wendung von Containern geldst werden. Dies kann der Fall sein, wenn Software von
einem Laptop in eine Testumgebung, von einer Staging-Umgebung in die Produk-
tion oder sogar von einer physischen Maschine in einem Rechenzentrum in eine vir-
tuelle Maschine in einer 6ffentlichen oder privaten Cloud verschoben wird.
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Probleme treten haufig auf, wenn die Softwareumgebung am neuen Standort nicht
identisch ist, z. B. wenn Tests unter Debian und der Produktionsbetrieb unter Red
Hat laufen, was zu unerwarteten Problemen fithren kann. Ein weiteres Beispiel ist das
Testen mit Python 2.7 und die anschlief}ende Umstellung auf Python 3 in der Produk-
tion, was ebenfalls zu unvorhersehbarem Verhalten fihren kann.

Was genau ist also ein Container? Ein Container umfasst eine vollstandige Laufzeit-
umgebung, die eine Anwendung und alle erforderlichen Abhéangigkeiten, Biblio-
theken, Bindrdateien und Konfigurationsdateien enthalt. Diese Komponenten wer-
den in einem einzigen Paket gebiindelt.

Schauen wir uns ein Beispiel an, um das besser zu verstehen. Stellen Sie sich vor, ein
Unternehmen plant die Entwicklung einer Java-Anwendung. Zu diesem Zweck rich-
tet das Entwicklungsteam eine Umgebung ein, in der ein Tomcat-Server installiert
ist. Nach der Entwicklung der Anwendung muss diese von einem Testteam getestet
werden. Das Testteam muss jedoch eine Tomcat-Umgebung von Grund auf neu ein-
richten, um die Anwendung zu testen. Sobald die Tests abgeschlossen sind, wird die
Anwendung auf dem Produktionsserver bereitgestellt, auf dem ebenfalls eine Tom-
cat-Umgebung fur das Hosting der Java-Anwendung installiert werden muss. Die
Tomcat-Umgebung wird also in diesem gesamten Prozess dreimal eingerichtet.

Dieselbe Tomcat-Umgebung wiederholt einzurichten, ist eine Verschwendung von
Zeit und Muhe. Es kann auflerdem zu Versionsinkonsistenzen zwischen verschie-
denen Konfigurationen kommen, z. B. wenn die Entwicklungs- und Testteams Tom-
cat 7 verwenden, der Produktionsserver aber mit Tomcat 9 eingerichtet ist.

Um diesen Zeit- und Arbeitsaufwand zu vermeiden, konnen Docker-Container einge-
setzt werden. Fur die Erstellung einer Tomcat-Umgebung kann ein Tomcat-Docker-
Image generiert werden, das eine Blaupause fiir die Bereitstellung mehrerer Contai-
ner mit derselben Konfiguration ist.

Sie konnen z. B. ein Basis-Image wie Ubuntu verwenden, das auf Docker Hub leicht
verfugbar ist, um das Image zu erstellen. Dasselbe Image kann dann von der testen-
den Person und der Systemadministration flir die Bereitstellung der Tomcat-Umge-
bung verwendet werden. Docker-Container 16sen das Problem, indem sie die Not-
wendigkeit beseitigen, wiederholt identische Umgebungen fir jede Entwicklungs-
phase einzurichten.

Damit kommen wir zum Thema Docker-Images. Manchmal werden die Docker selbst
mit dem Docker-Image verwechselt. Obwohl sie miteinander verbunden sind, gibt es
einen feinen Unterschied. Docker-Images dienen als Bausteine fiir Container, mit de-
nen Sie schnell und einfach Container erstellen konnen, auf denen bereits Software
vorinstalliert ist. Sie sind in hohem Maf3e portabel, und Sie konnen entweder vorhan-
dene Images verwenden oder Ihre eigenen von Grund auf neu erstellen.
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Im Wesentlichen kann ein Docker-Image als eine Vorlage oder Blaupause angesehen
werden, wahrend ein Container eine tatsidchlich ausgefiihrte Instanz dieses Image ist.
Docker-Images sind in sich geschlossene Pakete, die alle fiir die Ausfiihrung einer An-
wendung erforderlichen Komponenten enthalten, wie z. B. Code, Laufzeit, System-
tools, Bibliotheken und Konfigurationen. Sie sind so konzipiert, dass sie leichtge-
wichtig, eigenstandig und hocheffizient sind.

Wie funktioniert Docker?

Docker arbeitet mit einer Client-Server-Architektur, bei der der Docker-Daemon die
Erstellung und den Betrieb von Containern tibernimmt, wahrend der Docker-Client
mit dem Daemon kommuniziert. Der Docker-Client ist dafiir verantwortlich, dass die
User mit Docker interagieren und Befehle an den Docker-Daemon senden konnen.
Ein Docker-Host und der Docker-Hub sind weitere Bausteine des Docker-Okosys-
tems. Schauen wir uns die Elemente dieses Okosystems genauer an:

® Docker-Daemon

Der Docker-Daemon (dockerd) ist fir die Verwaltung von Docker-Objekten wie
Images, Container, Netzwerke und Volumes zustdndig, indem er auf Docker-API-
Anforderungen wartet.

® Docker-Client

Docker-User interagieren mit Docker hauptsichlich tber den Docker-Client
(docker). Der Client sendet Befehle, wie z. B. docker run, an den Docker-Daemon
(dockerd), der sie dann ausfiihrt. Mit seinem Command Line Interface (CLI) ermog-
licht der Docker-Client den Usern, Befehle zum Erstellen, Ausfiihren und Beenden
von Docker-Anwendungen zu erteilen. Zu den giangigen Befehlen, die der Client
verwendet, gehoren docker build, docker pull und docker run.

Der Docker-Client kann sich auf demselben Rechner wie der Docker-Daemon
befinden oder alternativ eine Verbindung zu einem Daemon herstellen, der sich
auf einem anderen Rechner befindet. Die Kommunikation zwischen dem Docker-
Client und dem Daemon erfolgt tiber eine REST-AP], die entweder iber UNIX-
Sockets oder eine Netzwerkschnittstelle tibertragen werden kann.

® Docker-Host

Ein Docker-Host ist entweder ein physisches Computersystem oder eine virtuelle
Maschine, auf der Linux lauft und auf der Container bereitgestellt werden konnen.
Dabei kann es sich um eine beliebige Computerressource handeln, z. B. einen Lap-
top, einen Server in einem Rechenzentrum oder eine in der Cloud bereitgestellte
Ressource. Damit ein Computer als Docker-Host fungieren kann, muss er jedoch
unter Linux laufen. Wenn auf dem Computer ein anderes Betriebssystem lauft,
z. B. OS X oder Windows, muss eine virtuelle Maschine verwendet werden, auf der
Linux lauft.
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® Docker-Hub/Docker-Registry

Docker-Hub, auch bekannt als Docker-Registry, dient als Repository fiir Docker-
Images. Standardmaf3ig sucht Docker nach Images auf Docker-Hub, einer 6ffent-
lichen Registry, die von jedermann genutzt werden kann. Docker-Hub enthalt eine
umfangreiche Sammlung von Images, aus der eine Vielzahl von Optionen ausge-
wihlt werden kann. Dariiber hinaus ist es moglich, eine private Registry fiir den
personlichen oder organisatorischen Gebrauch einzurichten.

Abbildung 2.10 zeigt, wie diese Komponenten zusammenwirken.

Docker-Client Docker-Host Registry

Docker daemon Docker-
aq Image
Docker pull Abhdngigkeiten .
Docker run Docker- Docker-
Image Image

Containers [«—|

v

.

Docker build

Abbildung 2.10 Funktion von Docker

Es gibt mehrere Vorteile von Docker, unter anderem die folgenden:
® Konsistenz

Docker bietet eine konsistente Umgebung, in der Ihre Anwendung unabhangig
von der zugrunde liegenden Infrastruktur ausgefiihrt werden kann. Dies bedeutet,
dass Sie darauf vertrauen konnen, dass sich Thre Anwendung in Entwicklungs-,
Test- und Produktionsumgebungen gleich verhalt.

®m Portabilitit

Mit Docker konnen Sie Thre Anwendung und alle ihre Abhdngigkeiten in einen
einzigen Container packen. Dieser Container kann dann aufjedem System ausge-
fihrt werden, das Docker unterstiitzt, sodass Sie Ihre Anwendung problemlos zwi-
schen verschiedenen Umgebungen verschieben konnen.

m Effizienz

Docker-Container sind leichtgewichtig und kénnen schnell erstellt und wieder
geloscht werden. Dies erleichtert die bedarfsgerechte Skalierung Ihrer Anwen-
dung und kann zu Kosteneinsparungen in Bezug auf die Nutzung der Infrastruk-
tur fihren.
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® Isolierung

Docker bietet ein hohes Maf an Isolierung zwischen Containern, wodurch Kon-
flikte zwischen Anwendungen vermieden und das Risiko von Sicherheitsliicken
verringert werden kann.

Verwendung von Docker mit SAP BTP

Docker wird in SAP BTP gut unterstutzt. Tatsdchlich ist die SAP BTP, Cloud-Foundry-
Umgebung darauf ausgelegt, containerisierte Anwendungen zu unterstitzen, ein-
schliellich solcher, die auf Docker basieren. SAP BTP bietet eine Container-Registry,
in der Sie Docker-Images speichern und verwalten konnen, und Sie konnen diese
Images verwenden, um Anwendungen in der SAP BTP, Cloud-Foundry-Umgebung
bereitzustellen.

Um eine Docker-basierte Anwendung in die SAP BTP, Cloud-Foundry-Umgebung zu

pushen, konnen Sie die folgenden allgemeinen Schritte ausfihren:

1. Zunichst mussen Sie ein Docker-Image erstellen. Zu diesem Zweck konnen Sie ein
Docker-File verwenden, um die Anwendung und ihre Abhangigkeiten zu definie-
ren. Verwenden Sie dann den Befehl docker build, um ein Docker-Image zu erstel-
len, z. B.:
docker build -t app-name

2. Dann mussen Sie das Docker-Image taggen. Sie konnen den Befehl docker tag ver-
wenden, um das Image mit dem Repository-Namen und der Version zu taggen,
z.B.:
docker tag my-image:latest my-registry.example.com/my-app:vl

3. Nachdem das Image erstellt und mit Tags versehen wurde, kénnen Sie das Docker-
Image in die Container-Registry ubertragen. Verwenden Sie dazu den Befehl
docker push:
docker push my-registry.example.com/my-app:vl

4. Als Nachstes missen Sie eine Manifestdatei erstellen, um den Namen der Anwen-
dung, das zu verwendende Docker-Image und alle erforderlichen Umgebungsva-
riablen zu definieren. Ein Beispiel finden Sie in Listing 2.1.

5. Jetzt konnen Sie die Anwendung mit dem Befehl cf push auf Cloud Foundry pu-
shen-z.B.:
cf push -fmanifest.yml

6. Dadurch wird eine Anwendung in der Cloud-Foundry-Umgebung unter Verwen-
dung des angegebenen Docker-Image und der Umgebungsvariablen erstellt. Sie
konnen dann auf die Anwendung unter der ihr zugewiesenen URL zugreifen.
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applications:
- name: my-app
docker:
image: my-registry.example.com/my-app:vl
env:
MY _ENV_VAR: my-value

Listing 2.1 Beispieldatei »manifest.yml«

Dartiber hinaus unterstiitzt SAP BTP auch Kubernetes, eine weitere Containerisie-
rungstechnologie, die haufig zusammen mit Docker verwendet wird und auf die wir
im ndchsten Abschnitt eingehen werden. SAP BTP, Kyma-Laufzeit unterstiitzt Docker
als eine Containerisierungstechnologie. Kyma basiert auf Kubernetes, einer Platt-
form zur Orchestrierung von Containern, und Docker ist eine beliebte Wahl zur Er-
stellung von Container-Images, die auf Kubernetes ausgefiihrt werden kénnen.

In Kyma konnen Sie Docker verwenden, um IThre Anwendung und deren Abhangig-
keiten in ein Container-Image zu packen, das dann von Kubernetes bereitgestellt und
verwaltet werden kann. Kyma bietet eine Container-Registry, in der Sie Ihre Docker-
Images speichern und verwalten kénnen, und Sie konnen diese Images verwenden,
um Thre Anwendungen als Kubernetes-Implementierungen, Pods oder andere Res-
sourcen einzusetzen.

2.4.2 Kubernetes

Kubernetes ist ein System zur Container-Orchestrierung. Bevor wir Kubernetes ver-
stehen, sollten wir das Problem verstehen, das zur Entstehung von Kubernetes ge-
fihrt hat.

Container sind ein effektives Mittel, um Ihre Anwendungen zu verpacken und auszu-
flihren. Wenn es jedoch um Produktionsumgebungen geht, miissen die Container, in
denen Thre Anwendungen gehostet werden, effektiv verwaltet und ihre standige Ver-
flgbarkeit sichergestellt werden. Im Falle eines Containerausfalls sollte beispiels-
weise nahtlos ein alternativer Container gestartet werden, um Ausfallzeiten zu ver-
meiden.

Das Problem, das zur Entstehung von Kubernetes fiihrte, war der Bedarf an einer ska-
lierbaren und zuverlassigen Methode zur Verwaltung von containerisierten Anwen-
dungen in Produktionsumgebungen. Vor Kubernetes war die Verwaltung von con-
tainerisierten Anwendungen ein manueller und fehleranfalliger Prozess, der viel
manuelle Konfiguration und Verwaltung erforderte. Mit der zunehmenden Verbrei-
tung von Containern wurde klar, dass eine automatisierte und effizientere Methode
zu ihrer Verwaltung benoétigt wurde.
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Kubernetes entstand aus der Erfahrung mit der Verwaltung von Containern in gro-
3em Maf3stab bei Google, wo es intern zur Verwaltung von Produktions-Workloads
verwendet wurde. Die urspriingliche Version von Kubernetes, Borg genannt, wurde
von Google in den frithen 2000er-Jahren entwickelt und diente zur Verwaltung von
Hunderttausenden von Containern auf Tausenden von Servern. Borg wurde schlief3-
lich als Open Source zur Verfiligung gestellt und bildete die Grundlage fiir Kubernetes.

Kubernetes wurde entwickelt, um eine Plattform fiir die Bereitstellung, Skalierung
und Verwaltung von containerisierten Anwendungen zu schaffen, die skalierbar, zu-
verldssig und automatisiert ist. Es bietet eine Reihe leistungsstarker und flexibler
Tools fur die Verwaltung von Containern, darunter Funktionen wie automatischer
Lastausgleich, Service-Erkennung und Selbstheilung. Kubernetes bietet aufierdem
einen plattformunabhéngigen Ansatz, was bedeutet, dass es zur Verwaltung von
Containern bei verschiedenen Cloud-Anbietern und in lokalen Rechenzentren einge-
setzt werden kann.

Kubernetes, auch bekannt als K8s, ist eine Open-Source-Container-Orchestrierungs-
plattform fir die Verwaltung und Bereitstellung von containerisierten Anwendun-
gen in grofem Umfang. Es bietet eine Reihe leistungsstarker Funktionen fur die Ver-
waltung von Containern:

® automatische Bereitstellung, Skalierung und Lastausgleich von Containern

m Selbstheilung und Fehlertoleranz, mit automatischem Austausch der Container
im Falle eines Ausfalls

® Orchestrierung und Verwaltung von Containerspeichern

® automatische Erkennung und Weiterleitung von Services

® einfache Integration mit Container-Registrierungsstellen und anderen Cloud-
Diensten

Kubernetes basiert auf einer Master-Slave-Architektur. Der Master fungiert als Steue-
rungsebene flir den gesamten Cluster, wihrend die Knoten oder die Arbeitsmaschi-
nen die containerisierten Anwendungen ausfithren. Hier finden Sie einen Uberblick
uber die Funktionsweise von Kubernetes:

m Die User stellen eine Anwendung bereit, indem sie ihren gewtinschten Zustand in
einer Kubernetes-Manifestdatei definieren, in der die Container, ihre Konfiguratio-
nen sowie die gewtinschte Skalierung und Redundanz der Anwendung angegeben
sind.

®m Der Kubernetes-API-Server empfangt das Manifest und speichert es in ETCD,
einem verteilten Key-Value-Speicher, der als Statusdatenbank des Clusters dient.

® Der Kubernetes-Scheduler weist die Container bestimmten Knoten zu, basierend
auf den verfigbaren Ressourcen und anderen Einschrankungen, wie z. B. Kno-
tenaffinitit oder Antiaffinitat.
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®m Der Kubernetes-Controller-Manager tiberwacht kontinuierlich den Zustand des
Clusters und nimmt die erforderlichen Anpassungen vor, um sicherzustellen, dass
der aktuelle Zustand dem in der Manifestdatei angegebenen gewiinschten
Zustand entspricht. Wenn z. B. ein Container ausfillt, startet der Controller-Mana-
ger ihn automatisch neu.

m Dije Kubernetes-Knoten fithren die Container aus und melden ihren Status an den
Kubernetes-API-Server zurick.

® Der Kubernetes-Service fungiert als Abstraktionsschicht, die die Container dem
externen Netzwerk zuganglich macht, den Datenverkehr zwischen den Container-
Replikaten ausgleicht und eine stabile IP-Adresse und einen DNS-Namen flr den
Zugriff auf die Anwendung bereitstellt.

m SchlieRlich bietet Kubernetes eine Vielzahl von Tools fiir die Uberwachung, Proto-
kollierung und Fehlerbehebung der Anwendung, einschlief}lich Dashboards,
Befehlszeilentools und Integrationen von Drittanbietern.

Beim Vergleich von Kubernetes und Docker ist es wichtig zu verstehen, dass Docker
eine unabhingige Software ist, die auf jedem Computer installiert werden kann, um
Anwendungen in Containern auszufiihren. Sie ermoglicht es, Container auf einem
einzigen Betriebssystem zu erstellen, zu verwalten und auszufiihren. Durch die In-
stallation von Docker auf mehreren Hosts mit unterschiedlichen Betriebssystemen
konnen Sie die Vorteile von Kubernetes nutzen. Mit Kubernetes konnen Sie den Pro-
zess der Container-Bereitstellung, der Vernetzung, des Lastausgleichs, der Sicherheit
und der Skalierung auf all diesen Knoten uber eine einzige Befehlszeile oder ein
Dashboard automatisieren.

Obwohl Kubernetes mit jeder Containerisierungstechnologie funktionieren kann,
sind zwei haufig verwendete Optionen, die Kubernetes einbinden kann, rkt und
Docker. Docker ist die am weitesten verbreitete Containerisierungstechnologie, und
die Integration zwischen Docker und Kubernetes ist hochentwickelt und wird haufig
angewendet.

In dhnlicher Weise bietet Docker, Inc. seine eigene Container-Orchestrierungs-
Engine namens Docker Swarm an. Das Unternehmen hat jedoch die wachsende Be-
liebtheit von Kubernetes erkannt und seine eigene Kubernetes-Distribution in
Docker Desktop (verfiigbar fiir macOS und Windows) integriert.

Fir die SAP-Welt ist die SAP BTP, Kyma-Laufzeitumgebung eine Kubernetes-basierte
Plattform, die eine Reihe von vorgefertigten Microservices und Erweiterungen bie-
tet, die sich leicht in Thre Anwendungen integrieren lassen. Mit Kyma koénnen Sie
Thren Kubernetes-Clustern ganz einfach Funktionen wie Protokollierung, Uberwa-
chung, Sicherheit und Authentifizierung hinzufiigen.
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2.4.3 Jenkins

In Abschnitt 2.2.3 und Abschnitt 2.3.4 haben Sie Jenkins und seine Verwendung als
Build- und Testautomatisierungstool kennengelernt. Jenkins kann auch zur Automa-
tisierung der Bereitstellung verwendet werden.

Es wird in der Regel als Automatisierungstool fiir die Bereitstellung verwendet, um
die Bereitstellung von Anwendungen in verschiedenen Umgebungen zu automati-
sieren. Jenkins bietet als Automatisierungstool flr die Bereitstellung mehrere Vor-
teile, darunter einen rationalisierten Bereitstellungsprozess, der den Zeit- und Ar-
beitsaufwand fiir die Bereitstellung und Konfiguration von Anwendungen reduziert.
Automatisierte Tests sind ein weiterer Vorteil von Jenkins, da mit ihnen sicherge-
stellt werden kann, dass Codednderungen vor der Bereitstellung griindlich getestet
werden. Dariiber hinaus kann die Verwendung von Jenkins fiir die Bereitstellungsau-
tomatisierung die Effizienz verbessern und die Zuverlassigkeit der Bereitstellung er-
hohen, wodurch das Risiko von Fehlern oder Problemen in Produktionsumgebun-
gen verringert wird. Schliefilich lasst sich Jenkins problemlos in andere Tools wie Git,
Docker und Kubernetes integrieren, was die Bereitstellung von Anwendungen Uber
verschiedene Plattformen und Umgebungen hinweg vereinfacht.

Lassen Sie uns ein Beispiel betrachten. Angenommen, Sie mochten Jenkins verwen-
den, um die Bereitstellung von SAP BTP zu automatisieren. Eine Moglichkeit, dies zu
erreichen, ist die folgende Vorgehensweise:

1. Installieren und konfigurieren Sie Jenkins auf Threm lokalen Rechner oder Server.

2. Installieren Sie das SAP BTP Command Line Interface und melden Sie sich tGiber die
CLI bei Ihrem SAP-BTP-Konto an.

3. Erstellen Sie ein Jenkins-Projekt fiir Ihre Anwendung und konfigurieren Sie die
erforderlichen Build-Schritte, einschliefdlich der Erstellung der Anwendung und
der Erstellung eines bereitstellbaren Artefakts.

4. Installieren Sie das Cloud-Foundry-Plug-in fiir Jenkins, mit dem Sie Anwendungen
in SAP BTP bereitstellen konnen.

5. Konfigurieren Sie das Cloud-Foundry-Plug-in mit den erforderlichen SAP-BTP-
Anmeldedaten und Endpunktinformationen.

6. Flgen Sie eine neue Post-Build-Aktion zu Ihrem Jenkins-Projekt hinzu, um die
Anwendung mithilfe des Cloud-Foundry-Plug-ins in SAP BTP bereitzustellen.

7. Testen Sie Ihre Bereitstellung, indem Sie Ihr Jenkins-Projekt ausfiihren und tiber-
priifen, ob Thre Anwendung erfolgreich in SAP BTP bereitgestellt wurde.

Bitte beachten Sie, dass dies nur eine Moglichkeit ist, dies zu tun. Sie kdnnen Jenkins
auch mit anderen SAP-BTP-Services oder -Tools integrieren.
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2.4.4 GitLab

GitLab ist ein webbasierter Git-Repository-Manager, der Quellcodeverwaltung, CI/
CD-Pipelines und verschiedene andere Funktionen im Zusammenhang mit DevOps
bietet. Mit GitLab konnen Teams Code-Repositories verwalten und zusammenarbei-
ten, Probleme und Bugs verfolgen, Softwaretests und -bereitstellung automatisieren
und vieles mehr.

Im Hinblick auf DevOps ist GitLab besonders niitzlich, um CI/CD zu erleichtern. Es er-
moglicht die Automatisierung der Build-, Test- und Bereitstellungsprozesse, was die
Geschwindigkeit und Qualitat der Softwareentwicklung erheblich verbessern kann.

Daruber hinaus verfiigt GitLab tiber eine Reihe weiterer Funktionen, die fir DevOps
nutzlich sind, wie Versionskontrolle, Code-Review, Fehlerverfolgung und Tools fir
die Zusammenarbeit. GitLab lasst sich auch mit einer Vielzahl anderer DevOps-Tools
und -Plattformen integrieren, z. B. Kubernetes, Docker, AWS und Azure.

GitLab wurde 2011 von Dmitriy Zaporozhets und Valery Sizov als Git-Repository-Ma-
nager entwickelt. Es wurde 2012 als Open-Source-Projekt veroffentlicht, und 2013
startete GitLab seinen ersten kostenpflichtigen Dienst, GitLab Enterprise Edition.

Im Jahr 2015 fihrte GitLab seine CI/CD-Pipeline ein, mit der Teams ihre Build-, Test-
und Bereitstellungsprozesse automatisieren kénnen. Diese Funktion wurde zu
einem der wichtigsten Verkaufsargumente von GitLab.

Im Jahr 2017 erhielt GitLab eine Finanzierung in Hohe von 20 Millionen US-Dollar
und verdffentlichte GitLab 10.0, mit dem eine Reihe neuer Funktionen eingefiihrt
wurde, darunter die Integration von Kubernetes und die Unterstiitzung fir die Con-
tainer-Registrierung. Seitdem hat GitLab immer wieder neue Funktionen hinzuge-
flgt, z. B. Sicherheitsscans, Code-Reviews und Incident-Management. Im Jahr 2020
wurde GitLab von Thoma Bravo ibernommen, einem Private-Equity-Unternehmen,
das weiterhin in die Entwicklung und das Wachstum des Unternehmens investiert.

GitLab bietet eine Vielzahl von Vorteilen fiir Software-Entwicklungsteams, darunter
die folgenden:
® Umfassende DevOps-Plattform

GitLab bietet ein komplettes Toolset fiir den gesamten Lebenszyklus der Software-
entwicklung, einschliefllich Quellcodeverwaltung, CI/CD, Sicherheitsscans, Code-
Review und Incident-Management.

® Schnellere Entwicklungszyklen

Mit den CI/CD-Pipelines von GitLab konnen Sie die Build-, Test- und Bereitstel-
lungsprozesse automatisieren, was die Entwicklungszyklen erheblich verkiirzen
und die Geschwindigkeit der Softwarebereitstellung erhdhen kann.
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m Verbesserte Zusammenarbeit

GitLab bietet eine Reihe von Tools fur die Zusammenarbeit, wie z. B. Fehlerverfol-
gung, Zusammenfihrungsanfragen und Code-Review, die es Entwickler*innen
leichter machen, zusammenzuarbeiten und zu einem Projekt beizutragen.

®m Verbesserte Sicherheit

GitLab enthalt integrierte Sicherheitsscanner, mit denen Schwachstellen im Code
erkannt und Sicherheitsverletzungen verhindert werden konnen.

® On-Premise-Hosting-Optionen
GitLab kann On-premise bereitgestellt werden, was besonders fliir Unternehmen
interessant sein kann, die Sicherheits- oder Compliance-Anforderungen haben,
die den Einsatz von Cloud-basierten Diensten verbieten.

® Support auf Unternehmensebene

GitLab bietet Support auf Unternehmensebene, was fiir grofiere Organisationen,
die spezielle Support-Ressourcen und mafgeschneiderte Losungen bendétigen,
von grofiem Nutzen sein kann.

245 Chef

Chef ist ein beliebtes Konfigurationsmanagement-Tool fiir DevOps, das IaC-Prakti-
ken durch die Automatisierung der Konfiguration, Bereitstellung und Verwaltung
von Servern und Anwendungen ermaoglicht. Chef ermdglicht es Entwicklungsteams
und der Systemadministration, ihre Infrastruktur und Anwendungen als Code zu de-
finieren, indem sie eine doménenspezifische Sprache (engl. Domain-specific language,
DSL) namens Chef Infra verwenden.

Mit Chef konnen Sie Kochbiicher erstellen, die definieren, wie Ihre Infrastruktur und
Anwendungen konfiguriert werden sollen, und diese Kochbtiicher dann verwenden,
um die Bereitstellung Threr Software tiber mehrere Server oder Umgebungen zu au-
tomatisieren. Chef bietet auch eine zentrale Verwaltungskonsole, Chef Automate ge-
nannt, mit der User ihre Infrastruktur und Anwendungen tiberwachen und verwal-
ten konnen.

Chef hilft Unternehmen dabei, Konsistenz und Zuverlassigkeit in ihren Infrastruk-
tur- und Anwendungsimplementierungen zu erreichen, indem sichergestellt wird,
dass alle Konfigurationen standardisiert und reproduzierbar sind. Dies tragt dazu
bei, Fehler zu reduzieren und Ausfallzeiten zu minimieren, wahrend gleichzeitig die
Sicherheit und Compliance durch die Durchsetzung konsistenter Konfigurationen
uber alle Systeme hinweg verbessert wird.

Chef wurde 2008 von Adam Jacob, Barry Steinglass und Nathan Hane entwickelt und
hat sich seitdem zu einem beliebten Tool fiir die Verwaltung von IaC entwickelt. Es
wurde ursprunglich entwickelt, um das Problem der Verwaltung komplexer Infra-

926



2.5 Uberwachungstools

strukturen in grof’en Webunternehmen zu l6sen. Die Griinder von Chef, die zu dieser
Zeit bei einem Webunternehmen namens HJK Solutions arbeiteten, waren frustriert
uber den zeitaufwendigen und fehleranfilligen Prozess der manuellen Konfigura-
tion von Servern und beschlossen, ein Tool zu entwickeln, das diesen Prozess auto-
matisieren konnte.

Die erste Version von Chef wurde 2009 veroffentlicht und gewann schnell an Popu-
laritdt in der DevOps-Community. Die Chef-Infra-DSL von Chef definiert [aC und bie-
tet eine breite Palette von Ressourcen, Modulen und Kochbtiichern, mit denen User
die Konfiguration ihrer Server und Anwendungen automatisieren konnen.

Im Jahr 2020 kiindigte Chef an, dass es von einem traditionellen Softwarelizenzierungs-
modell zu einem Open-Source-Modell iibergehen und seine Kernprodukte und -funkti-
onen kostenlos zur Verfligung stellen wirde. Dieser Schritt hat dazu beigetragen, die
Reichweite und Akzeptanz von Chef in der DevOps-Community weiter zu erh6hen.

2.5 Uberwachungstools

Uberwachungstools sind ein wesentlicher Bestandteil von DevOps und werden ver-
wendet, um die Leistung und den Zustand einer Anwendung oder eines Systems zu
Uiberwachen. Die DevOps-Uberwachung umfasst die Uberwachung und Messung des
Zustands und der Leistung von Systemen und Anwendungen, um Probleme frithzei-
tig zu erkennen und zu beheben. Es sammelt Daten zu verschiedenen Parametern
wie CPU-Auslastung, Festplattenspeicher und Antwortzeiten von Anwendungen.
Durch die frithzeitige Erkennung von Problemen hilft die DevOps-Uberwachung,
eine Verschlechterung der Services und Ausfille zu verhindern.

Wenn ein Unternehmen eine DevOps-Kultur und einen DevOps-Ansatz verfolgt, ist
die Uberwachung von entscheidender Bedeutung fiir die Erkennung von Systempro-
blemen, bevor sie zu Fehlern fihren. Eine effektive Uberwachung hilft dabei, Beden-
ken hinsichtlich der Entwicklungseffizienz und der Systemkomplexitat auszurdu-
men, z.B. um sicherzustellen, dass keine Codeschwachstellen eingefiihrt werden,
wahrend der Code schnell ausgeliefert wird, um mehrere Systemkomponenten im
Auge zu behalten und um den notwendigen Einblick in ein Projekt zu erhalten, das
wie eine undurchdringliche Blackbox erscheinen mag.

Zu den wichtigsten Verwendungszwecken von DevOps-Uberwachungstools gehdren
die folgenden:

® Probleme erkennen und schnell beheben

DevOps-Uberwachungstools helfen den Teams, Probleme im System schon frih-
zeitig zu erkennen und proaktiv zu beheben, bevor sie zu grofieren Probleme her-
anwachsen.
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® System- und Anwendungsleistung verfolgen

DevOps-Uberwachungstools liefern Echtzeitdaten zu wichtigen Leistungsmetri-
ken wie CPU-Auslastung, Speichernutzung und Antwortzeiten, sodass Teams Leis-
tungsprobleme schnell erkennen und beheben kénnen.

® Einblick in das System gewéhren

DevOps-Uberwachungstools bieten Einblick in das gesamte System und ermogli-
chen es den Teams, die Ursache von Problemen schnell zu erkennen und fundierte
Entscheidungen zu treffen.

® Kontinuierliche Verbesserungen erméglichen

DevOps-Uberwachungstools bieten Einblicke in die Leistung des Systems im Laufe
der Zeit und ermoglichen es den Teams, verbesserungswiirdige Bereiche zu iden-
tifizieren und datengestiitzte Entscheidungen zur Optimierung des Systems zu
treffen.

® Die Zusammenarbeit zwischen Teams erleichtern

DevOps-Uberwachungstools bieten eine gemeinsame Sicht auf das System, sodass
verschiedene Teams durch die Bereitstellung zuverldssiger und leistungsfahiger
Anwendungen effektiver zusammenarbeiten und auf ein gemeinsames Ziel hinar-
beiten konnen.

Zu den géngigen Uberwachungstools fir DevOps gehéren Dynatrace, Grafana und
Splunk. In den folgenden Abschnitten sehen wir uns jedes dieser Tools im Detail an.

2.5.1 Dynatrace

Dynatrace ist eine Software-Intelligence-Plattform, die Echtzeit- und automatisierte
Uberwachung von Cloud-nativen Anwendungen und der zugrunde liegenden Infra-
struktur bietet. Sie bietet eine umfassende Reihe von Tools fur die Beobachtung, ein-
schlieflich Uberwachung der Anwendungsleistung (engl. Application Performance
Monitoring, APM), Infrastrukturiiberwachung, Uberwachung des digitalen Erlebnis-
ses und Geschaftsanalytik.

Die Plattform nutzt kunstliche Intelligenz und maschinelles Lernen, um Leistungs-
probleme automatisch zu erkennen und zu diagnostizieren, und liefert umsetzbare
Erkenntnisse und Warnungen, um Teams bei der schnellen Losung von Problemen
und der Optimierung der Leistung zu unterstiitzen. Dynatrace wird haufig in DevOps
und IT-Betrieb eingesetzt, um die Verfiigbarkeit, Skalierbarkeit und Zuverldssigkeit
komplexer, Cloud-nativer Systeme sicherzustellen.

Dynatrace kann als Uberwachungstool in SAP BTP eingesetzt werden, um die opti-
male Leistung und Verfiigbarkeit von Anwendungen und Services zu gewahrleisten.
Mit Dynatrace konnen Sie Thren gesamten Anwendungsstapel tiberwachen, ein-
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schliefilich Cloud-Plattformen, Betriebssysteme, Datenbanken und Middleware. Dy-
natrace bietet Echtzeiteinblicke in den Zustand und die Leistung Threr Anwendungen
und Services und ermoglicht es Thnen, Probleme schnell zu erkennen und zu behe-
ben, bevor sie sich auf die End-User auswirken. Es liefert lhnen aufierdem die notigen
Informationen, um die Leistung Thres SAP-Systems zu optimieren. Dazu gehoéren
Funktionen wie Sichtbarkeit auf Codeebene, Datenbankiiberwachung und Uberwa-
chung von Usern.

Dariiber hinaus kann Dynatrace Thnen dabei helfen, die Uberwachung und Analyse
Thres SAP-Systems zu automatisieren, wodurch der Bedarf an manueller Uberwa-
chung reduziert wird und Sie sich auf die Behebung von Problemen und die Verbes-
serung der Leistung konzentrieren kénnen. Dynatrace kann auch mit anderen Tools
und Technologien integriert werden, die in SAP-Systemen verwendet werden, wie
z. B. SAP Solution Manager und SAP HANA, was es zu einem leistungsstarken Tool fuir
die Verwaltung und Optimierung von SAP-Systemen macht.

Schauen wir uns zwei spezifische Dynatrace-Erweiterungen an, die in SAP-Okosyste-
men verwendet werden:

® Dynatrace-ActiveGate-Erweiterungen

Diese ermoglichen die Integration zwischen Dynatrace-Uberwachung und Remote-
Technologien, die eine Schnittstelle zur Verfiigung stellen. Diese Integration ermog-
licht eine umfassende Uberwachung von ABAP-Systemen und verbessert die Kom-
munikation zwischen den IT-Abteilungen des Unternehmens und den SAP-Basis-
Teams. Kiirzlich gab Dynatrace bekannt, dass seine SAP-Uberwachungsfunktionen
flr die Unterstitzung von SAP-HANA-Datenbanken erweitert wurden.

® Dynatrace-Uberwachungserweiterung fiir ABAP

Diese Erweiterung liefert schnelle und leicht verstandliche Informationen dari-
ber, wie gut Thr SAP-System fiir alle User funktioniert. Dies wird durch die Bericht-
erstattung iber jede Transaktionscode-Ausfithrung von jedem SAP-User erreicht.

2.5.2 Grafana

Grafana ist eine Open-Source-Software, die eine umfassende Losung flr die Durch-
fithrung und Visualisierung von Datenanalysen, die Uberwachung von Anwendun-
gen und das Abrufen von Metriken tiber anpassbare Dashboards bietet.

Unabhéngig davon, wo die Metriken gespeichert sind, ermoglicht Grafana den Usern,
ihre Metriken abzufragen, zu erforschen, zu visualisieren und Alarme zu setzen. Da-
riber hinaus hilft es bei der Verfolgung des User- und Anwendungsverhaltens, bei
der Identifizierung der Fehlerhadufigkeit in Produktions- und Vorproduktionsumge-
bungen und vielem mehr.
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Die von Grafana angebotenen Tools ermoglichen die Umwandlung von Zeitreihen-
datenbanken (engl. Time Series Database, TSDB) in Visualisierungen und Dia-
gramme, die die technische Analyse und Uberwachung von Daten iber einen be-
stimmten Zeitraum ermoglichen, was gemeinhin als Zeitreihenanalyse bezeichnet
wird.

Einige der Hauptmerkmale von Grafana sind die folgenden:

® Grafana unterstitzt die Integration mit verschiedenen Datenquellen wie Kuber-
netes-Clustern, Raspberry Pis, Google Sheets, Graphite, Prometheus, Elasticsearch,
InfluxDB, MySQL und PostgreSQL und ermaoglicht so die Verbindung und Abfrage
von Daten aus verschiedenen Quellen.

® Grafana bietet eine benutzungsfreundliche Oberfliche zum Erstellen und Anpas-
sen von Dashboards, die Visualisierungen wie Diagramme, Tabellen und Messge-
rate enthalten kénnen.

m Grafana verfiigt iber ein integriertes Warnsystem, mit dem Warnungen basierend
auf ihren Datenabfragen und Schwellenwerten eingerichtet werden konnen. User
konnen Benachrichtigungen per E-Mail, Slack oder iber andere Kandle erhalten.

m Grafana verfiigt iiber eine Plug-in-Architektur, die es den Usern ermdoglicht, die
Funktionalitat mit zusatzlichen Funktionen und Integrationen zu erweitern.

m Grafana bietet robuste Authentifizierungs- und Autorisierungsfunktionen, ein-
schlieflich Unterstiitzung fiir LDAP, OAuth und andere Authentifizierungsanbie-
ter.

®m Grafana unterstiitzt die Zusammenarbeit im Team, indem es mehreren Usern die
Arbeit am selben Dashboard oder an derselben Datenquelle ermoglicht. User kon-
nen ihre Dashboards auch mit anderen teilen und den Zugriff tiber eine rollenba-
sierte Zugriffskontrolle steuern.

® Grafana kann mit Tools wie Kubernetes problemlos in einer Cloud-nativen Umge-
bung eingesetzt werden und ist damit eine ideale Losung fur Unternehmen, die
Container-Orchestrierungsplattformen verwenden.

Grafana kann in SAP BTP verwendet werden, um Daten aus verschiedenen Quellen
zu visualisieren und zu analysieren. SAP BTP bietet eine Reihe von Services wie Da-
tenbanken, IoT-Services und Funktionen fiir maschinelles Lernen, die unter anderem
zur Generierung von Daten verwendet werden konnen. Mit Grafana konnen User
eine Verbindung zu diesen Datenquellen herstellen und benutzungsdefinierte Dash-
boards erstellen, die bei der Uberwachung und Visualisierung von Daten aus diesen
Quellen helfen.

Eine Anwendung fiir Grafana in SAP BTP ist die Uberwachung von IoT-Gerdten. SAP
BTP bietet einen IoT-Service, der die Sammlung von Daten von IoT-Gerdten wie Sen-
soren oder Maschinen ermoglicht. Diese Daten kdnnen dann mit Grafana analysiert
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und visualisiert werden, um Einblicke in die Leistung und das Verhalten dieser Ge-
riate zu erhalten.

Ein weiteres Beispiel ist die Verwendung von Grafana zur Uberwachung der Leistung
von Anwendungen, die auf SAP BTP laufen. Mit Grafana konnen User eine Verbin-
dung zu SAP BTP herstellen und benutzungsdefinierte Dashboards erstellen, die Leis-
tungsmetriken wie Antwortzeit, Durchsatz und Fehlerraten anzeigen.

2.5.3 Splunk

Splunk ist eine Softwareplattform zum Durchsuchen, Analysieren und Visualisieren
von maschinengenerierten Daten. Sie sammelt und indiziert Daten aus verschiede-
nen Quellen wie Anwendungen, Server, Netzwerke und Sicherheitsgerdte und er-
moglicht es, Daten aus verschiedenen Quellen in Echtzeit zu suchen, zu analysieren
und zu korrelieren. Splunk bietet eine leistungsstarke Suchsprache, mit der Sie Daten
mithilfe einer Vielzahl von Methoden wie Feldsuche, reguldre Ausdriicke und be-
dingte Ausdrticke suchen und analysieren konnen.

Splunk ist hoch skalierbar und kann On-premise, in der Cloud oder in hybriden Um-
gebungen eingesetzt werden. Es verfiigt tiber ein grofies Okosystem von Apps und
Add-ons, die zusatzliche Funktionen und Integrationen mit Systemen von Drittan-
bietern bieten.

Einige der wichtigsten Funktionen von Splunk sind die folgenden:

® Splunk bietet eine zentrale Plattform zum Sammeln und Indizieren von Daten aus
einer Vielzahl von Quellen wie z. B. Server, Anwendungen und Netzwerke. Es kann
eine Vielzahl von Datentypen und -formaten verarbeiten, darunter Protokollda-
teien, Maschinendaten und strukturierte Daten.

® Splunk kann Daten in Echtzeit iiberwachen und Warnungen ausgeben, wenn
bestimmte Bedingungen erfiillt sind. Warnungen kénnen per E-Mail, SMS oder
uber andere Kanaile gesendet werden.

® Splunk bietet eine leistungsstarke Suchsprache, mit der Sie Daten mithilfe einer
Vielzahl von Methoden wie Feldsuche, reguldre Ausdriicke und bedingte Ausdri-
cke suchen und analysieren konnen. Auflerdem bietet es Funktionen fiir maschi-
nelles Lernen, die fiir die Erkennung von Anomalien und pradiktive Analysen
genutzt werden konnen.

® Splunk bietet eine Reihe von Visualisierungs- und Berichtstools, mit denen Sie
individuelle Dashboards, Diagramme und Grafiken erstellen konnen. Es bietet
eine benutzungsfreundliche Oberflache zum Erstellen und Anpassen von Berich-
ten, die in verschiedenen Formaten exportiert werden konnen.

® Splunk bietet Funktionen, die Unternehmen dabei helfen, Sicherheits- und Com-
pliance-Anforderungen zu erfiillen, z. B. Bedrohungserkennung in Echtzeit und
Reaktion auf Vorfille, Auditing und Reporting sowie Compliance-Reporting.
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® Splunk ist hoch skalierbar und kann On-premise, in der Cloud oder in hybriden
Umgebungen bereitgestellt werden. Es verfiigt iber ein groRes Okosystem von
Apps und Add-ons, die zusatzliche Funktionen und Integrationen mit Systemen
von Drittanbietern bieten.

Splunk kann in SAP BTP zum Sammeln, Uberwachen und Analysieren von maschi-
nell erzeugten Daten aus verschiedenen Quellen verwendet werden. Eine Anwen-
dung fiir Splunk in SAP BTP ist die Uberwachung und Analyse von Anwendungspro-
tokollen: Anwendungen, die auf SAP BTP laufen, erzeugen Protokolle, die von Splunk
gesammelt und indiziert werden konnen. Splunk kann dann verwendet werden, um
diese Protokolle zu durchsuchen und zu analysieren und so Einblicke in die Leistung
und das Verhalten dieser Anwendungen zu erhalten.

Splunk kann auch fiir die Sicherheitsiiberwachung in SAP BTP verwendet werden.
Mit Splunk kénnen Sicherheitsereignisse aus verschiedenen Quellen wie Firewalls,
Intrusion-Detection-Systeme und Identitats- und Zugriffsmanagementsysteme ge-
sammelt und analysiert werden. Splunk kann zur Identifizierung von Sicherheitsbe-
drohungen und Anomalien eingesetzt werden und ermoglicht so eine rechtzeitige
Reaktion auf potenzielle Sicherheitsvorfille.

2.6 DevOps-Portfolio von SAP

Bislang haben wir die wichtigsten DevOps-Tools fiir alle DevOps-Phasen untersucht.
Wahrend viele dieser Tools nahtlos mit SAP-Losungen und -Plattformen zusammen-
arbeiten, gibt es auch eine breite Palette von Tools und Services, die von SAP angebo-
ten werden. Werfen wir einen kurzen Blick auf diese, wobei wir uns speziell auf die in
SAP S/4HANA angebotenen DevOps-Tools und die von SAP BTP angebotenen Tools
konzentrieren. In spateren Kapiteln beschaftigen wir uns naher mit diesen Tools und
betrachten auch praktische Beispiele aus der Praxis.

2.6.1 In SAP S/4HANA angebotene DevOps-Tools

SAP S/4AHANA ist die Enterprise Resource Planning (ERP) Business Suite, die auf der
In-Memory-Datenbank SAP HANA lduft. Sie ist der Nachfolger von SAP ERP und SAP
Business Suite und wurde entwickelt, um Geschaftsprozesse zu rationalisieren und
zu vereinfachen und gleichzeitig Echtzeiteinblicke in den Geschaftsbetrieb zu er-
moglichen.

Das Hauptziel von SAP S/4AHANA war es, das traditionelle ERP-System zu moderni-
sieren und seine Geschwindigkeit und Benutzungsfreundlichkeit zu verbessern.
Dies wurde durch ein vereinfachtes Datenmodell, eine schlankere Architektur und
eine neu gestaltete Benutzeroberflaiche mit der kachelbasierten SAP Fiori UX er-

102



Einleitung

Die Zeiten, in denen Grundsatze wie »beriihre niemals ein laufendes System« oder
»Entwicklung und Echtzeit-Support sind zwei verschiedene Dinge« galten, sind vor-
bei. Es ist keine Uberraschung, dass IT-Organisationen unter Druck stehen, schneller
zu liefern, um der Konkurrenz voraus zu sein und das Nutzererlebnis fiir End-User
kontinuierlich zu verbessern.

Nehmen Sie ein beliebiges erfolgreiches IT-Unternehmen, einschlief}lich Amazon,
Microsoft, Google und SAP: Sie alle haben bewiesen, dass es durchaus maoglich ist,
neue Losungen kontinuierlich und schnell zu andern und bereitzustellen. Unterneh-
men sind heute bestrebt, neuen Code monatlich, wochentlich und manchmal sogar
taglich in die Produktion zu bringen. Vor allem nach der Umstellung auf die Cloud
gibt es einige Unternehmen, deren Ingenieurfachkrifte den Code Tausende Male pro
Tag bereitstellen. Dies wurde durch den (nicht mehr ganz so neuen) Trend DevOps
erreicht, der es IT-Organisationen auf der ganzen Welt ermdglicht hat, beispiellose
Geschwindigkeit, Stabilitat, Produktivitdt und vor allem Kundenzufriedenheit zu
erreichen.

DevOps mit SAP wurde als aufschlussreiches und umfassendes Handbuch fiir Fach-
leute konzipiert, die DevOps-Praktiken im Kontext von SAP implementieren
mochten. Es erforscht die Schnittstelle zwischen DevOps und SAP und richtet sich
an SAP-Fachleute, Softwareentwickler*innen, IT-Verantwortliche und DevOps-
Ingenieurfachkrifte, die DevOps-Praktiken in ihrer SAP-Landschaft einfihren und
ihre Softwarebereitstellungsprozesse optimieren mochten.

Das Buch beginnt mit einer Einfihrung in die Grundlagen von DevOps und deren
Bedeutung in der heutigen Softwareentwicklungslandschaft. AnschliefRend stellen
wir die in DevOps verwendeten Tools und Technologien wie Git, Jenkins, Docker,
Kubernetes und andere vor und erldutern, wie sie in eine SAP-Landschaft integriert
werden konnen. Danach gehen wir auf die spezifischen Implementierungen und
Herausforderungen bei der Umsetzung von DevOps im Kontext von SAP On-premise
und SAP Business Technology Platform (SAP BTP) ein. Das Buch behandelt auch, wie
man DevOps in einer hybriden Landschaft effektiv implementiert. Am Ende bietet es
Informationen zu Best Practices. Im gesamten Buch betonen wir die Bedeutung der
Zusammenarbeit und Kommunikation zwischen verschiedenen Teams, einschlief3-
lich Entwicklungsteams, Betriebsteams und Stakeholdern. Aufierdem betonen wir die
Notwendigkeit einer Denkweise der kontinuierlichen Verbesserungsmentalitit, bei
der die Teams stets bemiiht sind, ihre Prozesse und Arbeitsablaufe zu optimieren.

Das Buch bietet praktische Anleitungen fiir die Implementierung von DevOps-Prin-
zipien in SAP. Es geht auch auf hiufige Probleme ein, die bei der Einfihrung von Dev-
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Ops auftreten, z. B. den Umgang mit Compliance- und Sicherheitsanforderungen, das
Management von Verdnderungen in grofien und komplexen SAP-Umgebungen und
die Messung des Erfolgs von DevOps-Initiativen.

In dem Buch werden auch die Vorteile von DevOps fiir SAP erortert, wie z. B. schnel-
lere Markteinfiihrung, verbesserte Qualitat, erhohte Agilitat und reduzierte Kosten.

Mit einfachen Worten: Dieses Buch ist ein One-Stop-Shop fiir alle, die ein umfassen-
des Wissen iber DevOps mit SAP suchen. Egal, ob Sie eine erfahrene SAP-Fachkraft
oder ein Neuling auf diesem Gebiet sind, dieses Buch vermittelt Thnen das Wissen
und die Werkzeuge, die Sie benotigen, um DevOps-Praktiken in Ihrer SAP-Umgebung
erfolgreich zu implementieren. Es hilft Ihnen auch, die einzigartigen Herausforde-
rungen zu bewailtigen, die mit der Implementierung von DevOps in On-Premise-,
Cloud- oder Hybrid-Landschaften einhergehen, und bietet Strategien, die sicherstel-
len, dass Ihre DevOps-Initiativen erfolgreich und nachhaltig sind.

Zielpublikum

Dieses Buch richtet sich an alle Personen oder Teams, die DevOps-Expertise mit SAP-
Plattformen und -Losungen erlangen mochten. Sowohl SAP-Entwicklungsteams als
auch SAP-Partner oder Unternehmen, die SAP einsetzen, miissen DevOps einfiihren,
um kurzere Entwicklungszyklen zu erreichen, was sich in einer schnelleren Realisie-
rung von Bereitstellungen, Produktverdffentlichungen und Fehlerbehebungen
niederschlagt. Dieses Buch kann IT-Fachleuten, Entwickler*innen und Architektur-
Fachkraften helfen, die mit SAP-Software arbeiten und daran interessiert sind, Dev-
Ops-Praktiken einzufithren, um die Geschwindigkeit, Qualitdt und Zuverlassigkeit
ihrer Softwareentwicklungs- und Bereitstellungsprozesse zu verbessern.

Das Buch kann insbesondere fiir die folgenden Gruppen relevant sein:

® SAP-Entwicklungsteams, die lernen mochten, wie sie DevOps-Praktiken in ihren
SAP-Projekten implementieren konnen und die sich fiir Themen wie kontinuierli-
che Integration, kontinuierliche Bereitstellung und automatisierte Tests interes-
sieren

m Betriebsfachkrifte, die fiir die Verwaltung von SAP-Umgebungen zustandig sind
und sich fir Themen wie Infrastructure as Code (IaC), Automatisierung und Uber-
wachung interessieren

® IT-Verantwortliche und Fithrungskrifte, die fiir die Uberwachung von SAP-Projek-
ten verantwortlich sind und verstehen mochten, wie DevOps-Praktiken die Effizi-
enz und Effektivitdt ihrer Softwareentwicklungs- und -bereitstellungsprozesse
verbessern konnen
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® Architekt*innen, die fir die Entwicklung von SAP-Losungen verantwortlich sind
und lernen mochten, wie sie DevOps-Praktiken in ihre Architektur- und Design-
entscheidungen einbeziehen konnen

® Berater'innen und Systemintegratorinnen, die mit SAP-Kunden arbeiten und
diese bei der Einfithrung von DevOps-Praktiken als Teil ihrer Softwareentwick-
lungs- und Bereitstellungsprozesse unterstiitzen mochten

Ziel dieses Buchs

Das Ziel dieses Buchs ist es, Ihnen zu verdeutlichen, warum DevOps-Prinzipien fiir
jedes Unternehmen, das in der heutigen Welt im Rahmen einer unvermeidlichen
digitalen Transformation wettbewerbsfdhig sein oder tiberleben will, von entschei-
dender Bedeutung sind. Es bietet ein umfassendes Handbuch fur Fachleute, die Dev-
Ops-Praktiken im Kontext von SAP implementieren mochten.

Das Buch soll Thnen helfen, die Prinzipien und Praktiken von DevOps zu verstehen
und sie im spezifischen Kontext von SAP anzuwenden, einschliefdlich der Herausfor-
derungen der SAP-Architektur und der Integration mit anderen Systemen. Es vermit-
telt ein tiefgreifendes Verstandnis von DevOps, verschiedenen DevOps-Tools und
deren Implementierung mit SAP-Plattformen und -Losungen. Ziel des Buchs ist es,
praktische Anleitungen fiir die Implementierung von DevOps-Prinzipien in SAP zu
geben. Dazu gehoren Themen wie kontinuierliche Integration und Bereitstellung,
Infrastrukturautomatisierung, Konfigurationsmanagement, Uberwachung und Pro-
tokollierung sowie Zusammenarbeit und Kommunikation.

Daruber hinaus vermittelt dieses Buch ein tiefgreifendes Verstandnis fir die Funk-
tionsweise des gesamten DevOps-Portfolios von SAP-Produkten wie SAP S/4AHANA
und SAP BTP. Anhand vieler praktischer Beispiele und Implementierungsleitfiden
erhalten Sie eine kristallklare Vorstellung davon, wie Sie ein komplettes End-to-End-
DevOps-Szenario fiir SAP-Losungen in verschiedenen Landschaften, einschliellich
On-premise, Cloud und Hybrid gestalten konnen. Schlief8lich erfahren Sie auch etwas
uber die Herausforderungen und Best Practices bei DevOps.

Das Buch enthilt Empfehlungen und Best Practices, die Ihnen einen Uberblick dari-
ber geben, was Sie bei der Planung von Entwicklungsprojekten auf SAP BTP beachten
sollten.

Ein weiteres Ziel des Buchs ist es, hdufig auftretende Bedenken und Herausforderun-
gen bei der Einfihrung von DevOps in SAP zu thematisieren, wie z. B. der Umgang
mit Compliance- und Sicherheitsanforderungen, das Management von Veranderun-
gen in groflen und komplexen SAP-Umgebungen und die Messung des Erfolgs von
DevOps-Initiativen.
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Insgesamt besteht das Ziel von DevOps mit SAP darin, Ihnen das Wissen und die Tools

zu

vermitteln, die Sie bendtigen, um DevOps-Praktiken in lhrer SAP-Umgebung

erfolgreich zu implementieren, und Ihnen dabei zu helfen, die einzigartigen Heraus-
forderungen zu bewdltigen, die mit der Implementierung von DevOps im SAP-Kon-
text auftreten.

Umfang dieses Buchs

Das Buch deckt ein breites Spektrum an Themen im Zusammenhang mit DevOps
und seiner Anwendung in der SAP-Umgebung ab.
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Kapitel 1 bietet einen Uberblick iiber DevOps und dessen Bedeutung in der heuti-
gen Softwareentwicklungslandschaft. Es bietet einen Uberblick tiber die Prinzi-
pien und Praktiken von DevOps, einer Softwareentwicklungsmethodik, die den
Schwerpunkt auf Zusammenarbeit, Kommunikation und Automatisierung zwi-
schen Softwareentwicklungsteams und IT-Betriebsfachkraften legt. Das Kapitel
beginnt mit einer Definition von DevOps und dessen Urspringen und erlautert
Mythen und Fakten tiber DevOps. AnschliefSend werden die Vorteile von DevOps
erortert, wie z. B. eine erhohte Liefergeschwindigkeit, eine verbesserte Qualitat
und eine gesteigerte Kundenzufriedenheit. Das Kapitel behandelt auch Schlissel-
konzepte von DevOps wie kontinuierliche Integration, kontinuierliche Lieferung
und kontinuierliche Bereitstellung und erklart, wie diese Praktiken Teams helfen
konnen, Software schneller und zuverlassiger zu liefern. AbschlieRend werden die
kulturellen Aspekte von DevOps erortert, einschlief3lich der Bedeutung von Kom-
munikation und Zusammenarbeit fiir die erfolgreiche Implementierung von Dev-
Ops-Praktiken.

Kapitel 2 bietet einen detaillierten Uberblick tber die verschiedenen Tools und
Technologien, die in der DevOps-Methodik verwendet werden. Zu Beginn des
Kapitels werden die Bedeutung von DevOps-Tools und die verschiedenen Katego-
rien, in die diese Tools fallen, erortert. Das Kapitel bietet dann einen Uberblick
uber die verschiedenen Tools in jeder Kategorie: Code- und Versionskontrolltools,
Build-Tools, Testautomatisierungstools, Bereitstellungstools und Uberwachungs-
tools.

Jede Tool-Kategorie wird ausfuhrlich erlautert und mit Beispielen beliebter Tools
aus jeder Kategorie versehen. Das Kapitel befasst sich auch mit den Vorteilen, die
der Einsatz dieser Tools in einer DevOps-Umgebung mit sich bringt, wie z.B.
schnellere und zuverldssigere Softwarebereitstellung, verbesserte Zusammenar-
beit und Kommunikation zwischen den Teammitgliedern sowie verbesserte Sicht-
barkeit und Kontrolle iiber den Softwareentwicklungsprozess. Dartiber hinaus wird
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erortert, wie diese Tools zusammen mit SAP-Systemen und -Loésungen eingesetzt
werden konnen.

Gegen Ende des Kapitels werden auch verschiedene SAP-interne DevOps-Tools
und -Services behandelt, und es wird ein Uberblick tiber das DevOps-Portfolio in
SAP On-Premise- und Cloud-Losungen einschlief3lich SAP BTP gegeben.

Insgesamt dient dieses Kapitel als umfassender Leitfaden flr Softwareentwick-
lungs- und IT-Betriebsfachkrifte, die die verschiedenen Tools und Technologien
der DevOps-Methodik verstehen und nutzen mochten.

Kapitel 3 bietet einen detaillierten Leitfaden fiir die Implementierung von DevOps-
Praktiken in On-Premise-SAP-Systemen, wobei der Schwerpunkt auf SAP S/4AHANA
On-premise liegt. Das Kapitel beginnt mit einer Einfiihrung in DevOps und ver-
schiedene Tools und Implementierungsoptionen fiir SAP S/4HANA.

Es gibt dann einen Uberblick tiber abapGit, ein Tool, das Versionskontrolle und
Zusammenarbeit bei der ABAP-Entwicklung ermoglicht. Es erlautert die Installa-
tion, Konfiguration und Beispielprojekte fiir abapGit. Daruber hinaus behandelt
das Kapitel das Change and Transport System (CTS), das verbesserte Change and
Transport System (CTS+), das Git-basierte Change and Transport System (gCTS)
und das zentrale Change and Transport System (cCTS) sowie das kontinuierliche
Testen in ABAP mit Tools wie ABAP Unit und Code Inspector.

Das Kapitel bietet eine schrittweise Anleitung fiir die Einrichtung einer ABAP-
Continuous-Integration-and-Delivery-(CI/CD-)Pipeline, die eine kontinuierliche
Integration mit Tools wie Jenkins, eine kontinuierliche Auslieferung mit SAP-
Transportmanagementtools und eine kontinuierliche Bereitstellung mit auto-
matisierten Deployment-Tools umfasst.

Abschliefend wird ein End-to-End-DevOps-Szenario in SAP S/4HANA On-premise
vorgestellt, das zeigt, wie die verschiedenen DevOps-Praktiken und -Tools inte-
griert werden konnen, um Software schneller und zuverldssiger bereitzustellen.

Kapitel 4 bietet einen umfassenden Leitfaden flr die Implementierung von Dev-
Ops-Praktiken mithilfe der von SAP BTP angebotenen Tools und Services. Das
Kapitel beginnt mit einem Uberblick tiber das DevOps-Portfolio von SAP BTP, das
Tools fiir die verschiedenen Phasen des DevOps-Lebenszyklus umfasst, z. B. fiir
Planung, Entwicklung, Testen, Freigabe, Bereitstellung und Betrieb.

Das Kapitel bietet detaillierte Informationen zu den verschiedenen Tools, die SAP
BTP fir jede Phase des DevOps-Lebenszyklus anbietet. Dazu gehoren das SAP BTP
Cockpit, das eine zentrale Verwaltungskonsole fiir SAP-BTP-Services bietet, sowie
CI/CD-Services zur Automatisierung des Build-, Test- und Bereitstellungsprozes-
ses. Das Kapitel bietet eine detaillierte praktische Anleitung fiir verschiedene CI/
CD-Angebote von SAP: SAP Continuous Integration and Delivery, das Projekt
»Piper« und der Continuous Integration and Delivery Best Practices Guide.
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Das Kapitel befasst sich auch mit den Services und Frameworks, die in den Ent-
wicklungs-, Build- und Testphasen verwendet werden, und geht ausfiihrlich auf
SAP Business Application Studio ein, eine integrierte Entwicklungsumgebung fiir
die Erstellung und Bereitstellung von Cloud-nativen Anwendungen mit dem SAP
Cloud Application Programming Model. Aufierdem wird die Verwendung von
Multitarget-Anwendungen (MTAs) fiir die Erstellung komplexer Anwendungen
sowie das SAP Cloud SDK, eine Reihe von Bibliotheken und Tools fiir die Erstellung
von Cloud-nativen Anwendungen auf SAP BTP, behandelt.

Im weiteren Verlauf des Kapitels werden Services fiir die Freigabe- und Bereitstel-
lungsphasen behandelt, wie der SAP-Cloud-Transport-Management-Service, mit
dem Sie Losungsartefakte (z. B. MTA-Archive) zusammen mit deren Inhalten (z. B.
SAP-Integration-Suite-Inhalte) bereitstellen und die Bereitstellung und den
Betrieb iiber mehrere SAP-BTP-Konten hinweg verwalten konnen. Das Kapitel
behandelt auch Services, die mit den Phasen Betrieb und Uberwachung in Verbin-
dung stehen, wie SAP Alert Notification Service fiir SAP BTP und SAP Automation
Pilot. Schliefilich wird am Ende des Kapitels ein End-to-End-DevOps-Szenario flr
Cloud-Landschaften mit SAP BTP behandelt.

Insgesamt dient dieses Kapitel als umfassender Leitfaden fiir SAP-Entwicklungs-
teams und IT-Betriebsfachkrafte, die DevOps-Praktiken mit SAP-BTP-Tools und
-Services implementieren mochten. Das Kapitel bietet praktische Anleitungen
und Beispiele aus der Praxis und zeigt, wie Unternehmen SAP BTP nutzen konnen,
um Software schneller und zuverlassiger liefern.

Kapitel 5 gibt einen Uberblick tiber DevOps-Praktiken im Kontext von SAP BTP,
ABAP-Umgebung. Das Kapitel beginnt mit einer Einfuhrung in die SAP BTP, ABAP-
Umgebung und deren Bedeutung.

Anschlieflend werden die verschiedenen CI/CD-Tools in SAP BTP, ABAP-Umge-
bung, wie Git-Codeverwaltung, ABAP-Umgebungspipeline und Jenkins-Job-Erstel-
lung besprochen. Die Git-Codeverwaltung ermdoglicht es Entwicklungsteams,
gemeinsam an Codednderungen zu arbeiten und Anderungen zu verfolgen, wih-
rend die ABAP-Umgebungspipeline den Build-, Test- und Bereitstellungsprozess
automatisiert.

In diesem Kapitel wird auch untersucht, wie ein Jenkins-Job mit der ABAP-Umge-
bungspipeline erstellt werden kann, um den Entwicklungs- und Bereitstellungs-
prozess zu automatisieren. Auflerdem wird die Rolle von SAP Cloud ALM fir das
Testmanagement hervorgehoben, das eine Reihe von Tools fiir die Verwaltung
von Testszenarien, Testfallen und Testpldnen fir SAP-Anwendungen bietet.

Schlief8lich wird in diesem Kapitel die Verwendung von SAP Cloud Transport
Management fir SAP BTP, ABAP-Umgebung, beschrieben, mit dem Transporte
und Anderungen Uber Systeme und Landschaften hinweg verwaltet und kontrol-
liert werden konnen, um sicherzustellen, dass Codeanderungen sicher und effizi-
ent implementiert werden.



Umfang dieses Buchs

Insgesamt bietet dieses Kapitel eine aufschlussreiche Einfithrung in DevOps-Prak-
tiken in der SAP BTP, ABAP-Umgebung sowie in die CI/CD-Tools, die zur Optimie-
rung des Softwareentwicklungsprozesses zur Verfligung stehen.

Kapitel 6 befasst sich mit DevOps-Praktiken fiir Unternehmen, die mit einer
hybriden SAP-Landschaft arbeiten. Es behandelt verschiedene Tools und ihren
Zweck in hybriden Szenarien, einschliefflich CI/CD in hybriden Landschaften,
Betriebsiiberwachung mit SAP Solution Manager und die Integration von SAP
Cloud Transport Management mit SAP Solution Manager.

Das Kapitel behandelt auch die entscheidende Rolle von SAP Solution Manager bei
der Verwaltung des DevOps-Lebenszyklus, der Integration verschiedener Tools
und der Bereitstellung von End-to-End-Sichtbarkeit und -Kontrolle. Dartber
hinaus wird die DevOps-Befahigung fiir hybride Losungen mit Git und dem Pro-
jekt »Piper« flir SAP Data Intelligence erdrtert. Abschlief3end wird ein End-to-End-
DevOps-Szenario fiir eine hybride Landschaft durchgespielt.

Insgesamt bietet dieses Kapitel einen umfassenden Leitfaden fiir Unternehmen
zur Nutzung von DevOps-Praktiken und -Tools, um Innovationen zu beschleuni-
gen, die Agilitdt zu verbessern und die Leistung und Kosten der hybriden SAP-
Landschaft zu optimieren.

Kapitel 7 bietet einen detaillierten Uberblick tiber verschiedene Best Practices, die
Unternehmen fir eine erfolgreiche DevOps-Implementierung einsetzen konnen.
Das Kapitel deckt mehrere Bereiche ab, darunter CI/CD, Microservices, IaC, Uber-
wachung und Protokollierung sowie Kommunikation und Zusammenarbeit.

Das Kapitel unterstreicht die Bedeutung einer standardisierten und automatisier-
ten CI/CD-Pipeline, um den Softwareentwicklungsprozess zu optimieren und die
Effizienz zu steigern. Aufierdem werden Empfehlungen fiir die Implementierung
einer Microservices-Architektur gegeben, um monolithische Anwendungen in
kleinere, unabhéngige Dienste aufzuteilen, die einfacher zu verwalten und zu ska-
lieren sind.

In diesem Kapitel werden die Vorteile der Verwendung von IaC fiir die konsistente
und wiederholbare Verwaltung und Bereitstellung der Infrastruktur erortert und
Best Practices fuir die Implementierung von IaC vorgestellt. Dartiber hinaus enthalt
das Kapitel Best Practices fiir die Uberwachung und Protokollierung, einschliefilich
der Bedeutung der Einrichtung von Warnungen und Benachrichtigungen, der Ver-
wendung einer zentralisierten Protokollierung und der Implementierung eines
Dashboards zur Verfolgung von Metriken und KPIs.

Am Ende des Kapitels wird die Bedeutung von Kommunikation und Zusammen-
arbeit flir eine erfolgreiche DevOps-Implementierung hervorgehoben. Es wird
empfohlen, eine DevOps-Kultur einzufiihren, die Transparenz, Zusammenarbeit
und funktionsiibergreifende Teams fordert.
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Insgesamt bietet das Kapitel praktische Empfehlungen und Best Practices, die
Unternehmen auf ihrem Weg zu DevOps anwenden konnen, um ihre Agilitat zu
verbessern, die Markteinfihrungszeit zu verkirzen und qualitativ hochwertige
Softwareprodukte zu liefern.

m Kapitel 8 konzentriert sich auf die entscheidende Rolle der Sicherheit im DevOps-
Prozess und bietet praktische Empfehlungen fiir Unternehmen zur Implementie-
rung von Sicherheitsmafinahmen in ihrer DevOps-Pipeline. Das Kapitel deckt
mehrere sicherheitsrelevante Bereiche in DevOps ab, darunter Secure Code Ana-
lytics, automatisierte Sicherheitstests, Uberwachung von Sicherheitsliicken und
Implementierung.

In diesem Kapitel wird betont, wie wichtig es ist, die Sicherheit von Anfang an in
den Entwicklungsprozess einzubeziehen, indem sichere Codierungspraktiken
angewandt und Tools zur sicheren Codeanalyse implementiert werden, um
Sicherheitsanfilligkeiten frithzeitig im Entwicklungszyklus zu erkennen. Es ent-
hialt Empfehlungen fir die Integration automatisierter Sicherheitstests in die CI/
CD-Pipeline, um sicherzustellen, dass die Sicherheitstests kontinuierlich und effi-
zient durchgefiihrt werden.

In diesem Kapitel wird erdrtert, wie wichtig die Uberwachung von Sicherheits-
anfilligkeiten in Produktionssystemen ist, und es wird empfohlen, Tools wie
Schwachstellen-Scanner und Penetrationstests einzusetzen, um Sicherheitsli-
cken zu erkennen und zu beheben. Auflerdem wird auf die Notwendigkeit hinge-
wiesen, Sicherheitsrichtlinien und -standards festzulegen und zu befolgen sowie
regelmafiige Sicherheitsaudits und Risikobewertungen durchzufiihren. Dariiber
hinaus enthalt das Kapitel Empfehlungen fur die Implementierung von Sicher-
heitskontrollen wie Zugriffskontrollen, Verschlisselung sowie Uberwachung und
Protokollierung zum Schutz von Anwendungen und Systemen vor externen und
internen Bedrohungen.

Insgesamt bietet das Kapitel praktische Anleitungen fiir Unternehmen zur Einfiih-
rung einer umfassenden Sicherheitsstrategie und zur Integration von Sicherheit
in ihre DevOps-Pipeline. Auf diese Weise kdnnen Unternehmen Sicherheitsrisiken
mindern, die Einhaltung von Vorschriften verbessern und ihre Vermogenswerte
und ihren Ruf schiitzen.

m Kapitel 9, das letzte Kapitel, bietet eine Roadmap fiir die zukiinftige Entwicklung
von DevOps im Allgemeinen und DevOps mit SAP.

Zusammenfassend lasst sich sagen, dass das Buch eine umfassende Ressource fiir alle
ist, die mit SAP-Entwicklung, -Betrieb oder -Verwaltung zu tun haben. Das Buch ist
praxisorientiert und umsetzbar und vermittelt Thnen das Wissen und die Tools, die
Sie fur die erfolgreiche Implementierung von DevOps-Praktiken in Ihrer SAP-Umge-
bung bendtigen.
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Wie Sie dieses Buch lesen sollten

Dieses Buch ist auch fiir Sie geeignet, falls Thnen DevOps vollig neu ist. Es gibt keine
Voraussetzung, um die ersten beiden Kapitel verstehen zu konnen. Kapitel 1legt den
Grundstein fiir Ihre Lernreise. Dieses Kapitel ist das wichtigste, um zu verstehen, was
DevOps ist und warum es fiir jedes Unternehmen, ob klein oder grofi, so wichtig
geworden ist. Hier werden Sie verstehen, warum DevOps viel mehr als nur eine tech-
nische Losung ist — es ist eine Evolution von Kultur, Prozessen und Tools.

Kapitel 2 bietet eine Liste von Tools und erldutert deren Details. Wahrend die Idee
von DevOps oft mit Denkweise, Kultur und Zusammenarbeit in Verbindung
gebracht wird, benétigen Sie eine Vielzahl von Tools und Frameworks, um DevOps-
bezogene Aufgaben zu implementieren. Gehen Sie jedes einzelne davon durch, aber
stellen Sie vor allem sicher, dass Sie die ganzheitliche Sicht auf den DevOps-Zyklus
verstehen. Dies ist das Kapitel, zu dem Sie zurtickkehren und Ihr Wissen auffrischen
konnen, wenn Sie in den nachfolgenden Kapiteln mit plattform- und 16sungsspezi-
fischen Implementierungen arbeiten.

Ab Kapitel 3 konzentriert sich das Buch mehr auf eine bestimmte Plattform und
Losungen. Kapitel 3 konzentriert sich auf On-Premise-SAP-Systeme wie SAP S/4HANA.
Ein wenig ABAP-Kenntnisse sind erforderlich, um das gesamte Kapitel, insbesondere
die praktischen Beispiele, zu verstehen. Stellen Sie sicher, dass Sie den praktischen Bei-
spielen folgen und praktische Erfahrungen sammeln.

In Kapitel 4 geht es um das neueste und wichtigste Angebot der SAP BTP und die Dev-
Ops-Implementierung in diesem Rahmen. Dieses Kapitel konzentriert sich auf das
DevOps-Portfolio von SAP BTP. Daher erwarten wir, dass Sie einige Kernkonzepte
kennen. Zundchst einmal sollten Sie ein grundlegendes Verstandnis von Cloud Com-
puting, dem Platform-as-a-Service-Modell (PaaS) und Cloud-nativer Entwicklung
haben. Aufierdem sollten Sie ein allgemeines Verstandnis von SAP BTP haben: was
SAP BTP ist, welche Arten von Anwendungsfillen in SAP BTP realisiert werden kon-
nen, das SAP Cloud Application Programming Model usw. Es konnte eine gute Idee
sein, sich mit dem SAP Cloud Application Programming Model vertraut zu machen
und einige grundlegende Anwendungen zu erstellen —und Sie konnen diese Anwen-
dungen nutzen, um die praktische Arbeit zu erledigen und ein klares Verstandnis des
Themas zu erhalten.

SAP Cloud Application Programming Model

Wenn Sie mehr tiber das SAP Cloud Application Programming Model wissen méch-
ten, empfehlen wir das Buch »Anwendungsentwicklung auf der SAP Cloud Platform«
von Klaus Kopecz, erschienen bei SAP PRESS (siehe www.sap-press.de/5110).
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Kapitel 4 bietet viel praktisches Wissen. Nutzen Sie diese praktischen Beispiele, um
Ihr eigenes DevOps-Modell und Ihre eigene Pipeline zu konfigurieren. Gegen Ende
des Kapitels tauchen wir tief in verschiedene Betriebs- und Uberwachungstools ein.
Versuchen Sie, diese zu installieren/konfigurieren und die Echtzeitleistung Ihrer
eigenen Anwendung zu uberpriifen. Kapitel 4 behandelt hauptsachlich das DevOps-
Portfolio von SAP BTP, Cloud-Foundry-Umgebung. Obwohl die meisten dieser Dev-
Ops-Services auch fur SAP BTP, ABAP-Umgebung anwendbar sind, kann die tatsach-
liche Implementierung abweichen.

Kapitel 5 enthalt Details zur DevOps-Implementierung in SAP BTP, ABAP-Umgebung.
Bevor Sie mit Kapitel 5 beginnen, sollten Sie ein Grundverstandnis von ABAP haben.
Wenn es um die tatsachliche Implementierung einer Anwendung in SAP BTP geht,
mussen Sie zwischen der Cloud-Foundry- und der ABAP-Umgebung wahlen. Die
ABAP-Umgebung ist hauptsachlich flr Personen gedacht, die iber ABAP-Kenntnisse
verfigen und diese nutzen mochten. Wenn Sie nicht in diese Kategorie fallen, kon-
nen Sie dieses Kapitel auslassen. Wir empfehlen jedoch, auch Kapitel 5 abzuschlie-
B8en, damit Sie ein ganzheitliches Verstandnis von DevOps in SAP BTP {iber alle
Umgebungen hinweg erlangen.

Wihrend Kapitel 3 sich auf On-Premise-SAP-Systeme und Kapitel 4 und 5 auf SAP BTP
konzentrieren, miissen wir in der Praxis oft mit hybriden Landschaften umgehen.
DevOps fiir hybride Landschaften wird in Kapitel 6 behandelt. Dies ist ein sehr inter-
essantes und wichtiges Kapitel, das Ihnen einen Einblick in eine tatsachliche Entwick-
lungslandschaft gibt. Gehen Sie dieses Kapitel unbedingt grindlich durch und ab-
solvieren Sie alle praktischen Ubungen.

Wenn Sie alles bis Kapitel 6 durchgearbeitet haben, sollten Sie ein ganzheitliches und
detailliertes Verstandnis von DevOps in SAP-Okosystemen haben. Es ist jedoch sehr
wichtig, von den Erfahrungen anderer zu lernen. Der Best-Practices-Leitfaden in
Kapitel 7 hilft Thnen, die wichtigsten Dos und Don'’ts bei der DevOps-Implementie-
rung zu verstehen. Bevor Sie mit einer DevOps-Implementierung in der Praxis begin-
nen, sollten Sie dieses Kapitel griindlich lesen. Dies ist ein weiteres Kapitel, auf das Sie
bei verschiedenen Szenarien moglicherweise immer wieder zuriickgreifen miissen.

Kapitel 8 behandelt die Sicherheitsaspekte von DevOps. Auch wenn es optional
erscheinen mag, sind diese Informationen auflerst wichtig. Denken Sie immer daran,
dass selbst das beste System oder die beste Losung der Welt nutzlos ist, wenn sie
nicht sicher ist.

In Kapitel 9 schlie8lich konnen Sie die Roadmap fiir die zukiinftige Entwicklung von
DevOps im Allgemeinen und DevOps mit SAP durchgehen.
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