
Stichwortverzeichnis

Die Zahlen verweisen auf die Randnummern des Inhalts.

Abfangen von Daten 135, 307

Abhörgerät 273

Abo-Fallen 174

Access-Provider 33

Adblocker 259

Altersverifikationssysteme 417

Anbieter

s. Provider

Androhung von Straftaten 366 f.

Anleitung zu Straftaten 371 ff.

Anleitungen zu sexuellem Miss-

brauch von Kindern 375

Anstiftung 87 f.

– versuchte 88

Anwendbarkeit deutschen

Strafrechts 6

Anwesenheitsrecht 611, 632

Auffindevermutung 601

Aufforderung zu Straftaten

360 ff.

Ausland 575, 605, 620, 638, 677

Äußerungsdelikte 84, 316 f.

Ausspähen von Daten 120, 123,

125, 307

Ausweispapiere 206 f.

BDSG 488, 492, 609, 673

Bedrohung 380 ff.

Behinderung hilfeleistender

Personen 471

Beihilfe 89 ff., 102

Beleidigung 384 ff.

Beleidigung, verhetzende 394

Beschaffungspflicht 641

Beschlagnahmeverbot 613, 636,

664

Besitz, strafbarer 72, 425

besondere Verhältnismäßigkeit

530, 583

Bestandsdatenauskunft 395

Betriebsgeheimnisse 133

Betrug 172 ff., 185, 217

Beweismittel 475, 593, 601, 603,

605, 608, 640

Bildaufnahmen 276 f., 279 ff.,

289 f., 293, 308, 433 ff.

Billigung von Straftaten 376 ff.

Cloud 619, 622, 677, 697, 726

Computerbetrug 173, 175, 177 f.,

217

Computerfax 198

Computerprogramm 102, 140 f.,

179, 194

Computersabotage 161 f., 210

Computervirus

s. Virenprogramm

Cybercrime-Konvention 3, 312

Cybergrooming 453 f., 457 ff.

Cybermobbing 115, 283

Cyberstalking 302

Daten 475, 511

– Bestandsdaten 510, 555 f., 559

– GPS-Daten 572

– Identifikationsdaten 573

– Inhaltsdaten 475, 699, 743

– Nutzungsdaten 509, 569, 571

– Standortdaten 507, 514, 525, 527,

539, 572, 578 f.

– Verkehrsdaten 507, 512, 514, 517,

538

– Vorratsdaten 516, 527, 537

Daten, Abfangen von 135

Daten, Ausspähen von 120, 123 ff.
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Daten, beweiserhebliche 199 f.

Daten, personenbezogene 132, 294,

296 ff., 368 f.

Datenbegriff (§ 202a Abs. 2 StGB)

121 f., 150

Datenhehlerei 146 ff.

Datensabotage 163

Datenschutz-Grundverordnung

295

Datenschutzstrafrecht 294 ff.

Datenträger 150, 592, 594, 596,

617, 625, 627, 652, 661, 666, 668,

675, 709, 729, 742

Datenveränderung 150 ff., 164

Datenverarbeitung 162, 178

deep fake 283

Diensteanbieter 477, 505 f., 555,

647

s. auch Service-Provider

– Telekommunikationsdiensteanbieter

507, 512, 514, 516, 521, 536,

544, 561, 707, 731

– Telemediendiensteanbieter 509,

575

Digital Services Act 4, 37, 39 f., 44,

46, 48 ff., 58, 220, 315

Disclaimer 43

DNA-Identitätsfeststellung 431

Doppeltür 555, 569

Doxing 298, 310, 368

dual use tool 141

Echtzeitübertragung 323

E-Commerce-Richtlinie 4

Einwilligung 609

Einziehung von Daten 673

Einziehung von Hardware 677

Electronic Mail

s. Email

E-Mail 200, 508, 651, 653, 700, 717

Erfolgsort 14

erkennungsdienstliche Behandlung

431

Erpressung 164, 208 ff.

Erschleichen von Leistungen 195

Europäische Union 4

Europarat 3

Exhibitionismus 462 ff.

Fälschung beweiserheblicher Daten

199 ff.

Feindeslisten 298

Fernmeldegeheimnis 511, 696, 702

Filesharing 245, 247, 250

Finanzagenten 216

Firewall 127

Gefährdendes Verbreiten personen-

bezogener Daten 368 ff.

Geldwäsche 173, 215 ff.

Geoblocking 259

Geschäftsgeheimnisse 133, 145

geschlossene Benutzergruppen 328

Gewaltdarstellung 73, 396 ff.

Gewaltpornographie 406 f., 420

Gewaltschutzgesetz 302

Glücksspiel 225 ff., 229 ff.

Hacking 130, 137, 307

Handelsplattformen, kriminelle

102, 218 ff.

Handlungsort 13

Hehlerei 213 f.

Herkunftslandprinzip 26 f.

Holocaust-Leugnung 15, 355 f.

Hosting 55 ff.

Host-Provider 33

Hyperlink 51, 64, 70 f., 244, 249,

285, 327

Informationelle Selbstbestimmung

294

Informations- und Kommunikations-

dienstegesetz

s. IuKDG

informationstechnisches System

726, 745

Inhalteanbieter

s. Content-Provider
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Inhaltsbezogene Delikte 14, 35,

312 ff.

Inlandsbezug, spezifischer 14

IP-Adresse 514 f., 518 f., 555, 559,

573, 701

Jugendmedienschutz-Staatsvertrag

442 ff.

Jugendpornographie 413 f., 420 ff.,

426

Jugendschutz 73, 402, 436, 438

Jugendschutzgesetz 313, 436 f.

Jugendstrafrecht 116

Kennzeichen verfassungswidriger

Organisationen 336 ff.

Kernbereich privater Lebensgestal-

tung 504, 554, 719, 740, 757

Kinderpornographie 409 ff., 420 ff.

Kontodaten 175, 202, 216

Kooperationsvereinbarung 605

Kopierschutz 260

Kosten-Fallen 174

Kreditkartendaten 175, 183

Kriminelle Vereinigung 103 ff.

Kryptowährung 673 f., 684

Kunsturhebergesetz 276 f.

Lanzarote-Konvention 3

Lastschriftverfahren 180

Links

s. Hyperlinks

Lissabon-Vertrag 4

Löschung 634, 686

Mahnverfahren 180

Maschine-zu-Maschine-Kommuni-

kation 514, 698

Mediendienste-Staatsvertrag

s. MDStV

Mensch-zu-Maschine-Kommuni-

kation 571, 697

Nachstellung 302 ff.

Nachtzeit 610

NetzDG 313 f.

Netzwerk-Provider 50

nicht offen ermittelnder Polizei-

beamter 483

Nichtanzeige geplanter Straftaten

472 f.

Offenbarungsverbot 536, 568, 590,

612, 633, 648

Online-Banking 184, 202, 216

Online-Einkauf 182

Online-Gutschein 183

Over-the-top-Dienst 508, 522, 561,

576, 708

Passwort 102, 127, 132, 137, 140 f.,

194, 307, 557 f., 564, 628 ff., 654,

729

Pay-TV 184, 195

Personalitätsprinzip, aktives 9

Personalitätsprinzip, passives 18

Phishing 132, 137, 184, 200, 216

Plattform-Regulierung 313, 315

Pornographie 73, 76, 399 ff.,

403 ff., 415 ff., 453

– Kinderpornographie 72, 452

Posing 450

Privatgeheimnisse 266 f.

Propagandamittel 325, 331 ff.

Prostitution 466 ff.

Protokollierungspflicht 492 f., 666,

737, 755

Provider-Verantwortlichkeit 33,

37 ff., 43 ff., 55 ff., 63 f., 66 ff., 93

ransomware 164, 210

revenge porn 308

Sabotage

s. Computersabotage

Schriften-Begriff 319, 321

Sexting 117

sextortion 208

Sexueller Missbrauch von Kindern

– Vorbereitung 456 f.

Sexueller Missbrauch von Kindern

ohne Körperkontakt 446 ff., 450

– Vorbereitung 460
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Sicherungscodes 102, 140 f., 194

Skripturakt 150

Soziale Netzwerke 480, 509 f., 518,

558, 561, 708

Sportwetten-Betrug 182

staatsgefährdende Gewalttat 373

Stalking 302 ff.

stalkingware 310

Störerhaftung 54

Strafmündigkeit 115

Streaming 246

strenge Subsidiaritätsklausel 499,

529, 713

Täterschaft und Teilnahme 74,

80 ff., 386

– Vorstufen der Beteiligung 78,

94 ff.

Tatort

s. Tatbegehungsort

Technische Schutzmaßnahmen

257 ff.

Teledienstegesetz

s. TDG

Territorialitätsprinzip 8, 10, 575,

638

Terrorismus 335

Terroristische Vereinigung 109

Tierpornographie 406, 408, 420

Tonaufnahmen 271 ff.

Trägermedium 319, 437 ff.

Trojaner 131, 164

Tun und Unterlassen

s. Unterlassen

Üble Nachrede 390 ff.

Unterlassene Hilfeleistung 469 f.

Unterlassungsdelikt 62 ff.

Unternehmensdelikt 76

Urheberstrafrecht 235 ff., 239 ff.

– Akteneinsicht 237

Urkundenfälschung 196 ff.

Verbotene Mitteilungen über

Gerichtsverhandlungen 269 f.

Verbotsirrtum 111 ff.

Verbrechensverabredung 94 ff.

Verbreiten von Inhalten 320 ff.

Verbreitungsdelikte 316, 318

verdeckte Ermittlungsmaßnahme

477, 703, 725, 744

Verjährung 118

Verletzung des höchstpersönlichen

Lebensbereichs durch Bildauf-

nahmen 279 ff.

Verletzung des Intimbereichs durch

Bildaufnahmen 289 ff.

Verlinken 51, 64, 70 f., 244, 249,

285, 327

Verschlüsselung 128, 476, 558,

610, 625, 628, 723, 733, 741

Versuch 75 ff.

Verwandte Schutzrechte 255 f.

Video-Ident-Verfahren 202

Virtual Private Network 127, 136

virtuelle Streife 481

Virus

s. Virenprogramm

Völkerstrafrecht 293, 359

Volksverhetzung 342 ff.

Vorschaubilder 249

Warenkreditbetrug 173

WLAN 50

Zentrale Meldestelle für strafbare

Inhalte im Internet 314

Zufallsfunde 632, 635, 721

Zugänglich-Machen von Inhalten

326 ff.

Zugangsanbieter

s. Access-Provider

Zugangsdaten 175, 216

Zuständigkeit, internationale 6

Zuständigkeit, örtliche 7
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