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Uber die Broschiire

Die Managementbewertung gehort zur alltéaglichen Praxis fir alle Organi-
sationen, die ein zertifiziertes Managementsystem unterhalten. In dieser
Broschiire erhalten Sie einleitende Informationen, auf welcher Grundlage
die Managementbewertungen nach ISO/IEC 27001:2022 - Informations-
sicherheitsmanagementsystem (ISMS) [1] beruhen und welche normativen
Anforderungen dabei zu bertcksichtigen sind.

Im Kern der Broschlire erfahren Sie, wie Sie eine normenkonforme und struk-
turell Gbersichtliche Managementbewertung zur ISO/IEC 27001 durchfiihren
konnen, was Inhalte der dokumentierten Bewertung sein missen und was
ggf. in andere begleitende Dokumente (Anlagen) ausgelagert werden kann.

Sie erhalten auch erganzende Hinweise, wie Sie die Managementbewertung
zum ISMS integrativ mit anderen ISO-Normen verbinden kdnnen. Als Bei-
spiel wird dabei ein integriertes Managementsystem (IMS) nach ISO 9001 [2],
ISO 14001 [3] und ISO 45001 [4] und deren Managementreview herangezo-
gen. Dabei wird gezeigt, wie vergleichbare Forderungen integrativ bearbei-
tet werden konnen, um Redundanzen zu vermeiden und das gemeinsame
Review im Umfang auf das Notwendigste zu beschranken.

AulRerdem erhalten Sie eine Anleitung, in welchen Schritten und/mit wel-
chen Methoden Sie die Managementbewertung in der Praxis'gestalten kon-
nen. Auch werden die Freiraume beschrieben, die Sie haben, um dabei den
Bedirfnissen ihrer Organisation gerecht zu werden. Der.Umgang mit der
Managementbewertung im Nachgang ist ebensoThema, damit Ihre Organi-
sation daraus den gro3tmaoglichen Nutzen ziehenkann.

Im Ergebnis erfahren Sie, wie Sie aus einer_(ungeliebten) Pflicht ein lGber-
sichtliches und akzeptiertes Fihrungsinstrument machen kénnen.

Die im Text angefiihrten Klammersymboleverweisen auf Arbeitshilfen, die
Sie bei der Erstellung und Dokumentation.des Managementreviews unter-
stitzen und die wir fur Sie zum Download bereitgestellt haben. Sie konnen
die Dokumente frei bearbeitenindranslhre eigenen betrieblichen Anforde-
rungen anpassen.

Verweismatrix Forderungen an die Managementbewertung

Drei Managementsysteme (ISO 9001/ISO 14001/ISO 45001) bilden die
Grundlage fiir das Managementreview des IMS in das das Review der ISO/
IEC 27001 integriert wird. Dabei erheben die vier Normen nur auf den ers-
ten Blick gemeinsame Forderungen bezliglich des Managementreviews. Bei
genauer Analyse unterscheiden sich, neben vielen Gemeinsamkeiten, die
Forderungen der spezifischen Managementsysteme in einigen Punkten. Eine
detaillierte Gegentiberstellung der Anforderungen gibt die Verweismatrix zur
Managementbewertung.

Matrix Datenquellenplan

Um die Datenerfassung fur das Managementreview Ubersichtlicher zu
gestalten, ist es hilfreich, eine Matrix zu erstellen, aus der die Details der zu
erfassenden Daten ersichtlich werden. Dazu gehoren Datenquellen, Art der
Daten, Verantwortlicher fir die Erfassung, Aufbereitung und Bereitstellung

[1]DIN EN ISO/IEC 27001:2024 - Informationssicherheit, Cybersicherheit und Datenschutz —
Informationssicherheitsmanagementsysteme — Anforderungen (ISO/IEC 27001:2022)

[2] DIN EN 1SO 9001:2015 - Qualitadtsmanagementsysteme — Anforderungen (ISO 9001:2015)

[3]1 DIN EN ISO 14001:2015 — Umweltmanagementsysteme — Anforderungen mit Anleitung zur
Anwendung (ISO 14001:2015)

[4] DIN EN 1SO 45001:2018 — Managementsystem fiir Sicherheit, Gesundheit bei der Arbeit —
Anforderungen mit Anleitung zur Anwendung (ISO 45001:2018)
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der Daten, Zeitpunkt(e) der Bereitstellung der Daten. Die Arbeitshilfe bietet
dazu eine erprobte Vorlage.

Vorlage Managementreview —Word

Fir die Art der Darstellung des Protokolls zum Managementreview gibt es
keine Normenvorgaben. In der Praxis eingebiirgert haben sich zwei Formen,
die sich gangiger Microsoft-Office-Programme bedienen (Word und Power-
Point). Diese in der Broschiire vorgestellten Formen des Musterreviews eines
fiktiven Unternehmens unterscheiden sich inhaltlich nicht. Sie haben jedoch
aufgrund ihrer Darstellungsweise spezifische Vor- und Nachteile. Uberwie-
gend wird das Managementreview in der hier zum Download angebotenen
klassischen Form eines Word-Dokuments erstellt. Der Vorteil dieser Vorge-
hensweise besteht darin, dass die meisten Anwender in der Nutzung einer
Textverarbeitung getibt sind.

Vorlage Managementreview - PowerPoint

Fir die Art der Darstellung des Protokolls zum Managementreview gibt es
keine Normenvorgaben. In der Praxis eingeblrgert haben sich zwei Formen,
die sich gangiger Microsoft-Office-Programme bedienen (Word und Power-
Point). Diese in der Broschiire vorgestellten Formen des Musterreviews eines
fiktiven Unternehmens unterscheiden sich inhaltlich nicht. Sie haben jedoch
aufgrund ihrer Darstellungsweise spezifische Vor- und Nachteile. Zunehmend
wird neben Word in der Praxis das Review in der hier zum Download ange-
botenen Form einer PowerPoint-Prasentation erstellt. Das hat den Vorteil,
dass die Ergebnisse des Reviews flir Prasentationen direkt geeignet sind.
Aufgrund der Folienstruktur konnenThemen der Bewertung auch tbersicht-
lich voneinander abgegrenzt werden.

MaRnahmenplan zum Managementreview

Die im Managementreview beschlossenen ISMS-Ziele und MaRnahmen kdn-
nen gemeinsam mit den Zielen und MalBnahmen der drei anderen Systeme
des IMS im Protokoll"des Managementreviews dokumentiert werden. Um
das Review vom.Umfang her weiter zu begrenzen, kann die Dokumentation
von Zielen und/MaRnahmen in separaten Anhangen zum Protokoll erfolgen.
Ein Muster eines:solchen vom Managementreview losgeldsten MalRnahmen-
plans, das Sie an lhre Bedlirfnisse anpassen kdénnen, haben wir als Excel-
Dokument beigefligt.

DieArbeitshilfen stehen flir Sie zum Download bereit unter:

qam-aktuell.d<jj| N
Passwort: |

Sie konnen die Dokumente frei bearbeiten und an Ihre eigenen betrieblichen
Anforderungen anpassen.
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1 Zielstellungen des Managementreviews

1.1 Normenanforderung an das Managementreview

Die Managementbewertung nach Normkapitel 9.3 ist eine Anforderung der
ISO bei all jenen Managementsystemnormen, die Grundlage einer exter-
nen Zertifizierung sind, so auch fir die ISO/IEC 27001. Im Allgemeinen wird
sie in vielen Organisationen auch als Managementreview bezeichnet. Diese
Bezeichnung wird im Folgenden hauptsachlich verwendet, da sie sich in der
Praxis eingebiirgert hat. Der Begriff ,Review” steht fiir eine kritische Uber-
prufung oder Nachprifung der Leistung und Wirksamkeit des betrachteten
Managementsystems und der darin eingebetteten Organisationsprozesse.

Was sind die Grundanforderungen der ISO/IEC 27001 - Informationssicher-
heit, Cybersicherheit und Schutz der Privatsphare (ISMS) an das Manage-
mentreview? Die Formulierung zum Normkapitel 9.3 ,,Managementbewer-
tung” lautet unter 9.3.1 ,Allgemeines”: ,Die oberste Leitung muss das
Informationssicherheitsmanagementsystem der Organisation in geplanten
Abstdnden bewerten, um dessen fortlaufende Eignung, Angemessenheit und
Wirksamkeit sicherzustellen.”

Wenn man diesen Satz in seinenTeilen analysiert, stellt sich zuerst die Frage,
wer mit der obersten Leitung gemeint ist. Dazu gibt die ISO/IEC'27001 keine
Hinweise. Aber im Leitfaden ISO 9000:2015 , Qualitdtsmanagementsysteme —
Grundlagen und Begriffe” steht im Normkapitel 3 ,,Begriffe” eine Definition
unter 3.1.1. Als oberste Leitung wird dort definiert ,, die Person oder Personen-
gruppe, die eine Organisation auf oberster Ebene(fiihrt und steuert” Dabei
gibt es in der Praxis schon Unterschiede in der Leitungsorganisation, die sich
z.B. aus der Organisationsgrof3e und -struktur'ergeben. In einem mittelstan-
dischen Unternehmen mit nur einem Standort ist die Frage nach der obersten
Leitung wohl meist einfach zu beantworten«Es ist. der Geschaftsfiihrer oder
bei einer mehrkopfigen Unternehmensleitung die Geschaftsfiihrung.

Bei einem weltumspannenden Konzern mitTochtergesellschaften und Stand-
orten in vielen Landern ist die Antwort auf die Frage nach der obersten Lei-
tung schon etwas komplexer. In der Praxis geht man dazu auf die nationalen
Gesellschaften und deren Fihrung als oberste Leitung zurick. Im Einzelfall
kann bei groBeren Standorten (unselbststandige Werke einer nationalen
Gesellschaft) als oberste Leitung auch die Werksleitung aufgefasst werden.
Besteht die oberste Leitung aus mehr als einer Person (Fiihrungsgremium),
sollte die Verantwortung flir das ISMS explizit (z. B. im Geschaftsverteilungs-
plan) auf eine davon Ubertragen werden. Gleiches gilt flr die weiteren Nor-
men des IMS.

Als Nachstes ist der Begriff ,geplante Abstande” im Sinne der Normen zu
klaren. Die Wortwahl weist auf eine regelmaf3ig wiederkehrende Aktion der
obersten Leitung hin. Zur Klarung dieser Frage ist die gelebte Praxis heranzu-
ziehen. Der maximale Abstand zwischen einem Managementreview und dem
nachsten betragt in der Regel zwo6lf Monate. Das ergibt sich aus der Pflicht der
Zertifizierungsgesellschaften (Vorgabe der Deutschen Akkreditierungsstelle,
DAKkS), jahrlich ein Uberwachungsaudit der zertifizierten Managementsys-
teme ihrer Kunden vorzunehmen. Zu den wichtigsten Prifpunkten gehoren
dabei das zuletzt durchgefiihrte interne Audit und das aktuelle Management-
review. Zum Zeitpunkt der Priifung durch den Zertifizierungsauditor sollte
das Managementreview nicht alter als drei Monate sein.

Bleibt als letzter Punkt zu klaren, was die Bewertung von Eignung, Angemes-
senheit und Wirksamkeit des Managementsystems bedeutet. Was genau da
zu bewerten ist, findet sich nicht in der ISO/IEC 27001, sondern ist in anderen
weit verbreiteten Managementsystemen (Normanhang A, A.9.3, ISO 14001
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