Faszination

Cybercrime

Das umfassende
Cybercrime & -security
Kompendium

Band 1
A bis O






Copyright: 2024

Text:
Coverdesign:
Grafik:

Erste Auflage

ISBN:

Klaus-Peter Baumdick
c/o COCENTER
Koppoldstr. 1

86551 Aichach

Libreoffice Writer 7.3.4.2
Klaus-Peter Baumdick

aitubo.ai

978-3-384-27289-8









Inhaltsverzeichnis

Verzeiung.........cccoeveiriiiiiienieieeeeteee et 19
Cybercrime & -security — Ein VOrwort.......cccceecveereivieeeennnnnnenn. 21
DiISClAIMET ... .eouiiieiieeiieeetertee ettt 29
BT 110 T PO UURRRRPPPRPPRN 31
2600.....cceeeteeteete ettt sttt ettt 34
ACIA RAIN..uiiiiiiiiciiectecce et are e e 34
ACTYIC WiIF ittt 37
ACUNELIX . 1eeeeeiiieeeeiitee et essite e e e stee e s ssire e e e s sabaeeessaeaaaaeaeeeens 40
Ad Fraud.....cocveeeerienieienieenesteeetese ettt 44
Adobe ANGLiff......c.oooiiiiieiieeeeeee e 46
Adrian Lamo........cocevveerieniinnieneneeetereeieeteseeee et 47
Advanced IP SCANNET..........ccocuierrieeerieeeiieeesieeesreeeeesieneeeeens 49
Advanced Persistent Threats (APTS).....ccccceeeevvvreeeeeeiireeeeennns 51
Advanced Threat Protection.........c.ccceeecveereveeeiveesseeessieeensneens 54
AIDE ...ttt 57
AGTCTACK TG, ..ceevieeieeeeiee ettt re e eee e e e s e siaaeee e e eees 60
AGreddON.....cccviiiierieeieeeetee e 61
AITM ANGLIffe...iiiiiiiiieieceeeeeeeee e e 61
Albert GONZalez.......c.oouerueevierieniiieeieeeeeeeee e 62
AMAD .ttt st e e s ra e e e e e s 64
ANATORAT ..ottt 64
AngriffserkennungsSySteme..........ccccveevreerieeneenieeeireeneeesveeenns 66
ANGriffSVeKIOTeN. ....ceiviiiieeieeiieeieeteeee et 68
ANGry IP SCANNET........uvvieiiriiieeeeiieee ettt e e eieeereeeeeeeee s 68
ANOMALL ..ottt 71
Anomalieerkennung...........cccceeecveereieeniieeniieeeeeeeee e 72
ANONSUIL ..ottt et 75
ADNONYIMIOUS...ceiieiiiieririiieeeerreeeeesireeeessrteeesssireeessssssseeeeeeeeeees 78
Anthem HacK.......coooviiiiniiiiieeeeeeeeeeeee e 79
ANtiviren SOftWare........ccccevuieeieeiieeiieeiecceeee e 81
Apache Struts-Sicherheitsliicke...........ccoeoceevieniiieiniiieinieene 81

APKTOOL ettt ettt e s et e s et e s enanans 83



ApPLiCation SECUTItY......ccceevverueriiriirieneerenee et e e 85

Approved Scanning Vendor..........c..ccceeevveeeniieeenieeeesesieneeeeennnns 88
APT1 (Unit 61398).....ccuerriiiirieniiiiinieneerreeresreesreeeveeseeeas 91
APT28 (Fancy Bear).......ccccceeeueeiriieiiiienieeeieesieesesineeeeens 92
APT29 (The DUKES)....cceerueriiienienieiieneereereseee e 93
APT33 ettt ettt sttt 94
APTAL ettt ettt sae et 95
ARP-SPOOFiNgG.....cccueeviiiriieiiieiieeecieere ettt 96
Ashley Madison HacK..........cccceerierniiiniieiniinieeicenieeieesieee e 98
ATLACK TTOES...ceruvieierieirrie ettt ettt srre e e e e sarraeee s 100
Aurora Angriff von 2000.........cccceeviinieniiirieeeeteeeeeen 103
Aurora Hacks von 201 1......ccccveeivieeniieenieeeeeiieeeeeeieeeeenn 103
Authentifizierungstechnologien............ccocceevieriiervieniveennnnne. 104
Automobile hacken...........ccoecveiiviiiiiiiiniiiecieecreee e, 106
AULOPSY e eiiiieeieiittee ettt e e s e e e e 111
Avalanche BOtnet.........ccccveerieeinieeniieeniieenieeeessireeeesseeeens 114
Ave Maria Rat.......ccooouiiiiiiiiiiiiiiiiiiiicecccncccc 116
Awareness-Schulungen..........ccoccueevvieenieeinieeeeenrieeee e 118
AYYIHAIZ TiM.ecoiiiiiiieeeeeee e 120
BaCKOTIfiCe. ....icviiieeiiecteceeeee ettt 120
BadUSBi......oiieteeeteeeeeeeee ettt 122
Barnaby JacK.......cccciiviiiiniiiiieeee e 123
Bedrohungsanalyse..........ccceeeervieerieniiennienieeieeeeieessieee e 125
Bedrohungsmodellierung...........ccocceeveveeievieenniieeniieesnieeeeenns 130
BeEf (Browser Exploitation Framework).........cccccceeveeeuneen. 133
BEEFHOOKE.......cccociiiiieiieeeieecieesteesieeesvee e e evnee e 135
Bernstein-Breaking..........cccoeeervieirieniieniienieeiee e 138
BOtIUZ.cco ittt 139
BGP-ANGriffe.....c.coiiiiieieeeee e 141
BigFiSh...ecoiiiieiieeeee s 148
BIiOmetrie......coooiiiiiiiiiiiiiiciececee 148
BitPaymer........coiiiiiiieieieeeece e 150
Black Hat HaCKer.......cccoceeiininieniiieieneeeneeceee e 151

BIaCKENEIY....cccouiiiiiiiiiieeriiecieeeie st eee e ee e seree e s 152



BlackShades........cooovvviiiiiiiiiiiiii s 154

BlocKkChain.......cooviiiiiiiicieecicctececce e 155
BIUEBOITIE........ceiiiiiiiiteeieeteete ettt 161
Bluejacking........coevveiriiiiiriieieieecriee e 162
Bluesnarfing..........cocceeveeriiiiiieniiieieieeteeeeeee e 163
BLUFFS ...ttt ettt a e e n 165
BMW i3 HacK.....cooiieiiiiieiieiecteeeeeeetee e 168
BO2Ku ittt ettt sttt aaae s 169
BOMNeLS. .. ettt e e e e 171
BPDU FIOOAING....cccuttiriiiiiiieiiieeeiieeeieeeeeeiieeeeeesiveeeesenaens 173
BPDU Manipulation.........cocccevvuerrieeniienriennieeniieeesieeessveee s 177
Brain VirUsS.......coiiiviiieeiiieceetec et 184
BredoLab........cooiiiiie e 185
British Airways Hack........c.ccoevuiiiniiiiiiiiiiieecieceecceieeeeen 187
Browser-Sicherheit.........c.cccoviiiiiniiinnieiieeeeeeeee, 189
Brute FOTCe....cciiiiiiiiiieeeeeeteeeeee ettt 191
BIULUS. ..eeeeeeeeeeee e 196
Bumblebee........coocviiiiiiiiee e 197
BUIP SUILe...ceiiiiiieieeeeeetee e e e e e e 199
Business Continuity Planning...........cccceeeeevrvieerniieeiinsnneeeennns 201
BYOD-Sicherheit.........cocceerviirniiniiiiieieceeieeeeseceeeen 203
Cain and ADel.......coooiiiriieie e 205
Carbanak.........coecueriieriiiieeee e 207
Cash-Trapping........cccceeeeueeeriiieerieenieenieeeeesereeesreeesreeeeees 208
CAOTKEA...... ettt 209
COWL ..ttt ettt ettt te e s e e s naee s 211
Chaos Computer Club (CCOC).....cevverierrierieirieeniieeenieeeenne 213
Chris TarnOVSKY....ccveeerveeirieeniieeniieeeieessieessieeessiveeeeeessaens 214
CIPREY ettt 214
CISA ettt et rae et e et e e e be e e e sbae e s abaaeenes 217
CLCKITaUA. ....ovieeiieeieeeeeeee ettt 220
CLCKJACKING. ... vieeiieeeiiecieeeee et ere e e e e s 222
CloUd SeCUTILY...ccveeeierieiiieeieeree ettt et s e 223

CODAlt ST .ottt e e e et e e et aes 226



Code INJECION.....ccvciereeerieeieete ettt ettt e e 227

COode-ANALYSEN.....cccoviieieeeiieeeieeree et esre e re e ae e e 229
Code-Red-WUIT.......cc.ccoirviiriiniinienieeeieneeieeee et 231
COMMVIEW.....uiiiiiiiiiiieieteeete ettt e e 231
COMPLANCE.....cccteiiierieeiteeieerte ettt ettt e ireessaeeeenes 233
CONAOT ..ttt ettt 236
Content Security PoliCe.........ccocuervviinieriiiirienienieeieeeeeeennn 237
(@701 FRS TP P PP PO PPRTRPPPRRPPRRRONt 240
Co0Kie Theft.....ccueriiiiieeieeee e 242
Credential DUMPING.......ccccvteiriiieiriiieirieenrieeeeeeenieeesreee e e 243
Credential Harvester Attack Method..........cccccceevviiiinnnennnne 244
Credential Harvesting..........cccceeeveereieeniieeeniiieeeeesssineeeesennns 246
Credential Phishing..........ccccceeviiniiiniiniiiieiiceieciee e 248
Credential Stuffing..........ccceevveevieniiiiiiieieceeeececee e 250
CrimsSon Tide.....cc.covueriiiieiiniereeeeeeeeeeeeee e 251
Cross-Site Request Forgery (CSRF)...cccccovvvevriieiniiieeeeinnnnne 251
CIOWDAT.....eeiiiiieeieteee e 253
Cryptographie (Kryptographie)........cccccceeeveuivieeeiniiiieeeeinnnns 255
Cryptojacking.......c.coeveevieirieniiieieeieete ettt 260
CSIRT ..ttt ettt ettt et et e e 261
Cuckoo SandbOX.......cceeueerueeienienirientenreeteneere et 264
Cult of the Dead COW....cocueveeruirrierierieeieeeeeeeertee e 265
CyDEr TeITOTISIS. ..ceuvieriieeiierieerteettet ettt see e 266
Cyber-Sabotage........cccueerueerrvieeiriieeeireeeiieesseeessieeeseaeeesennnns 268
Cyber-Spionage.........ccceeueeuieniiniiienieeeerte et 270
Cyberabwehr (Abwehr von Cyberangriffen)............ccc.c...... 272
Cyberangriffe.........oceevieiieinienieeeeee e 275
Cyberbedrohungen...........ccceveeeeriieiniieenniieeeieeereeeveeee e 276
Cyberhygiene.........cccoovveriiinieiiieieeeeeeeeete e 279
Cyberkriminalitat.........cccoeevveeriiieiniieieieecrieeciee e 280
Cybersecurity Consultants..........cccceevveerrieenieniieeisiieesnieeennns 282
Cybersicherheitsrichtlinien..........ccccoeeveeriieiniieeeiiniiiieenes 286
Cyberwarfare (Cyberkriegsfiilhrung)..........ccccceeveviieinienneennne 288

DaArKHOTEL. .ottt e ettt s e eeeenanness 291



| D L1 4 <] 292

DarkTequila........ccceeereiieiniieinieecieeceecreece e 294
Data EXfiltration........ccccceverierennienienienieneeseeeeceeeeeeeseeee 295
Data Manipulation.........cccoecueeievieeiniieenniieeeeniiieeeeesireeeeseeens 298
Dateieinschluss-Schwachstellen..........c...cceceeriieiniiiennineenn. 300
Datendiebstahl...........cooeeriiiiiiniiiieeee 306
Datenschutz-Folgenabschédtzung (DSFA)......cccccccevvveevvennnen. 308
DatensChutz.......ccceeeiiiiiiiiieeeee e 310
Datenschutzgrundverordnung............ccoceevveeevieeneenseeeesneeenn. 313
DCSYNC-ANGIiff.....cooiiiiiieiieieceeeeee e 317
DDO0S ANGIiffe....cccuieiiieiiiieieeeeeeee e 318
DEEP WED....coiiiiiiieeteete ettt 320
DEF CON...otiitteeteteetenetereeteeit ettt 321
Denial-0f-Service (D0S)......ccouierieriieerieeieenieeieeeeveeeeeeneeens 323
DHAVOL...ueiiiiiiieieeeee s 325
Digitale FOrensik........cccoeeveiriiieiniieeniieeiieesieeeeeesseeesveeeens 327
DIrBUSEET.......uviiiiiiiiiiiiiiieeirccitcctcccreccree e 328
DKIM..ouitiiiiieniteieetesiee ettt sttt ettt sttt e as 331
DLL INJECTION....cttiiiiiiieiieiiteeeereeee e e e e s eaeeeeeeee 333
DMARC ...ttt ettt sttt sttt et e s 334
DNS Amplification Attack.........cceeeereverrieniiennienienieeeeieennn 336
DNS TUunneling.........cceeeeveeeiieeniieenieeenieeesieeeeessseneeesesnens 337
DINS-Hijacking......c.ceceetererierieneiienieneenieeeree et eiee e 339
DINS-SPOOfiNG......coviieiiieiieiieeieeteere et 340
Domain Hijacking.........ccecevvieriiiiniiniiiiienieeeeseeeeee e 342
DOoUDIEPUISAT.......cciiiieieiieeiieecieeiteeee e 344
Dragonfly.......coceeierieiienieetee e 345
DREAD. ..ottt sttt e 348
DIIIAX ..ttt ettt ettt et s s 353
Drive-by-Downloads.........cccceevuiernvieeiniiiiiiiieeieeeieeeneeeenn 354
ASTUEE .. 356
(6 15751 0 | OO RSP 358
Dumpster DIVING......cceeeeieviiieiiiiiieeinieeeneceeeeeeeeeee e 360



Eavesdropping.......c.cceecvveirviieeniieinieeesieeesieesnreessreessaneesnnens 367
EDUIY ..ottt 369
Email Security (E-Mail-Sicherheit)........cccccceevvvieeiiininneennnn. 370
Emergency Response..........ccocouveiieeiiieenniieeennieieeeeeeeeeeeennn 371
EIMPITE. ..ttt 374
ENCIYPUON. ...ttt 376
Encryption Key Management..........cccoeecveeeernnieeeeeeeeeeeeeeeennnn. 379
Endpoint SeCUTItY......cooieriiriierieeteeieee et 381
ENISA. ettt sttt 383
Equifax-Datenleck...........ccooierieriieniiiniiinieceiee e 386
EternalBIUe..........covoiiiiiiiiiiieiiec ettt e e s 388
EternalROMANCe.........ccceevuerienenienieeeiereeeneeeeeee e 389
Ethical HacKing........cccceevvieiniiiiniieiieeciecereceeeeseee e 390
BHerCaD. cceeoeeeeeieitee et 392
Event LOGGING.....cccovviiiiieiiiieiiniieeeeiieeeeeireeeesveeeessieeeeees 394
EVIL COIPuieitiiiiiiiienieeteseeetee ettt e 396
Evil TWin-Angriff.......cccooviiiiiiiieeieeeeeeeeceeee e 397
EVIIGINX2....ooiiiiiiieteeeeeeeeeeeee ettt 399
2514 0] (011 S0 OO SRS 401
EXPIOTt-KitS...ciuiiiiieiiieieeiieeieete ettt 403
EXPIOItDB....coiiiieieecteerte ettt e e 405
FanCy Bear......coooiiiiiiiieieeeeeeecteecceeeeeee e 406
Fern Wifi Cracker.......cccveeieeiienieeieesieeiiee e eeveeeesvee e 407
File Integrity MONItOTing........cccevveerierveerniieeniieeeniieesrieeeenns 408
Fileless Malware.........ccccueeevuieiniiieiniiieenieeerieeesieeeeeesivneee e 410
FIINT ettt st 412
Firewall-Management...........cccceeeveervueeeniueeiniieessineesessnieeeeenns 413
Firmware Hacking..........coocevvernieniiennienieeeiteeeieee e 415
Firmware-Angriff.........ccccoeoiiiiiniieieeeceeeeee e, 417
Firmware-Sicherheit...........ccocceevieriiinnieniieeeiieeciceceeeeee 419
FIAME.....oiiiiieeieeeee ettt 420
FIUXION. ..ttt 423



FDING .ttt e e e e e e 427
Fraud Detection..........ceeveerierriienieniienieeieestesie e 429
FTK IMAGET....ueiiiiiiiiieeieiieeeeeitee ettt e seee e e s sieeae e 431
FUZZAD....eiiiie et 434
FUZZING.....oviiiiiieieeeeeteeetee ettt 437
Gary MCKINNON.....ccccviiiiiiiiieeiiieeeeieeeceeeeeee e 438
Gefahrenabwehr..........coooviiiiiiiieiiieceeeeeeece e 439
Gefahrenanalyse..........coceeviierieniiiiniienieeieeeeee e 442
Geheime SChITSSeL........ccvevrieiriieenieeeiecee e 443
GeldKarten.......couevierierieneerieeenteeee et 444
Generierung von Zufallszahlen..........c.cccceevveviiiniiniieniinens 446
Gerateverwalting.........coocveeveeiriinriiinieneerte et 448
Geschaftsprozesskontrolle...........ceceveeeeercieeeeiiieeesiieeeesieeennns 450
GRIATA. et 452
GhoSt PhiSher........cocciiiiiiiiiiiiieeciecsecceiee s e e 455
GOO0Gle DOTKS.....couieeieiieeieeiteeeetee e 458
GOPhISH....eiiiiiiiieee e s 461
GOVEIMANCE.........evtiiiiiiieeeeiirteeeeiieeeeeenrteesesrreeeeeeeeesessssnnnnnnes 463
GPS HacKing.......veeeeiiiiiieeeiieeeiieeeiee st seeesaee e 465
Gray Hat Hacker.......ccceovieriiinieniieteeieeteeeee e 467
GruppenriChtlinien.........cooevveereieeriieieiee e e e e 469
GSM SPOOFING.....coiuiiriiiiieiieeteetee et 470
GSM-JaMIMING....eeeiieiieeeeiiiteeenrrreeeerreeeeesereeeesrrreeeeeesssnanns 472
HACKET ..ot 473
Hackerethik........ccceeiiiiiiiieeiieieeeeeecee e 476
HaCKEIVISTS...eeiieeiieieeieeeteeteete ettt s 478
Hardware-Sicherheit...........ccoeceeiriieiiiiiieniieieiieee e 480
Hash Identifier.........cccoeoeeriiiiiinieeieeieeeeeeeteeeee e 482
HaSRCAL.cc..evieciectcce e 483
Hashfunktionen............ccoceeviiniiiiiinienicieeccecee e 485
HasShpUMP......oooiiiiieeeeeee e 487
HaVij et 490



HIPAA . .ttt 494
HOIC (High Orbit Ion Cannon)..........cceeceervveereeeniversieeeensnnenns 498
HONEYPOL..cciieiiiiieeeeeteeee et 499
Host-basierte Sicherheit...........cccoceevieniiiniieniienieniieeeiee 502
HPING. .ottt 504
HTML Smuggling.......cccceeeeiemernieniiienieneenienieseeeseeeve e 506
HTTP Flooding.......cccocueeeiieiriieeiiieeniieenieessiieeeesssineeesesens 507
HULK. ettt 509
Human Factors in Cybersecurity.......cccccceeeeevveeeeeerciveeeennnnne 510
Hybrid Cloud Security.........ccoceevueinienniieniiiieeeieeeeeieeeee 511
HY AT, ..t 512
I2Pcee e 514
TAM et s 515
ICEAID ...ttt 518
Ich bin James Bond...........ccccoeviiiniiiiiieiniieeeieeeee e 520
ICMP FloOding.......ceevverueeienienienienieneeieenreeereeereeevee e 525
Lda Pro.... et e 527
Identitatsdiebstahl..........c.ccoooiiriiiniinieeeee 529
Immunity Debugger...........coooveiriiiiniiiiieeieeeiee e 531
IMPACKEL.....iiiiiiieiieeetee e 533
Incident RESPONSE......ccccuueiruieiniiieiiiieenieeesreeesreeeeeeivneeeeeas 535
Informationsbeschaffung durch Hacker..........ccccoceeeeuennneen. 538
Informationsbeschaffung............ccceevveeviieiiiieniiieciiiecieeens 541
Insider-Bedrohung...........cccccovieriieinieniiinnieeiiieeeieee e 545
INSSIDET ... ittt 546
Intrusion Detection Systems (IDS).......cceccerveervieerniieeinineenn. 550
[0T Device COMPIrOMISE.........eveerrrureerrrririeeeniireeeesieeeeeeeeeens 552
LOT et 553
IP SPOOFING...cicuiiiiiieiecieecteeteerte ettt sve e 555
IVRE. ..t 557
ISO 27001 und 270xx Familie........cccccceereveeeiierniieeeiiieeenn. 560
JACKPOTHING. ...ecuvieeiiiiieeieete ettt ettt ettt anee e 570

Java Applet Attack Method..........ccccevevieiiiiiiiniiiieieeeieeee, 573



JAVA SECUTILY...ceeiiieiiiiiiiiieeeetee et ee e e e 575

JavaSCript SECUTILY..ccieuereeiiriieeeeeitee et e e e e 577
Jeep Cherokee Hack........ccooeeviiriiiiniiinniiieciceiecceeeeeen 579
JOEE IMLOSS .ttt 580
JONN DIAPeT.....ciiiiieieeiieeieeteee ettt 581
JONN the TIPPeT...cciiciiiiiiiiiiieeeececce e 581
Jonathan James..........cccceevuerierinnenienenereeeeeeeee e 583
JSON SCUTILY...evteeirriiieiieiieeeeritee et e e 584
Kall LINUX.couteiieieeieeeienteeeteseeeeseesteeete e 586
Kerberos-Angriff..........cccveeieeciienieeieieceeeee e 587
Kerberos-TicKets.......ccceeierernienienenieneeeeeeeeeeeeeee e 589
KerDeros. ... oo 591
Kernel SeCUTItY......ceevvierieriiienieeiterieeeeee e 593
Kevin PoulSen.........cccueiriiiiiieiniiiieieccteceieecseee e eeneee e 594
Key Management..........ccoeoeeeerriieeerienieeeeeeeeeeseieeneeeeeeeeeens 595
Keylogging........cccvuiiviiiniieiiieiiee et ee e saeee s 597
Kill ChaiN..c..ceoiieieiieieeteeeeneeeeeeee et 599
Kim SChMItZ....coiiiiiiiiieieectecceececce e 601
KINGPIN...iiiiiiiiieieeee ettt e e e e e e e 603
KISIMIOL. .ttt 603
Known Vulnerabilities..........ccoceeveeriierieiniieenieeeniee e 605
KTaCK. ..o 606
KRITTS ..ttt 608
LOpht Heavy INdUStTIes.......cceerveerrieeriieeniieeniieenieecsieeeeeens 608
LOPhtCIacK....couveeiieieeieeteeieeteeieete et 610
LastenausgleiCh.........ceevvieerieeiiieeeieecieeseeesee e e 612
Lateral MOVEMENL......c..ccceeueruerrienieienieneesreneeeie e e see e 614
Layered SeCUTILY.....ccueerevierriieiniieenieeerieeesreeesree e e eesivneeeeeas 615
Least Privilege.......ccoceeiieriiniieeieeieeteeieeeetee et 617
Leckage von Informationen..........c.cceeeeecveeneescieeeecveeeesnneenns 619
Legal Compliance.........ccceeeerverriieriieenienieeieenieeseeeeseieeeens 620
Lifecycle-Management von Sicherheitsprodukten................ 622
LINDDUN.....tiiiiitiitiienieneerentenieesrestesseesreeesneessseessneeesneeas 624



Log-Management........cccueeeeereeeernenreeerennreeeeeireeeeeennneeeeeeeeens 630

L0GIiC BOMD....cooviiiiieiiiecieeetecete et see e e e 631
LOIC (Low Orbit Ion Cannon).........cccceeeveeeeueeeevveeeescnneeeeenns 633
Loschung von Daten.........c.ceeeveeiriieeiniieeniieeeireeesesineeeseeens 634
LSASS-DUMPING.....ccctritiriirieienieienienterieetesee et evee e 635
LIS ettt 637
Machine Learning in Cybersecurity..........ccccceeveercuerreeriuennnen. 639
MAGECATT...cccuuereeieiieeeeeitee ettt e et e e e eeeeeeeeeeeeesenaaas 641
Mailbomben.........coeeviiriiriiii e 643
Make MONEY fast......c.cccvuerriierieeiieiieeieeste e esee e seeeeenee s 644
MaAlLEZO....ccueieeeieiieeieet ettt ettt aeae e 645
MalVETTISING. ..ccevvierrieerrieieirteenireeesreeesteeesreeesreeesessnnneeeeens 648
Malware-Analyse........cccoecverriieriieenienieeeenie et e e 649
Malware-as-a-Service (MaaS)......cccevevveerrierniieeeeenniirieesennns 651
MaAIWATE. ....eivieiieiieieeeetee ettt et 653
Man-in-the-Browser (MitB).......ccccccevvviiiiiiiennieeniieeeieenen, 655
Man-in-the-Middle-Angriff (MitM).......cccccevvvuiieiniieeniiieene 656
Managed Security Service Provider..........cccceevveevvieenvveennnnen. 658
ManIant......cc.eeeveeiererrienieneeeetere et 661
Mark ADENE........cooiiiiiiiieieete e 662
IMaSKPIOCESSOT.....cc.uveeeieriieeieenieeieentesreesiteesateeessaeessseeesnns 663
IMASSCAN. ....uvieiiiieiiteeette ettt e e 667
MEAUSA. ...ttt 669
Memory COITUPLION.......vteieriireeeriieeeeerreeeesrieereeeeeeeeeeeeesens 670
Memory-DUumping........cccecceeeerreeeeernenieeeeeieeeeeeeeeeeeeeeseeennns 672
Metadaten-Sicherheit..........ccceevveeiniieiniieiriieeiiee e, 675
Metagoofil.......ccoviiiiiiieeie e 676
Metasploit Browser Exploit Method.........ccccccevvveiniiiennnnnenn. 678
MEaSPIOIt....eeeeieeieeiieeieet ettt 680
M ELETPIOLET. ... eeeeeeeeiteeeeeitee e ettt e e e e e e e srr e e e e sraeeessseaaeees 684
MIMIKALZ. ..ottt 687
Mirai BONet......cccueiiiiiiiiiiieieeceeeieeceeeceee e 688
Mitarbeiter-Schulung und -Sensibilisierung............cc.c.cc...... 689

MITRE ATT&CK ..ottt 690



IMODDING. ...ttt e 693

Mobile Device Management (MDM)........ccccceevveeeeirninnreeennn. 694
Mobile Sicherheit........ccccocueeievirneniininieceeeeeeceee e 695
Multi-Faktor-Authentifizierung (MFA).......cccccoveeeeviveeecninenne 696
Nation-State HacKer........coceevieriiinieniiiinieeeeeeeieeee e 698
Nationale Cybersicherheitsstrategien..........ccoccceevcveerrvveernnnenn. 700
INESSUS....ciiiiiiiiiiiitiitcte e 701
INEtSTUMDIET......eiiiiiieiieee e 703
Netzwerkforensik..........ceceeveererneniinenneneeneneeececee e 706
Netzwerkintrusionserkennungssysteme (NIDS).................... 708
Netzwerksegmentierung...........ccceeecveereerieieeenieieenniieeesneeeennne 710
Netzwerksicherheit..........coecuveirviiiiiiieiiieeceiieeccereee e 713
Netzwerksicherheitsrichtlinien.............ccoceeeeniiienniininniennn. 714
Neue Bedrohungen in der Cybersicherheit..............cccuuueeee... 717
Next-Generation Firewalls...........ccocevviiniiiniiiniienneenieeneen. 718
INFC ANGIiff ..ot 720
NFC SCANNET......cooiiiiiiiiiiiiiiicittccrcccrecrecee e 721
INBIOD .. etteieeitee ettt et e s et e e s saree e s sssaaeessnnaes 724
INTKEO. ettt 726
INIS 2.ttt sttt st st s e e s 727
NIST Cybersecurity FrameworkK..........cccccoeeeervieeneenceeeennnenn. 730
TIITIAD . ¢eeeeeuerreeeennreeeessunreeesssnseeeeessnsaeeesssssaeesssseeeeesssseesssssseaeens 732
Notfallmanagement in der Cybersicherheit..............ccc..c...... 734
INOPELYA.....eeiieiieeieeeeeeetee et e e s 735
Obfuscation Techniques...........ccoecvervieerieriiirnienieeniee e 737
Offensive Cybersicherheit..........cccceevueevieriiienienieecieeieee, 739
OILYDDE.....eeeieereeienieetteteetetee ettt 741
On-Demand SeCUTity.........ccceeevvereiieiniieeeniireeeeesrireeeeseneens 743
Online Privacy (Online-Datenschutz)...........cccceevuevveenueeennee 745
Open SoUrce SeCUTILY......ccuvriueerirriiieereririeeeeeeeeeeeeeessssriaeeeee 747
OPENVAS . ...ttt e e e e e e e s 749
Operating System SeCUTItY.......cccevvureerrriireeeeeeeeeeeeensssisiineenee 751
OPperation AUIOTA.......cccuveeerrrueeerrerreeerenrrrereeeeeeeesessssssnnnnnnenes 753

Operation Blackout 2015........ccccevviiiniiieiiieeiieeeeeiieeee e 755



Operation GhOSt SECTeL........ccceerieirierieeiienieeeenieeeeree e 757

Operation Pawn StOIM..........ceeeervieeeririiieeieniieeeenrieeeeeeeseennns 759
Operation Tovar (GameOVer Zeus).........cceeeuvveeeeeeriuveeeerennnne 761
Operation Windig0.........ceevveerrriierniieernieenrreesseeesereeesneeesennens 763
Operational Technology Security.........ccceeeerierveenieerseennnenn. 766
OPRCTACK. ..ci i ttiieiieeeieceteete ettt e e s 767
Organisationale Cybersicherheit............ccccceevieiviiniiieniiennnne 768
OSSEC ... ittt ettt 770
Outsourcing der Cybersicherheit...........cccccevvcuieerriieennieeenne 774
OVer-the-air SECUTItY.......ccvverrvieerriieeeiieeerreeerreeeieeeseeeenaeeens 777

OWASP ZAP (Zed Attack Proxy).....ccceeeeeeveeereeniieineesnieeennne 779



Verzeihung

Als junger Computerhacker tat ich mehr als einmal Prof. Dr.
Klaus Brunnstein Unrecht, weil ich als Black Hat Hacker mit
Anfang 20 seinen Gedanken auf meine Weise folgte und nicht
in der Weise, wie er es gemeint hatte.

Prof. Dr. Klaus Brunnstein galt als erster Informatiker von aka-
demischem Rang in Deutschland, der es in den frithen 1980er
Jahren zu seiner Mission machte, den Datenschutz und die Si-
cherheit der Informationstechnologie in die 6ffentliche Diskus-
sion zu bringen.

Dadurch lag es in der Natur an sich, dass wir verschiedener
Meinung waren und wir sind mehr als einmal bése aneinander
gerasselt.

Heute bin ich iiber 50, habe mehr als 30 Jahre in der Computer-
sicherheit, aber auch in der Computerkriminalitdt hinter mir,
bin seit mehr als 10 Jahren politisch interessiert und aktiv und
kann jetzt erst seine Gedanken nachvollziehen.

Leider kann meine Entschuldigung Prof. Dr. Brunnstein nicht
mehr erreichen, denn er verstarb schon vor fast auf den Tag
dieser Niederschrift genau vor 9 Jahren, am 19. Mai 2015.

Trotzdem sage ich, es tut mir leid. Ich konnte damals Ihre Ge-
danken nicht erkennen. Das ist heute anders, Sie haben in vie-
lem, was Sie mir gesagt haben, recht gehabt.
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Cybercrime & -security — Ein
Vorwort

Die Stelleninserate sind voll mit tollen Angeboten fiir Querein-
steiger im Bereich Cybersecurity. Gerade eben habe ich wieder
Werbung bekommen von einer Firma, die mir gleich anbietet,
ich konne einen Ausbildungsschein vom Arbeitsamt bekommen
und dann bei denen Hacker werden. Ein kurzer Check und ich
bin von der Firmenlocation begeistert. Es ist eine Imbissbude
namens Chicken & More. Ich schdme mich fiir diesen Laden.
Denn machen wir uns mal nichts vor, da drauflen tobt ein
Krieg. Und da sollen es jetzt arbeitslose Webdesignerassisten-
ten und erfolglose Influencer mit ein paar Monaten Grundaus-
bildung in Cybersecurity mit den Besten der Besten der Welt
aufnehmen? Das ist absolut l4cherlich. Wenn ich die Inserate
lese und sehe die Aufgaben, die diese arbeitslosen Arbeitslo-
senassistenten bald iibernehmen sollen, dann sehe ich, dass
auch die Chefs von diesen Cybersecurity Consultants in spe
nicht den Hauch einer Ahnung haben. Penetrationstests, SIEM
und ISO 27001 sind die Schlagworte, die tonnenweise ins Ren-
nen geschickt werden. Als Penetrationstest versteht man An-
griffe auf das eigene System zur Feststellung, ob Sicherheitslii-
cken vorhanden sind. Ja, ok, das kann man machen und es
macht auch Sinn. Zumindest zur Abwehr von Botnets, Viren
und Trojanern. Doch kaum ein Hacker, der etwas auf sich hilt,
greift ein Netzwerk frontal an. Weil es im Regelfall einfach
sinnlos ist. Um in Netzwerke einzudringen, kommt man von
innen. Sozusagen wie ein Krebsgeschwiir, welches sich von in-
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