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Uber mich

Meine ersten beruflich bedingten
Beriihrungen mit dem Datenschutz
hatte ich bereits im Jahre 2002. Als
Personalsachbearbeiterin war ich
nebenamtlich im behoérdlichen Da-
tenschutz tatig. Zwischenzeitlich
habe ich diverse Aufstiegsfortbildun-
gen genossen und bin staatlich ge-
prifte Betriebswirtin, was es mir un-
heimlich erleichtert, samtliche Pro-
zesse im Unternehmen aus der Sicht
des Datenschutzes zu beleuchten.
Ich ibernehmen im kleinen Familienunternehmen der IT und Datensi-
cherheit den Fachbereich ,Datenschutz”. Als Beraterin und Daten-
schutzbeauftragte betreue ich Unternehmen jeder GréRe. angefangen
vom Handwerker (ber Gesundheitspraxen bis hin zu Konzernen.
Meine Auftrage umfassen meist die Erstellung datenschutzrechtlicher
Unterlagen, die Durchfiihrung von Mitarbeiterschulungen, Vertrags-
prifungen oder interne Audits. Wenn es meine Zeit hergibt, bilde ich
als Referentin neue Datenschutzbeauftragte aus und bereite neue Kol-
legen auf die IHK- oder TUV-Priifung vor. Die Tatigkeit als Referentin
flir Vortrage und Weiterbildungen flihrte auch dazu, dass ich ein eige-
nes Lehrbuch entwickelt habe. Ich habe meine Passion in der Vermitt-
lung von Fachwissen gefunden. Es macht mir sehr viel Spal meine Er-
fahrungen weiterzugeben und dem komplexen Fachwissen ein biss-
chen mehr Leichtigkeit zu verleihen. Neben meinen Zertifizierungen
als Datenschutzbeauftragte fiir Unternehmen und Behérden (TUV)
und Datenschutzauditorin (TUV) bin ich auch Mitglied im ERFA-Kreis
Bayern der Gesellschaft fiir Datenschutz und Datensicherheit e.V.
(GDD) und Mitglied der offiziellen Allianz fir Cyber-Sicherheit.
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Gender Hinweis:

Aus Griinden der besseren Lesbarkeit wird bei Personenbezeichnungen und
personenbezogenen Hauptwértern in diesem Buch die mdnnliche Form ver-
wendet. Entsprechende Begriffe gelten im Sinne der Gleichbehandlung grund-
sdtzlich fiir alle Geschlechter. Die verkiirzte Sprachform hat nur redaktionelle
Griinde und beinhaltet keine Wertung.

Zielgruppe

e (angehende) Datenschutzbeauftragte

e Datenschutzkoordinatoren

e Datenschutzmanager

e Geschaftsfiihrer, Inhaber und Vorstandsmitglieder als Hauptverantwort-
liche im Datenschutz

e Interessierte Datenschiitzer

Dieses Buch baut auf dem Basisbuch , Lehrbuch fiir Datenschutzbeauftragte”
auf und ergadnzt die Grundkenntnisse durch Expertenwissen.

Um die fortfiihrenden Themen zu verstehen und das Erlernte Fachwissen an-
wenden zu kénnen sind Grundlagenkenntnisse im Datenschutz erforderlich.
Dieses Buch ist im Aufbau angelehnt an das Basisbuch. Es vermittelt tieferge-
hende Fachkenntnisse zu ausgewdhlten Themen des Datenschutzes anhand
der Datenschutzgrundverordnung (DSGVO) und des Bundesdatenschutzge-
setzes (BDSG) sowie angrenzende Gesetze wie das Gesetz zur Regelung des
Datenschutzes und des Schutzes der Privatsphéare in der Telekommunikation
und bei Telemedien (TDDDG).

Auch die Fortfihrung des Basisbuches hat das Ziel durch verstandliche Texte
und anschauliche Grafiken die Themen leicht nachvollziehbar zu gestalten.
Auf eine umstéandliche juristische Fachsprache wird bewusst verzichtet. Zahl-
reiche Tipps und praktische Hinweise helfen lhnen bei der Umsetzung der For-
derungen im Unternehmen oder Verein. Mit anschaulichen Ubungen kénnen
Sie auBerdem Ihr Wissen testen.

Das Buch bereitet zuséatzlich auf die Priifung zum betrieblichen Datenschutz-
beauftragten vor. Mit diesem Lehrbuch eignen Sie sich das notwendige Fach-
wissen im Datenschutz an und testen das neu Erlernte anhand typischer Pri-
fungsaufgaben. Zusatzlich enthalt das Buch zahlreiche Vorlagen und Muster,
damit Sie nach der Priifung den Datenschutz gleich in die Praxis umsetzen
kénnen.
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Q Diese Erkldarung bringt etwas Licht in das Dunkel.

@g Hier finden Sie wichtige Informationen oder Hinweise oder eine
kurze Zusammenfassung wesentlicher Inhalte.

Empfehlungen:

Hier finden Sie nitzliche Quellen fiir zusatzliche Informationen oder

Hinweise zu einem systematischen Vorgehen.
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1. Einfhrung

Dieses Expertenbuch knipft an das Lehrbuch fir Daten-
schutzbeauftragte ,Basiswissen” an. In den folgenden
Kapiteln werden Spezialthemen, die ein tieferes Ver-
standnis fiir den Datenschutz voraussetzen, behandelt.
Verwendete grundlegende Begriffe des Datenschutzes
kénnen bei Bedarf im Basisbuch nachgelesen werden.
Angelehnt an das einfliihrende Lehrbuch endet jedes Ka-
pitel mit Kontrollaufgaben, die der Vorbereitung auf eine
Zertifikatspriifung zum Datenschutzbeauftragten die-
nen. Ebenso kdnnen die Leser in den Anlagen verschie-
dene Muster oder Vorlagen finden, die der Veranschau-
lichung der Themen dienen und den Einstieg in die prak-
tische Tatigkeit erleichtern sollen. Viele wichtige und
natzliche Links fur weiterfihrende Themen oder digitale
Vorlagen finden Sie in der Anlage 6 , Nitzliche Links“.

In jedem Kapitel finden Sie die zugehorigen Artikel oder
Paragrafen der einschlagigen Datenschutzgesetze. Ver-
folgen Sie die Gesetzestexte und lernen Sie anhand der
weiterflihrenden Erlduterungen den Sinn der rechtlichen
Anforderungen zu verstehen. Zahlreiche Beispiele, Mus-
ter und Vorlagen erganzen die Erlduterungen. Einige Vor-
lagen konnen Sie direkt fiir die Umsetzungsarbeit im Un-
ternehmen oder Verein nutzen. In der Anlage 6 kénnen
Sie die Fundstellen fiir digitale Vorlagen einiger daten-
schutzrechtlicher Dokumente finden.

Jedes Kapitel endet mit typischen Prifungsfragen fir
eine Zertifizierung zum/zur Datenschutzbeauftragten.
Anhand der Kontrollfragen kénnen Sie |hren Wissen-
stand testen. Die Losungen der Kontrollfragen finden Sie
in der Anlage.
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2. Auftragsverarbeitung

In diesem Kapitel lernen Sie...

e Die Unterschiede zwischen einem Auftragsverarbeiter
und einem Dritten.

e Die Kriterien einer Auftragsverarbeitung.

e Die Anforderungen an den Verantwortlichen und an Auf-
tragsverarbeiter.

e Die Inhalte eines Vertrages zur Auftragsverarbeitung.

2.1 Der Auftragsverarbeiter

Grundsatzlich muss zunachst geklart werden, ob die
DSGVO fir Auftragsverarbeiter zur Anwendung kommt.

Artikel 3 DSGVO

1) Diese Verordnung findet Anwendung auf die Verarbei-
tung personenbezogener Daten, soweit diese im Rahmen
der Tatigkeiten einer Niederlassung eines Verantwortli-
chen oder eines Auftragsverarbeiters in der Union er-
folgt, unabhangig davon, ob die Verarbeitung in der
Union stattfindet.

2) Diese Verordnung findet Anwendung auf die Verarbei-
tung personenbezogener Daten von betroffenen Perso-
nen, die sich in der Union befinden, durch einen nicht in
der Union niedergelassenen Verantwortlichen oder Auf-
tragsverarbeiter, wenn die Datenverarbeitung im Zu-
sammenhang damit steht

a) betroffenen Personen in der Union Waren oder
Dienstleistungen anzubieten, unabhangig davon, ob von
diesen betroffenen Personen eine Zahlung zu leisten ist;




b) das Verhalten betroffener Personen zu beobachten,
soweit ihr Verhalten in der Union erfolgt.

Bereits im Basisbuch haben wir uns mit den Artikeln 2
und 3 der DSGVO detailliert auseinandergesetzt, um sys-
tematisch zu priifen, ob die weiteren Regelungen der
DSGVO uberhaupt beriicksichtigt werden mussen. Dies
ergibt sich aus den Anwendungsbereichen der Rechts-
vorordnung.

Wie sind Auftragsverarbeiter und Dritte zu unterschei-
den?

Dazu sehen Sie sich bitte noch einmal Nummer 10 der
Begriffsbestimmungen an.

Artikel 4 Nr. 10 DSGVO

,Dritter” ist eine natlrliche oder juristische Person, Be-
horde, Einrichtung oder andere Stelle, auler der be-
troffenen Person, dem Verantwortlichen, dem Auf-
tragsverarbeiter und den Personen, die unter der unmit-
telbaren Verantwortung des Verantwortlichen oder des
Auftragsverarbeiters befugt sind, die personenbezoge-
nen Daten zu verarbeiten.

Aus der Definition fiir ,Dritte” ist erkennbar, dass Auf-
tragsverarbeiter nicht zur Gruppe der Dritten zahlt, son-
dern eine eigene Parteigruppe darstellt.

Artikel 4 Nr. 8 DSGVO

»Auftragsverarbeiter” ist eine natiirliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die per-
sonenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet.
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2.2 Beziehungen zwischen Verantwortlichen und
Auftragsverarbeitern

An einer Datenverarbeitung sind haufig viele verschie-
dene Akteure beteiligt. Die verantwortliche Stelle erhalt
von einer betroffenen Person personliche Daten, die
haufig die verantwortliche Stelle dann auch wieder ver-
lassen. Dies stellt eine Ubermittlung der Daten dar z.B.
an einen Steuerberater, an ein Kreditinstitut oder an ein
Partnerunternehmen. Selbst bei der Nutzung von techni-
schen Gerdten werden Kunden- oder Mitarbeiterdaten
haufig unbewusst an Dritte oder auch an Auftragsverar-
beiter libermittelt. Um eine klare Zuordnung treffen zu
kénnen, ob es sich bei einem Empfanger von Daten um
einen Dritten, Auftragsverarbeiter oder ggf. einen weite-
ren Verantwortlichen handelt, miissen die Datenflisse?
im Unternehmen oder der Einrichtung detailliert bekannt
sein. Deshalb ist eine umfangreiche Analyse, wie es im
Kapitel 1 des Lehrbuches ,Basiswissen” erldutert wurde,
unerlasslich.

Der Datenschutzbeauftragte unterstiitzt den Verant-
wortlichen bei der Beurteilung, ob eine Verarbeitungsta-
tigkeit eine Auftragsverarbeitung darstellt. AuBerdem er-
stellt und prift er die notwendigen Vertrage und fiihrt
Kontrollen bei den Auftragsverarbeitern durch.

Verantwortlicher:
verarbeitet die Daten des Betroffenen.

Betroffener:
Person, von der ein Verantwortlicher Daten verarbeitet.

Auftragsverarbeiter:
Einrichtung, die Daten im Auftrag des Verantwortlichen
verarbeitet.

! Siehe Basisbuch Kapitel 1.4



Dritte:
Alle anderen, die nicht Verantwortlicher, Betroffener
oder Auftragsverarbeiter sind.

Eine klassische Auftragsverarbeitung liegt vor, wenn die
verantwortliche Stelle eine Datenverarbeitung an einen
fremden Dienstleister tibergibt. Dieser Dienstleister tritt
als verlangerter Arm fiir die Organisation auf. Bisher sind
wir davon ausgegangen, dass eine verantwortliche Stelle
die Daten der betroffenen Personen selbst verarbeitet.
Werden allerdings Dienstleister mit der Verarbeitung der
Daten beauftragt entsteht eine neue Rechtsbeziehung,
die eine besondere Bedeutung im Datenschutz hat.

Betroffener

Verantwortlicher

[ro | Betroffener
| Datenaustausch bei |
| einer Auftragsverarbei- |
Verantwortlicher Auftragsverarbeiter

Abbildung 1: Unterschied Klassischer Datenaustausch und Auftragsverarbeitung
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Auftragsverarbei-

ter arbeiten im
Auftrag und unter
der Verantwortung
des Verantwortli-
chen. Begriffsbe-
stimmung  siehe
Art. 4 Nr. 8 DSGVO

Bei einer Auftragsverarbeitung entsteht eine Dreiecksbe-
ziehung zwischen Betroffenen, Verantwortlichen und
Auftragsverarbeitern (siehe Abb. 1).

Dabei ist es manchmal unerheblich, ob der Dienstleister
tatsachlich beauftragt ist Daten - wie z.B. Druckauftrage -
zu verarbeiten (Abb. 3) oder ob dem Dienstleister Daten
moglicherweise offengelegt werden, wie es bspw. bei
Fernwartungen durch IT-Dienstleister der Fall ist (Abb. 5).
In beiden Féllen sprechen wir von einer Auftragsverarbei-
tung. Ein Dienstleister kann dabei beauftragt werden die
Daten direkt beim Betroffenen zu erheben (Abb. 4) oder
er bekommt die Daten von der verantwortlichen Stelle
erst Ubermittelt (Abb. 3).

Auftraggeber

Auftragnehmer

J

Verantwortlicher

N N

Auftragsverarbeiter

J/ J

Abbildung 3: Rechtsverhdltnis zwischen Verantwortlichen und Auftragsverarbeitern.

O

P

LI L] LI L]

Betroffene

Verantwortlicher Auftragsverarbeiter

Abbildung 2: Dateniibermittlung vom Verantwortlichen an den Auftragsverarbeiter.
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Beispiele fir Auftragsverarbeitungen Abbildung 3:

e Ubermittlung von Druckdaten mit personenbezoge-
nen Daten an einen Druckservice

e Ubermittlung von Daten zu Sicherungszwecken an ei-
nen IT-Dienstleister

e Ubermittlung von Daten in eine Cloud (Sicherungs-
zwecke oder Nutzung von cloudbasierter Software)

e Nutzung von Newsletterdiensten

e Auslagerung der Systemadministration

e Einsatz von Internetportalen zur Ubermittlung von

Nachweisen

e  Beauftragung externer Datenvernichten z.B. fir
Altakten
Betroffene Auftragsverarbei- Verantwortlicher

Abbildung 4: Dateniibermittlung vom Auftragsverarbeiter an den Verantwortlichen.

Beispiele fur Auftragsverarbeitung der Abb. 4:

e Nutzung von Analyse-Tools z.B. (Google-Analytics,
Matomo)

e Nutzung von Videokonferenztools? (z.B. Zoom,
Microsoft Teams, Jitsi Meet)

2 Ausnahme: Videokonferenzprogramme, die rein zur Kom-
munikation genutzt werden zahlen zu den interpersonellen
Kommunikationsdiensten nach TKG (ab 01.12.2021 in Kraft).
Sobald eine Dokumententeilung oder Aufgabenverteilung
stattfindet, wird der Anbieter unter Umstanden als Auf-
tragsverarbeiter gewertet.
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e Einsatz externer Dienstleister fir das Hinweisgeber-
schutzsystem

e Einsatz von externen Bewerbungstools auf der Web-
seite

DDD\

O Auftragsverarbei-
m [ I

Betroffene > Verantwortlicher

Abbildung 5: Beildufige Offenlegung von Daten der Betroffenen gegeniiber einem Dienstleister.

Beispiele fir die Auftragsverarbeitung der Abb. 5:

e Betreiben einer Webseite (Offenlegung der Daten
beim Provider der Webseite z.B. Stato, Telekom,
1&1)
e Wartung der Hard- und Software durch Hersteller
@ oder IT-Dienstleister

Berufsgeheimnistra-  pay0n abzugrenzen sind Verarbeitungstitigkeiten, die
ger konnen kein Auf- K

tragsverarbeiter sein durch Personen vorgenommen werden, die dem Berufs-
2.B. geheimnis (Berufsgeheimnistrager) unterliegen. So stellt
- Steuerberater die Inanspruchnahme eines Steuerberaters fir die Fir-

- Wirtschaftsprifer  manpuchhaltung keine Auftragsverarbeitung dar.

Werden Daten an Dienstleister oder Unternehmen (iber-
mittelt, die kein Auftragsverarbeiter sind, wird
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umgangssprachlich von einer ,Funktionsiibertragung”
gesprochen.

Beispiele fiir Funktionsibertragungen:

e Verarbeitungen von personenbezogenen Daten
durch Berufsgeheimnistrager (Rechtsanwilte,
Steuerberater, Wirtschaftsprifer)

e Ubertragung von Forderungen an Inkassounter-
nehmen

e Post- und Logistikdienstleistungen

e Datenlibermittlung an Kreditinstitute

e Gesetzlich verpflichtende Datenlibermittlung
(z.B. Krankenkassen)

Die Beurteilung, ob eine Geschaftsbeziehung zwischen
zwei Organisationen eine Auftragsverarbeitung dar-
stellt, ist nicht immer ganz einfach und muss im Zweifels-
fall durch eine Aufsichtsbehorde oder ein Gericht ent-
schieden werden. In der Anlage 1finden Sie eine Ent-
scheidungshilfe.

2.3 Pflichten des Verantwortlichen

Mochte eine Organisation einen Dienstleister mit der
Verarbeitung der Daten von Betroffenen beauftragten,
dann verlangt die DSGVO eine gewisse Vorbereitung.
Dazu missen sowohl der Verantwortliche als auch der
Datenschutzbeauftragte einige Vorarbeiten tatigen.

Priifung der SchutzmaRnahmen

Artikel 28 Abs. 1 DSGVO

Erfolgt eine Verarbeitung im Auftrag eines Verantwortli-
chen, so arbeitet dieser nur mit Auftragsverarbeitern,
die hinreichend Garantien dafiir bieten, dass geeignete
technische und organisatorische MaBnahmen so
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\Q’

In der Praxis wird die
Ubersicht der techni-
schen und organisato-
rischen MaRnahmen
erst mit dem Vertrag
zur Auftragsverarbei-
tung Ubermittelt. Die
Bewertung der Schutz-
maflnahmen sollte al-
lerdings noch vor Ab-
schluss des Vertrages
durchgefihrt werden.
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durchgefihrt werden, dass die Verarbeitung im Einklang
mit den Anforderungen dieser Verordnung erfolgt und
den Schutz der Rechte der betroffenen Person gewahr-
leistet.

Neben einer sorgfaltigen Auswahl des
Auftragsverarbeiters durch die verantwortliche Stelle
empfiehlt es sich, eine sogenannte , Erstkontrolle” der
vorliegenden SchutzmaRnahmen? durchzufiihren, und
zwar vor Beginn der eigentlichen Datenverarbeitung.

AuBerdem sind regelmdfige Nachkontrollen der
Einhaltung  technischer  und  organisatorischer
MaRnahmen durchzufiihren. Die Haufigkeit der

Kontrollen richtet sich nach dem Schutzbedarf der zu
verarbeitenden Daten. Als KontrollmaBnahmen kénnen
gelten: Prifungen vor Ort beim Auftragsverarbeiter,
Einsichtnahme in  Zertifizierungen, durchgefiihrte
externe und interne Datenschutzaudits und anderes. Die
Ergebnisse der Kontrollen sind schriftlich zu
dokumentieren. Es liegt also auch im eigenen Interesse
der Einrichtung, vor allem der Geschaftsfiihrung, die
potenziellen Geschaftspartner umfassend zu prifen.
Eine eventuelle Datenschutzverletzung auf der Seite des
Auftragsverarbeiters  hat  zwangslaufig  negative
Auswirkungen auf den Verantwortlichen.

Zur Prifung der technischen und organisatorischen
MaBnahmen ist es zunachst erforderlich, dass der po-
tenzielle Auftragsverarbeiter dem Verantwortlichen
eine Ubersicht dieser MaRnahmen {ibermittelt. Der Da-
tenschutzbeauftragte Gberprift die SchutzmaBnahmen
und gibt eine Einschatzung ab, ob diese MaRnahmen
ausreichend sind. Anstatt der Priifung der technischen
und organisatorischen MalRnahmen, kann sich der Auf-
traggeber auch auf andere geeignete Garantien stiitzen.

3 Technischen und Organisatorischen SchutzmaRnahmen wer-
den ausfihrlich im Basisbuch behandelt



Eine geeignete Garantie liegt z.B. dann vor, wenn der
Auftragnehmer eine Zertifizierung nach EN ISO 9001
(Qualitatsmanagement) oder ISO/IEC 27001 (Informati-
onssicherheit) besitzt.

Abschluss eines Vertrages

Artikel 28 Abs. 3 DSGVO

Die Verarbeitung durch einen Auftragsverarbeiter er-
folgt auf der Grundlage eines Vertrags oder eines ande-
ren Rechtsinstruments nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten, der bzw. das den Auf-
tragsverarbeiter in Bezug auf den Verantwortlichen bin-
det und in dem Gegenstand und Dauer der Verarbei-
tung, Art und Zweck der Verarbeitung, die Art der perso-
nenbezogenen Daten, die Kategorien betroffener Perso-
nen und die Pflichten und Rechte des Verantwortlichen
festgelegt sind. 2Dieser Vertrag bzw. dieses andere
Rechtsinstrument sieht insbesondere vor, dass der Auf-
tragsverarbeiter ...

Nachdem die Vorarbeit so weit abgeschlossen ist, muss
die Geschaftsbeziehung vertraglich geregelt werden.
Neben dem Hauptvertrag, in dem die Inhalte zur Dienst-
leistung geregelt sind, muss zusatzlich ein Vertrag zur
Auftragsverarbeitung geschlossen werden. Die Inhalte
des Vertrages zur Auftragsverarbeitung sind gesetzlich
vorgegeben. Grundsatzlich sind die Vertragsparteien frei
in der Gestaltung des Vertrages, allerdings haben sowohl
einzelne Aufsichtsbehdrden als auch die europaische
Union in der Zwischenzeit standardisierte Vertragsvorla-
gen ausgearbeitet und veroffentlicht. Ein Muster und ei-
nen Vordruck finden Sie in der Anlage 6 ,Nitzliche
Links”.

Mindestinhalte des Vertrages zur Auftragsverarbeitung
gem. Art. 28 Abs. 3:
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Prifen Sie anhand ei-
nes Mustervertrages
oder eines bereits ab-
geschlossenen Vertra-
ges zur Auftragsverar-
beitung die Mindestin-
halte. Der Aufbau die-
ser Vertrage ist immer
ahnlich. Versuchen Sie
diesen Aufbau nachzu-
vollziehen.
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Bedient sich der Auftragsverarbeiter (Auftragnehmer)
selbst wiederum Auftragsverarbeitern, dann wird der
Auftragsverarbeiter des Auftragsverarbeiters zum Un-
terauftragnehmer (siehe Abb. 6). Der Unterauftragneh-
mer ist auch ein Unterauftragsverarbeiter. Diese Ver-
hdltnisse missen im Vertrag transparent aufgefiihrt

Art und Zweck der Auftragsverarbeitung

Dauer der Verarbeitung

Kategorien der zu verarbeitenden Daten
Kategorien der betroffenen Personen

Rechte und Pflichten des Auftragnehmers
Rechte und Pflichten des Auftraggebers
Vorliegen von grenziiberschreitender Datenliber-
mittlung

Gewabhrleistung zur Verpflichtung auf Vertrau-
lichkeit

Gewabhrleistung zum Schutz der Daten gem. Art.
32 DSGVO

Vorliegen weiterer Auftragsverarbeiter
(sogenannte ,Unterauftragnehmer®)

Hinweise zu Loschpflichten des Auftragnehmers

werden.



