





Stefan Luckhaus

Risiken in der IT:

Erkennen - Steuern - Verbessern

Ein Modell fiir effektives Risikomanagement in
Entwicklung und Betrieb



Q tredition

© 2024 Stefan Luckhaus

Druck und Distribution im Auftrag des Autors:
tredition GmbH, Halenreie 40-44, 22359 Hamburg, Deutschland

ISBN

Softcover 978-3-746-90252-4
Hardcover  978-3-746-90253-1
E-Book 978-3-746-90254-8

Das Werk, einschliefdlich seiner Teile, ist urheberrechtlich geschiitzt.
Fiir die Inhalte ist der Autor verantwortlich. Jede Verwertung ist
ohne seine Zustimmung unzuldssig. Die Publikation und Verbrei-
tung erfolgen im Auftrag des Autors, zu erreichen unter: tredition
GmbH, Abteilung "Impressumservice", Halenreie 40-44, 22359
Hamburg, Deutschland.



Inhaltsverzeichnis

EINIEItUNG c.voverriririririiiriinnniniinisinnsiessisensssessissssesssssscsssessseaes 7
Ein Modell zum Management von Chancen und Risiken .11
Risiken erkennen und bewerten ...........ceuvueurnencnnnnnnncnnene. 15
Identifizierung spezifischer Ziele.............ccccccoceiiiiiiinninnninnne 15
Analyse der EinflussgrofSen ...........cccoeecuccciciiciciiiinine 21
Quantifizierung und Bewertung von Risiken ...........cccoevvnnninne 27
Quantifizierung und Bewertung spezifischer Ziele ......................... 28
Fokussierung auf das Risikoprofil ..., 33
Risiken Steuern......irieniiirnnninnniinnscsinsinsnesessssenssesssssseanes 37
Voraussetzung fiir das aktuelle Risikoniveau............ccceuvinininnnne 38
Behandlung von Restrisiken .............ccccoociiiiiiiiiiiiiiine 39
ManagementreVieWs. ... 39
Mafinahmen zur Risikobehandlung .............c.cccccccceiiiiinnnnnnnn 41
Uber Risiken berichten............ccoeueveveirieiseiseissiesissiesssiesesseseessseenen. 43
Stichtagsbezogene tabellarische Darstellung..............cccccceeuiinnnnenne. 43
Diagramime..........cccoueiriiiiiiiiiiiiii e 44
Kennzahlen ... 46
Die permanente Verbesserung des Managementsystems..51
Verbesserung der Effektivitat...........cocoooeeiiiiiiiiiiinninne 52
Verbesserung der Effizienz ..o, 53
Anregungen zum praktischen Einsatz............cccecererurrcrecncncnnes 55
Design for Efficiency ..o 55
Verteilte Risikobewertung.............ccoccccoveiviiiiniiiiniiiiin, 57
Bedrohungskataloge............ccccoouviniiiiininiii 58
Regelwerke ... 61
Maschinelles Lernen...........cccccoovvvviiinininniccccccccccccs 64
FaZit..ouoiiiriiiiiiiiinitincnnnncninnsensnssssesenesssessssssssssnsssssees 65



Literaturverzeic

Uber den Autor

RIS aeeeeeeeeeeiiiinenreeeeeeeccessnnnnsseeeessessssnssssssensessnes

Buchempfehlungen ..........iinicnnnienienniinenesenneesnsseseenens



Einleitung

legt. Mochten wir einen bestimmten Zustand in der

Zukunft (ein Ziel) erreichen, werden wir meist mit so
vielen Einfliissen auf unserem zielfithrenden Weg konfron-
tiert, dass wir sie weder zdhlen noch tiberschauen kénnen. Wir
mogen uns treiben lassen von diesen Einfliissen, wir kénnen
sie aber auch analysieren und im Sinne der Zielerreichung sto-
rende von begiinstigenden Einfliissen unterscheiden. Dies be-
tahigt uns, die Auswirkungen stérender Einfliisse (im Kontext
dieses Buches als Bedrohungen oder Risiken bezeichnet) zu
mindern oder ganz zu vermeiden und demgegentiber die Aus-
wirkungen begtinstigender Einfliisse (im weiteren Verlauf:
Chancen) zu férdern.

ﬁ uch fur IT-Projekte gilt: Die Zukunft ist nicht festge-

Abbildung 1 zeigt in plakativer und an Alltagserfahrungen
angelehnter Form, wie unterschiedliche Einfliisse den Weg zu
einem Ziel, in diesem Beispiel die Einhaltung eines vereinbar-
ten Liefertermins, beeinflussen konnen. Werden diese Ein-
fliisse nicht erkannt und wird ihnen nicht gegengesteuert, fiih-
ren sie zu einer Abweichung vom geplanten direkten Weg. Im
schlimmsten Fall wird das Ziel nicht erreicht.



Ziel: Vereinbarter
Bedrohungen/ Li.Efertermin wird
Risiken... eingehalten

I Hoher Testaufwand

...kénnen zu einer
Geringe Produktivitdt Abweichung vom
direkten Weg zum
angestrebten Ziel
flihren.

Unerfahrenes Team

Unklare Anforderungen

Abbildung 1: Beispiel fiir Einflussgrofien einer Zielerreichung

Dieses einfache Prinzip findet man in vielen modernen Ma-
nagementsystemen wieder. Sie zeigen dem Management in ei-
nem bestimmten Kontext Ziele und Wege. Dabei stehen die
Wege sinnbildlich fiir bewdhrte Methoden zur Zielerreichung
mit zugehorigen Steuer- und Kontrollmechanismen.

In modernen Managementsystemen ist die Analyse von
Chancen und Risiken ein Kernprozess und wichtiger Input zur
Steuerung der Zielerreichung. Jede Unternehmensfithrung ba-
siert auf einem Managementsystem und orientiert sich somit
an Chancen und Risiken, ebenso beispielsweise Organisatio-
nen zur Durchfiihrung von IT-Projekten, deren Managemen-



tsysteme sich meist an bewéhrten Vorgehensmodellen orien-
tieren. Weitere Einsatzgebiete sind themenbezogene, standar-
disierte Managementsysteme wie beispielsweise

¢ Qualitdtsmanagementsysteme nach DIN EN ISO
9001 [DIN EN ISO 9001 2015],

e Informationssicherheitsmanagementsysteme nach
ISO/IEC 27001 [ISO/IEC 27001 2015] und

¢ Umweltmanagementsysteme nach ISO 14001
[ISO/IEC 14001 2015].

Dieses Buch beschreibt ein Modell fiir das Management von
Chancen und Risiken, wie es in allen risikoorientierten Mana-
gementsystemen eingesetzt werden kann. Dabei basiert es auf
praktischen Erfahrungen aus den Bereichen Softwareentwick-
lung und IT-Betrieb, diirfte jedoch auch auf andere Branchen
tibertragbar sein.

Da es im Kontext des Risikomanagements viele Begriffe
gibt, die in der Praxis mit unterschiedlicher Bedeutung ver-
wendet werden, enthilt dieses Buch ein Glossar, in dem die im
Buch verwendeten Definitionen dieser Begriffe angegeben
sind. Im nachfolgenden Text des Buches sind Begriffe immer
dann, wenn zum Verstdndnis die im Glossar angegebene De-
finition von Bedeutung ist und sie zum ersten Mal in einem
Kapitel verwendet werden, gestrichelt unterstrichen.

Verweise auf weiterfithrende Literatur sind in eckigen
Klammern angegeben und werden im Literaturverzeichnis
prézisiert.
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Ein Modell zum Management von Chancen und Ri-
siken

mentsysteme. Dabei wird diese Bezeichnung oft unter
Vernachladssigung des Begriffs Chancen synonym fiir

[ 2 isikomanagement ist ein Kernprozess vieler Manage-

Hauptsache geht es bei einem solchen Prozess nicht um ein
passendes Tool, sondern darum, das Zusammenspiel von Rol-
len, Prozessen und Methoden wie auch angemessenen Steue-
rungs- und Kontrollmechanismen festzulegen und diese zu
etablieren. Abbildung 2 zeigt das schematische Diagramm ei-
nes einfachen und in der Praxis bewdhrten Modells zum Risi-
komanagement.

Das Dach des als Haus dargestellten Modells bilden die
nachfolgend beschriebenen drei Managementebenen einer Or-
ganisation [Bleicher 2017].

e Normatives Management: Die sogenannte oberste
Leitung, durch die Grundsatze, Richtlinien, Leitli-
nien und Standards festgelegt werden.

e Das Strategische Management ist fiir die Entwick-
lung und Planung von Vorgehensweisen zustdndig,
um die Vorgaben des normativen Managements zu
erfiillen.

e Das Operative Management ist fiir die praktische
Umsetzung der vom Strategischen Management ge-
planten Vorgehensweisen verantwortlich.
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Normatives
Management

Strategisches Managemen\
Operatives Management \

Steuern Verbessern

Erkennen und
bewerten

Abbildung 2: Modell zum Management von Chancen und Risiken

Die Organisation und somit alle Managementebenen wer-
terschiedlichsten Einfliissen - Chancen und Risiken - ausge-
setzt sind. Je nach Kontext konnen dies Unternehmensziele
oder auch Ziele sein, die mit einem Projekt verfolgt werden.

diese auf die Ziele wirkenden Chancen und Risiken im Rah-
men einer Analyse erkannt und bewertet und anschliefsend
mit Hilfe geeigneter Mafsnahmen gesteuert. Angestofsen durch
eine Nachbetrachtung, werden moglichst nachhaltige Verbes-
serungsmafinahmen identifiziert und ihre Umsetzung, soweit
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dies 6konomisch sinnvoll und moglich ist, auf den Weg ge-
bracht. Der gesamte Prozess beginnt wieder von vorne und
wiederholt sich in regelméfiigen Zyklen.

samtheit aller Chancen und Risiken hinsichtlich der betrachte-
ten Ziele der Organisation oder eines Vorhabens dar. Demge-

Management erforderlich machen. Das Risikoprofil kann in je-
dem Zyklus erweitert oder reduziert werden und ist immer
eine Teilmenge des Risikoportfolios.

Jeder neue Zyklus beginnt zunédchst mit der Festlegung von
fur das IT-Vorhaben wesentlichen Zielen bzw. einer Nachbe-

bedrohen oder auch begiinstigen sowie deren Bewertung bzw.
Neubewertung. Mit diesem Prozessschritt , Erkennen und be-
werten” beschiftigt sich das folgende Kapitel im Detail.
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Risiken erkennen und bewerten

Identifizierung spezifischer Ziele

n der Praxis lassen sich nicht alle moglichen Einfliisse auf
I ein IT-Vorhaben, beispielsweise ein Entwicklungsprojekt

oder den Betrieb eines IT-Systems, permanent kontrollie-
ren. Um Kontrollaktivitdten auf das Wesentliche einschréanken
die mit dem Vorhaben verfolgt werden. Bei grofSeren Vorha-
ben ist das Management von Chancen und Risiken in der Regel
nur dann 6konomisch machbar, wenn es sich auf moglichst
wenig Ziele fokussieren ldsst.

Ziele, die mit einem IT-Vorhaben verfolgt werden, lassen
sich hdufig in die folgenden allgemeinen Kategorien einord-
nen:

e Zeit, genauer die Einhaltung vereinbarter Termine

e die Einhaltung eines Budgets oder die Erfiillung kon-
kreter Gewinnerwartungen

e Qualitdt, genauer die Einhaltung bestimmter Quali-
tatsmerkmale

Dabei ist die Betrachtung eines Oberbegriffs wie Zeit, Bud-
geteinhaltung oder Qualitdt in der Praxis ein zu pauschales
Ziel. Termine lassen sich datieren, Gewinnerwartungen quan-
tifizieren. Qualitdt kann in einzelne Qualitdtsmerkmale unter-
teilt werden. Eine praxisnahe Orientierung fiir statische Eigen-
schaften eines IT-Systems (die Produktqualitédt) wie auch fiir
Aspekte seiner Nutzung (die Nutzungsqualitat) gibt die Norm
ISO/IEC 25010 [ISO/IEC 25010 2011]. Die verschiedenen in
der Norm definierten Qualitdtsmerkmale eines IT-Systems
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sind, erganzt um zusitzliche Merkmale der Prozess- und der
Dienstleistungsqualitit, in den Abbildungen 3 bis 5 dargestellt
- ohne Anspruch auf Vollstandigkeit. Jedes dieser Merkmale
kann ein Ziel sein, das mit einem IT-Vorhaben verfolgt wird
und eine so grofie Bedeutung hat, dass Einfliisse auf die Ziel-
erreichung einer besonderen Kontrolle unterzogen werden
miissen.

Qualitat
Einhaltung vereinbarter bzw.
erwarteter Qualitdtskriterien

|
[ I . I 1

Nutzungsqualitat

Produktqualitat Prozessqualitat Dienstleistungsqualitat
5 2 Vorhandensein vereinbarter/ . ?
Vorhandensein vereinbarter/ , Einhaltung vereinbarter/ Vom Auftraggeber empfundene
; erwarteter Eigenschaften eines i Bt
erwarteter statischer 5 erwarteter Merkmale der Ubereinstimmung des
2 IT-Systems bzw. einer Software i i i § :
Eigenschaften von Software bzw. 5 Modellierung, Ausfihrung und Arbeitsergebnisses mit dem
im Rahmen von Mensch- g %
eines IT-Systems Optimierung von Prozessen anvisierten Nutzen

Maschine-Interaktionen

Abbildung 3: Qualititsmerkmale (Top-Level)
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Qualitdt
Einhaltung vereinbarter bzw.
erwarteter Qualitatskriterien

Produktqualitit
Vorhandensein vereinbarter/
erwarteter statischer

Nutzungsqualitit
Vorhandensein vereinbarter/
erwarteter Eigenschaften eines
IT-Systems bzw. einer Software

Eigenschaften von Software bzw.
eines IT-Systems

im Rahmen von Mensch-
Maschine-Interaktionen

E—

Funktionstauglichkeit

Das Produkt oder System stellt Funktio-

—nalitdt zur Verfiigung, durch die explizite
und implizite Anforderungen unter fest-
gelegten Bedingungen erfillt werden.

Leistungsfahigkeit

Vereinbartes/ erwartetes Verhaltnis van
Leistung zu Ressourcenverbrauch unter
festgelegten Bedingungen.

Kompatibilitat

Vereinbarter/ erwarteter Grad, in dem ein
Produkt, System oder eine Komponente
Informationen mit anderen Produkten,
— Systemen oder Komponenten in einer
gemeinsamen Hardware- oder Software-
Umgebung austauschen kann und/oder
dort die von thm geforderten Aufgaben
erfulit,

Benutzbarkeit

Festgelegte Benutzer des Produkts oder
— Systems erreichen vorgegebene Ziele in
einem bestimmten Anwendungskontext
effektiv, effizient und zufriedenstellend.

Zuverldssigkeit

Das System, Produkt oder eine Kompo-

—nente erfiillt die geforderten Aufgaben

unter festgelegten Bedingungen und flr
einen festgelegten Zeitraum.

Sicherheit

Das Produkt oder System schiitzt Infor-

mationen und Daten so, dass Personen
— sowie andere Produkte oder Systeme

Datenzugriffe nur in dem AusmaR haben,

das ihrer Art und Berechtigungsstufe

angemessen Ist.

‘Wartbarkeit

Vereinbarter/ erwarteter Grad der Effek-
tivitat und Effizienz, mit der das Produkt
oder System von den dafiir vorgesehenen
Wartungsmitarbeitern verandert werden
kann.

Ubertragbarkeit

Grad der Effektivitat und Effizienz, mit der

ein System, Produkt oder eine Kompo-
= nente von einer Hardware-, Software-

oder sonstigen Betriebs- oder Einsatz-

umgebung in eine andere Gberfihrt

werden kann.

Effektivitat

Vereinbarte/ erwartete Genauigkeit und
Vollstandigkeit, mit der Anwender festge-
legte Ziele erreichen,

Effizienz
Vereinbartes/ erwartetes Verhaltnis von
Mitteleinsatz zu Effektivitat.

Zufriedenheit

Bediirfnisse der Anwender beim Einsatz
des Predukts oder Systems in einem
festgelegten Kontext werden befriedigt.

Betriebssicherheit

Vereinbarter/ erwarteter Grad, in dem ein
Produkt oder System potenzielle wirt-
schaftliche sowie Gesundheits-, Sicher-
heits- und Umweltrisiken mindert.

Vereinbarter/ erwarteter Grad, in dem
das Produkt oder System sowohl im ur-
spriinglich geplanten Mutzungskontext als
auch darlber hinaus effektiv, effizient,
frei von Risiken und zufriedenstellend
benutzt werden kann.

Abbildung 4: Qualititsmerkmale und Untermerkmale (Teil 1)
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