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Einleitung

Diese Dissertation befasst sich mit der Gefahr der Bildung von Personlich-
keitsprofilen als Teil des Kernbereichs privater Lebensgestaltung am Beispiel
der strafprozessualen Online-Durchsuchung. Fiir die Ermittlungsmafinahme
finden sich die unterschiedlichsten Begriffe wie ,,IT-Systemiiberwachung*!,
,Ausspihen von Computer Dateien‘? und ,,Zugriff auf informationstechni-
sche Systeme‘3. Mit ihr, so die Warnungen, gehen Gefahren der Rundum-
tiberwachung,* Totaliiberwachung’ und der Bildung von Personlichkeitspro-
filen® einher. Was aber steckt hinter dieser ErmittlungsmafBinahme? Welche
Gefahren birgt die Online-Durchsuchung tatséchlich? Was bedeuten sie und
wie muss auf sie reagiert werden? All dies soll im Folgenden untersucht und
geklart werden.

Die Gefahr der Bildung von Personlichkeitsprofilen ist bislang von Litera-
tur und Rechtsprechung vernachldssigt worden. Lediglich die Feststellung,
dass eine solche nicht bestehen diirfe,” wurde bis zum jetzigen Zeitpunkt
durch die Rechtsprechung getroffen.

Diese einfache Feststellung allein kann jedoch bei einer Ermittlungsmal-
nahme wie der Online-Durchsuchung nicht ausreichen. Denn sie erhebt Da-
ten in einem neuen Ausmal, indem sie in alle Lebensbereiche der betroffenen
Person eindringt. So muss im Folgenden geklért werden, was ein Personlich-
keitsprofil ist und wie mit ihm umgegangen werden muss. Grundsitzlich
geht das Bundesverfassungsgericht davon aus, dass sich die Gefahr der
Bildung von Personlichkeitsprofilen aus einer Rundumiiberwachung ergibt.
Dabei kommt es insbesondere auf die Menge der erhobenen Daten an, die

I Knierim/Oehmichen, Quellen TKU und Online-Durchsuchung, in: Gesamtes
Strafrecht aktuell, 375.

2 LT-NRW Drucks., Ausschussprotokoll 14/292, S. 18; LT-NRW Drucks., Aus-
schussprotokoll 14/275, S. 18.

3 Roggan, Gutachterliche Stellungnahme LT-Drucks. 14/0628, S. 6.

4 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279, 323 =
NIJW 2004, 999.

5 Eschelbach, in: SSW StPO, § 100b, Rn. 5.

6 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 280 =
NJW 2016, 1781.

7 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 280 =
NJW 2016, 1781; BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE
109, 279, 323 = NJW 2004, 999.
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sich aus einer lidngeren Zeitspanne der Uberwachung verschiedener Lebens-
bereiche einer Person ergeben.®

Bereits diese pauschale Definition zeigt, dass in der Strafrechtswissen-
schaft bisher nicht ausreichend anerkannt wurde, welche Gefahren mit der
Erhebung von Daten mittels der Online-Durchsuchung einhergehen. Dies soll
sich mit dieser Ausarbeitung &ndern und es soll eine prizisere Definition des
Personlichkeitsprofils entwickelt werden.

In der siebten Ausgabe der ZEIT des Jahres 20219 berichtete die Zeitung
unter der Uberschrift ,,Das Handy-Ich* iiber eine Studie, die sich in der Lage
sieht, anhand der Smartphone-Nutzung innerhalb eines kurzen Zeitraums ein
Personlichkeitsprofil der Nutzer*innen mittels des Big-Five-Modells zu er-
stellen. Diese Studie zeigt eindriicklich, welche Moglichkeiten die Erfassung
von Smartphone-Daten bietet und wie in kiirzester Zeit das Innere einer
Person nach auBen getragen werden kann.!® Diese technische Entwicklung
soll mit dieser Ausarbeitung Eingang in die Strafrechtswissenschaft finden
und es soll eine Reaktion auf dieses Phdnomen entwickelt werden, an der es
bislang fehlt.

Mit den neuen Maoglichkeiten der Auswertung von IT-Gerdten muss ein
strafprozessualer Umgang gefunden werden, welcher in der Lage ist, die
Rechte beschuldigter Personen weiterhin zu schiitzen und zu gewihrleisten.
Die Online-Durchsuchung ist gerade deswegen so brisant, weil sie, im Ge-
gensatz zur klassischen Durchsuchung, heimlich durchgefiihrt wird und iiber
einen langeren Zeitraum hinweg andauert. So ist es den Ermittlungsbehérden
moglich, eine groBe Menge an Daten iiber die betreffende Person zu spei-
chern und ihre Verhaltensmuster aufzudecken. Es stellt sich die Frage, wel-
che Riickschliisse aus der kompletten Uberwachung eines IT-Systems auf die
Personlichkeit des*der Betroffenen gewonnen werden kénnen und wie diese
Erkenntnisse im Rahmen der Vorgaben zum Schutz des Kernbereichs der
privaten Lebensgestaltung rechtlich geschiitzt werden kdnnen. Dabei ist ein
besonderes Augenmerk auf den hohen Stellenwert zu richten, den ein infor-
mationstechnisches System im Leben eines*einer Jeden aufgrund des techni-
schen Fortschritts hat. Es ist also auch zu priifen, ob diese Situation eine

8 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 280 =
NJW 2016, 1781; BVerfG 04.04.2006 — 1 BvR 518/02, BVerfGE 115, 320, 350f. =
NJW 2006, 1939; BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE
109, 279, 323 = NJW 2004, 999; BVerfG 16.07.1969 — 1 BvL 19/63, BVerfGE 27, 1,
6 = NJW 1969, 1707.

9 Drésser/Schiitte, Die ZEIT vom 11.02.2021, S. 46.

10 Stachel et al., PNAS, Predicting personality from patterns of behavior collected
with smartphones; online abzurufen {iiber https://www.pnas.org/content/117/30/
17680#ref-28 (zugegriffen am 14.4.2021).
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Weiterentwicklung der Grundsétze zum Schutz des Kernbereichs der privaten
Lebensgestaltung fordert.

Wesentliche Aufgabe soll es im Folgenden somit sein, das Recht in Ein-
klang mit dem technischen Fortschritt zu bringen. Wenn der Gesetzgeber den
Weg fiir die Nutzung des technischen Fortschritts im Rahmen der Strafver-
folgung ebnet, muss dieser technische Fortschritt auch fiir den Schutz des
Kernbereiches der privaten Lebensgestaltung genutzt werden.

Dafiir muss eine Kontextualisierung zwischen der Menge der Daten und
ihren Inhalten vorgenommen werden. Gerade in der Beziehung beider beste-
hen die groBten Gefahren zur Bildung von Personlichkeitsprofilen. Mit dieser
Schnittstelle wird sich diese Ausarbeitung beschéftigen. Denn durch die On-
line-Durchsuchung lédsst sich nicht nur eine erhebliche Menge an Daten ge-
nerieren, sondern die Daten beinhalten auch Informationen zu allen Lebens-
bereichen der Betroffenen. In kiirzester Zeit lassen sich erhebliche Person-
lichkeitsstrukturen nachzeichnen, was beispielsweise bei einer Ermittlungs-
mafinahme wie der akustischen Wohnraumiiberwachung so zundchst nicht
moglich wire.

Das hat seinen Ursprung darin, dass es den Ermittlungsbehorden durch die
Online-Durchsuchung ermoglicht wird, eine ErmittlungsmafBnahme einzuset-
zen, die sich nicht mehr auf den Inhalt eines einzelnen Datums konzentriert,
sondern die in der Lage ist, durch eine Gesamtschau von Daten Personlich-
keitselemente aufzudecken. An dieser Stelle steigt die Gefahr der Bildung
von Personlichkeitsprofilen erheblich an.

In einem ersten Schritt wird das erarbeitet, was Rechtsprechung und Lite-
ratur bis dato nicht gelungen ist, eine Definition des Personlichkeitsprofils.

Das folgende Kapitel beschiftigt sich sodann mit den Rechtsma@3stédben, an
denen sich Maflnahmen, die die Gefahr der Bildung von Personlichkeitspro-
filen ermodglichen, messen lassen miissen. Hierfiir folgt die Einordnung der
Gefahr der Bildung von Personlichkeitsprofilen, auf Basis der im ersten Ka-
pitel entwickelten Definition, in den Kernbereich privater Lebensgestaltung.

Zum einen wird der Maf3stab des Bundesverfassungsgerichts in Form des
zweistufigen Schutzkonzepts dargestellt. Denn zur Verhinderung der Bildung
von Personlichkeitsprofilen kommt es im Wesentlichen auf eine Begrenzung
der Daten bereits auf Erhebungsebene an. Dariiber hinaus wird in diesem
Kapitel dargestellt, warum die Rechtsprechung des Bundesverfassungsge-
richts an dieser Stelle nicht vollends iiberzeugen kann und welche Vorgaben
sich aus der Verfassung fiir die Gefahr der Bildung von Personlichkeitsprofi-
len als Teil des Kernbereichs privater Lebensgestaltung stattdessen bei ge-
nauerer Untersuchung ergeben.



