Prozesse fiir sichere
Entwicklungszyklen

Am Ende dieses Kapitels
verstehen Sie einige der Prozesse, die fiir die Entwicklung sicherer Software erforderlich sind.
kdnnen Sie innerhalb lhrer Organisation dazu beitragen, eine Sicherheitskultur zu entwickeln.

sind Sie in der Lage, den Zweck der verschiedenen Arten von Umgebungen fir die Ent-
wicklung bis hin zur Produktion zu erldutern und welche unterschiedlichen Sicherheits-
maBnahmen sie erfordern.

Entwickler sind die Hauptursache fiir
Kompromittierungen

Die Hauptursache fiir Gefahrdungen sind nicht Hacker, Angreifer oder andere ruchlose Akteu-
re. Vielmehr sind wir, die Softwareentwickler, die Hauptursache fir Sicherheitslicken. Laut einer
Analyse von Contrast Security aus dem Jahr 2020 sind fast 50 Prozent aller Kompromittierun-
gen auf Schwachstellen in Anwendungen zurlickzufiihren — Schwachstellen, die letztlich von
Softwareentwicklern geschaffen wurden. Eine Zusammenfassung des Berichts kénnen Sie hier
lesen: https.//azsec.tech/lvz.

Als Softwareentwickler kdnnen wir nicht viel gegen Angriffe tun. Sie werden auf jeden Fall
stattfinden. Was wir aber tun konnen, ist, die Sicherheit unseres Codes zu verbessern. Wir kom-
men nicht darum herum, dass das Design unseres Systems und die Qualitat unseres Codes den
Unterschied zwischen einem fehlgeschlagenen und einem erfolgreichen Angriff ausmachen
kdnnen. Wir missen die Art und Weise andern, wie wir Software entwerfen und entwickeln, um
die Sicherheit so nahtlos wie moglich und mit so wenig Reibungsverlusten wie moglich zu ver-
bessern. Das entscheidende Wort hier ist Reibung. Sicherheit wird oft als eine Art Steuer ange-
sehen, die Entwickler zahlen missen und die die Entwicklung behindert. Sie steht einfach im
Weg. Wir miissen Prozesse und Aufgaben einbeziehen, die die Sicherheit erhdhen, die so rei-
bungslos wie moglich sind und einfach als ein weiterer wichtiger Aspekt bei der Erledigung der
Aufgabe angesehen werden.

Natirlich sind auch Werkzeuge wichtig. Aber sie sollten nicht blindlings eingesetzt oder als
einzige Quelle fir die Sicherheit lhrer Losung betrachtet werden. Ganz gleich, wie viele Tools
oder Automatisierungsfunktionen Sie bei Ihren Entwicklungsverfahren einsetzen, letztendlich
sind es Menschen, die Software erstellen, und auch lhre Sicherheitslage hdngt von Menschen
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ab. Wie das Sprichwort sagt: »Ein Dummbkopf mit einem Werkzeug ist immer noch ein Dumm-
kopf.« Wir missen also nicht nur in die neuesten Sicherheitstools investieren, sondern auch in
menschliches Sicherheitskapital und Prozesse.

Dieses Kapitel beschaftigt sich sowohl mit dem Prozess und den menschlichen As-

pekten der Praktiken fir die Softwareentwicklung; aber auch die technischen As-
pekte kommen nicht zu kurz. Das Ziel ist, wie erwdhnt, bei der Bereitstellung von si-
cheren Softwarelésungen so reibungslos zu sein wie méglich.

Einfliihrung in den Microsoft Security Development
Lifecycle

Der Microsoft Security Development Lifecycle (SDL) entstand Anfang der 2000er-Jahre und
wurde im Laufe der Jahre angewandt und angepasst. Ein Sprichwort sagt: »Es gibt nichts Neues
unter der Sonnex, und das trifft auf den SDL zu. Der SDL unterscheidet sich jedoch durch die
Menge an unterstlitzender Dokumentation, Werkzeugen, Forschungsergebnissen und Vorden-
kern, die Microsoft offentlich zugénglich gemacht hat.

Was also ist der SDL? Der SDL besteht aus einer Reihe von Praktiken zur Verbesserung der
Softwaresicherheit. Er verfolgt zwei Gbergreifende Ziele:

Verringerung der Anzahl von Sicherheitsliicken in Ihrem Code
Verringerung der Schwere der Schwachstellen, die Sie Ubersehen

Diese beiden Ziele fiihren zu einer gewissen Spannung in lhrer Sicherheitsstrategie. Sie moch-
ten die sicherste Software entwickeln, missen aber gleichzeitig damit rechnen, dass lhnen
etwas entgeht und dass sich die Strategien der Angreifer mit der Zeit weiterentwickeln. Was
heute sicher und korrekt ist, kann morgen angreifbar sein.

Um lhr Wissen zu vervollstandigen, empfehlen wir Ihnen, die vollstdndige Liste der
SDL-Anforderungen zu lesen, die Sie hier finden:
https://www.microsoft.com/securityengineering/sdl/practices.

Qualitat # Sicherheit

Wir héren oft, dass Leute sagen: »Wenn man die Qualitat verbessert, dann verbessert sich auch
die Sicherheit.« Diese Aussage klingt zwar plausibel, aber es gibt keine Beweise, die diese Aus-
sage stlitzen. Keine. Softwarequalitatsprogramme finden nur selten Sicherheitsprobleme, denn
Sicherheitsprobleme sind etwas anderes als Qualitatsprobleme. AuBerdem wird Sicherheit, wie
wir spater in diesem Buch erdrtern, oft als »zusétzliche« Funktionalitat definiert.

Angenommen, Sie haben eine Anwendung, die lediglich die folgenden Datenbankopera-
tionen durchfihrt:
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Hinzufligen eines neuen Benutzers (Erstellen/Create in CRUD)
Lesen der Details eines Benutzers (Lesen/Read in CRUD)
Bearbeitung der Benutzerdaten (Aktualisierung/Update in CRUD)
Loschen eines Benutzers (Loschen/Delete in CRUD)

Drucken der Benutzerdaten

Sie erstellen einige Tests, die erfolgreich oder (absichtlich!) fehlschlagen sollen, und tberprifen
dann diese Erfolge und Fehlschlage. Wenn alle Tests, die den Erfolg Uberprifen sollen, erfolg-
reich sind und alle Tests, die das Scheitern Uberprifen sollen, pflichtgemaB scheitern, kdnnte
man zu dem Schluss kommen, dass die Anwendung keine Fehler aufweist. Dies ist jedoch nicht
der Fall. Wenn die Anwendung beispielsweise eine SQL-Injection-Schwachstelle aufweist, die es
einem Tester (oder Angreifer) ermdglicht, alle Benutzer zu lesen oder eine Datenbanktabelle zu
I6schen, wird die Anwendung dennoch alle Erfolgstests bestehen und alle Fehlertests nicht be-
stehen. Die Moral von der Geschichte ist, dass Sie Ihren Softwareentwicklungsprozessen Sicher-
heit als eigenen Faktor hinzufligen mdissen.

Sicherungsmerkmale vs. Sicherheitsmerkmale

Das Microsoft SDL konzentriert sich auf die Sicherung Ihrer Software, nicht nur auf das Hinzu-
fiigen weiterer Sicherheitsfunktionen. Sicherheitsfunktionen sind wichtig, aber Sie konnen nicht
einfach jedes beliebige Sicherheitsprodukt in lhre Lésung einbauen und sie als sicher bezeich-
nen. Die Funktionen, die Sie lhren Losungen hinzufligen, mussen ebenfalls sicher sein. Diese
philosophische Perspektive stellt einen wichtigen Sinneswandel fiir viele dar, die glauben, sie
kénnten ein Produkt kaufen und es als erledigt betrachten — vor allem, wenn so viele Unterneh-
men ihre Produkte als Allheilmittel verkaufen.

Kurz, Sie mussen sich auf die Disziplin der Softwareentwicklungssicherheit konzen-
trieren. Sie kénnen diese Verantwortung nicht auf ein Produkt abwalzen.

SDL-Komponenten

Die wichtigsten Aufgaben und Anforderungen von Microsoft SDL sind wie folgt:
Sicherheitsschulung
Definieren Ihrer Bug Bar
Analyse der Angriffsflache
Modellierung von Bedrohungen
Definieren Ihrer Toolchain

Verbotene Funktionalitat vermeiden

SDL-Komponenten KAPITEL 1 5



Werkzeuge zur statischen Analyse verwenden
Dynamische Analysetools verwenden

Review des Sicherheitscodes

Reaktionsplan bei Zwischenfallen zur Hand haben
Penetrationstests durchfiihren

Schauen wir die einzelnen Punkte genauer an.

Agile SDL

Sie werden vielleicht denken, dass diese Liste mit Anforderungen vor allem fiir ein Wasser-
fallmodell gilt. Tatsachlich handelt es sich aber nur um eine Liste von Aufgaben, die erle-
digt werden missen; sie gibt nicht an, wann Sie sie erledigen mussen. Es kann sein, dass
Sie nur einen Sprint damit verbringen, an einigen Aufgaben zu arbeiten, und diese Arbeit
wird dann flr alle zukiinftigen Sprints gelten. Wir werden erlautern, wie man jede dieser
Aufgaben in einer agilen Umgebung am besten anwendet.

Sicherheitsschulung

Sicherheitsschulungen sind ein Muss. Aber mit Sicherheitsschulung meinen wir nicht die Schu-
lung »Passworter nicht wiederverwenden!«, sondern die Schulung »Sicherheit bei der Anwen-
dungsentwicklung«.

Lange Zeit verlangte Microsoft von allen technischen Mitarbeitern, dass sie an allgemeinen
Sicherheitsschulungen teilnehmen, und die Mitarbeiter kénnen dies auch heute noch tun,
wenn sie wollen. Heutzutage verwenden wir jedoch ein schlankeres Schulungsmodell, das eher
bereichsspezifisch ist. So verlangen wir zum Beispiel von unseren technischen Mitarbeitern,
dass sie sicherheitsrelevante Kurse besuchen, die sich auf ihre Rolle beziehen, anstatt eine all-
gemeine Schulung zu absolvieren.

Wenn ein Entwickler beispielsweise serverseitigen Node.js-JavaScript-Code flr eine Web-
anwendung schreibt, muss er Cross-Site-Scripting-Probleme (XSS), die sichere Verwendung
von Cookies und andere Web- und HTTP-bezogene Sicherheitsprobleme und AbwehrmafBnah-
men verstehen. Wenn dieselbe Anwendung mit einer SQL-Datenbank kommuniziert, sind soli-
de Kenntnisse tber SQL Injection, Datenbankverbindungen mit geringsten Rechten und das si-
chere Speichern von Verbindungszeichenfolgen ebenfalls wichtig. Es ist jedoch sehr wahr-
scheinlich, dass dieser Entwickler die potenziellen Probleme der Speicherbeschddigung bei der
Verwendung von strcpy() in C nicht verstehen muss. Er kdnnte also einfach lesen, ein Video
ansehen oder eine Onlineschulung zu den fir ihn wichtigen Themen absolvieren.

Es gibt mehrere Schulungsmodi, daher sollten Sie den Modus wahlen, der fiir Sie als
% Entwickler, Architekt oder Tester am besten geeignet ist. Unterschatzen Sie jedoch
nie den Wert eines kurzen Videos, das den Kern des Problems auf den Punkt bringt!
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Aus agiler Sicht sollte es niemandem erlaubt werden, an einem Sprint mitzuarbeiten, solange er
nicht tGber ein Grundniveau an Wissen ber Sicherheit verfigt. Vergewissern Sie sich, dass alle
Mitglieder des Entwicklungsteams Uber die Anforderungen des Unternehmens an die Erstel-
lung sicherer Software informiert sind. Wenn es in lhrem Unternehmen keine Liste der empfoh-
lenen Ressourcen fiir den Entwurf und die Entwicklung sicherer Anwendungen gibt, sollten Sie
eine erstellen. Sie kdnnten sogar in Erwdgung ziehen, dieses Buch zur Pflichtlektire fir alle Ihre
technischen Mitarbeiter zu machen.

Praktische Erfahrungen: »Pflichtlektiire«

Als Michael (Howard) zusammen mit David LeBlanc »Writing Secure Code« (die deutsche
Ausgabe erschien unter dem Titel »Sichere Software programmierenc) schrieb, las Bill Gates
das Buch und erkldrte die zweite Auflage zur Pflichtlektiire bei Microsoft. Dadurch wurde
der kollektive Sicherheits-1Q im gesamten Unternehmen schnell erhéht.

Definieren lhrer Bug Bar, lhres Klassifizierungsschemas

Nicht alle Sicherheitsliicken sind gleich; die Festlegung einer Methode zur Berechnung des
Schweregrads |hrer Sicherheitslicken ist entscheidend. Es gibt viele Mdglichkeiten, den Schwe-
regrad zu berechnen, aber die gdngige Methode ist das Common Vulnerability Scoring System
(CVSS). Laut NIST ist das CVSS »ein offenes Framework flir die Kommunikation der Merkmale
und des Schweregrads von Softwareschwachstellen«. Das CVSS gibt das mit einer bestimmten
Schwachstelle verbundene Risiko anhand einer numerischen Punktzahl an, die von 1 (niedrig)
bis 10 (kritisch) reicht.

First.org stellt eine Liste von CVSS-Beispielen zur Verfiigung, mit deren Hilfe Sie lernen
kdnnen, wie man Schwachstellen bewertet. Sie finden sie hier: https.//azsec.tech/wt7.

Kapitel 8, »Compliance und Risikomanagements, behandelt CVSS ausfihrlich. Im Moment ist
es wichtig, dass Sie definieren, was die CVSS-Risiko-Scores fiir Sie bedeuten. Nehmen wir zum
Beispiel an, Sie sind dabei, einen Code in die Produktion zu Uberflihren, aber Sie stellen fest,
dass er eine Sicherheitsliicke mit einem CVSS-Score von 7,3 enthélt. Was sollten Sie tun? Hatte
dieselbe Schwachstelle einen CVSS-Wert von 1,7, wére es ein Bug mit geringem Risiko — kein
Fehler, der Sie davon abhalten sollte, den Code in Produktion zu geben, sondern etwas, das Sie
wahrscheinlich irgendwann einmal beheben sollten. Ein Wert von 7,3 stellt eher ein Dilemma
dar. Sollten Sie den Code in die Produktion Gberfiihren und den Fehler danach schnell behe-
ben? Oder sollten Sie die Bereitstellung um ein oder zwei Tage verschieben, um die Fehlerbe-
hebung sofort vorzunehmen und sie vorher zu testen? Es ist eine schwierige Entscheidung, aber
im Allgemeinen ist es am besten, nach dem Motto »Vorsicht ist die Mutter der Porzellankiste«
zu handeln.
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Sicherer Entwurf

Am Ende dieses Kapitels

kdnnen Sie bei der Entwicklung von Cloudl&sungen Sicherheitsaspekte in die DevOps-Pro-
zesse lhres Unternehmens integrieren.

sind Sie in der Lage, grundlegende Aspekte des Zero Trust-Konzepts in einem Entwick-
lungskontext anzuwenden.

kdnnen Sie Verbesserungsmoglichkeiten bei der sicheren Gestaltung von Lésungen in der
Cloud ermitteln.

kdnnen Sie bei der Entwicklung von Azure-L&sungen grundlegende Sicherheitsdesignprin-
zipien anwenden.

Die Cloud, DevOps und Sicherheit

Die Cloud hat die Art und Weise, wie wir Lésungen entwickeln, revolutioniert. Unternehmen
nutzen die Cloud wegen ihrer Flexibilitat und ihrer Agilitat. Dies hat Entwicklungsteams dazu
gezwungen, die Art und Weise, wie sie Losungen implementieren, weiterzuentwickeln, um die
Versprechen der Cloud zu erfiillen. Aus diesem Grund ist es fast eine Notwendigkeit, bei der
Entwicklung von Losungen fiir die Cloud DevOps und agile Ansatze einzusetzen.

Agile ist mehr eine Philosophie als eine einzelne Methode zur Softwareentwicklung. Es han-
delt sich um eine Reihe von Grundsétzen und Techniken zur Verbesserung des Softwareentwick-
lungsprozesses, indem die Fahigkeit zur Anpassung an Verdnderungen und schnelleren Bereit-
stellung von Werten verbessert wird. Beispiele fiir agile Frameworks sind Scrum und Extreme Pro-
gramming. Die wichtigsten Merkmale der agilen Entwicklung werden hier erortert: https.//agile-
manifesto.org.

Bei DevOps handelt es sich um eine Reihe von Praktiken, die darauf abzielen, den Lebens-
zyklus der Software- und Systementwicklung zu beschleunigen, indem die Entwicklung mit den
IT-Aktivitdten verbunden wird. Es beinhaltet und unterstitzt Prinzipien wie kontinuierliche In-
tegration (continuous integration, Cl) und kontinuierliche Bereitstellung (continuous delivery,
CD), um die Zeit zu verkirzen, die fir die Bereitstellung von Updates fiir Produktionssysteme
erforderlich ist. In seiner reinsten Form ermoglicht DevOps, dass taglich Code in die Produktion
Ubergeht, mdglicherweise sogar mehrmals taglich.

Ein Hauptprinzip von DevOps besteht darin, alltdgliche Aufgaben wie Erstellung, Test und
Bereitstellung durch Automatisierung zu beschleunigen, um sie vorhersehbarer und wiederhol-
bar zu machen. Ein Grundsatz von iterativen und agilen Prozessen wie Scrum ist es, mit jeder
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Iteration einen Mehrwert zu schaffen. Wenn diese Methoden richtig angewendet werden, fiih-
ren sie zur frilhen Erstellung begrenzter, aber funktionierender Produkte mit schnellen inkre-
mentellen Verbesserungen.

Ublicherweise werden spezialisierte Sicherheitstools eingesetzt, um den Code automatisch
zu analysieren. Eine Beschreibung einiger géngiger Kategorien finden Sie in Kapitel 1, »Prozes-
se fur sichere Entwicklungszyklen«. Diese Tools bewerten den fir eine Losung entwickelten
Code und suchen nach allgemeinen Sicherheitsproblemen oder bekannten Schwachstellen.
Manchmal kénnen Sie diese automatisierten Tests durch manuelle Tests ergdnzen, zum Beispiel
durch Sicherheits-Code-Reviews oder Penetrationstests. Diese Ansatze sind komplementér, da
sie sich auf unterschiedliche Kategorien von Problemen konzentrieren. Es ist nicht ungewdhn-
lich, dass einer dieser Ansdtze Probleme aufdeckt, die die anderen tibersehen haben.

Diese Werkzeuge decken im Allgemeinen keine Sicherheitsprobleme ab, die mit

dem Entwurf der L6sung zusammenhdngen. Penetrationstests konnen manche
davon aufdecken, aber sie werden nur gelegentlich durchgefiihrt, oft erst spater im
Projekt, und die Abdeckung ist nie vollstandig. Daher miissen Sie sich um die Sicher-
heit des Designs kiimmern. Dieses Kapitel tragt einige der wichtigsten Konzepte zu
diesem Thema zusammen.

Bei all diesen Werkzeugen zur Gewahrleistung der Sicherheit Ihrer Lésung ist es nur normal,
sich zu fragen, ob man sie alle braucht. Wie Sie sich vielleicht denken kénnen, gilt die Gbliche
Antwort: Es kommt darauf an. Die allgemeine Empfehlung lautet, sie alle einzubeziehen. Wenn
Ihre Lsung nur eingeschrankt datenschutzrelevant und nicht angreifbar ist, kdnnen Sie sie als
geringes Risiko fur die Organisation und ihre Benutzer einstufen. Dies kdnnte lhnen erlauben,
auf einige dieser Praktiken zu verzichten. Unserer Erfahrung nach ist sicheres Design eine der
wichtigsten und effektivsten Praktiken, und Sie sollten sie daher nicht auBer Acht lassen.

laaS vs. PaaS$ vs. SaaS und die gemeinsame
Verantwortung

Einer der ersten Schritte, die Sie bei der Entwicklung einer Lésung unternehmen mdssen, ist die
Entscheidung fiir ein Cloud-Sicherheitsmodell. Diese Entscheidung ist von entscheidender Be-
deutung, denn sie bestimmt, was Sie tun kénnen, wofir Sie verantwortlich sind und welche
Aufgaben der Cloudanbieter hat.

Das Modell der gemeinsamen Verantwortung gilt fiir alle Anbieter von Clouddiensten
(Cloud Service Providers, CSPs), einschlieBlich Microsoft. Es lassen sich zwar einige gemeinsame
Merkmale feststellen, die von der Cloud Security Alliance (CSA) unter https.//azsec.tech/cu0 zu-
sammengefasst wurden, aber es gibt auch einige Unterschiede, die zu beachten sind. In diesem
Buch konzentrieren wir uns auf Microsoft Azure.

Anhand des in Abbildung 2-1 dargestellten Modells der gemeinsamen Zustandigkeit bzw.
Verantwortung in Azure lasst sich sagen, dass die Verantwortung je nach Art der verwendeten
Dienste variiert. Microsoft kategorisiert die Azure-Dienste in drei Hauptkategorien:
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Infrastructure as a Service (laaS) umfasst alle Dienste, die grundlegende Ressourcen bereit-
stellen. Zu dieser Kategorie gehdren zum Beispiel virtuelle Computer (virtuelle Maschinen,
VMs), Netzwerke und einfacher Speicher wie virtuelle Festplatten.

Platform as a Service (PaaS) umfasst alle Dienste, die auf den grundlegenden Ressourcen
aufbauen und Funktionen bieten, die Sie zur Entwicklung lhrer Lésungen nutzen kénnen.
Zum Beispiel gehoren App Services (die die Entwicklung von Webanwendungen und APIs
ermoglichen), Azure SQL und Azure Data Lake Storage zu dieser Kategorie.

Software as a Service (SaaS) umfasst Komplettldsungen, die Sie unverandert nutzen oder
um lhre spezifischen Funktionen erweitern konnen. Microsoft 365 und Power Bl fallen
unter diese Kategorie.

On-
SaaS
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Abbildung 2-1  Das Modell der gemeinsamen Verantwortung. Quelle: https://learn.microsoft.com/
azure/security/fundamentals/shared-responsibility.

Nichts hindert Sie daran, Lésungen zu erstellen, die mehrere Arten von Ressourcen umfassen.
Es ist durchaus Ublich, laaS- und PaaS-Dienste gleichzeitig einzusetzen. Es ist auch lblich, SaaS-
Losungen mit laaS oder PaaS zu erweitern.

Sie fragen sich vielleicht, ob es nicht besser wére, eine reine laaS-Losung anstelle einer
PaaS- oder SaaS-Losung zu wahlen. Dies ist ein Dilemma, das Sie nur [6sen kdnnen, wenn Sie
verstehen, wie sehr das Unternehmen die Kontrolle Gber die Qualitat schatzt und wie sehr es
die Bindung an einen Anbieter firchtet. Der Grund dafir ist, dass etwas, das Sie fur sich selbst
entwickeln, ausgehend von lhren spezifischen Anforderungen lhnen die gréBte Kontrolle Gber
das Endergebnis gibt, aber nicht so getestet und optimiert werden kann wie etwas, das von
Hunderten oder Tausenden anderer Benutzer auf der ganzen Welt genutzt wird. AuBerdem ist
eine Uber laaS erstellte Losung leicht auf andere Systeme Ubertragbar, was bei Losungen, die
auf PaaS oder SaaS$ basieren, nicht unbedingt der Fall ist. Aber betrachten wir nur die Sicherheit

laaS vs. PaaS vs. SaaS und die gemeinsame Verantwortung KAPITEL 2 27


https://learn.microsoft.com/azure/security/fundamentals/shared-responsibility
https://learn.microsoft.com/azure/security/fundamentals/shared-responsibility

als entscheidenden Faktor. In der Regel ist es besser, SaaS anstelle von PaaS und PaaS anstelle
von laaS zu verwenden, einfach weil es einfacher ist, ein System zu sichern, bei dem unsere Ver-
antwortung begrenzt ist.

An diesem Punkt ist die Frage berechtigt, ob es einen Unterschied macht, eine Losung auf
laaS zu betreiben, anstatt sie on-prem, also lokal, zu nutzen. Es gibt verschiedene Vor- und
Nachteile fur jede Option, und zwar selbst dann, wenn wir uns nur auf den Sicherheitsaspekt
konzentrieren. Sie wissen vielleicht, dass Microsoft umfassende Sicherheitsrichtlinien fir seine
Rechenzentren implementiert. Diese Richtlinien umfassen die physische Sicherheit und die Art
und Weise, wie die Microsoft-Administratoren auf Ihre Systeme und Daten zugreifen. Das all-
gemeine Prinzip ist, dass kein Microsoft-Administrator Zugang zu lhren Daten hat, abgesehen
von einigen wenigen Ausnahmen, da alles normalerweise automatisch gehandhabt wird.
Microsoft hat mehrere Sicherheitskontrollen eingerichtet, um die Notwendigkeit des Zugriffs
eines Microsoft-Mitarbeiters auf lhre Daten zu minimieren. In Fallen, in denen Sie den Zugriff
zulassen mochten, konnen Sie bei Microsoft angeben, ob Sie dies tun mochten. Wenn Sie bei-
spielsweise einen Supportfall eréffnen, kénnen Sie den Zugriff auf erweiterte Diagnoseinforma-
tionen, die vertrauliche Daten enthalten, zulassen oder verweigern.

Wenn Sie Kunden-Lockbox fiir Azure einsetzen, definieren Sie einen Eskalationspfad, der es
den Microsoft-Supporttechnikern ermdglicht, Sie bei Bedarf um zusétzlichen Zugriff zu bitten.
Wenn Sie sich entscheiden, Kunden-Lockbox fiir Azure nicht zu Ubernehmen, kénnen die
Microsoft-Supporttechniker immer noch den Zugriff erhalten, den sie benétigen, um die von
Ihnen initiierten Supporttickets zu bearbeiten, aber der Eskalationspfad, um den Zugriff zu er-
halten, ist vollstandig intern bei Microsoft. Dies kann den Support beeintréchtigen, da die be-
nétigten Informationen nicht verfligbar sind und es keinen Weg gibt, auf sie zuzugreifen. Die-
ser Ansatz schiitzt Ihre Daten, weil er deren Schutz als primare Voraussetzung betrachtet.

Weitere Informationen zu Kunden-Lockbox fiir Microsoft Azure finden Sie hier:
% http.//azsec.tech/o4z.

Ein Vorteil von Azure laaS gegeniiber On-Premise-Ldsungen ist, dass es die Einhaltung von
Vorschriften erleichtert. Dieser Vorteil ist darauf zurlickzufiihren, dass Microsoft sich darauf
konzentriert, fir alle geltenden Gesetze und Standards zertifiziert zu werden, einschlieBlich
DSGVO (Datenschutz-Grundverordnung der EU) und ISO/IEC 27018 fir den Datenschutz und
ISO/IEC 27001 und CIS Benchmark fiir die Sicherheit. Die wichtigste Quelle fiir Informationen
Uber die Erfullung von Compliancestandards in Azure ist das Azure Trust Center (https.//az-
sec.tech/hen). Microsoft veroffentlicht die vollstandige Liste der unterstitzten Vorschriften und
Standards unter https;//learn.microsoft.com/compliance/regulatory/offering-home. Dies ist eine
hilfreiche Ressource, wenn Sie Azure vor der Einfihrung auf Compliance priifen oder die Com-
pliance Ihrer Gber Azure erstellten Lésungen nachweisen missen. Das Microsoft Azure Trust
Center ermoglicht es lhnen auch, Complianceberichte herunterzuladen und einzusehen, die
von externen Zertifizierungsstellen flir Microsoft erstellt wurden.
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Kapitel 8, »Compliance und Risikomanagement, erldutert die Bedeutung der Com-
% pliance und wie Azure lhnen dabei helfen kann, die Erflllung von Compliancestan-
dards zu erreichen.

In Anbetracht der zahlreichen Microsoft-MaBnahmen sind Sie vielleicht schon davon Uberzeugt,
dass die von den Azure-Rechenzentren gebotene Sicherheit mindestens gleichwertig, wenn nicht
sogar besser ist als die vor Ort. Es gibt aber auch noch andere Griinde fiir einen Wechsel in die
Cloud. Wie Sie in Abbildung 2-1 gesehen haben, liegt beispielsweise bei laaS die Verantwortung
fur die Wartung der Hosts fir virtuelle Computer bei Microsoft. Dies ist ein wesentlicher Vorteil
gegeniiber dem On-Prem-Szenario. Microsoft wendet auch Sicherheitsfixes fiir die Hosting-Um-
gebung an. Schwachstellen, wie die berlichtigte Log4Shell-Liicke, kdnnen fir Unternehmen mas-
sive Probleme verursachen, von denen die meisten nicht darauf vorbereitet sind, Fixes schnell an-
zuwenden. Mehr Uber diese Schwachstelle kdnnen Sie hier lesen: https.//azsec.tech/9tz. All dies
bedeutet, dass es sinnvoll sein kann, wichtige Komponenten |hrer Infrastruktur, wie die Hosting-
Umgebung, von Microsoft verwalten und patchen zu lassen.

In der Anfangsphase von Azure stellte Microsoft fest, dass Angreifer noch Zeit hat-

ten, die entsprechenden Schwachstellen auszunutzen, wenn sie die Sicherheitskor-
rekturen nach der Veréffentlichung der Bulletins anwendeten. Aus diesem Grund
hat das Unternehmen damit begonnen, die Bulletins erst dann zu veréffentlichen,
nachdem die Infrastruktur gepatcht wurde.

Natdrlich haben Sie vielleicht immer noch Bedenken oder sogar Angst davor, Ihre Umgebung
mit vielen anderen zu teilen, von denen einige moglicherweise bdsartige Absichten haben. Um
diese Bedenken zu zerstreuen, kdnnen Sie Features wie Azure Dedicated Hosts und Azure Con-
fidential Computing nutzen.

Weitere Informationen zu Azure Dedicated Hosts finden Sie unter https.;//azure.

microsoft.com/products/virtual-machines/dedicated-host. Informationen liber Azure
Confidential Computing finden Sie unter https.//azure.microsoft.com/solutions/
confidential-compute. Dieses Thema wird auch in Kapitel 11, »Confidential Compu-
ting«, behandelt.

Gemeinsame Verantwortung bedeutet genau das: Sie sind fiir die Auswahl der richtigen Diens-
te und deren korrekte Nutzung verantwortlich, wahrend Microsoft dafiir sorgt, dass sie sicher
sind, indem sie nach den besten verfligbaren Verfahren entwickelt und betrieben werden, ein-
schlieBlich des Microsoft SDL.

Die Frage ist also: Wie kdnnen Sie sichere Lésungen auf Azure entwerfen und entwickeln?
Um die Antwort auf diese Frage zu erhalten, missen Sie den Rest des Buches lesen!
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Sicherheitsmuster

Am Ende dieses Kapitels

kdnnen Sie die vorgeschlagenen Muster Gbernehmen, um die sichere Gestaltung lhrer L&-
sungen zu verbessern.

erkennen Sie zahlreiche weitere Azure-Sicherheitsmuster, um lhr Verstandnis von Azure
weiter zu verbessern.

Was ist ein Muster?

Entwurfsmuster sind in der Informationstechnologie nicht neu, aber sie spielen nach wie vor
eine grundlegende Rolle. Entwurfsmuster wurden von einem britisch-amerikanischen Architek-
ten Osterreichischer Herkunft namens Christopher Alexander entwickelt. Im Jahr 1977 schrieb
Alexander ein Buch Uber wiederkehrende Lésungen fir haufige Probleme im Zusammenhang
mit dem Bau physischer Strukturen. Dieses Buch wurde jedoch Uber seinen urspriinglichen Be-
reich hinaus einflussreich. Alexanders Arbeit inspirierte namlich vier Informatiker und Forscher
— Erich Gamma, Richard Helm, Ralph Johnson und John Vlissides — dazu, die gleichen Konzepte
auf die Softwareentwicklung anzuwenden. Das Ergebnis war ein Buch mit dem Titel »Design
Patterns: Elements of Reusable Object-Oriented Software«, das auch heute noch weit verbreitet
ist. (Die deutsche Ausgabe tragt den Titel »Entwurfsmuster. Elemente wiederverwendbarer ob-
jektorientierter Software«.)
In seinem Buch definiert Christopher Alexander Muster wie folgt:

»Jedes Muster beschreibt ein Problem, das in unserem Umfeld immer wieder auftritt,
und beschreibt dann den Kern der Lésung fiir dieses Problem, und zwar so, dass man
diese Losung millionenfach anwenden kann, ohne es jemals zweimal auf die gleiche
Weise zu tun.«

Es geht hier darum, dass Muster einen strukturierten Ansatz zur Lésung gemeinsamer Proble-
me darstellen. Sie sind eine M&glichkeit, Know-how zu sammeln und weiterzugeben, das sich in
vielen Disziplinen, einschlieBlich des Softwaredesigns, bewahrt hat. Da sich dieses Buch auf die
Entwicklung von sicheren Lésungen auf Azure bezieht, konzentrieren wir uns hier auf Entwurfs-
muster in diesem Kontext.
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Unsere Meinung zu Azure-Sicherheitsmustern

Azure verwendet in groBem Umfang Entwurfsmuster. Sie sind fast tberall zu finden, zum Bei-
spiel bei dem Schutz von ruhenden Daten, bei der Implementierung der Benutzerauthentifizie-
rung und bei zu vielen anderen Szenarien, um sie alle hier aufzufiihren. Anstatt das Rad neu zu
erfinden, verwendet Azure dieselben Muster und manchmal sogar dieselben Dienste, um wich-
tige Funktionen bereitzustellen und allgemeine Probleme zu 16sen.

Es ist wichtig, die Sicherheitsmuster von Azure zu kennen, da sie den besten Weg darstel-
len, um allgemeine Sicherheitsprobleme zu |sen. Sie kdnnen Sie sogar in die Lage versetzen,
sichere Losungen zu entwerfen, ohne anspruchsvollere Ansétze wie die Bedrohungsmodellie-
rung zu verwenden, die in Kapitel 4, »Bedrohungsmodellierung«, eingefiihrt wird. Dieses Kapi-
tel stellt einige dieser Muster vor und enthalt die folgenden Informationen zu jedem Muster:

Der Name des Musters
Die Absicht und Motivation hinter dem Muster
Eine Beschreibung des Musters
Beispiele fiir die Implementierung des Musters in Azure
Verwandte Sicherheitsgrundsatze (erortert in Kapitel 2, »Sicherer Entwurf«)
Verwandte Muster
AuBerdem sind die Muster in Kategorien unterteilt, um ihre Identifizierung zu erleichtern:

Authentifizierung Diese Muster befassen sich mit der Authentifizierung der Kontrahen-
ten einer Interaktion.

Autorisierung Bei diesen Mustern geht es um die Kontrolle des Zugriffs auf Ressourcen.

Verwaltung von Geheimnissen Bei diesen Mustern geht es darum, wie die Ldsung
Schlissel und andere Geheimnisse verwaltet.

Verwaltung vertraulicher Informationen Diese Muster befassen sich mit dem Umgang
mit vertraulichen Informationen.

Verfiigbarkeit Bei diesen Mustern geht es darum, sicherzustellen, dass die Ressourcen
fur rechtmaBige Benutzer zugénglich sind.

Auf den folgenden Seiten werden einige Muster beschrieben. Diese Liste ist keineswegs er-
schopfend. Sie enthalt lediglich einige der gangigsten Muster, die wir in unserer Praxis gesehen
haben und die sich ausschlieBlich auf den Losungsentwurf konzentrieren. Dieses Kapitel befasst
sich nicht mit Implementierungs- und Bereitstellungsmustern, wie zum Beispiel solchen, die
sich auf die Lieferkette beziehen. Uberlegungen, die sich auf diese Muster beziehen, werden an
anderer Stelle im Buch, in Kapitel 9, »Secure Coding«, behandelt. Indem wir hier einige der
wichtigsten Muster erdrtern und klar darlegen, warum Sie sie Ubernehmen muissen, mdchten
wir lhnen eine einheitliche Sichtweise vermitteln.
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Eine vollstdndige Liste der Muster finden Sie unter https.//learn.microsoft.com/
% azure/security/fundamentals/best-practices-and-patterns.

Sobald Sie die Muster und ihre Bedeutung in Azure kennen, kdnnen Sie vielleicht auch andere
Muster in den von lhnen verwendeten Diensten erkennen. Dieses Verstandnis von Entwurfsent-
scheidungen ermdglicht es Ihnen, bessere Lésungen zu entwerfen, indem Sie dieselben Kon-
zepte Ubernehmen und Azure-Dienste richtig nutzen.

Das Azure Well-Architected Framework

Microsoft hat eine Reihe von Richtlinien zur Implementierung solider Architekturen auf Azure
veroffentlicht. Diese Richtlinien sind als Teil des Azure Well-Architected Framework (WAF) ver-
fugbar, das hier zu finden ist: https.//learn.microsoft.com/azure/well-architected. Diese Richt-
linien decken mehrere Aspekte der Implementierung von Architekturen ab, darunter Zuverlas-
sigkeit, Sicherheit, Kostenoptimierung, optimaler Betrieb, Leistungseffizienz, Arbeitslasten und
Dienste. Fiir unsere Zwecke ist der Abschnitt Gber Sicherheit am interessantesten. Er behandelt
Themen wie Governance, Zielzonen, Identitats- und Zugriffsmanagement und vieles mehr.
Viele Konzepte innerhalb des Azure Well-Architected Framework lassen sich auf die in diesem
Kapitel beschriebenen Entwurfsmuster abbilden, aber das wiirde den Rahmen unseres Buches
sprengen. Wir empfehlen daher, einen Blick darauf zu werfen.

Authentifizierungsmuster

Authentifizierung ist eine wesentliche Eigenschaft jeder Losung. Es geht darum, Ihr Gegeniiber
in einem Gesprach mit einiger Sicherheit zu identifizieren.

Wir bezeichnen den Grad der Gewissheit Ublicherweise als Authentifizierungsstérke. Neh-
men wir zum Beispiel an, jemand erklart, wer er ist, ohne einen Beweis zu liefern. Dies ware
keine Authentifizierung, sondern eher eine Identifizierung. Wenn sich das Gegeniiber etwas
mehr Mihe gibt und ein Kennwort angibt, ware dies eine schwache Authentifizierung. Natlr-
lich kénnen Sie Einschrdnkungen einfiihren, damit ein Angreifer die Kennwdrter der Benutzer
nicht einfach erraten kann, aber das hat nur eine begrenzte Auswirkung auf die Sicherheit.

Bei der Authentifizierung werden in der Regel ein, zwei oder alle der folgenden Parameter
verwendet:

Etwas, das Sie wissen Dies kdnnte ein Kennwort sein.
Etwas, das Sie haben Dies kann lhr Smartphone oder ein physischer Token sein.
Etwas, das Sie sind Dies konnen biometrische Informationen sein.

Wenn Sie die Authentifizierung nur auf das Kennwort stlitzen, das heit auf etwas, das Sie ken-
nen, haben Sie eine Ein-Faktor-Autorisierung, die leicht missbraucht werden kann. Um die Si-
cherheit zu erhdhen, sollten Sie sie mit einem zweiten Faktor koppeln, zum Beispiel mit Ihrem
Benutzernamen und Ihrem Kennwort (das Sie kennen) und lhrem Handy (das Sie besitzen). Die
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Idee dahinter ist, dass ein Angreifer zwar leicht einen der beiden Faktoren kompromittieren
kdnnte, es aber viel schwieriger wére, beide gleichzeitig zu kompromittieren. SchlieBlich kén-
nen Sie den dritten Faktor — etwas, das Sie sind — hinzufligen, um die Sicherheit noch weiter zu
erhohen. Dieser Ansatz wird Ublicherweise als Multi-Faktor-Authentifizierung (MFA) bezeich-
net, da er sich auf mehr als einen Faktor stitzt.

Kapitel 5, »ldentitat, Authentifizierung und Autorisierung«, enthalt weitere Informa-
% tionen zu diesem Thema.

Die Authentifizierung stellt keinen Wert an sich dar, ist aber fur die Sicherheit Ihrer Anwendung
und der Daten von entscheidender Bedeutung.

Dieser Abschnitt befasst sich mit einem gangigen Muster fiir die Sicherung lhrer Lésung
durch Authentifizierung: die Verwendung eines zentralisierten Identitdtsanbieters fir die Au-
thentifizierung.

Zentralisierten ldentitatsanbieter fiir die Authentifizierung
verwenden

Intention und Motivation

Die Cloud ist eine bequeme Plattform fiir das Hosting von Anwendungen — so bequem sogar,
dass Sie moglicherweise viele Anwendungen darauf hosten werden, die alle eine Authentifizie-
rung erfordern. Es ist nur natirlich, dass Unternehmen einen zentralen Ansatz fur die Identitats-
verwaltung suchen, um mit einem einzigen Satz von Anmeldedaten auf alle verschiedenen
Dienste zugreifen zu kénnen. Dies ist nicht nur aus Griinden der Einfachheit erforderlich, son-
dern auch, um die Kontrolle und den Uberblick zu behalten.

Die Zentralisierung der Identitatsverwaltung erméglicht den Einsatz von Tools zur Analyse
des Benutzer- und Entitatsverhaltens (User and Entity Behavior Analysis, UEBA). Mit diesen
Tools kénnen Sie feststellen, ob ein Konto oder ein System fiir die Organisation ein potenzielles
Risiko darstellt; hierzu analysieren Sie das Verhalten, wobei haufig Algorithmen der kiinstlichen
Intelligenz (KI) eingesetzt werden, die in der Lage sind, Veranderungen in den Nutzungsmus-
tern zu erkennen.

Ein weiterer Vorteil zentraler Identitdtssysteme besteht darin, dass sie einen einzigen Ort
fur die Verwaltung von Identitdten und Berechtigungen bieten. Sie ermdglichen auch die Inte-
gration des Identitdtsmanagements in die HR-Prozesse, zum Beispiel das Entfernen oder Deak-
tivieren eines Benutzerkontos, sobald der Benutzer seine Beziehung zum Unternehmen been-
det. SchlieBlich kénnen Sie mit diesen Identitatssystemen zugewiesene Rechte tberpriifen und
bei Bedarf entfernen.

Beschreibung

Microsoft Entra ID stellt einen vollstandigen und einheitlichen Ansatz fir das Identitatsma-
nagement auf Azure dar. Es bietet grundlegende Funktionen, wie verwaltete Identitdten und
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Zugriffsiberprifungen, und kann mit zusatzlichen Diensten erweitert werden, um die Sicher-
heit zu erhohen. Diese Dienste umfassen:

Microsoft Entra ID Identity Protection Dieser Dienst ermittelt, welche Identitdten ge-
fahrdet sind, indem er Signale aus vielen Quellen analysiert, zum Beispiel Bedrohungsda-
ten, durchgesickerte Anmeldeinformationen und Microsoft Defender for Cloud Apps
(Microsofts Cloud Access Service Broker, CASB).

Microsoft Defender for Cloud Apps Sie kénnen diesen Dienst nutzen, um die Uber-
nahme von Anwendungen zu kontrollieren und einzuschranken und das Vorhandensein
von Schatten-IT in Ihrer Organisation zu erkennen.

Microsoft Defender for Endpoints Dies ist eine L6sung zur Analyse des Benutzer- und
Entitatsverhaltens (UEBA), die in Windows 10, Windows 11 und verschiedene Gerate inte-
griert werden kann.

Microsoft Entra ID Privileged Identity Management (PIM) Mit diesem Dienst kénnen
Sie bei Bedarf Zugriffsrechte zuweisen, wobei vor der Ausflihrung der Zuweisung eventuell
die Genehmigung einer dritten Partei erforderlich ist.

Microsoft Entra ID bietet auBerdem Zero-Trust-Sicherheit fir die Implementierung von Identi-
taten durch die Verwendung von bedingtem Zugriff. Hierbei werden Richtlinien definiert, um
den Zugriff auf Dienste durch Benutzer zu verhindern, die nicht vertrauenswiirdig genug sind.
Nehmen wir zum Beispiel an, dass Microsoft Entra ID Identity Protection ein potenzielles Si-
cherheitsrisiko in Bezug auf einen bestimmten Benutzer identifiziert hat. Dann kann dieser Be-
nutzer gezwungen werden, sich mit MFA zu authentifizieren, wenn er auf vertrauliche Ressour-
cen zugreift.

Microsoft Entra ID ist nicht Ihre einzige Option fiir die Identitatsverwaltung. Sie kén-

nen stattdessen auch ein Tool eines Drittanbieters einsetzen. Es gibt in der Tat ver-
schiedene Griinde, einen Identitdtsanbieter eines Drittanbieters zu verwenden.
Moéglicherweise hat Ihr Unternehmen bereits fiir Ihre lokale Umgebung oder zur Un-
terstiitzung verschiedener Clouds einen anderen Anbieter eingesetzt, wie AWS
oder GCP.

Beispiele
Fihren Sie bedingten Zugriff ein, um MFA fir privilegierte Benutzer wie die Lésungsadmi-

nistratoren zu verlangen.

Verwenden Sie Microsoft Entra ID, um benutzerdefinierte Anwendungsrollen zu definieren,
um zu steuern, wie die Loésung genutzt wird. Mehr dariber erfahren Sie hier: https.//learn.
microsoft.com/azure/active-directory/develop/howto-add-app-roles-in-apps.

Obwohl einige Dienste wie Azure SQL-Datenbank, SQL Managed Instances, Cosmos DB
und Azure Storage verschiedene Mdéglichkeiten zur Authentifizierung bieten, einschlieBlich
Microsoft Entra ID-Anmeldeinformationen, sollten Sie wann immer méglich Microsoft Entra
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Bedrohungsmodellierung

Am Ende dieses Kapitels

kdnnen Sie erlautern, warum die Bedrohungsmodellierung fir die Verbesserung der Si-
cherheit jeder Lésung einen besonderen Beitrag darstellt.

kdnnen Sie den Microsoft STRIDE-Bedrohungsmodellierungsansatz beschreiben.

sind Sie in der Lage, ein Tool fur die Bedrohungsmodellierung auszuwahlen, das Ihren spe-
zifischen Anforderungen gerecht wird.

haben Sie mit Threats Manager Studio eine einfache Ubung zur Modellierung von Bedro-
hungen durchgefihrt.

TL;DR

Die Modellierung von Bedrohungen ist eine wichtige Fahigkeit, die Sie mit der Zeit immer bes-
ser beherrschen werden. Aber es ist ein umfangreiches Thema — daher ist dies ein umfangrei-
ches Kapitel. Aber glauben Sie uns: Selbst, wenn wir versuchen wiirden, in diesem Kapitel ledig-
lich all das zusammenzufassen, was wir im Hinblick auf die Bedrohungsmodellierung fiir wich-
tig halten, ware es immer noch ziemlich lang. Aber lassen Sie sich von dem Umfang nicht ab-
schrecken! In diesem Kapitel finden Sie alle Informationen, die Sie brauchen, egal ob Sie bereits
ein Experte fuir Bedrohungsmodellierung oder ein volliger Neuling sind.
Das Kapitel besteht aus acht Abschnitten:

Was ist Bedrohungsmodellierung?

Die vier Hauptphasen der Bedrohungsmodellierung

Der STRIDE-Ansatz zur Klassifizierung von Bedrohungen

Das Problem mit der Bedrohungsmodellierung

Auf der Suche nach einem besseren Prozess zur Modellierung von Bedrohungen
Ein besserer Weg, Bedrohungsmodelle zu erstellen: Die fiinf Faktoren

Tools zur Bedrohungsmodellierung

Wie man ein Bedrohungsmodell erstellt: Ein Praxisbeispiel
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Wenn Sie gerade erst in das Thema Bedrohungsmodellierung einsteigen, empfehlen

Q wir lhnen, dieses Kapitel von vorne nach hinten durchzuarbeiten. Wenn Sie bereits
Uber fundierte Kenntnisse verfliigen, kénnen Sie mit dem Abschnitt »Das Problem
mit der Bedrohungsmodellierung« beginnen und danach dann direkt beim Ab-
schnitt »Tools zur Bedrohungsmodellierung« weitermachen.

Was ist Bedrohungsmodellierung?

Das »Threat Modeling Manifesto« (https.//www.threatmodelingmanifesto.org) definiert Bedro-
hungsmodellierung als eine Sicherheitspraxis fur die Analyse von »Darstellungen eines Systems,
um Bedenken hinsichtlich der Sicherheits- und Datenschutzmerkmale aufzuzeigen«. Mit ande-
ren Worten: Es ist eine Moglichkeit, die Sicherheit einer bestimmten Lésung zu bewerten und
ihren sicheren Entwurf zu unterstutzen.

Die Bedrohungsmodellierung zielt darauf ab, Sicherheitsprobleme zu ermitteln und zu be-
stimmen, wie sie zu 16sen sind. Als Sicherheitsentwurfsprozess ermdglicht lhnen die Bedro-
hungsmodellierung, Losungen von Grund auf sicher zu gestalten, da Sie alle méglichen Angrif-
fe in Betracht ziehen und die notwendigen SchutzmaBnahmen einbauen missen, um sie zu
verhindern.

Diese beiden Verwendungszwecke fiir die Bedrohungsmodellierung heben zwei einzigar-
tig kombinierte Merkmale hervor: den Fokus auf den Entwurf der Losung und auf die Identifi-
zierung der am besten geeigneten SchutzmaBnahmen (was zu tun ist) und deren Verkniipfung
mit den Bedrohungen selbst (warum die SchutzmaBnahmen erforderlich sind). Diese Kombina-
tion fuhrt zu zwei wiinschenswerten Ergebnissen:

Sie sind bereit, in einem sehr frithen Stadium des Entwicklungsprozesses eine Bedrohungs-
modellierung durchzufiihren. Wie wichtig dies ist, um die Effektivitdt zu maximieren und
gleichzeitig die Kosten zu senken, werden Sie auf den folgenden Seiten sehen.

Sie beseitigt die meisten Unklarheiten dariiber, warum Sie die vorgeschlagenen Gegen-
maBnahmen umsetzen miissen.

Andere Sicherheitsansatze, die auf bewéahrten Verfahren beruhen, kénnen nicht dieselben Vor-
teile bieten. Nehmen wir zum Beispiel eine MaBnahmenbibliothek wie Microsoft Cloud Security
Benchmark (die bis Oktober 2022 als Azure Security Benchmark vermarktet wurde) . Dabei han-
delt es sich um einen Satz allgemeiner MaBBnahmen fiir Azure als Ganzes und ein Referenztool
fur die Erstellung dienstspezifischer Anleitungen, die sogenannten Baselines. Microsoft hat
Microsoft Cloud Security Benchmark und Azure Security Baselines entwickelt, um haufige Si-
cherheitsangriffe auf relevante Systeme abzuwehren. Jede enthaltene MaBnahme dient einem
bestimmten Zweck. Das Problem ist nur, dass Sie moglicherweise nicht wissen, was es ist. Sie
kénnen nicht zwischen »Must-haves« und »Nice-to-haves« unterscheiden, weil es keine klare
Verbindung zwischen den vorgeschlagenen MaBnahmen und ihrem Zweck gibt. Im Zweifelsfall
konnten Sie also den Wunsch verspliren, alle MaBnahmen zu implementieren.
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Weitere Informationen liber Microsoft Cloud Security Benchmark und den Vorgan-

ger Azure Security Benchmark finden Sie hier: https://learn.microsoft.com/securi-
ty/benchmark/azure/introduction. Sie kdnnen ihn zusammen mit den zugehdrigen
Baselines unter https://azsec.tech/fyc herunterladen.

Andere Bibliotheken wie die Benchmarks des Center of Internet Security (CIS) liefern eine Be-
grindung fur ihre Empfehlungen. Bei den CIS-Benchmarks handelt es sich um Sammlungen
von Methoden, die zur Absicherung bestimmter Produkte wie Windows, Linux, Oracle oder
sogar Azure eingesetzt werden kdnnen. Dennoch kann es schwierig sein, die genaue Mischung
von GegenmaBnahmen zu bestimmen, die Sie benétigen, weil Sie tiber keinen Plan verfiigen,
der es Ihnen ermdglicht, die Folgen der verschiedenen GegenmaBnahmen fiir Ihr spezifisches
Szenario zu verstehen, was zu Einschrankungen fihren kénnte. Sie wollen also das, was unbe-
dingt erforderlich ist, und nicht mehr. In jedem Fall sind diese Bibliotheken von Natur aus un-
vollstdndig, denn sie entsprechen den Szenarien anderer, nicht unbedingt lhren eigenen Sze-
narien.

CIS-Benchmarks ist hier verfligbar: https.//azsec.tech/uki.

Eine Losung, die Strichcodes verwendet, ist ein hervorragendes Beispiel. Nehmen wir an, dass
Sie bei der Entwicklung der Losung nur bewédhrte Verfahren und Richtlinien wie CIS
Benchmarks und Microsoft Cloud Security Baselines bertcksichtigt haben. Dies stellt ein Prob-
lem dar, denn Sie kdnnten Strichcodes als Angriffsvektor libersehen. Béswillige Akteure kénn-
ten lhre Benutzer dazu zwingen, Barcodes zu scannen, die URLs enthalten, die auf schadhafte
Nutzdaten wie Skripte verweisen, die von lhrer Anwendung ausgefiihrt werden und alle még-
lichen unangenehmen Dinge verursachen wiirden.

Die Tatsache, dass Sie diese Probleme mit der Bedrohungsmodellierung I6sen kén-

nen, bedeutet nicht, dass Sie Bibliotheken wie CIS Benchmarks und Microsoft Cloud
Security Benchmark ignorieren sollten. Im Gegenteil, diese Bibliotheken sind fiir die
schnelle Behebung der haufigsten Probleme unerlasslich. Sie haben sich bei der
Verbesserung der Sicherheit einer Losung bewdhrt, wenn Sie Ansatze wie die Be-
drohungsmodellierung nicht anwenden kdnnen oder wollen. Dennoch haben sie ihre
Grenzen - vor allem die Tatsache, dass sie nicht speziell auf lhre L6sung zugeschnit-
ten sind. Daher sind sie méglicherweise nicht ausreichend, wenn das System so kri-
tisch ist, dass mehr erforderlich ist.

Es gibt verschiedene Methoden zur Bedrohungsmodellierung, die alle so unterschiedlich sind,
dass es schwierig sein kann, den Prozess der Bedrohungsmodellierung genau zu definieren.
Dieses Buch bezieht sich auf eine Variante des STRIDE-Ansatzes von Microsoft, der speziell zur
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Verbesserung der DevOps-Integration erweitert wurde. Dieses Kapitel ist nur als einfiihrende
Anleitung gedacht; fur weitere Informationen empfehlen wir die folgenden Blicher, die hier in
der Reihenfolge ihrer Verdffentlichung aufgefiihrt sind:

Adam Shostack. Threat Modeling: Designing for Security, 1. Auflage, Wiley, Februar 2014
Brook S. E. Schoenfield. Securing Systems, 1. Auflage, CRC Press, Mai 2015

Izar Tarandach und Matthew J. Coles. Threat Modeling: A Practical Guide for Development
Teams, 1. Auflage, O'Reilly, Dezember 2020

Die vier Hauptphasen der Bedrohungsmodellierung

Die Bedrohungsmodellierung besteht in der Regel aus vier Hauptphasen. Diese Phasen ent-
sprechen den vier Schllsselfragen im Vier-Fragen-Framework. Dieses Framework wurde von
Adam Shostack entwickelt und wird in seinem Buch beschrieben. Das Framework wurde auch in
das »Threat Modeling Manifesto« aufgenommen.

Das »Threat Modeling Manifesto« ist ein Dokument, das von einer Gruppe fiihrender

Experten fiir Bedrohungsmodellierung entwickelt wurde, um zu beschreiben, was
Bedrohungsmodellierung ist. Es abstrahiert die Merkmale aktueller Methoden, indem
es gemeinsame Grundséitze und Werte aufzeigt. Sie kénnen es hier lesen: https.//
www.threatmodelingmanifesto.org.

Die Phasen sind wie folgt:

1. Analyse Diese Phase entspricht der Frage »Woran arbeiten wir?« im Vier-Fragen-Frame-
work. Sie beinhaltet die Analyse des Systems, was typischerweise (aber nicht unbedingt) zu
einem Diagramm fihrt, das das System selbst darstellt. Der Ansatz von Microsoft bevor-
zugt die Erstellung von Datenflussdiagrammen (Data Flow Diagrams, DFDs), die sich darauf
konzentrieren, wie Daten innerhalb des Systems flieBen.

2. Identifizierung von Bedrohungen In dieser Phase — die mit der Frage »Was kann
schiefgehen?« in Shostacks Framework korrespondiert — werden Bedrohungen identifi-
ziert, die mogliche Angriffe auf das zu untersuchende System darstellen. Jede Bedrohung
ist in der Regel ein kontextualisiertes Angriffsszenario.

3. Identifizierung von GegenmaBnahmen In dieser Phase, die mit der Frage »Was wer-
den wir dagegen tun?« korrespondiert, werden GegenmaBnahmen identifiziert, die sich
mit den im vorherigen Schritt aufgedeckten Bedrohungen befassen. Dieser Schritt stellt si-
cher, dass alle GegenmaBnahmen eine Daseinsberechtigung haben.

4. Validierung In diesem Schritt validieren Sie die in den vorangegangenen Schritten ge-
leistete Arbeit und schlieBlich ihre Integration oder Korrektur. Er entspricht der Frage: »Ha-
ben wir unsere Arbeit gut genug gemacht?«

Wie bereits erwédhnt, spielen DFDs (siehe Abbildung 4-1) in vielen Prozessen zur Bedrohungs-
modellierung eine wichtige Rolle, so auch bei Microsoft. Daher kann es hilfreich sein, ein paar
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grundlegende Dinge Uber sie zu wissen. DFDs gliedern das System in Teile, die als Prozesse (die
Daten verarbeiten) und Datenspeicher (die Daten speichern) bezeichnet werden.

K Datenbank
Benutzer ’

Anfrage '." ) %

Benutzerdaten abrufen/spAeichern

Daten aus Dateien speichern

Back-End-

Dateirepository  |[&———— Dateien abrufen Verarbeitung

Abbildung 4-1  Ein Beispiel fur ein Datenflussdiagramm

DFDs sind nicht die einzige Méglichkeit, ein System und seine Angriffspunkte dar-
% zustellen. Sie kébnnen auch UML, Angriffsbdume, Prozessflussdiagramme oder sogar
einfache Tabellen in Excel-Dateien verwenden.

Der Unterschied zwischen Prozessen und Datenspeichern ist nicht immer klar zu erkennen. Ge-
legentlich gibt es Prozesse, die einen Teil des Speichers enthalten (wie Azure Databricks, das
hauptséchlich Daten verarbeitet, aber Uber einen dedizierten Azure Storage-Speicher verfligt),
oder Datenspeicher, die Geschéftslogik enthalten (wie Azure SQL, dessen Hauptzweck darin be-
steht, Daten zu speichern und darauf zuzugreifen, der aber auch Logik enthalten kann, bei-
spielsweise in Form von gespeicherten Prozeduren). Ein géngiger Trick, um Unklarheiten zu be-
seitigen, besteht darin, die Komponente in zwei Teile aufzuteilen. Eine Azure SQL-Datenbank
ist beispielsweise ein Datenspeicher und ein Prozess, der gespeicherte Prozeduren und die an-
dere Logik enthalt.

DFDs zeigen auch externe Entitaten an, die als Rechtecke dargestellt werden. Diese stellen
alles dar, was das System nutzt oder vom System genutzt wird. Externe Entitaten sind zum Bei-
spiel Benutzer und Administratoren, externe Dienste und manchmal auch lokale Systeme. Da
sie auBerhalb des Systems liegen, werden externe Entitaten als Blackboxes betrachtet. lhr In-
nenleben ist daher nicht von Belang. Es wadre zum Beispiel ein Fehler, in einem DFD eine externe
Entitat darzustellen, die einen Dienst auBerhalb der Lésung selbst aufruft.

All diese Elemente interagieren liber den Austausch von Daten, der als Datenfluss oder,
einfacher ausgedriickt, als Fluss bezeichnet wird. DFDs stellen Flisse als gerichtete Pfeile dar,
die die verschiedenen Einheiten miteinander verbinden. Es gibt verschiedene Ansatze, um diese
Pfeile zu zeichnen. Wenn man die Richtung betrachtet, ist die Darstellung, die den Urspriingen
der DFDs am ehesten gerecht wird, normalerweise die Darstellung der Datenbewegung. Wenn
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