eit seiner Einfithrung vor rund 20

Jahren hat sich das vSphere-Oko-
system kontinuierlich weiterentwickelt,
dennoch bleiben Verfiigbarkeit, Verwalt-
barkeit, Performance und Sicherheit die
vier grundlegenden Anforderungen an ei-
ne leistungsfahige vSphere-Architektur.
Je nach Einsatzzweck und Exposition
kann einer dieser Pfeiler natiirlich domi-
nieren - so liegt aktuell bei vielen Unter-
nehmen der Fokus verstérkt auf Sicherheit
- jedoch sollten IT-Verantwortliche die
anderen beim Design der Umgebung nie
vernachldssigen.

Grundlage des Designs

Fiir das Design einer vSphere-Umgebung
stellte VMware in der Vergangenheit den
Ansatz der "VMware Validated Designs"
[1] bereit. Dieser ist zwar noch im Netz
verfligbar, wird vom Hersteller aber nicht
mehr offiziell unterstiitzt. Die logische
Fortsetzung dieser Richtlinien lasst sich
aus "VMware Cloud Foundation" (VCF)
ableiten.

Dabei handelt es sich um ein integriertes
Softwarepaket, das die Bereitstellung und
Verwaltung einer kompletten Hybrid-
Cloud-Infrastruktur erméglicht. VCF
soll hier nicht das eigentliche Thema
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sein, sondern der architektonische An-
satz dahinter. Denn dieser stellt aktuell
die beste Hilfestellung dar, um ein Best-
Practices-Design aufzubauen. Dieses er-
moglicht IT-Verantwortlichen, ein stan-
dardisierbares und damit fiir diverse
Anwendungsfille wiederholbares und
anpassungsfihiges Architekturmuster
und eine daraus resultierende Plattform
zu bauen. Eine solche Umgebung ist in
der Lage, verschiedenste Workloads mit
deren Performance-, Sicherheits- und
Skalierungsanforderungen abzubilden.
VCF berticksichtigt dabei Industriestan-
dards und VMwares Erfahrungen aus
tausenden Kundeninstallationen.

VMware Cloud Foundation ist sehr res-
triktiv in Bezug auf das Design und auch
die supporteten Architekturauspragun-
gen. Jedoch lassen sich auch fiir Nicht-
VCF-Umgebungen viele Best Practices,
Designmuster und Architekturideen ab-
leiten, die in jeder vSphere-Umgebung
sinnvoll sind. In den folgenden Betrach-
tungen werden Sie jedoch von VCF kaum
noch etwas lesen - stattdessen referen-
zieren wir auf vSphere mit seinen ver-
schiedenen Designebenen:

- High-Level-Design

- RZ-Layout

- Workload-Domain und Cluster
- VM-Anforderungen

- Host-Design

- vSphere-8-Update

Mit Workload-Domains
Umgebungen gestalten

Als oberstes Designziel definieren wir,
dass wir Workloads mit den bestmdgli-
chen SLAs betreiben méchten. Grund-
satzlich gibt es in jeder vSphere-Umge-
bung zwei wesentliche Workload-Typen
zu unterscheiden: die Managementkom-
ponenten und die reguliren Workloads,
also Applikationen, die das Kerngeschift
unterstiitzen. Die physische oder logi-
sche Trennung des Managements von
anderen Workloads reduziert das Risiko
von Storungen oder Sicherheitsverlet-
zungen. Ein unerwarteter Fehler oder
eine Uberlastung in den reguliren Wor-
kloads kann somit die vSphere-Admi-
nistration nicht beeintrichtigen, was zu
einer besseren Stabilitdt und mehr Kon-
trolle fithrt. Aus dem VCF-Konzept leitet
sich hier der Aufbau einer Management-
Domain und zusétzlich einer oder meh-
rerer Workload-Domains als Best Practi-
ce ab. Eine solche Domain kann wieder-
um mehrere Cluster enthalten, ein Bei-
spiel zeigt Bild 1.
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Das Domain-Konzept aus VCF auf
vSphere-Umgebungen zu tibertragen ist
sehr sinnvoll, denn eine Domain ist eine
isolierte und skalierbare Einheit, die Res-
sourcen und Services fiir spezifische
Workloads bereitstellt. Es handelt sich
also um eine logische oder physische Ab-
grenzung innerhalb der VMware-Infra-
struktur. In Bild 1 ist die Management-
Domain physisch abgetrennt, um die
Sicherheit der Management-Workloads
zu erhohen.

Eine Workload-Domain stellt ebenfalls
eine physische und/oder logische Tren-
nung dar, die auf unterschiedlichen An-
forderungen basiert. Als Erstes ist hier
die organisatorische Struktur zu betrach-
ten, die Themen wie Mandantentren-
nung, Administratoren-, Nutzer- und
Automationszugriffe et cetera beinhaltet.
Dazu erhilt jede Workload-Domain ihr
eigenes vCenter und so sind Sie inner-
halb einer Workload-Domain in der La-
ge, Ressourcen und Services optimal zu
konfigurieren und zu verwalten, um die
spezifischen Bediirfnisse Threr Work-
loads zu erfiillen.

Der zweite wichtige Punkt in der Work-
load-Domain sind Sicherheitsrichtlinien.
So ist in Bild 1 beispielsweise die Netz-
werktrennung durch eine unabhingige
NSX-Installation realisiert. Workload-
Domains stellen in der Regel auch Sicher-
heitsbereiche dar, das heif3t, haufig kommt
hier ein dediziertes NSX oder auch zu-
satzlich physisch getrennte Netzwerke
(Airgapping) zum Einsatz. Eine physische
Trennung ist auch heute hiufig noch das
Mittel der Wahl fiir eine DMZ.

Die dritte und letzte Uberlegung gilt den
Performanceanforderungen. Hierbei lie-
fern die Workload-Domains Flexibilitat
und Skalierbarkeit, da sich unterschied-
liche Domains fiir unterschiedliche Work-
load-Typen optimieren lassen. So stellen
beispielsweise VDI-Umgebungen ganz
andere Anforderungen als klassische Ser-
veranwendungen. Eine weitergehende
Unterteilung von Workload-Domains in
unterschiedliche Cluster erlaubt zudem
eine zusitzliche Verfeinerung oder die
weitergehende Trennung von Applikatio-
nen. Je genauer Sie die Anforderungen
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Bild 1: Der Aufbau einer vSphere-Umgebung mit physischer Trennung in Management- und

mehrere Workload-Domains.

der abzubildenden Workloads (virtuelle
Maschinen und Applikationen) kennen,
desto besser lassen sich Workload-Do-
mains und die zugehorigen Cluster aus-
legen, um den unterschiedlichen Anfor-
derungen Rechnung zu tragen.

Verfiigbarkeit der

Workloads planen

In erster Ndherung ldsst sich sagen, dass
in den meisten Umgebungen zwei Clus-
ter-Typen sinnvoll sind: General-Pur-
pose-Cluster fiir regulare Anwendungen
(Webserver, viele Applikationsserver) und
High-Performance-Cluster fiir latenzsen-
sitive Datenbanken, performancehungrige
Applikationen oder besonders grof3e vir-
tuelle Maschinen. Dariiber hinaus lasst
sich diese Unterteilung natiirlich beliebig
weiter treiben — Cluster fiir Container,
AI/ML mit GPU-Hardware, In-Memo-
ry-Datenbanken und so weiter.

Wir gehen spiter noch genauer auf das
Cluster-Design ein, vorher ist jedoch noch
die Frage nach der Resilienz der Gesamt-
umgebung von sehr hoher Bedeutung.
Grundsitzlich kdnnen wir dabei zwei Ar-
chitekturansitze unterscheiden, die auf
der Anzahl der Rechenzentren basiert:
Gibt es ein Rechenzentrum beziehungs-
weise Standort oder mehrere? Ein wich-

tiger Begriff aus dem Cloudkontext ist
dabei die "Availability Zone" (AZ). Diese
beschreibt in der Regel einen in sich ge-
schlossenen Standort, wir konnen ihn
also ndherungsweise mit dem Begriff "Re-
chenzentrum" oder "Serverraum" gleich-
setzen. AZs sind rdumlich getrennt, aber
tiblicherweise innerhalb von Campus-
oder Metro-Distanzen angesiedelt, um
die Roundtrip-Latenz gering zu halten.
Meist basieren diese Maximallatenzen auf
den Anforderungen eines synchronen
Storage-Zugriffs. Bei VMware vSAN liegt
diese Latenz fiir eine gestreckte Installa-
tion beispielsweise bei 5 ms [2].

Fiir ein Maximum an Verfiigbarkeit sind
zwei Availability Zones der priferierte
Ansatz. Selbst wenn erst eine AZ existiert
oder aufgebaut wird, sollte deren Design
idealerweise eine kiinftige Erweiterung
auf eine zweite AZ beriicksichtigen. Als
Beispiel sei hier die Situation genannt,
dass das Managementnetzwerk fiir ESXi
und vCenter auf Layer 2 {iber beide AZs
gestreckt werden muss (Bild 2).

Gemif} Best Practices sollten Sie die Ma-
nagement-Domain verldngern, sobald
auch nur eine Workload-Domain ge-
streckt sein soll, damit sowohl Manage-
ment als auch Workloads gleiche Verfiig-
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Bild 2: Selbst wenn erst eine Availabilty Zone existiert oder aufgebaut wird, sollte deren Design
idealerweise eine kiinftige zweite beriicksichtigen, etwa zur Erweiterung des Managementnetzwerks.

Bild 3: Uber zwei Availability Zones gestretchte Workload-Domains erfordern auch das

Erweitern der Managementebene.

Bild 4: Ein Kombination von gestreckten und nicht-gestreckten Domains erlaubt

verschiedene Verfligbarkeiten.

barkeit gewidhrleisten konnen (Bild 3).
Der duale AZ-Ansatz gewiéhrleistet den-
noch hohe Flexibilitdt, denn nicht alles
muss zwangsweise gestreckt sein. Eine
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Kombination aus gestreckten und nicht-
gestreckten Domains (Bild 4) kann un-
terschiedliche Verfiigbarkeits- und Kos-
tenansatze adressieren.

Workload-Domains pro AZ anstelle von

gestreckten Workload-Domains ergeben

vor allem dann Sinn, wenn:

- Hochverfiigbarkeit/Replikation auf Ap-
plikationsebene gewéhrleistet ist.

- Durchschnittliche Verfiigbarkeit erfor-
derlich ist.

- Test-/Entwicklungsumgebungen auf-
gesetzt werden.

Obwohl natiirlich eine gestreckte Umge-
bung eine sehr hohe Verfiigbarkeit gewihr-
leistet, sollten Sie keinesfalls vergessen,
dass ein Stretching auch doppelt so teuer
ist, da Sie durch die zweite AZ zweimal so
viel Hardware und Lizenzen bendétigen,
die nutzbare Kapazitit aber dennoch nur
der einer AZ entspricht. Cluster miissen
Sie entsprechend iiber beide Availability
Zones aufteilen und konfigurieren. Und
natiirlich muss die Speicherumgebung die-
ses — hdufig auch als Metro-Storage-Clus-
tering bezeichnet — ebenfalls unterstiitzen.

Produktiv konnen Workloads auf beiden
Seiten einer gestreckten Umgebung lau-
fen, bei einem Failover muss aber immer
sichergestellt sein, dass Workloads auch
auf der tiberlebenden Seite automatisch
starten (konnen). Das heif3t, es darf keine
lokalen Abhingigkeiten wie CD- oder
ISO-Mounts et cetera geben. Zudem miis-
sen Sie die Regeln des VMware DRS (Dis-
tributed Ressource Scheduling Cluster)
wie Anti-Affinitats- und Host-zu-VM-
Richtlinien entsprechend konfigurieren
und regelméflig tiberpriifen.

Und was in der Praxis oft vergessen wird,
ist die Tatsache, dass ein dualer AZ-An-
satz in der Regel nicht zwei, sondern drei
Standorte beziehungsweise AZs benotigt.
Denn fiir viele Komponenten wie zum
Beispiel vSAN oder Datenbank-Cluste-
ring ist in einem 2-Standort Setup tbli-
cherweise ein Quorum (oder ein Wit-
ness) erforderlich. Dieses sollte eben
nicht in einer der beiden AZs, sondern
idealerweise in einem dritten unabhin-
gigen Standort laufen (Bild 5). Meist
kann dieser deutlich kleiner ausfallen
und auch deutlich héhere Latenzen ver-
kraften, also ist hier mitunter auch die
Platzierung in einer Public Cloud denk-
bar, sollte kein eigener dritter Standort
vorhanden sein. Fiir VMware vSAN und
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seine Witness-Appliance ist etwa eine
Platzierung im Clouddienst "VMware
Cloud on AWS" méglich [3].

Anforderungen

des Cluster-Designs

Innerhalb einer Workload-Domain kén-
nen ein bis mehrere Cluster existieren,
wie Bild 6 veranschaulicht. Die Frage ist
nun aber, wie viele Cluster Sie in einer
Workload-Domain platzieren sollten. Das
héngt von einigen Faktoren ab, die wir
im Folgenden betrachten. Der erste As-
pekt sind Sicherheitsanforderungen: Miis-
sen Sie Workloads (VMs) physisch von-
einander trennen, wird hiufig der Cluster
(inklusive der Storage-Anbindung) als
Demarkationslinie gesehen, was logi-
scherweise mehr Cluster erfordert. Ein
Beispiel hierfiir ist eine Compliance-An-
forderung hinsichtlich PCI (Payment Card
Industry), bei der Sie entsprechende VMs
nicht mit denen anderer Nutzer oder
Nicht-PCI-Workloads auf demselben
Cluster und Storage mischen diirfen. Ob-
wohl sich dies in einer virtualisierten Welt
auch mittels sicherer logischer Trennung
realisieren ldsst, ist die physische Trennung
noch ein héufig gesehenes Muster.

Die zweite Uberlegung umfasst die Cha-
rakteristika IThrer Workloads. Existieren
verschiedene Performanceanforderungen
und extrem unterschiedliche VM-Gréflen
(zum Beispiel 16-GByte-VMs am einen
und 6-TByte-VMs am anderen Ende der
Groflenskala), ergibt eine Trennung in
separate Cluster durchaus Sinn im Hin-
blick auf die initiale Platzierung oder
VMotion-Zeiten. Auch in Sachen Perfor-
manceanforderungen, die neben CPU
und RAM auch das Netzwerk und den
Storage sowie deren Latenzen umfassen,
sollten Sie auf dedizierte Cluster setzen,
um Performance-SLAs einzuhalten.

Einplanen sollten Sie zudem einen "Blast
Radius" fiir Fehlkonfigurationen. Denn
aus operativer Sicht miissen Sie frither
oder spiter auch an Upgrades und Up-
dates denken und dafiir sind mehrere
kleine statt eines grofien Clusters hilf-
reich. Denn erstens ist im Fall eines Kon-
figurations- oder Treiberfehlers der Blast
Radius auf einen von mehreren Clustern
beschridnkt und zweitens verwendet
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Bild 5: Beispiel fiir ein sauberes Stretching inklusive der Quorum-Lokation.

Bild 6: Ein Design mit mehreren Workload-Domains und einer unterschiedlichen Anzahl von Clustern.

vSphere 8 priferiert den vSphere Life-
cycle Manager und Cluster-Images. Da-
mit ist nicht mehr der einzelne Host,
sondern der Cluster das kleinste Objekt
fiir ein orchestriertes Update und meh-
rere kleinere Cluster bieten hier wieder-
um mehr Flexibilitét.

Zwei weitere wichtige Aspekte beim Clus-
ter-Design sind Kapazitit und Kapazitits-
verschnitt, die Auswirkungen auf die Effi-
zienz der Umgebung haben. Die Grundidee
hinter einem Cluster ist natiirlich die Hoch-
verfiigbarkeit (realisiert tiber den vSphe-
re-HA-Cluster). Dafiir stellen Sie entweder
dedizierte Failover-Hosts oder umgerechnet
einen entsprechenden Prozentsatz der Clus-
terkapazitdt zur Verfiigung.

Nehmen wir die typischen N+1- und N+2-
Hochverfiigbarkeitsansitze (also ein oder
zwei Failover-Hosts beziehungsweise deren
Kapazitit) und betrachten verschiedene
Clustergrofien mit jeweils N+1 und N+2

in der Tabelle 1 auf dieser Seite. Diese zeigt
Thnen, dass der Kapazitétsverschnitt durch
Failover-Ressourcen bei kleinen Clustern
besonders hoch ist. Im Bereich von 16 bis
32 Hosts liegen Sie mit ein oder zwei Fai-
lover-Hosts immer im Bereich um 90 Pro-
zent der nutzbaren Kapazitat. vSphere 8
erlaubt im Ubrigen eine maximale Clus-
ter-Grofle von 96 Hosts [4]. Unabhingig
von der Host-Grof3e (dazu spéter mehr)
ergibt es bei grofleren Clustern eventuell
Sinn, die Redundanz auf N+3 oder N+4
zu erhdhen.

Wie die Tabelle zeigt, ist die nutzbare Ka-
pazitit in 64- und 96-Host-Clustern selbst
mit N+4 immer noch jenseits der 90-Pro-
zent-Marke. Die tatsichliche Cluster-Gro-
B¢ miissen Sie mit den oben genannten
Aspekten von Fall zu Fall definieren. Hau-
fig ergeben sich in der Praxis Cluster-
Groflen automatisch aus der Anzahl der
Workloads und der zu Grunde liegenden
Host-Grofie.
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vSphere-ClustergroBen

und nutzbare Kapazititen
Daneben spielen jedoch weitere Faktoren
beim Cluster-Design eine wichtige Rolle.
Eine Grundregel lautet: Setzen Sie in ei-
nem Cluster immer gleiche oder gleich-
artige Hosts ein! Denken wir an eine
Cloud, ist der Cluster die kleinste funk-
tionale Einheit im Clouddesign und der
einzelne Server die kleinste Austau-
scheinheit (FRU; Field Replaceable Unit).
Im Fehlerfall wird also idealerweise der
gesamte Server und nicht einzelne Kom-
ponenten ersetzt. Daher sollten Sie alle
Server identisch ausstatten — nicht nur
im Hinblick auf Netzwerkkarten, Smart-
NICs, GPUs, Disks/NVMe und so weiter,
sondern auch im Hinblick auf RAM und
den Prozessor.

Denn eine saubere Verfiigbarkeitskalku-
lation (N+1, N+2, ...) richtet sich ent-
weder nach der standardisierten Host-
GrofSe oder sollte in einem heterogenen
Cluster den grofiten Host als Grundlage
heranziehen. Neben einer komplizierte-
ren Failover-Kalkulation sind aber auch
Schwierigkeiten beim Lastausgleich
(DRS Cluster) in einem heterogen aus-
gestatteten Cluster prognostizierbar. Set-
zen Sie daher auf gleiche Host-GrofSen
und -ausstattung.

Zuvor haben wir bereits den Lifecycle
Manager und die Cluster-Images ange-
sprochen. Ein einheitlicher Hardwaretyp
im Cluster erleichtert auch das Lifecycle-
Management, da Sie mit den Cluster-
Images auch Treiber und Firmware ak-
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tualisieren und dies selbstredend bei glei-
cher Hardwarebasis problemfrei funktio-
niert und damit den Betrieb Threr Um-
gebung massiv erleichtert.

Ein bekanntes Problem beim Hardware-
tausch nach langerer Zeit ist, dass eventuell
der Servertyp, aber nicht mehr die identi-
sche Hardware beim Hersteller verfiigbar
ist. Um diesen Fall abzudecken und einen
neueren Server desselben Modells in einen
bestehenden Cluster einzufithren, empfiehlt
sich der EVC-Modus (Enhanced VMotion
Compatibility). Diesen sollten Sie bereits
beim Erstellen des Clusters einschalten.
Das Pro und Contra von EVC kénnen wir
hier nicht ausfiihrlich diskutieren — fiir Re-
paraturen und Austausch ist der Modus
aber auf jeden Fall sinnvoll und auch nicht
mit Nachteilen verbunden.

Ein weiterer Aspekt des Cluster-Sizing ist
das Wachstum. In der Praxis bauen Sie ja
keinen grofien Cluster auf, auf dem kaum
Workloads laufen, sondern der Bedarf
nach Erweiterung der Umgebung ergibt
sich meist im Laufe der Zeit. Bei Erwei-
terungen in kleinen Schritten gelten die
Regeln aus dem vorhergehenden Ab-
schnitt (Host-Grofen, EVC-Modus). Da-
neben sollten Sie aber auch in der Ge-
samtumgebung dafiir geplant haben mit
freien IP-Adressen, Switchports und so
weiter. Bei einem umfangreichen Ausbau
ist der angesprochene Cloudansatz mit
Erweiterung durch zusitzliche Cluster
statt zusatzlicher Hosts fiir existierende
Cluster durchaus sinnvoll.Cluster durch-
aus sinnvoll.

Uberlegungen zur
Cluster-Konfiguration

In der Regel sind die Hardware, das
Cluster-Sizing und die Verfiigbarkeits-
tiberlegung nur die halbe Miete fiir ei-
nen stabilen Betrieb. Die Konfiguration
der Cluster und der beteiligten Hosts
spielt eine genauso wichtige Rolle. Hier
kommt mit vSphere 8.0 Update 1 ein
neues Werkzeug zum Tragen: Configu-
ration Profiles. Diese erlauben die Host-
Konfiguration auf Cluster-Ebene mittels
eines Desired-State- Ansatzes, der vielen
schon aus dem Kubernetes-Umfeld ge-
laufig ist.

Die gewtinschte Konfiguration (Desired
State) konnen Sie allen vSphere-Hosts
in einem Cluster mit einer einzigen Ope-
ration zuordnen, wozu Sie einen Refe-
renz-Host als Vorlage zum Einsatz brin-
gen. Der Vorteil gegeniiber den bereits
aus vorherigen vSphere-Versionen be-
kannten Host Profiles ist, das Configu-
ration Profiles auf Cluster-Ebene anset-
zen und fiir einen homogenen Cluster
sorgen. Diese Profile haben das JSON-
Format, was erlaubt, Sie einfach zu er-
stellen, zu editieren und zu verwalten.
Configuration Profiles konnen die alt-
be- kannten Host-Profiles ersetzen und
es ist moglich, bereits bestehende Cluster
entsprechend umzustellen.

Aus Betriebssicht ist ein Konfigurations-
management auf Cluster-Ebene deutlich
zielfithrender als auf individueller Host-
Ebene. Der einzige Wermutstropfen ist,
dass Sie den Cluster dafiir auf Image-ba-
siertes Lifecycle-Management umstellen
und die Baseline-basierte Verwaltung auf-
geben miissen.

Strom sparen im Cluster

Die Themen CO2-Fuflabdruck, Nach-
haltigkeit und Energiesparen sind inzwi-
schen auch in den Rechenzentren ange-
kommen. IT-Verantwortliche kénnen den
Energieverbrauch einerseits vorausschau-
end durch ein verniinftiges, bedarfsge-
rechtes Sizing der Server und der Cluster
steuern, zum anderen kommen natiirlich
Konfigurationen und Hardwarefihigkei-
ten auf Host-Ebene wie zum Beispiel Dy-
namic Power Mode, Speed Stepping und
so weiter dazu.
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Aber auch im Cluster kann DPM (Dis-
tributed Power Management) durchaus
zum Energiesparen beitragen, vor allem
dort, wo Lasten zyklisch von "High" zu
"Low" laufen. DPM setzt einen DRS-Clus-
ter voraus und erlaubt dann, dessen Ener-
gieaufnahme dadurch zu reduzieren, dass
Hosts je nach Ressourcennutzung aus-
und angeschaltet werden. Da ein Host fiir
das Wiederanfahren Zeit braucht, ist dies
allerdings kein Weg, quasi in Echtzeit auf
Lastanderungen zu reagieren. Aber wo
beispielsweise an einem Wochenende in
einem Virtual-Desktop-Cluster kaum
Nutzer arbeiten, fiihrt DPM durchaus zu
Einsparungen.

Sizing von CPU

und RAM des ESXi-Hosts
Unabhingig von der Grof3e des Clusters
und wie viele davon Sie einsetzen, die
Grundlage ist der ESXi-Host. Wie schon
erwihnt, hingt die Cluster-Groéf8e auch
vom Sizing des einzelnen Hosts ab. Kom-
men eher 1-U-Server, also Pizzaboxen,
zum Einsatz, ist die Kapazitét in Sachen
CPU, RAM und Erweiterungs-Slots des
einzelnen Servers iiberschaubar und der
Cluster fallt wahrscheinlich entsprechend
grofSer aus. Natiirlich hangt auch das Ser-
ver-Sizing vom Workload, also der ent-
sprechenden VM ab, doch die Grundfrage
ist sicherlich, ob Sie lieber einen grofien
oder einen kleinen Server einsetzen.

Hier spielen diverse Faktoren eine Rolle,
die wir uns im Detail ansehen wollen.
Entscheidend ist das Workload-Profil der
VM, deren Grofie unser erster Punkt ist.
Nehmen wir zwei Extreme als Beispiel:
eine grofle Oracle- oder SAP-HANA-Da-
tenbank und einen Container-Host. Eine
SAP-HANA-VM kann leicht eine Grofle
von 3 bis 6 TByte RAM und 192 bis 384
vCPUs erreichen. Das schreit natiirlich
nach einem ESXi-Host mit acht Sockets
und 6 bis 12 TByte RAM - dennoch fin-
den nur maximal zwei VMs auf dem Host
Platz, zumal es kein Oversubscription ge-
ben darf.

Eine Container-Host-VM auf der anderen
Seite mag 16, 32 oder 64 GByte RAM und
4 bis 16 vCPUs benotigen und Oversub-
scription der Ressourcen auf dem ESXi-
Host stellt meist auch kein Problem dar.
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Bild 7: Configuration Profiles sorgen auf Cluster-Ebene fiir Homogenitat.

Von der kleinen "4 vCPU, 16 GByte
RAM"-Variante passen bei einem konser-
vativen 3:1-RAM-Oversubscription-Ver-
hiltnis auf unseren Server mit acht So-
ckets, 384 HyperThreads und 12 TByte
RAM sage und schreibe 768 dieser VMs.
Das ist schon sehr nahe an der maximal
supporteten Obergrenze von 1024 VMs
pro Host. Da vSphere 8 aber "nur" 8000
VMs pro Cluster unterstiitzt [4], ist ein
12-Node-Cluster bei N+2-Redundanz be-
reits das Ende der Fahnenstange.

Auch der Blast-Radius eines Servers im
Fehlerfall ist ein entscheidendes Kriterium.
Nehmen wir wieder das zweite Beispiel:
Fallt dieser 12-TByte-Server mit 768 VMs
aus, stehen 768 Applikationen oder Appli-
kationsbestandsteile still und die VMs miis-
sen natiirlich an anderer Stelle und dazu
noch gleichzeitig neu gestartet werden —
was eventuell auch zu Problemen im Sto-
rage fiihren kann (Stichwort "Bootstorm").
Fur diese Workloads sind kleinere ESXi-
Hosts also deutlich sinnvoller.

Der néchste zu betrachtende Aspekt ist
die VM-Performance, die sich in der Re-
gel in drei Teilbereichen festmachen lasst
und entsprechende Anforderungen an
Host und umgebende Infrastruktur stellt.
In Sachen CPU ist die erste Frage, die sich
héufig stellt: "Wie viele Cores und welche
Taktfrequenz?" Neben der Kostenfrage
miissen Sie hier beachten, wie die Work-
loads aussehen. Profitiert die Applikation
eher von einer schnelleren CPU - also

hoherer Taktfrequenz — oder beherrscht
sie sauberes Multithreading und profitiert
von einer grofieren vCPU-Zahl und da-
mit mehr Cores.

Das Thema Cores ist auch direkt mit dem
Thema Hyperthreading verbunden. Ge-
nerell ist dies eine gute Idee und Sie soll-
ten es anschalten, denn es erlaubt dem
CPU-Scheduler im VMkernel des ESXi-
Servers mehr Auswahl beim Verteilen der
CPU-Requests der VMs und halt die Per-
formance oben. Ist Hyperthreading auf
dem Server aktiviert, zeigt er natiirlich
doppelt so viele logische CPUs wie Cores
physikalisch vorhanden sind. Fiir das Si-
zing ist aber keinesfalls anzunehmen, dass
Hyperthreads die Performance verdop-
peln. Der Performancegewinn liegt er-
fahrungsgemaf3 zwischen fiinf und ma-
ximal 25 Prozent und das ist wiederum
abhéngig vom Applikationstyp, NUMA
Alignment, IO-Last et cetera.

Daneben miissen Sie auch den Arbeits-
speicher des Hosts planen. Das RAM ist
fiir viele Applikationen ein entscheiden-
der Faktor, wobei die Grofle wichtiger ist
als die Taktfrequenzen. Es sei jedoch an-
gemerkt, dass je nach RAM-Ausbau und
Mainboard-/Chipset-Typ (alle Slots, alle
Channels oder nur zwei Drittel oder gar
nur die Halfte bestiickt) durchaus Perfor-
manceunterschiede durch Heruntertakten
des RAM auftreten konnen. Hier hilft die
Dokumentation des Hardwareherstellers
meist weiter.
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Bild 8: Die Kontrolle des Netzwerk-10 kann pro Traffic-Typ erfolgen.

Eine ausgewogene CPU-zu-Memory-Ra-
tio ist sehr sinnvoll. Ein wertvoller Ansatz
ist hier derjenige von Hyperscalern wie
Amazon oder Google, namlich die VMs
in drei grobe Kategorien zu unterteilen:
"Memory-lastig", "CPU-lastig" und "Aus-
geglichen". Dementsprechend lassen sich
Hosts dann aufbauen und natiirlich in
verschiedene Cluster aufteilen.

Auslegen der Netzanbindung
Spielt bei Thnen allerdings Performance
die grofite Rolle und CPU-, Memory-,
Storage- und Netzwerkperformance-
Schwankungen sind nicht tolerierbar, bie-
tet sich noch das Vehikel der Ressourcen-
reservierungen an. Damit lassen sich fiir
CPU und RAM physische Ressourcen ga-
rantieren. Natiirlich verschwenden Sie
damit wertvolle Kapazitit, jedoch bleibt
das Applikationsverhalten so immer
gleich und Sie miissen nicht mit RAM-
oder CPU-Engpissen rechnen.

Fiir Netzwerkressourcen bedienen Sie sich
hier der "Network-IO-Control"-Funktio-
nalitat (NIOC) und kénnen pro Traffic-
Typ ebenfalls Reservierungen und Limits
anwenden, um beispielsweise VM Traffic
nie unter ein bestimmtes Maf3 fallen zu
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lassen [5]. Fiir eine noch granularere Zu-
ordnung zur einzelnen VM, oder genauer
gesagt zum einzelnen virtuellen Netz-
werkadapter, bietet vSphere 8 die Funk-
tionen des Vorgéngers (NIOC v3) an, mit
denen Sie pro virtuellem NIC die Band-
breite mittels Shares, Reservierungen und
Limits steuern.

All das ergibt natiirlich nur Sinn, wenn
der Host iiber genug Netzwerkbandbreite
verfiigt. Hierzu bieten sich 25-, 40- oder
100-GBit-Adapter an. Meist reichen zwei
25-GBit-NICs vollig aus - selbst beim
Einsatz von VMware vSAN und dem as-
soziierten Replikationsverkehr. Die Er-
fahrung zeigt, dass Sie zwei 100-GBit-
Adapater nur selten ausreizen konnen,
selbst in Kombination verschiedenster
Traffic-Typen (VM, iSCSI/NES, VMotion,
Provisioning et cetera). Andererseits bie-
ten zwei 100-GBit-Anschliisse genug
Bandbreite, um auf NIOC zu verzichten
und operationellen Aufwand einzusparen.
Also eine klassische Abwéigung zwischen
CAPEX und OPEX.

Storage-Planung
Beim Thema Storage miissen Sie auch
wieder mehrere grundsatzliche Fragen

beantworten. Die erste davon ist, ob Sie
diesen traditionell oder Policy-basiert
aufbauen. Mit "traditionell” ist hier der
Ansatz gemeint Datastores via iSCSI, FC
oder FCoE, LUNs oder NFS-Shares als
Datastore bereitzustellen, auf denen die
VM-Daten liegen. In der Regel bestimmt
das (externe) Array und die Art der An-
bindung (LAN oder FibreChannel, ge-
teilte oder dedizierte Infrastruktur und
so weiter) die Performance sowie Ver-
fiigbarkeit auf LUN- oder Share-Ebene.
Der Wechsel auf eine andere Perfor-
mance- oder Verfiigbarkeitsklasse ist in
der Regel nur durch Verschieben auf ei-
nen anderen Datastore mittels Storage-
vMotion méglich.

Policy-basierter (oder Software-defined)
Storage ist fiir vSphere in Form von vSAN
oder VMware vVols verfiigbar. Hier kon-
nen Sie Policy-Anderungen auf Objekt-
ebene wie etwa einer virtuellen Disk im
laufenden Betrieb und ohne Verschieben
der VM durchfiihren. Dies ist vor allem
in hochautomatisierten Umgebungen
sinnvoll beziehungsweise wenn zu erwar-
ten ist, dass sich im VM-Lifecycle die Ver-
fiigbarkeits- oder Performanceanforde-
rungen dndern.
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Nun gilt es noch zu entscheiden, ob Sie
auf HCI (Hyper Converged Infra-
structure) oder externen Storage setzen
wollen. Wir haben eben schon vSAN er-
wihnt, das zur Klasse des Hyper Con-
verged Storage gehort. Das Grundprin-
zip lautet, internen Speicher des Servers
(praferiert NVMe oder SSD) zu nutzen
und tiber die Server im Cluster hinweg
zu aggregieren und hochverfiigbar zu
gestalten. Der Vorteil liegt auf der ope-
rativen Seite, denn so konfigurieren und
verwalten Sie den Speicher als Teil der
vSphere-Plattform.

Der Nachteil ist, dass die SSDs oder
NVMes im Server Platz finden miissen
und Sie fiir vSAN eine eigene Lizenz be-
notigen. Da die Replikation der Storage-
Objekte und der Zugrift tiber das vorhan-
dene Ethernet stattfindet, miissen Sie die
Bandbreite einkalkulieren und diesen Traf-
fic sollten Sie — wie alle anderen Arten
auch - unbedingt iiber ein eigenes VLAN
sauber separieren.

Kommen wir zum traditionellen Storage,
der mit zentralisierten Arrays nach wie
vor sehr populir ist. Viele Umgebungen
nutzen bekannte Technologien wie File-
oder Block-Speicher schon sehr lange, die
Admins verfiigen tiber eine entsprechen-
de Erfahrung. Vor allem FibreChannel
(FC) steht nach wie vor hoch im Kurs,
wenn es um Performance und Verfiigbar-
keit geht. Die Tatsache, dass FC tiber eine
dedizierte Infrastruktur und nicht das ge-
meinsame Ethernet lauft, gibt vor allem
bei kritischen Applikationen zusatzliche
Sicherheit.

Der Nachteil liegt im zusétzlichen Ver-
waltungsaufwand, denn Sie miissen eine
separate Infrastruktur sowie Software fiir
Konfiguration und Replikation betreiben.
Auch tiefes Know-how ist erforderlich,
denn ein Problem im Array oder ein Kon-
figurationsfehler lasst eventuell einen gan-
zen vSphere-Cluster ausfallen.

Verbunden mit traditionellem Storage
ist natiirlich auch die Frage nach dem
Protokoll. Zur Wahl stehen IP basierte
Protokolle wie iSCSI und NFS oder das
erwahnte FibreChannel. Die Wahl, ob
iSCSI oder NFS, ist haufig eine Frage

VMware vSphere-8-Umgebungen planen

Bild 9: Die richtige Reihenfolge flir das vSphere-8-Upgrade.

der personlichen Erfahrungen, doch
dem Irrglauben, dass iSCSI schneller
ist als NFS, miissen wir an dieser Stelle
widersprechen. Generell miissen Sie al-
lerdings beachten, dass iSCSI im Kon-
text einiger Applikationen wie etwa SAP
HANA nicht supportet ist. Hier sollten
Sie sich vorher beim Softwarehersteller
erkundigen.

Griine Wiese vs Upgrade

Natiirlich sind die hier erwahnten Prinzi-
pien am besten in einer Greenfield-Umge-
bung, also einer komplett neuen Installa-
tion, umzusetzen. Jedoch schadet es nichts,
wenn Sie den ein oder anderen Aspekt wie
Workload-Domains, Cluster-Aufteilung
oder die Umstellung auf Cluster Configu-
ration Profiles auch im Rahmen eines Up-
grades iiberdenken und anpassen.

Der wichtigste Aspekt bei Neuinstallation
und Upgrade ist, dass die verwendete
Hardware mit vSphere 8 Ul kompatibel
ist, was Sie tiber die VMware Hardware
Compeatibility List [6] einfach priifen kon-
nen. Fir ein Upgrade von vSphere 6.7
oder 7.x sieht es etwas anders aus [7],
denn hierbei ist die Reihenfolge der Kom-
ponenten im Upgrade festgelegt und folgt
der Reihenfolge in Bild 9.

Im Rahmen der vSphere+-Lizenzierung
findet sich fiir das Update noch ein ver-
stecktes Highlight. Ist vSphere+ (also die
cloudverbundene Variante der Virtualisie-
rungsplattform) aktiv und ein Cloud-Proxy
in der lokalen Umgebung installiert, dann
konnen Sie mit vSphere+ und vSphere 8
U1 lokal das vCenter-Update mittels eines
einfachen und stabilen "One-Click"-Vor-
gangs durchfiihren.

Hier noch ein wichtiger Hinweis: Sollte
in der bestehenden Umgebung NSX-T
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beziehungsweise NSX Datacenter in Ver-
sion 3.x im Einsatz sein, so miissen Sie
NSX zunidchst auf die Version 4.x (préfe-
riert 4.1.x) migrieren, bevor Sie mit dem
vSphere-8-Update starten konnen. Denn
es besteht keine Kompatibilitdt zu NSX
unter Version 4.

Fazit

Sie sollten beim Design Threr vSphere-
8-Umgebung aktuellen Standards fol-
gen. Der Aufbau von Domains ist aus
Sicherheits-, Verwaltbarkeits- und Per-
formanceaspekten sinnvoll - nicht nur
in VMware Cloud Foundation, sondern
in jeder vSphere-Infrastruktur. Die Auf-
teilung der Umgebung in Domains und
Cluster erlaubt eine saubere Workload-
Zuordnung, steigert die Effizienz und
sorgt auch fiir Energieeinsparungen. Das
Update 1 bringt hier zusétzliche, gute
Ergianzungen wie Cluster Configuration
Profiles ins Spiel und tragt damit zu
mehr Effizienz und zur betrieblichen
Vereinfachung bei. (jp) 1T 4
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