KAPITEL 6
Jobkonfiguration

Jedes Backup, jede Replikation, jede Kopieraktion oder auch ein SureBackup wird
iiber einen Job erledigt, der gespeichert und zeitmiflig geplant werden kann. Fur
das Anlegen eines Jobs steht jeweils ein Assistent zur Verfiigung, der alle notwen-
digen und moglichen Schritte abfragt.

Im Folgenden werden die einzelnen Typen der Jobs und was man dort einstellen
kann niher erklart.

Backup Jobs

Das Backup einer bestehenden VM ist wohl der hiufigste Fall einer Datensiche-
rung mit Veeam, deshalb werde ich ihn hier zuerst besprechen. Bei den weiteren
Moglichkeiten, einen Job anzulegen, ist vieles zum Backup Job gleich und wird
dort nicht nochmals erwihnt.

Um einen Backup Job zu generieren, klicken Sie im unteren linken Teil auf
»Home«, dann auf »Backup Job« und wihlen Sie aus dem Dropdown-Ment die
passende Option:

* Virtuelle Maschine von VMware vSphere oder Microsoft Hyper-V

* Windows Computer — physischer Windows-Server oder Workstation

* Linux Computer — physischer Linux-Server oder Workstation

* Mac Computer — Computer mit MacOS Betriebssystem

* Unix Computer — Computer mit Oracle Solaris oder IBM AIX

* Application — Anwendungen fiir Oracle RMAN, SAP HANA oder SAP on Oracle
* Netzwerkfreigaben auf Windows oder Linux, NFS-Ordner oder SMB3-Freigaben

Als Beispiel nehme ich hier »Virtual machine« von Microsoft und VMware.




Meniipunkt Name

Geben Sie im ersten Fenster einen sprechenden Namen fiir den Job an. Es emp-
fiehlt sich, dort ggf. die VMs, die gesichert werden sollen, anzugeben. Das kann der
Name der VMs sein, der Name eines Ressourcenpools, eines Ordners oder des Be-
triebssystems etc. Wichtig ist, dass Sie die VM zum Wiederherstellen auch finden.
Mit diesem Namen wird auf dem Repository ein Ordner erstellt, in dem die Back-
up-Dateien landen; diese Dateien haben ebenfalls den Namen des Jobs.

Unter Beschreibung (Description) werden der Ersteller des Jobs sowie Datum und
Uhrzeit der Erstellung eingetragen. Diese Informationen sieht man auch in der
Liste aller Jobs, deshalb sollte man dort ggf. etwas Aussagekriftiges eintragen wie
die Uhrzeit, wann der Job liuft, wie oft etc. Diese Liste konnte man dann z.B. nach
der Startzeit sortieren.

Setzt man das Hikchen bei »High priority«, so werden die VMs in diesem Job als
Nichstes gesichert — unabhiingig davon, wie viele noch vor ihnen in der Warte-
schlange wiren. Das ist sinnvoll, wenn dieser Job zu einem bestimmten Zeitpunkt
gestartet werden muss.

Meniipunkt Virtual Machines

Im nichsten Fenster konnen Sie iiber »Add« die gewtinschten VMs zur Liste hinzu-
figen. In dem neuen Fenster ist es moglich, nach Namen oder Namensbestandtei-
len zu suchen:

Mew Backup Job Add Objects 1% X
? l ! Virtual Machines =
Select objects: ‘ B =
- Select virtual mach . & LH ‘ ﬁ ion that automatically
m changes as you ad| | Name Type
EF de-1 Virtual machine
Name E:I dec-2 Virtual machine
E:I de-3 Virtual machine Add... J
Storage |':_‘|"_I dc-3 Virtual machine
[ de-6 Virtual machine
. usions...
Guest Processing |':_‘|"_I de-7 Virtual machine
Schedule + U
Summary + Down
Recalculate
Total size:
[k od X] o8
Add 1 Cancel | Finish Cancel

Abbildung 6-1: Auswahl der Objekte
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Oben rechts in dem Fenster kann man tiber die Icons von links angefangen bei VM-
ware:

1. die Ansicht aktualisieren,

. die Ansicht »Hosts and Clusters«,
. »VMs and Templates«,

. »Datenspeicher und VMs,

. »WMs and Tags« oder

6. »Kombinationen von Tags«

g AW N

auswihlen.
Bei Hyper-V bedeuten die Icons:
1. die Ansicht aktualisieren
2. die Ansicht »Hosts and Clusters«
3. »Hosts and Volumes«
4. »VMs and Tags« (nur iiber SCVMM)
5. »VM Groups« (nur iiber SCVMM)

Bei »VMs and Tags«, also benutzerdefinierten Attribute, und beim letzten Icon
»Tags combination« (nur die VMs, die alle ausgewihlten Tags aufweisen) sollte
man nach der ersten Sicherung tiberpriifen, ob das gewiinschte Ergebnis erreicht
wurde. Die Auswahl bei Tags ist nicht unbedingt immer zuverlissig.

Wenn man auf das blaue Sternchen unten links neben dem Eingabefeld klickt, kann
man noch ein weiteres Kontextmenti aufklappen und dariiber nach Objekten wie
VMs, Ordner, Cluster, Hosts, Ressourcenpools und vApp (beides nur bei VMware),
Host Group und SCVMM (beides nur bei Microsoft) suchen oder anzeigen lassen.

Viele meiner Kunden nutzen »Folderx, also eine Ordnerstruktur firr die Datensi-
cherung mit Veeam, weil so sichergestellt ist, dass eine neu angelegte oder auch
wiederhergestellte VM automatisch in der Datensicherung ist — und nicht verges-
sen wird, wie in der Abbildung 6-2 dargestellt.

Hat man ein oder mehrere Objekte zum Sichern ausgewihlt, konnen tber die
Schaltfliche »Exclusions« VMs, die sich in einem Ordner befinden, aber nicht ge-
sichert werden sollen, ausgenommen werden (ggf. Kistchen bei »Show full hierar-
chy« anklicken). Fiir einzelne VMs kénnen noch bestimmte Festplatten aus der Si-
cherung genommen oder auch Templates nur beim Full Backup gesichert werden.

Weiterhin kann man die Reihenfolge der VMs nachtriglich dndern, damit die Si-
cherung auch wie gewiinscht abliuft. Uber die Schaltfliche »Recalculate« wird
zum einen die GesamtgroRe der VMs und in der Spalte »Size« die jeweilige GrofRe
der zu sichernden Objekte angezeigt. Sollte dort bei einer VM der Wert »0« oder
»N/A« auftauchen, wurde die ID der Maschine nicht gefunden (Veeam merkt sich
die ID, nicht den Namen). Das passiert z.B., wenn die VM geldscht und aus einer
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Datensicherung wiederhergestellt wurde, denn dann bekommt sie vom vCenter
Server oder SCVMM eine neue ID.

Add Objects X
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2 kein Backup ~
Offline

Tagessicherung-07

T ow v

Tagessicherung-14

[

Tagessicherung-30
Dipping-Spezial
Exchange
Fileserver
IMAPX-Alle
IMPAX-Win2016
Alle-Platten
nur Platten 0+1
Linux
Medizintechnik
MS5-5QL
ORBIS-Server
ORBIS-Subsysteme
Verwaltung
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W2K16-Sonstige
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Abbildung 6-2: Ordnerstruktur fiir die Datensicherung

Meniipunkt Storage

Im dritten Fenster »Storage« wihlen Sie den Backup Proxy und den Sicherungs-
platz (Backup Repository) aus und geben an, wie viele Wiederherstellungspunkte
(Restore Points) oder wie viele Tage (days) auf dem Storage behalten werden sol-
len. Die dltesten Sicherungen werden dann automatisch geloscht, wenn die Anzahl
iiberschritten wird.

Der Backup Proxy wird vom BS meist automatisch richtig erkannt, und diese Ein-
stellung sollte nur in Ausnahmefillen, z. B. bei WAN Accelerators oder in einer
DMZ, geandert werden — dazu spéter mehr.

In dem Dropdown-Feld »Backup repository« kénnen Sie die zuvor erstellten Spei-
cherplitze auswihlen. Achten Sie darauf, dass fur den Job und alle Restore Points
gentigend Speicher zur Verfiigung steht. Uber den blauen Link »Map backup« kén-
nen bereits vorhandene Sicherungen hinzugefiigt werden, z.B. wenn man die Si-
cherungen auf einen anderen Storage verschoben hat oder Veeam neu aufsetzen
musste.
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Die »Restore Points« beziehen sich auf den Job, nicht auf die VMs im

Job. Hat man beispielsweise einen Ordner mit drei VMs fiinf Mal ge-

v sichert, wobei das Backup fiir eine VM drei Mal fehlschlug, hat man

\ von dieser VM nach der eingestellten Zahl nur zwei Restore Points.
Bleibt der Fehler, hat man nach ftnf Sicherungen keine Wiederher-
stellungspunkte der nicht gesicherten VM! Das heifft auch, wenn die
VM geloscht wird, aber im Job verbleibt, fallen die Daten nach der
eingestellten Wiederholung automatisch raus.

Beim Kistchen »Keep certain full backups longer for archival purposes« kann tiber
die Schaltfliche »Configure« seit der Version 10 ein GFS(Grandfather, Father,
Son)-Backup eingestellt werden, bei dem man Wochen-, Monats- und Jahressiche-
rungen unabhingig von den Restore Points linger aufbewahrt. Diese konnen with-
rend der eingestellten Laufzeit — also z.B. vier Wochen — nicht gedndert oder ge-
l6scht werden. Fiir das Monats-Backup wird tiblicherweise das letzte Wochen-
Backup genutzt und fiir das Jahres-Backup das letzte Monats-Backup des einge-
stellten Monats. Es wird also nicht nochmals ein zusitzliches Full Backup gene-
riert, sondern nur das »Flag« dafiir gesetzt.

New Backup Job X

Storage
I*‘ Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by this
= m job and customize advanced job settings if required.

Name Backup proxy:
|Automatic selection | | Choose...
Virtual Machines
Backup repository:
_ |Houpt-Backup (Created by CSSViVeeam ot 14.04.2020 10:31) v|
§ 4,95TB free of 499 TB Map backup

Guest Processing

Summary Keep certain full backups longer for archival purposes

4 weekly, 12 monthly, 10 yearly

[] Configure secondary backup destinations for this job
Copy backups produced by this job to another backup repository, or tape. We recommend to make
at least one copy of your backups to a different storage device that is located off-site.

Advanced job settings include backup mode, compression and deduplication,
block size, notification settings, automated post-job activity and other settings.

< Previous | | Mext = | Finish

Abbildung 6-3: Backup-Job-Einstellungen

Bei »Configure secondary destinations for this job« kann man zusitzlich einen
Tape Job oder einen Copy Job angeben, der nach der Datensicherung die gesicher-
ten Dateien auf ein Bandlaufwerk oder einen anderen Datenspeicher kopieren soll.
Dieser Job muss aber bereits angelegt sein, damit die Abhiingigkeit zu dieser Siche-
rung sichergestellt ist.
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Erweiterte Einstellungsmoglichkeiten zum Backup Job

Unter der Schaltfliche »Advanced« befinden sich weitere interessante Einstellun-
gen, wie im Folgenden erklart wird.

Auf der Registerkarte »Backup« kann man den Modus der Sicherung einstellen.
Die einzelnen Modi habe ich bereits oben detailliert angesprochen. Der Modus »In-
cremental forever« wird eingestellt, indem man das Optionsfeld bei »Incremental
(recommended)« anklickt und bei dem darunterliegenden Kistchen das Hikchen
16scht. Uberlegen Sie sich, ob Sie regelmiRig zusitzlich ein Full Backup erstellen
lassen wollen oder ob Sie dafiir einen eigenen Job generieren, um z.B. die Daten auf
ein anderes Laufwerk abzulegen, was hier nicht ausgewiihlt werden kann.

Auf der Registerkarte »Maintenance« kann bei »Storage-level corruption guard«
eine Uberpriifung des Datenspeichers in regelmiRigen Abstinden angegeben wer-
den. Das ist sinnvoll, wenn man die Daten sehr lange dort liegen lisst. Veeam
macht zwar bei jeder Sicherung eine Uberpriifung, aber danach nicht mehr.

Unter »Full backup file maintenance« kann zum einen eine »Aufriumaktion« mit
Defragmentierung und auch die Retention Policy fiir geloschte oder aus dem Back-
up entfernte VMs eingestellt werden. Beachten Sie, dass hier Tage und nicht Wie-
derherstellungspunkte angegeben werden. Wenn man keine regelmiRigen Full Back-
ups durchfiihren lisst, sollte man »Remove deleted VMs data after« anklicken und
eine Anzahl an Tagen einstellen. Wenn die Zeit abgelaufen ist, werden die Daten
bei der »Aufriumaktion« der VM als geldscht markiert, also nicht wirklich vom
Datentriger geloscht, aber irgendwann iiberschrieben.

Die Tage bei »Remove deleted VMs data after« sollten nicht unter
»7« angegeben werden, weil es sonst bei einem voriibergehenden
Ausfall der Infrastruktur zum Verlust aller Backups fithren kann.

Auf der Registerkarte »Storage« konnen Einstellungen zum Datenspeicher ausge-
wihlt werden. »Enable inline data deduplication« bewirkt, dass pro Job alle Re-
dundanzen geldscht werden, also weniger Speicher gebraucht wird (empfohlen).
Bei »Exclude swap file blocks« wird bzw. werden die Auslagerungsdatei(en) der
Maschinen nicht mit gesichert (empfohlen), und bei »Exclude deleted file blocks«
werden geloschte Dateien (Ausnahme die im Papierkorb) nicht mit gesichert. Die
letzten beiden Funktionen betreffen nur VMs mit Microsoft-NTFS-Dateisystem.

Bei »Compression level« kann zwischen funf Einstellungen gewihlt werden, wobei
ein hoherer Kompressionsgrad Platz spart, aber auch meist eine lingere Backup-
Zeit bedingt.

* »None« sollte bei Repositories gewihlt werden, die selbst komprimieren oder
deduplizieren,

* »Dedupe-friendly« belastet die CPU des Backup Proxys weniger,

* »Optimal« balanciert den Zeitbedarf mit der Kompressionsrate aus,

88 | Kapitel 6: Jobkonfiguration



* »High« verringert die GrofRe um ca. 10%, bendétigt aber deutlich mehr CPU-
Performance und

* »Extreme« bietet die geringste Backup-GroRe auf Kosten der Performance und
Zeit.

* Bei »Storage optimization« kann zwischen vier verschiedenen Blockgréfien im
Dropdown-Feld ausgewiihlt werden. Dabei bedeutet

* »4 MB« (frither »Local target (large blocks)«), dass es sich um Storages han-
delt, auf denen die Dateien der Datensicherung grofer als 16 TByte sind

* »1 MB« (frither »Local target«) einen lokalen Datenspeicher mit einer Ubertra-
gungsgeschwindigkeit ab 150 MByte/s. Dieses ist auch die richtige Einstellung
fiir DAS und SAN.

* »512 KB« (frither »LAN target«) fiir Sicherungen auf NAS, Onsite Backup und
Replikationen

* »256 KB« (frither WAN target«) fiir Backups iiber WAN-Strecken fiir Offsite-
Sicherungen.

Der BS wird anhand dieser Einstellungen die jeweilige Komprimierung und Dedu-
plizierung an die Ubertragung anpassen.

Sollen die Backup-Daten verschliisselt werden, kann unter »Enable backup file en-
cryption« das Hiakchen gesetzt und ein Passwort eingegeben werden. Haben Sie ei-
nen Enterprise Manager installiert und den BS dort hinterlegt, kann auch tiber den
EM die Verschlusselung bei verlorenem Passwort riickgingig gemacht werden.
Den Vorgang dazu habe ich in Kapitel 12 ab Seite 177 ausfithrlich beschrieben.

Auf der Registerkarte Notifications kénnen bei Bedarf Informationen zu einem Job
per SNMP-Trap und/oder E-Mail verschickt sowie bei der VM in den Bemerkun-
gen eingetragen werden. Dabei bedeutet die Option »Append«, dass jeweils das
letzte Ergebnis an bestehende Eintragungen angehingt wird — nicht éltere Informa-
tionen zu den Jobs.

Bei mehreren Backup Jobs kann die Benachrichtigungseinstellung bes-
ser fiir alle Jobs zusammen unter dem Punkt »Options« aus dem
Grundmenii eingestellt werden (siche »E-Mail-Settings« auf Seite 77).

Auf der Registerkarte vSphere (nur bei VMware) bzw. Hyper-V (nur bei Microsoft)
sollte bei bestimmten VMs das Einfrieren derselben ausgewihlt werden, indem
man das Hikchen bei »Enable VMware Tools quiescence« bzw. »Enable Hyper-V
guest quiescence« setzt und dementsprechende Skripte einsetzt. Dies ist bei allen
VMs angebracht, die spezielle Anwendungen (wie Datenbanken) hosten oder viele
Transaktionen durchfithren und nicht Microsoft als Betriebssystem nutzen. Bei
Windows-VMs wird stattdessen der Dienst Volume Shadowcopy Service (VSS) ge-
nutzt. Beispiele fiir die Sicherung von Linux-Datenbanken habe ich weiter unten
ausfiithrlich beschrieben, wobei eine Oracle-Datenbank auf Linux nicht darunter
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fallt: Diese wird tiber »Application aware processing« anders behandelt. Beachten
Sie dazu auch den nichsten Abschnitt »Guest Processing«.

Haben Sie das Einfrieren fiir die VMs in dem Job gewihlt und akti-
vieren spiter zusitzlich das Késtchen bei » Application aware proces-
sing«, so wird der BS immer zuerst versuchen, die Anwendung zu er-
kennen, und das »quiescence« ignorieren.

Fiir eine schnellere inkrementelle Sicherung und fiir die Wiederherstellung einer
VM oder deren Platten sollte das CBT-Verfahren (Changed Block Tracking) ver-
wendet werden. Hier legt die Sicherungssoftware beim ersten Backup eine Datei
pro Festplatte in den Ordner der VM mit der Endung *.ctk. Ab dann wird der Host
die Adressen der geinderten Blocke dort reinschreiben, damit bei der nichsten Si-
cherung der BS nur die geinderten Blocke lesen und nicht die gesamte VM durch-
suchen muss. Das beschleunigt die Sicherung immens. Bei Hyper-V auf 2016er-
Maschinen lasst sich das nicht deaktivieren. Dort wird es RCT (Resilient Change
Tracking) genannt. Voraussetzung ist dabei, dass alle Hosts die 2016er-Version
oder hoher haben, der Cluster-Level ebenfalls mindestens 2016 ist und die VM die
Konfigurationsversion 8 oder hoher hat. VMware-Maschinen miissen die Hard-
ware Version 7 oder hoher haben. Das CBT- oder RCT-Verfahren wird beim Full
Backup automatisch wieder zuriickgesetzt. Veeam nutzt bei VMs mit »Thin Provi-
sion«-Festplatten diese Funktion auch beim Full Backup. Hat eine VM einen
Snapshot, so kann das Verfahren nicht angewendet werden.

Unter Hyper-V hat man hier zusitzlich den Schalter fiir Volume Snapshots. Hier
koénnen mehrere virtuelle Maschinen tiber einen einzigen Volume Snapshot gesi-
chert werden. Dafiir gibt es unter VMware die Registerkarte »Integrationx, tiber die
mit der Lizenz Enterprise Plus und VUL ebenfalls Snapshots von einem unterstiitz-
ten Datenspeicher anstatt iiber die VMware Tools gemacht werden konnen. Dieses
Verfahren bremst die virtuelle Umgebung nicht aus, und die Daten kommen sehr
schnell direkt iiber den Storage. Dafiir muss der Backup-Server allerdings physisch
sein und einen direkten Zugriff auf den jeweiligen Speicher tiber iSCSI, Fibre Chan-
nel oder Ahnliches haben. Beachten Sie auch das Kistchen bei »Failover to stan-
dard backup, falls eine Sicherung tiber diesen Weg nicht erfolgen kann.

Auf der Registerkarte »Scripts« kénnen Befehle oder Kommandos vor und/oder
nach dem Job auf dem BS ausgefiihrt werden. Das ldsst sich dann noch tageweise
einstellen, also wann und wie oft das jeweilige Kommando laufen soll. Benotigen
Sie allerdings Skripte innerhalb der zu sichernden VM, kénnen Sie das unter dem
nichsten Punkt »Guest Processing« einstellen.

Haben Sie Einstellungen unter » Advanced« verindert, lisst sich das fiir alle folgen-
den Jobs als Standard tiber die Schaltfliche »Save As Default« abspeichern.

Zuriickgekehrt in das Fenster »Storage«, kann ggf. ein zusitzlicher Hinweis auftau-
chen, wie in Abbildung 6-4 beispielhaft dargestellt.
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New Backup Job X

Storage
- Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by
m this job and customize advanced job settings if required.

Hame IBackup proxy:
| ‘ Choose... |
Virtual Machines Veeam Backup and Replication X
_ e GFS5 retention is not compatible with reverse incremental b |
backup.
Guest Processing EDImEny
Schedule
¥ REEp CEr@NT T DatKUpS TOTRger T arcrmvar Purposes ‘ Configure...
Summary
1 weekly

[] Configure secondary destinations for this job
Copy backups produced by this job to another backup repository, or tape. We recommend to make
at least one copy of your backups to a different storage device that is located off-site.

Advanced job settings include backup mode, compression and deduplication, block Advanced
size, notification settings, automated post-job activity and other settings.

| < Previous | ‘ Next > Finish ‘ Cancel

Abbildung 6-4: Konfigurationsfehler beim Backup Job

Hier wurde als Backup-Methode »Reverse incremental« oder »Incremental for-
ever« (dann nur ein gelbes Dreieck) gewihlt, was mit der GFS-Sicherung nicht ver-
einbar ist, da keine regelmifligen Full Backups angelegt werden, die eigentlich wo-
chentlich, monatlich oder jihrlich zur Verfiigung stehen miissten.

Meniipunkt Guest Processing

Im vierten Fenster »Guest Processing« konnen fiir bestimmte Anwendungen im Be-
triebssystem noch Einstellungen und Anmeldedaten hinterlegt werden. Das macht
Sinn bei Dominencontrollern, MSSQL- und Oracle-Servern, Exchange-Servern,
SharePoint sowie bei PostgreSQL. Mit dem angegebenen Account kénnen die Da-
ten auch einzeln wiederhergestellt werden, also einzelne Postficher, Anlagen zu
E-Mails, Tabellen aus Datenbanken, geloschte Objekte aus Active Directory etc.

Um beim Backup die jeweilige VM in einen konsistenten Zustand zu bringen, hat
man beim Job die Moglichkeit, das Hikchen bei »Enable application-aware pro-
cessing« zu setzen oder unter »Storage — Advanced — vSphere« das »VMware Tools
quiescence« anzuhaken. Die Funktionen der beiden Methoden werden in der
nachfolgenden Tabelle 6-1 beschrieben:
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Tabelle 6-1: Funktionen der beiden Methoden

Feature VMware Tools/Hyper-V guest application-aware processing
quiescence

konsistentes Backup von Windows-VMs ja ja

Synchronisationstreiber fiir Linux-VMs ja nein

Unterstiitzung fiir spezielle Anwendungen eingeschrankt ja

Vorbereitung fiir spez. Anwendung vor VSS nein ja

(z.B. Oracle)

Application Log Truncation ja, in der VM platziert ja, kann vom B&R-Server platziert

(MS SQL, Exchange) werden

Fehlermeldungen im Gast-0S auf B&R-Server

In beiden Fillen wird also versucht, ein konsistentes Backup zu bekommen, wobei
das Stilllegen tiber die Funktionen der Virtualisierungssoftware das Microsoft VSS
nutzt und iiber Veeam in dem Betriebssystem der VM ein eigener Laufzeitprozess
abhingig von der Anwendung gestartet wird.

Uber die Schaltfliche »Applications« kommen Sie in ein weiteres Fenster, in dem
die Objekte des jeweiligen Jobs in einer Tabelle aufgefithrt sind. Wihlen Sie eines
der Objekte aus und klicken auf »Edit«, so 6ffnet sich ein neues Fenster, in dem bei
Bedarf weitere Einstellungen vorgenommen werden kénnen. Auf der ersten Regis-
terkarte »General« unter »Applications« lisst sich eine von drei Moglichkeiten fiir
den korrekten Ablauf einstellen. Hier sollte man nur in Ausnahmefillen von dem
Standard (recommended) abweichen, es sei denn, man hat das Stilllegen der VMs
vorher ausgewihlt. Wie bereits oben angefiihrt, versucht der BS immer zuerst die
Anwendung zu erkennen, und falls das nicht funktioniert, wird er dann erst tiber
die VMware bzw. Hyper-V Tools die VM einfrieren. Fuir Jobs, in denen VMs so-
wohl ohne als auch mit einer der genannten Anwendungen residieren, kann man
fir einzelne VMs das »application processing« hier deaktivieren, damit fir diese
das »quiescence« gilt.

Im unteren Teil bei »VSS Settings« kann auf das Abschneiden von Log-Dateien von
SQL, Oracle und Exchange Einfluss genommen werden. Nach einer erfolgreichen
Sicherung werden dann die Transaktions-Logs abgeschnitten, um Platz in der VM
zu sparen. War die Sicherung nicht erfolgreich, wird dieser Prozess nicht durchge-
fithrt und die Logs bleiben bestehen. Wichtig ist hierbei, dass die VMware Tools
(bzw. Hyper-V integration components) korrekt installiert sind und die VSS-Erwei-
terung der Tools lduft. Soll eine in der Maschine integrierte Anwendung das ma-
chen, muss der untere Punkt (Perform copy only) angewihlt werden. Das gilt auch,
wenn in der VM ein anderes Tool die Transaktions-Logs wegschreibt.

Im letzten Abschnitt in diesem Fenster bei »Persistent guest agent« kann festgelegt
werden, ob der spezielle Agent von Veeam dauerhaft in der zu sichernden Ma-
schine verbleibt. Durch diese persistente Bereitstellung entfallen die Sicherheits-
und Port-Anforderungen fiir die Injektion des Laufzeitprozesses.
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Processing Settings *

General | SaL | Oracle | PostgreSQL | Exclusions | Scripts |

Applications
Application-aware processing detects and prepares applications for consistent
backup using application-specific methods, and configures the OS to perform
required application restore steps upon first boot.
®) Require successful processing (recommended)
(O Try application processing, but ignore failures
(O Disable application processing

WSS Settings
Choose whether this job should process transaction logs upon successful
backup. Logs pruning is supported for Microsoft Exchange, Microsoft SQL
Server, and other applications that support Microsoft VS5,
® Process transaction logs with this job (recommended)
(O Perform copy only (lets another application use logs)

Persistent guest agent
By default, application-aware processing on Windows is performed by a non-
persistent runtime process. Deploying a persistent agent removes security and
port requirements of the runtime process injection.
[[] Use persistent guest agent

| ok || cancel

Abbildung 6-5: Erweiterte Einstellungen zu den Anwendungen

Auf den Registerkarten fiir »SQL«, »Oracle« und »PostgreSQL« hat man die Moglich-
keit, die Log-Dateien in regelmiRigen Abstinden zusitzlich zu sichern, damit sich
ein konsistenter Zustand auch tagsiiber in einstellbaren Intervallen sichern lisst.
Sollten Sie diesen Punkt angeklickt haben, tiberlegen Sie sich, wann die Dateien
nicht mehr benotigt werden — iiblicherweise nach der niachsten oder tibernichsten
Sicherung. Hierbei werden im Grunde zwei Jobs angelegt: einer fiir die Sicherung
der VM und einer fuir die Transaktions-Logs. Der Task fur die Logs lduft stindig im
Hintergrund und holt die Daten periodisch iiber eine eigene Laufzeitanwendung,
z.B. alle 15 Minuten, ab. Diese Anwendung sichert im Betriebssystem der VM die
Daten in einem temporiren Ordner und transferiert sie in regelmifSigen Abstanden
auf das Repository. Die Transaktions-Logs werden iibrigens erst nach einer erfolg-
reichen Sicherung der VM geholt — solange bleibt der Job im Leerlauf.

Auf den Registerkarten »Oracle« und »PostgreSQL« kann man zusitzlich einen
speziellen Benutzer mit Passwort angeben, der die notwendigen Rechte auf der Da-
tenbank hat.

Auf der Registerkarte »Exclusions« kénnen sowohl Dateien als auch Ordner von
der Sicherung einer einzelnen oder aller VMs mit NTFS als Dateisystem in dem Job
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ausgenommen werden. Hat man beispielsweise sehr viele groffe Dateien wie ge-
packte, Bilder und Filme, die nicht gesichert werden miissen, so kann dies Platz
sparen, wird aber zu einer lingeren Verarbeitungszeit fithren. Im oberen Teil kann
etwas ausgeschlossen werden, was dazu fiihrt, dass die komplette VM gesichert
wird, nur diese Daten nicht. Im unteren Teil wird eingetragen, was nur gesichert
wird, also nicht die komplette VM, sondern nur diese(r) Ordner und Datei(en). Je
mehr Eintrige dort gemacht werden, umso ldnger dauert allerdings die Datensiche-
rung — weil stindig nach den Ausnahmen gefiltert werden muss. Hierbei kénnen
auch Wildcards wie *, ? und Umgebungsvariablen wie %windir% und %homepath% ge-
nutzt werden.

Gerade bei einem Server, bei dem Dateien nur in einem Ordner 6fter
gesichert werden sollen als die VM, ist die Funktion »Include« besser
geeignet als ein »File Copy Job«. Achten Sie darauf, dass nur NTFS,
nicht auch ReFS oder andere Dateisysteme unterstiitzt werden.

Auf der Registerkarte »Scripts« lassen sich noch Batch-Dateien fir Windows-An-
wendungen angeben, die keine Unterstiitzung durch VSS (Volume Shadowcopy
Service) bieten, oder auch Shell-Skripte fiir Linux. Diese Dateien miissen sich auf
dem lokalen System befinden (also z.B. dem Backup-Server) und sie miissen im
Voraus fertiggestellt sein. Uber solche Skripte kénnte man zum Beispiel Dienste
vor dem Snapshot (Pre-freeze script) stoppen und anschlieRend (Post-thaw script)
wieder starten. Die Skripte miissen bei Linux die Endung *.sh haben und werden
zur Laufzeit auf die VM tiber den SSH-Port 22 kopiert. Alternativ kann dies iiber
die installierten VMware Tools mittels VMware-VIX-Kommunikation passieren.
Achten Sie dabei auf das Hikchen bei »VMware Tools quiescence«.

Hat man als Sicherung Windows- und Linux-Maschinen in einem einzigen Job, so
wird automatisch fiir Linux das Shell-Skript und fir Windows die Batch-Datei ge-
nommen.

Das Hikchen bei »Enable guest file system indexing« ist fuir sehr grofe Datenmen-
gen gedacht — typischerweise fir Fileserver —, um schneller einzelne Dateien finden
zu konnen. Ohne dieses Hikchen kénnen trotzdem von fast jedem Dateisystem
einzelne Dateien oder Ordner wiederhergestellt werden. Im Zusammenhang mit
dem EM kann tiber mehrere BS in allen Sicherungen nach Dateien gesucht werden,
da der EM alle Indexe lokal speichert (Details zum EM in Kapitel 12). Wihlen Sie
ein Objekt in dem Fenster aus, so konnen Sie tiber die Schaltfliche »Edit« noch zu-
sdtzliche Angaben zu Ein- und Ausschliissen machen, wobei die Voreinstellungen
fir Windows und Linux bereits sehr gut sind.

Hat man das Hikchen bei »Enable application-aware processing« oder bei der In-
dexierung gesetzt, muss man ebenfalls im Feld »Guest OS credentials« die notwen-
digen Anmeldedaten raussuchen oder hinzufiigen (»Add ...«<). Hat man mehrere
VMs mit unterschiedlichen Anmeldedaten in einem Job, so kénnen tber die
Schaltfliche »Credentials« fur jedes Objekt individuelle Angaben gemacht werden.
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Haben Sie alle Accounts zugeordnet, so sollten Sie diese vorab tber die Schaltfla-
che »Test Now« ausprobieren. In dem neuen Fenster werden alle Objekte aufgelis-
tet und anschlieRend die Ergebnisse der Tests angezeigt. Sollte bei einem oder
mehreren Eintrigen eine Warnung stehen, so klicken Sie in die jeweilige Zeile auf
der linken Seite, um Details in der rechten Hilfte dazu zu sehen.

entials Test
Machines: Log:
Mame T Status Message Duration
'DT‘:I de-1 Success Find target VM on Host vesa.cssv.dom
E:I Ubuntu-G Success Validating guest agent availability for the VM
'DT‘:I vesa Success VM is powered on

Guest OF state is Running

WMware Tools status is Ok

WMX file name: [NF54-D51] vesa/vesa vimx

IP address: 10.0.0.8,192.168.50.8

Guest 05: Photon 05

Checking Linux credentials 0:00:04

Connecting to the guest 05 via 55H 0:00:01
€3 Connecting to the guest OS5 via VIX Error: Failed to authenticate with... (:00:02

Credentials and connectivity have been validated successfully for Ne..,

Retry Test ] [ Close |

Abbildung 6-6: Anmeldedaten iiberpriifen

Sollte in der Spalte »Status« bereits eine Warnung stehen, liegt dies
hiufig an der Firewall auf der jeweiligen VM. Diese lisst iiblicher-
weise keine Anmeldung und Installation eines Agenten tiber das
Netzwerk zu. Funktioniert der Zugriff nicht iiber RPC, aber {iber
VIX oder umgekehrt, wird ebenfalls eine Warnung angezeigt, die
aber die Funktionalitit der Aufgabe nicht beeinflusst — diese War-
nung kann dann also ignoriert werden.

Exchange- und SQL-Knoten

Jegliche Konfigurationen von Exchange-DAG-Knoten (Database Availability Groups)
und Microsoft SQL 2012 AlwaysOn Cluster (und héher), ob aktiv, passiv oder hot-
standby, mit allen Datenbanken unterstiitzt der BS von Veeam. Die Transaktions-
Logs werden auf allen beteiligten Servern gekiirzt, ohne dass weitere Einstellungen
dazu notwendig sind und egal ob es sich um einen aktiven oder passiven Knoten han-
delt. Da es bei einem Snapshot zu einer Verzogerung oder kurzen Unterbrechung bei
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der Kommunikation der Exchange-Knoten untereinander kommen kann, sollte man
gef. die Timeouts der beteiligten Server anpassen. Dafiir gibt es einen ausfiihrlichen
Knowledge-Base-Artikel von Veeam: https://www.veeam.com/kb1744. Beachten Sie,
dass moglichst alle beteiligten SQL-Server der AlwaysOn Availability Group und alle
Exchange-DAG-Knoten in jeweils einem Backup Job enthalten sein sollten.

Meniipunkt Schedule

Im vorletzten Fenster »Schedule« kann man planen, wann und wie oft der Job lau-
fen soll. Es ist sowohl moglich, eine Zeit, bestimmte Tage, Zeitabstinde als auch
andere Optionen zu nutzen.

New Backup Job *

Schedule
- m Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

MNarne Run the job automatically
(® Daily at this time: 19:05 || On weekdays b Days..
Virtual Machines v | = H = :
(@) Monthly at this time: Fourth v || Saturda: v Months...
Storage
2 O Periodically every: ¥ (| Hours v Schedule...
Guest Processing O After this job: Domaincontroller (19:00 U ochentags, Created by C55V\Goepel i :

Retry failed items processing: times

Wait before each retry attempt for: minutes

Backup window

Summary

[[] Terminate the job outside of the allowed backup window Window...

Long running or accidentally started jobs will be terminated to prevent impact
on your production infrastructure during busy hours,

< Previous | | Apply | Finish | Cancel |

Abbildung 6-7: Auswahl der Sicherungsoptionen

In der Abbildung 6-8 ist als Beispiel der Job direkt nach Beendigung des vorherigen
Jobs geplant.

Marme | Type | Stakus | Laskr... | Mexk run | Target | Obje;t:
01-Linux Wilware Backup Stopped Success 03032023 19:00:00 Backup SaM 2
@Dl-vm-vCMA Wilware Backup Stopped Success  After [01-Linux] Backup SAMN
e;&DZ-Exchange Wiware Backup Stopped Success  After [01-vm-wiCMMA] Backup SAMN
@DS-SQL Wiware Backup Stopped Success  After [02-Exchange] Backup SAM
@D‘I-Fileserverﬂl Wilware Backup Stopped Success  After [03-50L] Backup SAN
@D‘l-FileserverDZ Wilware Backup 99%. completed at 115... After [04-Fileserver0l]  Backup SaM
. Stopped After [04- up SAN

Abbildung 6-8: Reihenfolge der Jobs
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* »Daily at this time«: Hier lassen sich die Uhrzeit und die jeweiligen Tage,
wann die Sicherung laufen soll, einstellen. Everyday bedeutet jeden Tag von
Montag bis Sonntag, On week-days sichert von Montag bis Freitag und bei On
these days konnen tiber die Schaltfliche »Days« die gewiinschten Tage ange-
klickt werden.

* »Monthly at this time«: Hier wird einmal im Monat eine Sicherung gemacht,
und man kann zwischen First, Second, Third, Fourth, Last und This day aus-
wihlen. Im dritten Dropdown-Feld wihlt man den Wochentag aus, und tiber
die Schaltfliche »Month« lassen sich die gewiinschten Monate einstellen.

* »Periodically every«: Will man eine VM mehrmals tédglich sichern, wihlt man
diese Option. Sie konnen periodisch Stunden und Minuten oder auch stindig
(Continuously) auswihlen. Bei der letzten Option wird ein Snapshot der VM
gemacht, diese gesichert, der Snapshot geloscht und ein erneuter Snapshot ge-
macht, wieder gesichert usw. Uber die Schaltfliche »Schedule« kann noch ein
Zeitfenster fur die Sicherung gewihlt werden, also z.B. nur wochentags in der
Zeit von 8:00 bis 16:00 Uhr und ohne die Mittagspause.

Time Periods *

L ¢ C
0

All None

]
Monday llll lll
Tuesday llll lll I Permitied
Wednesday llll lll Denied
Thursday llll lll h
Friday llll lll

Saturday
Sunday

Start time within an hour: | 15 c min

Abbildung 6-9: Sicherungen in Zeitintervallen

Achten Sie bei allen Einstellungen unter diesem Punkt auf die An-
zahl der gewiinschten Restore Points! Bei dem Beispiel im
Screenshot werden z.B. ab 8:15 bis 11:15 Uhr und von 13:15 bis
15:15 Uhr Sicherungen gemacht, also pro Tag 7 und pro Woche 35.
Brauchen Sie die Daten fiir zwei Wochen, so miissen Sie im dritten
Fenster (Storage) insgesamt 70 Restore Points oder 14 Days ausge-
wihlt haben.
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In dem Feld »Automatic retry« ist tiblicherweise eine dreifache Wiederholung mit
jeweils 10 Minuten Pause eingestellt. Das ldsst sich nach eigenen Bediirfnissen
auch abiandern.

In dem Feld »Backup window« kann eine Zeit dhnlich wie bei den periodischen Si-
cherungen eingestellt werden, damit eine noch laufende Datensicherung zu Beginn
der Arbeitszeit abgebrochen wird. Tritt dies ein, werden alle noch nicht fertigge-
stellten Sicherungen von VMs geldscht und bei der nichsten Datensicherung diese
zuerst gesichert.

Meniipunkt Summary

Im letzten Fenster »Summary« steht nur noch die Ubersicht zu dem Job — einstellen
lasst sich hier nichts mehr. Klicken Sie auf »Finish«, nachdem Sie sich die Details
zu dem Job angesehen haben, oder planen Sie den sofortigen Start des Jobs, indem
Sie das Hikchen bei »Run the job when I click Finish« setzen.

Nach dem Backup Job kann man sich die Details zu der Sicherung anschauen und/
oder auch per Mail als Bericht zusenden lassen.

Backup job: Domaincontroller Success
19:00 Uhr, wochentags, Created by CSSV\Goepel at 03.03.2023 11:58. 6 of 6 VMs processed
Dienstag, 7. Mérz 2023 09:09:10
Success 6 Start time 09:09:10 Total size 590 GB Backup size 3958 MB
‘Warning 0 End time 09:12:31 Data read 3,7 GB Dedupe 1,1x
Error 0 Duration 0:03:21 Transferred 391,89 MB Compression | 3,0x
Details
Name | Status Start time End time Size Read Transferred | Duration Details
dc-3 Success 09:09:23 09:10:04 90 GB 0B 109,3 KB 0:00:41
dc4 Success 09:09:23 09:10:05 90 GB 0B 107,7 KB 0:00:42
dce7 Success 09:09:48 09:10:22 90 GB 0B 18,6 KB 0:00:34
dc2 Success 09:09:23 09:10:45 150 GB 0B 111 KB 0:01:22
dc-6 Success 09:10:28 09:12:00 90 GB 0B 1094 KB 0:01:32
dcl Success 09:09:23 09:12:25 80 GB 3,7 GB 3914 MB 0:03:02

Abbildung 6-10: Ubersichts-Mail nach der Sicherung

Backup von verschliisselten VMs

Bei VMware vSphere kann man virtuelle Maschinen aus Sicherheitsgriinden ver-
schliisseln. Das Backup solcher VMs muss man ganz anders gestalten als bei her-
kommlichen Maschinen. Logischerweise geht ein Backup tiber den »Direct Storage
Access« sowie tiber Storage Snapshots nicht. Eine gute Moglichkeit bietet hier ein
Veeam Proxy als verschliisselte VM, da dartiber der HotAdd-Modus ausfithrbar ist.
Auch eine Sicherung tibers Netzwerk (nur NBDSSL) kann erfolgen. Da Veeam das
VDDK (Virtual Disk Development Kit) nutzt und die Daten hiermit unverschliis-
selt gelesen werden, sollte man iiber eine Verschliisselung der Backup-Dateien
nachdenken — ggf. auch {iber eine verschliisselte Ubertragung zum Repository.
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