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Wir wollen keine Panik schiiren, aber jemand ist hinter lhnen her. Computerangriffe neh-
men von Jahr zu Jahr an Zahl und Schwere zu. Zwar finden die groBen Datenverluste — Mil-
lionen von Kreditkartennummern bei einer groen Handelskette oder Millionen von Perso-
nalakten bei der US-Regierung — das gréBte Echo in den Medien, aber Sie brauchen sich
nicht einzubilden, dass die Gauner nicht genauso gern in lhren Computer eindringen wiir-
den. Ob es darum geht, Ihre wertvollen personlichen Daten zu kopieren oder in Geiselhaft
zu nehmen, lhre Computerressourcen und Bandbreite abzuzweigen oder Ihren PC als Tritt-
brett beim Angriff auf ein groBeres Ziel zu nutzen, mit dem Sie zu tun haben: Es gibt jede
Menge Akteure, die Ubles im Schilde fiihren.

Laut dem letzten Internet Security Threat Report von Symantec trafen im Jahr 2015 ganze
43 Prozent aller gezielten Angriffe Kleinunternehmen. Wie Privatpersonen haben solche
Organisationen oft keine Mittel, die sie in die Sicherheit investieren kénnten. Das macht sie
zu verlockenden Zielen. Angestellte gro3er Organisationen werden eher iber sogenanntes
»Spear Phishing« angegriffen (sorgféltig auf die Zielperson zugeschnittenes Phishing),
wenn ein Krimineller von auBerhalb in andernfalls sichere Netzwerke einzudringen ver-
sucht.

In diesem Kapitel untersuchen wir, welcher Art von Bedrohungen Sie zu Hause und bei der
Arbeit am ehesten ausgesetzt sind. Vor allem beschreiben wir einige der deutlichen Sicher-
heitsverbesserungen, die in Microsoft Windows 10 vorgenommen wurden. Viele davon
betreffen Schichten, die Sie nicht sehen kénnen, zum Beispiel der hardwarebasierte Schutz,
der zum Einsatz kommt, noch bevor Windows geladen wird. AnschlieBend erklaren wir die
Benutzung der Sicherheitsfeatures, die Sie direkt sehen, darunter Windows-Firewall, Benut-
zerkontensteuerung, BitLocker und Windows Defender.

Sicherheitsbedrohungen

Vor etwa zehn Jahren waren die maBgebliche Bedrohung fir Windows-Benutzer Viren und
Wirmer. Ach ja, die idyllischen alten Zeiten! Die moderne Bedrohungssituation ist viel
komplexer und leider auch heimtickischer. Heutzutage ist ein Angreifer wahrscheinlich
Mitglied einer organisierten Verbrecherbande oder sogar Mitarbeiter einer staatlichen
Behorde, kein halbstarker Wichtigtuer, und die Angriffe sind meist mit dem Ziel geplant,
dass sie moglichst lange unbemerkt bleiben.


https://bit.ly/uac-gpo
https://bit.ly/uac-gpo
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Ein boswilliges Programm, das ohne lhr Wissen installiert wurde und lauft, ohne dass Sie
etwas davon ahnen, kann Schaden anrichten und Daten ohne lhre Zustimmung Ubertra-
gen. Diese Art von Software wird oft als Schadsoftware oder Malware bezeichnet.

Das Ziel der Angreifer besteht darin, Sie dazu zu bringen, ihre Software auszufiihren. Zum
Beispiel versucht jemand, Sie davon zu Ulberzeugen, einen Trojaner (genauer ein trojani-
sches Pferd) zu installieren, das heif3t ein Programm, das serids aussieht, aber in Wirklich-
keit boswillige Aktionen ausfiihrt, sobald es installiert wurde. Diese Kategorie von Schad-
software verbreitet sich nicht von allein, sondern versucht die Opfer mithilfe von »Social
Engineering« (oft Uber beliebte soziale Netzwerke wie Facebook und Twitter) dazu zu brin-
gen, beim Installationsvorgang zu helfen. In seinen Nutzdaten verborgen kann ein Trojaner
einen Downloader umfassen, der weitere boswillige und unerwiinschte Programme instal-
liert. Manche Trojaner installieren eine Backdoor (Hintertlr), Uber die ein externer Angrei-
fer den infizierten Computer im Remotezugriff kontrolliert.

Worauf haben es die Angreifer abgesehen? Vor allem auf Geld, das auf unterschiedliche
Arten eingenommen wird. Die Details hangen davon ab, wie die Angreifer durch lhre
AbwehrmaBnahmen gelangen. Hier einige Beispiele:

+ Ein Kennwortlogger oder »Password Stealer« lauft im Hintergrund, zeichnet Benut-
zernamen und Kennworter auf und leitet sie an einen externen Angreifer weiter. Die
gestohlenen Anmeldeinformationen werden dann benutzt, um Waren zu kaufen,
Bankkonten zu pliindern oder Identitétsdiebstahl zu begehen.

« Angreifer machen sich Angst zunutze, indem sie gefélschte Sicherheitssoftware
(sogenannte Scareware, »Erschreck-Software«) vertreiben, die Aktionen und Optik
seridser Antiviren-Software imitiert. Falls Sie ein solches Programm installieren, mel-
det es das Vorhandensein eines (herbeifantasierten) Virus und bietet an, ihn zu ent-
fernen — gegen eine grof3ztigige Gebihr naturlich.

e Im Jahr 2016 ist der Spitzenreiter bei Schadsoftware die sogenannte Ransomware
(»Losegeld-Software«), eine Form digitaler Erpressung, bei der ein Programm all Ihre
Datendateien verschllsselt und anbietet, sie nur gegen Zahlung eines Lésegelds wie-
der zu entschlisseln.

«  Phishing-Angriffe versuchen mithilfe von Social Engineering, Besucher dazu zu brin-
gen, ihre Anmeldeinformationen zu verraten. Dies ist eine spezielle und bisweilen
verheerende Form des Identitatsdiebstahls, die in jedem Browser unter jedem
Betriebssystem zuschlagen kann.

Listen aktueller Schadsoftwarebedrohungen mit Links zu den jeweiligen Details finden Sie
im Microsoft Malware Protection Center unter https.//bit.ly/malware-encyclopedia. Einen
umfassenderen Bericht zu der sich standig verandernden Gefahrensituation verdffentlicht
das Microsoft Malware Protection Center zweimal jahrlich. Er wertet Daten von Hunderten
von Millionen von Windows-Benutzern und andere Quellen aus. Die neueste Version dieses
Microsoft Security Intelligence Report finden Sie unter https.//microsoft.com/security/sir.
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Schiitzen lhres Computers: Strategien fiir eine gestaffelte
Verteidigung

Eine komplexe Gefahrenlage erfordert einen mehrstufigen Ansatz, um lhren PC und lhr
Netzwerk zu schiitzen. Das Ziel besteht letztlich darin, Ihr Gerat, Ihre Daten und lhre Iden-
titat zu schiitzen sowie Schadsoftware zu blockieren. In einem Heim- oder kleinen Unter-
nehmensnetzwerk sind die wichtigsten SicherheitsmaBnahmen:

+ Schiitzen Sie lhre Breitbandverbindung mit einem Hardwarerouter. Dies ist
ein wichtiger Teil der physischen Sicherheit, sogar wenn Ihr Netzwerk lediglich aus
einem einzigen PC besteht. Einen Uberblick Giber diese Komponenten finden Sie im
Abschnitt »Grundlagen von Windows 10-Netzwerken« in Kapitel 5, »Grundlagen
von Netzwerken«.

» Aktivieren Sie eine Softwarefirewall und lassen Sie sie eingeschaltet. Sie kon-
nen die Windows-Firewall verwenden, die in Windows 10 enthalten ist, oder eine
Firewall, die Sie sich aus einer anderen Quelle besorgen, beispielsweise aus einem
der verbreiteten Security Suite-Pakete. Mehr zu diesem Thema finden Sie im
Abschnitt »Abbildung « weiter unten in diesem Kapitel.

* Nutzen Sie biometrische Anmeldeverfahren. Biometrische Anmeldeverfahren
arbeiten mit einem Fingerabdruckleser oder Gesichtserkennung mit Windows Hello.
Sie bieten wesentlich mehr als lediglich Bequemlichkeit. Weil die biometrische
Anmeldung mit einem bestimmten Gerat verknipft ist, erhalten Sie eine effektive
Zwei-Komponenten-Authentifizierung. Wenn Ihnen die nétige Hardware fehlt, kon-
nen Sie eine PIN oder einen Bildcode fiir die Anmeldung verwenden, beide kénnen
sicherer sein als ein herkdmmliches Kennwort. Weitere Informationen finden Sie im
Abschnitt »Verwalten des Anmeldevorgangs« in Kapitel 6, »Verwalten von Benutzer-
konten, Kennwortern und Anmeldeinformationen.

» Legen Sie Standardbenutzerkonten an und lassen Sie die Benutzerkontensteu-
erung aktiviert. Standardkonten helfen dabei, den Schaden, den ein ahnungslo-
ser Benutzer anrichtet, indem er nicht vertrauenswiirdige Programme installiert, zu
verhindern oder wenigstens zu minimieren. Die Benutzerkontensteuerung (User
Account Control, UAC) hilft Ihnen dabei, weil sie den Zugriff auf administrative Auf-
gaben beschrénkt und Anderungen an Registrierung und Dateisystem virtualisiert.
Einzelheiten finden Sie im Abschnitt »Einfihrung in die Zugangssteuerung von
Windows« in Kapitel 6 und in »Unsichere Aktionen mit der Benutzerkontensteue-
rung verhindern« weiter unten in diesem Kapitel.

+ Halten Sie Windows und verwundbare Programme auf dem neuesten
Stand. Windows Update erledigt diese Aufgabe fiir Windows, Office und andere
Microsoft-Programme. Bei Programmen anderer Hersteller missen Sie selbst aktiv
werden. Einen Uberblick (iber Sicherheitsupdates finden Sie im Abschnitt »Sicher-
heitsupdates auf dem neuesten Stand halten« weiter unten in diesem Kapitel.

» Verwenden Sie ein Antischadsoftware-Programm und halten Sie es auf dem
neuesten Stand. Windows Defender, das in Windows 10 enthalten ist, bietet
Schutz vor Schadsoftware, es werden aber auch viele Lésungen anderer Hersteller
angeboten. Einzelheiten finden Sie im Abschnitt »Blockieren von Schadsoftware mit
Windows Defender« weiter unten in diesem Kapitel.

~
I
8=
o
©
¥




218 Kapitel 7 Schitzen von Windows 10-Geraten

* Schiitzen Sie sich vor Bedrohungen in E-Mail-Nachrichten. |hre E-Mail-L6sung
sollte zumindest ausfiihrbare Dateien und andere potenziell geféhrliche Anhédnge
blockieren oder in Quarantédne legen. AuBerdem kénnen effektive Anti-Spam-Funk-
tionen Skripts blockieren und Phishing-Versuche verhindern.

+ Verwenden Sie Jugendschutzeinstellungen, um Minderjahrige zu schiitzen.
Wenn Sie Kinder im Haushalt haben, die lhren Computer benutzen, helfen Ihnen die
Family-Safety-Features in Windows, sie vor Sicherheitsbedrohungen zu schiitzen
und zu verhindern, dass sie ungeeignete Sites besuchen. Sie finden dort Einstellmog-
lichkeiten, mit denen Sie die Computeraktivitaten von Kindern auf unterschiedliche
Arten einschrénken koénnen. Einzelheiten finden Sie im Abschnitt »Beschranken der
Zeit am Computer« in Kapitel 6.

Die Systemsteuerungs-App Sicherheit und Wartung uberwacht viele dieser Bereiche und
stellt sicher, dass Sie geschitzt bleiben. Sie zeigt eine Warnung an, falls etwas lhrer Auf-
merksamkeit bedarf. Einzelheiten finden Sie im Abschnitt »Uberwachen der Sicherheit
Ihres Computers« weiter unten in diesem Kapitel.

Die wichtigsten SchutzmaBnahmen, die aber leider oft vergessen werden, sind Schulung
der Benutzer und Selbstbeherrschung. Jeder, der einen Computer einsetzt, muss die Diszi-
plin besitzen, Sicherheitsmeldungen zu lesen und zu befolgen, wenn sie angezeigt werden.
Sie durfen die Installation von Software nur erlauben, wenn klar ist, dass sie sicher ist. (Ein
Benutzer, der Uber ein Standardkonto verfiigt, kann kein Programm installieren oder aus-
fihren, das den gesamten Computer leer rdumt. Er kann aber trotzdem sein eigenes
Benutzerprofil so stark beschadigen, dass erhebliche Mihe fir die Reparatur aufgewendet
werden muss.) Unzéhlige erfolgreiche Schadsoftwareangriffe weltweit haben bewiesen,
dass viele Benutzer die Ratschldge fir sichere Computernutzung nicht befolgen.

Neue Sicherheitsfeatures in Windows 10

Weil die Angreifer ihre Methoden standig weiterentwickeln, ist ein wichtiges Verkaufsargu-
ment bei jeder neuen Windows-Version der Fortschritt im Bereich neuer und verbesserter
Sicherheitsfeatures. Windows 10 ist hier keine Ausnahme. In diesem Abschnitt stellen wir
die Anderungen in Windows 10 Home und Windows 10 Pro vor, Windows 10 Enterprise
bietet in einem verwalteten Netzwerk noch etliche weitere Features.

Schiitzen von Geraten

Die Sicherheitsfunktionen in Windows 10 beginnen bei der Unterstiitzung moderner Hard-
waredesigns. Windows 10 unterstiitzt zwar weiterhin &ltere Hardware, aber manche Sicher-
heitsfeatures erfordern zwei Elemente, die in den meisten neueren Computern eingebaut
sind:

« Unified Extensible Firmware Interface (UEFI) UEFI ist eine Firmwareschnittstelle,
die das BIOS ersetzt, wie es seit den ersten PCs in jedem Computer vorhanden war.
Neben anderen Verbesserungen ermdoglicht UEFI den sicheren Geratestart (Secure
Boot) und die Gerateverschlisselung (Device Encryption). Diese Features werden
weiter unten beschrieben. PCs, die fiir Windows 8 oder eine neuere Version entwi-
ckelt wurden, missen UEFI nutzen.


https://technet.microsoft.com/library/security/msyy-mmm/
https://technet.microsoft.com/library/security/
https://support.microsoft.com/kb/nnnnnnn/
https://aka.ms/firewall
https://aka.ms/firewall
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Trusted Platform Module (TPM) Ein TPM ist ein Hardwarechip, der Verschlisse-
lung unterstiitzt und das Andern oder Exportieren von Verschliisselungsschliisseln
und Zertifikaten verhindert. Mit einem TPM ist es einfacher, die BitLocker-Laufwerk-
verschlisselung (weiter unten in diesem Kapitel beschrieben) zu aktivieren. Andere
Sicherheitsfeatures in Windows 10, zum Beispiel kontrollierter Start (Measured Boot)
und DeviceGuard, setzen ein TPM voraus.

Sind UEFI und TPM vorhanden, kann Windows 10 den Startprozess absichern. (Viele neuere
Schadsoftware-Angriffe Gbernehmen in einer friihen Phase des Startprozesses die Kon-
trolle Gber das System, noch bevor Windows vollstandig lauft und Antischadsoftware-Pro-
gramme in Aktion treten. Diese Art von Schadsoftware wird als Rootkit bezeichnet.) Der
Windows 10-Startprozess durchlauft folgende Schritte:

.

Sicherer Start (Secure Boot) Der sichere Start, eine Basisfunktion von UEFI, ver-
hindert, dass ein anderes Betriebssystem-Ladeprogramm zum Einsatz kommt. Nur
ein Betriebssystem-Ladeprogramm, das mit einem im UEFI gespeicherten Zertifikat
digital signiert wurde, darf starten. (Ein herkdmmliches BIOS erlaubt die Unterbre-
chung des Startprozesses, um ein beliebiges Betriebssystem-Ladeprogramm auszu-
fihren, sogar wenn es beschadigt oder von Schadsoftware befallen ist.)

Antischadsoftware-Friihstart (Early Launch Antimalware, ELAM) Antischad-
software-Programme, die von Microsoft zertifiziert und signiert wurden (darunter
fallen neben Windows Defender auch kompatible Programme anderer Hersteller),
laden ihre Treiber vor jeglichen anderen Treibern oder Programmen anderer Herstel-
ler. Dank dieses Ablaufs ist das Antischadsoftware-Programm in der Lage, Versuche
zum Laden von Schadcode zu erkennen und zu verhindern.

Kontrollierter Start (Measured Boot) Wahrend des Starts werden Analysen der
UEFI-Firmware und aller Windows-Komponenten vorgenommen. Die Ergebnisse
werden dann digital signiert und im TPM gespeichert, wo sie nicht gedndert werden
kdnnen. Wéhrend nachfolgender Systemstarts werden die neuen Analysen mit den
gespeicherten Ergebnissen verglichen.

Schiitzen von Daten

Die Verbreitung tragbarer PCs hat auch die Gefahr von Diebstahl erhoht. Einen Computer
zu verlieren, ist Uibel genug, aber weit schlimmer ist es, wenn auch noch alle Daten, die Sie
auf dem Computer gespeichert haben, in die falschen Hande gelangen. Windows 10 bietet
neue Features, um sicherzustellen, dass der Dieb nicht an lhre Daten gelangt:

Gerateverschliisselung  Auf Geréten, die InstantGo unterstltzen, werden die Daten
auf dem Betriebssystemvolume standardmaBig verschlisselt. (Dieses Feature hiel3
friher Connected Standby. InstantGo ist eine Microsoft-Hardwarespezifikation, die
erweiterte Energieverwaltungsfunktionen ermdglicht. Neben anderen Anforderun-
gen missen InstantGo-Gerdte von einem Solid-State-Laufwerk starten.) Die Ver-
schlisselung verwendet anfangs einen leeren Schlissel, aber sobald sich erstmals ein
lokaler Administrator mit einem Microsoft-Konto anmeldet, wird das Volume auto-
matisch verschlisselt. Ein Wiederherstellungsschlissel steht zur Verfligung, wenn Sie
sich unter dem entsprechenden Microsoft-Konto auf https.//onedrive.com/recovery-
key anmelden; Sie brauchen diesen SchlUssel, falls Sie das Betriebssystem neu instal-
lieren oder das Laufwerk in einen neuen PC einbauen wollen.
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« BitLocker-Laufwerkverschliisselung BitLocker-Laufwerkverschlisselung bietet ahn-
liche (aber starkere) Verschlisselung von gesamten Volumes, und in Unternehmens-
netzwerken ermdglicht sie eine zentrale Verwaltung. In Windows 10 verschlusselt
BitLocker Laufwerke schneller als in &lteren Windows-Versionen. Weitere Geschwin-
digkeitsvorteile bringt die neue Fahigkeit, lediglich einen Teil eines benutzten Volu-
mes zu verschlisseln. Weitere Informationen finden Sie im Abschnitt »Verschlisseln
mit BitLocker und BitLocker To Go« weiter unten in diesem Kapitel.

Schiitzen von Identitatsdaten

Es scheint keine Woche zu vergehen, in der nicht iber neue Falle berichtet wird, bei denen
Millionen von Benutzernamen und Kennwdortern ausgespaht wurden. Es gibt einen boomen-
den Markt fir diese Art von Daten, weil sich Diebe damit tberall mithilfe Ihrer Daten anmel-
den koénnen. Und weil viele Leute auch noch dasselbe Kennwort fiir unterschiedliche Konten
verwenden, schaffen es Kriminelle oft, mithilfe der gestohlenen Daten in andere Konten der
Opfer einzubrechen. Windows 10 leitet den Anfang vom Ende der Kennwdrter ein.

In Windows 10 ist eine unternehmensgeeignete Zwei-Komponenten-Authentifizierung
namens Windows Hello eingebaut. Sobald ein Gerét bei einem Authentifizierungsdienst
registriert wurde, wird das Gerat selbst ein Authentifizierungsfaktor. Der zweite Faktor ist
eine PIN oder ein biometrisches Merkmal, zum Beispiel ein Fingerabdruck, eine Gesichtser-
kennung oder ein Netzhautscan.

Nachdem Windows Hello Sie angemeldet hat, ermoglicht es die Anmeldung bei Netzwer-
ken und Webdiensten. Windows Hello unterstiitzt Microsoft-Konten, Active Directory- und
Azure Active Directory-Konten (Azure AD) sowie alle Identitatsanbieter, die den Standard
Fast ID Online (FIDO) v2.0 unterstitzen. lhre biometrischen Daten bleiben sicher im TPM
Ihres Computers gespeichert, sie werden nicht Gber das Netzwerk versendet. (In der Erst-
version von Windows 10 wurde dieses Feature fir sichere Anmeldung als Microsoft Pas-
sport bezeichnet. Seit dem Anniversary Update ist es eine Teilkomponente von Windows
Hello.)

Mit dieser Kombination von Authentifizierungsmethoden wird ein Angreifer gestoppt,
auch wenn er noch so viele Benutzernamen und Kennwoérter ausgespaht hat. Um Ihre ver-
schlusselten Daten zu entsperren (und somit die Fahigkeit zu erlangen, sich bei Ihren Web-
diensten anzumelden), braucht er das registrierte Gerdt. Und ein Dieb, der Ihren Computer
stiehlt, braucht lhre PIN oder lhre biometrischen Daten. Active Directory, Azure Active
Directory und Microsoft-Konten unterstiitzen bereits diese neue Form von Anmeldeinfor-
mationen, andere Dienste werden sicherlich folgen.

» Weitere Informationen Gber Windows Hello finden Sie im Abschnitt »Verwalten
des Anmeldevorgangs« in Kapitel 6.

Blockieren von Schadsoftware

Seit den Tagen von Windows 7 wurden verschiedene Features optimiert, die boswillige
Software blockieren:

« Zuféllige Anordnung des Layouts des Adressraums (Address Space Layout Ran-
domization, ASLR) ASLR ist ein Feature, das die Position von Programmcode und
anderen Daten im Arbeitsspeicher wahllos verschiebt. Dadurch wird es fiir Schadsoft-
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ware schwieriger, Angriffe auszufiihren, die direkt in Systemspeicher schreiben, weil
sie die bendtigte Speicherstelle nicht findet. In Windows 10 werden Arbeitsspeiche-
radressen sogar noch starker verwirfelt. Und weil die Zufallsfaktoren auf jedem Gerat
anders sind, funktioniert ein Angriff, der auf einem Gerét erfolgreich war, auf einem
anderen nicht.

- Datenausfithrungsverhinderung (Data Execution Prevention, DEP) DEP ist eine
Hardwarefunktion, die Blocke des Arbeitsspeichers so markiert, dass sie nur Daten
speichern, aber keine Programmanweisungen ausfihren dirfen. Windows 10 kann
nur auf einem System installiert werden, das DEP anbietet.

«  Windows Defender In Windows 7 war Windows Defender ein schlankes Antispy-
ware-Programm. Seit Windows 8 wurden die bewahrten Antischadsoftware-Fahig-
keiten von Windows Security Essentials, einem kostenlosen Add-On fur Windows 7,
in Windows Defender integriert. Windows Defender unterstiitzt ELAM, wie weiter
oben in diesem Kapitel beschrieben. Das bedeutet, dass er Schutz vor Rootkits bietet,
die versuchen, sich in den Startprozess einzuschmuggeln. Weitere Informationen fin-
den Sie im Abschnitt »Blockieren von Schadsoftware mit Windows Defender« weiter
unten in diesem Kapitel.

- SmartScreen Die Aufgabe von SmartScreen dhnelt dem von Windows Defender:
verhindern, dass boswilliger Code ausgefihrt wird. Das ist wesentlich besser, als spa-
ter zu versuchen, den Schaden zu beseitigen, der durch einen erfolgreichen Angriff
verursacht wurde. Aber SmartScreen verfolgt einen vollig anderen Ansatz: Statt nach
Signaturen bekannter Schadsoftware zu suchen, sucht er den Hashwert jeder aus-
fihrbaren Datei, die von einer Onlinequelle heruntergeladen wurde, in Microsofts
Datenbank fir Anwendungsbewertung. Dateien, die eine positive Bewertung haben,
werden als sicher eingestuft und durfen laufen, wahrend Dateien mit negativer
Bewertung (oder solche, die unbekannt und potenziell gefahrlich sind) blockiert wer-
den.

Als SmartScreen in Windows 7 eingefiihrt wurde, war es ein Feature des Internet
Explorers. Seit Windows 8 ist SmartScreen direkt in Windows integriert (und ist wei-
terhin ein Feature von Internet Explorer und, in Windows 10, von Microsoft Edge).
Daher blockiert es die Ausfihrung aller unbekannten Programme, die aus einer
Onlinequelle stammen. Das betrifft nicht nur Programme, die in einem Browser her-
untergeladen wurden; SmartScreen wird immer aktiv, wenn Sie versuchen, ein solches
Programm auszufiihren.

Uberwachen der Sicherheit lhres Computers

In Windows 10 stehen die sicherheitsrelevanten Optionen im Systemsteuerungsmodul
Sicherheit und Wartung zur Verfiigung (Abbildung 7.1), das Sie Giber Systemsteuerung/Sys-
tem und Sicherheit erreichen. Erfahrene Windows 7- und Windows 8-Benutzer sehen, dass
es sich um einen neuen Namen fiir das Wartungscenter in diesen &lteren Betriebssystemen
handelt. Sie kénnen Sicherheit und Wartung Gber die Systemsteuerung oder die Einstellun-
gen-App Offnen: Geben Sie im Suchfeld jeweils Sicherheit ein und klicken Sie auf Sicher-
heit und Wartung.

~
KJ)
&=
o
©
¥




222 Kapitel 7 Schitzen von Windows 10-Geraten

F’ Sicherheit und Wartung — O X

« v 4 ¥ 5 Systemsteuerung » System und Sicherheit s Sicherheit und Wartung v & Systemsteuerung durchsuchen 0

Startseite der Systs it . . . ..
arsette dersystemsteuering Zeigt neue Meldungen an und hilft beim Lésen von Problemen

Yon "Sicherheit und Wartung” wurde mindestens ein Problem gefunden, das von lhnen aberprift werden
muss.

Einstellungen far "Sicherheit
und Wartung" &ndern

& Einstellungen der

Benutzerkentensteuerung Sicherheit .
andern =
LY \STﬂl'\r;‘itOSfrseen-ElnsteHungem Windows SmartScreen aktivieren (Wichtig)
andern Windows SmartScreen tragt zur Optimierung der Sicherheit des PCs bei, GEinstEIIungen =
. indemn Sie vor dem Ausfihren unbekannter Apps und Dateien aus dem
Archivierte Meldungen

Internet benachrichtigt werden.
anzeigen
Meldungen zu Windows SmartScreen deaktivieren

Wartung a

Falls Ihr Problem nicht aufgefiihrt ist, versuchen Sie es mit einer der folgenden Optionen:

Siehe auch

Problembehandliung £ a Wiederherstellung
Datenversionsverauf | & Probleme erkennen und beheben ¥~ = PCohne Auswirkungen auf die

Windows-Problembehandlung Dateien auffrischen oder
fir die vollstindig zuriicksetzen,
Programmkompatibilitat

Klicken Sie hier, um die Einstellungen dieser Gruppe ein- oder auszuklappen

Abbildung 7.1 Das Modul Sicherheit und Wartung versammelt Sicherheits-, Wartungs- und
Problembehandlungsinformationen sowie -einstellungen in einem einzigen Fenster. Potenzielle
Probleme werden mit roten oder gelben Balken hervorgehoben.

Der Abschnitt Sicherheit im Fenster Sicherheit und Wartung fasst die wichtigsten Informa-
tionen Uber lhre Sicherheitseinstellungen zusammen. Elemente, die lhre Aufmerksamkeit
bendtigen, sind mit einem roten oder gelben Balken markiert. Ein roter Balken identifiziert
wichtige Elemente, um die Sie sich sofort kiimmern sollten, zum Beispiel ein erkannter
Virus, das Vorhandensein von Spyware oder dass keine Firewall aktiviert ist. Ein gelber Bal-
ken markiert Informationsnachrichten tber mangelhafte, aber nicht dringende Einstellun-
gen oder Statusmeldungen. Neben den Balken werden Erkldrungen sowie Schaltflachen
eingeblendet, mit denen Sie das Problem beseitigen kdnnen (oder Sicherheit und Wartung
so konfigurieren kénnen, dass es keine Warnungen mehr anzeigt).

Sofern alles in Ordnung ist, ist die Kategorie Sicherheit eingeklappt und Sie sehen keine
Details zu dieser Kategorie, wenn Sie Sicherheit und Wartung 6ffnen. Wenn Sie auf das
Pfeilsymbol klicken, um die Kategorie aufzuklappen, sehen Sie alle sicherheitsrelevanten
Elemente, die Sicherheit und Wartung Gberwacht.

Sicherheit und Wartung ist so entworfen, dass es mit Firewalls, Antiviren-Software und
Antispyware-Programmen anderer Hersteller ebenso zusammenarbeitet wie mit den in
Windows eingebauten Programmen (Windows-Firewall und Windows Defender). Systeme,
auf denen in irgendeiner dieser Kategorien mehrere Programme installiert sind, zeigen
eine Liste der verfiigbaren Optionen an. Wenn Sie auf den Link zum Anzeigen der instal-
lierten Programme klicken, 6ffnet sich ein Dialogfeld, in dem Sie alle installierten Pro-
gramme einschalten kdnnen, die momentan deaktiviert sind (Abbildung 7.2).

Falls Sie in Sicherheit und Wartung nicht mit Warnungen ber bestimmte Sicherheitsfeatu-

res beldstigt werden wollen, kdnnen Sie auf der Seite Einstellungen fiir "Sicherheit und War-
tung" dndern anklicken. Nachdem Sie im entsprechenden Dialogfeld die Kontrollkastchen
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der Elemente, die Sie nicht Gberwachen wollen, deaktiviert haben (Abbildung 7.3), erhalten
Sie keine weiteren Warnungen. Sicherheit und Wartung zeigt den Status lediglich als Der-
zeit nicht liberwacht an.
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Sicherheit und Wartung

Installierte Spywareschutz-Apps

Mame Status
v Norton Security Aus
Eanduws Defender Ein

Wie trigt Antispywaresoftware zum Schutz meines PCs bei?

Aktivieren... Aktualisieren... Aktion ausfahren... SchlieBen

Abbildung 7.2 Wenn mehrere Schutzprogramme installiert sind, kdnnen Sie auf einen Link klicken,
um eine solche Liste anzuzeigen

¥ Einstellungen fiir "Sicherheit und Wartung" andern - O X

“ v A P« Sich... » Einstellungen far "Sicherheit und ... v | O Systemnsteuerung durchsuchen 0O

Meldungen aktivieren bzw. deaktivieren

Die ausgewdhlten Elernente werden auf Probleme untersucht. Wird ein Problem festgestellt, werden Sie
entsprechend benachrichtigt. Wie lduft die Problemsuche von "Sicherheit und Wartung” ab?

Sicherheitsmeldungen

Windows Update Schutz vor Spyware und unerwanschter
Software
Internetsicherheitseinstellungen Benutzerkontensteuerung
Netzwerkfirewall [ Virenschutz
Microsoft-Konto SmartScreen

Windows-Aktivierung

Wartungsmeldungen

Windows-Sicherung Windows-Problembehandlung
[+] Automatische Wartung Heimnetzgruppe
Laufwerkstatus Dateiversionsverlauf
Gerdtesoftware Speicherplitze

Start-Apps [ Arbeitsordner

Abbrechen

Abbildung 7.3  Auf dieser Seite kénnen Sie die Uberwachung ausgewahlter Elemente in Sicherheit
und Wartung individuell deaktivieren und aktivieren. AuBerdem kdnnen Sie tiberwachte Elemente
einzeln verwalten, indem Sie auf die Links im Fenster Sicherheit und Wartung klicken.
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Sicherheitsupdates auf dem neuesten Stand halten

Wie bereits weiter oben in diesem Kapitel angemerkt, verbessert Microsoft die Sicherheit in
Windows stédndig weiter. Aber diese Aufgabe ist niemals abgeschlossen, weil sich stdndig
neue Bedrohungen entwickeln. Daher besteht die wahrscheinlich wichtigste MaBnahme,
um lhr System sicher zu halten, darin, dass Sie bei Updates fir Windows und andere Pro-
gramme stets auf dem neuesten Stand bleiben. Microsoft verdffentlicht haufig Updates,
die installierte Geréatetreiber ersetzen und Code korrigieren, in dem Fehler entdeckt wur-
den. Manche Updates stellen neue Features zur Verfligung oder verbessern die Leistung,
andere beheben Sicherheitsliicken.

Um Updates automatisch zu installieren, greift Windows auf Windows Update zurlck. Sie
konfigurieren dieses Feature in der Einstellungen-App unter Update und Sicherheit/
Windows Update. Weitere Informationen lber Windows Update enthalt der Abschnitt
»Windows auf dem neuesten Stand halten« in Kapitel 15, »Systemwartung und -leistung«.

Vielleicht mochten Sie mehr Uber aktuelle Sicherheitsbedrohungen erfahren, besonders
die, die von Windows Update behoben werden: Worin besteht die Bedrohung genau? Wie
ernst ist sie? Wie lasst sie sich umgehen? Das Microsoft Security Response Center veroffent-
licht detaillierte Informationen Uber eine Bedrohung und die Reaktion darauf in Form eines
Sicherheitsbulletins.

Zu jedem kumulativen Update gibt es einen eigenen Knowledge Base-Artikel (KB), der
anhand einer siebenstelligen Nummer identifiziert wird. Die Knowledge Base-Nummer fiir
ein installiertes Update erfahren Sie, indem Sie auf Updateverlauf klicken. Wenn Sie nun auf
den Installationslink unter einem Eintrag klicken, &ffnet sich eine kurze Beschreibung dazu
(Abbildung 7.4). Klicken Sie hier auf Weitere Informationen, um zum zugehorigen KB-Arti-
kel zu gelangen.

Einstellungen - O X

& Updateverlauf

Kumulatives Update fur Windows 10 Version 1607 (KB3194496)
Erfolgreich installiert am 05.10.2016

Kumulatives Update fur Windows 10 Version 1607 (KB3194496)

Installieren Sie dieses Update, um Probleme in Windows zu
beheben. Eine vollstandige Liste der Problembehebungen in
diesem Update finden Sie in dem entsprechenden Microsoft
Knowledge Base-Artikel, der weitere Informationen bereitstellt.
Mach der Installation dieser Komponente missen Sie den
Computer mdglicherweise neu starten.

Weitere Informationen
1 1607 (KB3188128)

Abbildung 7.4 Der Updateverlauf enthalt Links, die zu weiteren Informationen tber die einzelnen
Updates fiihren
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Dieser KB-Artikel enthélt oft eine Liste der Sicherheitsupdates und anderen Fixes, die im
kumulativen Update zusammengefasst sind, wobei es zu jedem einen eigenen KB-Artikel
mit weiterfihrenden Informationen gibt. Sie kdnnen jeden KB-Artikel direkt lesen, indem
Sie die URL https://support.microsoft.com/kb/<nnnnnnn>/ aufrufen, wobei Sie <nnnnnnn>
durch die siebenstellige Zahl ersetzen, die auf das Kirzel »KB« folgt.

Eine Liste der Sicherheitsbulletins liefert die Seite Sicherheitshinweise und Bulletins unter
https.//bit.ly/security-advisories. Hier finden Sie Links auf chronologisch sortierte Informati-
onen (die neuesten zuerst) in folgenden Formaten:

Security Bulletin Summaries (Kurzzusammenfassung der Sicherheitsbulle-
tins) Jeden Monat wird ein Dokument mit einer vollstandigen Liste aller Sicher-
heitsbulletins veroffentlicht, die im letzten Monat erschienen sind. In der Liste
finden Sie zu jedem Bulletin den Titel und eine kurze Zusammenfassung, den
Schweregrad (weiter unten in diesem Abschnitt werden diese Einstufungen
genauer erklart), eine Liste der betroffenen Software und einen Link auf das Bul-
letin.

Sie gelangen direkt zur Zusammenfassung der monatlichen Sicherheitsbulletins,
indem Sie die URL https.//technet. microsoft.com/library/security/ms<jj>-<mmm>/
verwenden, wobei Sie <jj> durch die beiden letzten Ziffern der Jahreszahl (zum
Beispiel 16 fur 2016) und <mmm> durch die englischsprachige Drei-Buchsta-
ben-Abkirzung fir den Monat (zum Beispiel »nov« fiir November) ersetzen.

Security Bulletins (Sicherheitsbulletins) Jedes Bulletin enthélt detaillierte
Informationen (iber das Problem, darunter eine vollstandige Liste der betroffe-
nen Software (mit Versionsnummern) und eine Bewertung des Schweregrads,
die bei Bedarf nach Versionsnummern aufgeschlisselt ist. Jedes Sicherheitsbul-
letin bekommt einen Namen im folgenden Format zugewiesen: MS<jj>-<nnn>,
wobei <jj> die letzten beiden Ziffern der Jahreszahl und <nnn> eine fortlau-
fende Nummer sind, die jedes Jahr mit 001 beginnt. Zum Beispiel tragt das sie-
benundzwanzigste Sicherheitsbulletin aus dem Jahr 2016 den Namen MS16-
027.

Sie kdnnen ein Sicherheitsbulletin direkt aufrufen, indem Sie seine Nummer an
die URL https.//technet.microsoft.com/library/security/ anhangen.

Security Advisories (Sicherheitsempfehlungen) Empfehlungen beschrei-
ben Sicherheitsprobleme, die oft kein Sicherheitsbulletin (und kein Sicherheits-
update) erfordern, sich aber dennoch auf die Sicherheit lhres Computers auswir-
ken kdnnen.

Jedes Sicherheitsbulletin enthalt eine Einstufung fir den Schweregrad der Bedrohung. Es
werden vier Werte verwendet, sie sind hier von der schwerwiegendsten bis zur unkritischs-
ten Bedrohung aufgefuhrt:

« Kritisch (Critical) Eine kritische Verwundbarkeit kann dazu fiihren, dass Code
ohne Benutzerinteraktion ausgefiihrt wird.

* Hoch (Important) Eine hohe Verwundbarkeit kann so ausgenutzt werden, dass die
Vertraulichkeit oder Integritat lhrer Daten gefdhrdet ist oder dass ein Denial-of-Ser-
vice-Angriff damit durchgefiihrt werden kann.
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« Mittel (Moderate) Eine mittlere Verwundbarkeit lasst sich normalerweise durch
Standardeinstellungen und Authentifizierungsanforderungen vermeiden. Anders
ausgedriickt: Sie missten sich recht ungeschickt anstellen, damit eine solche Bedro-
hung lhr System oder lhre Daten beschadigen kann.

* Niedrig (Low) Eine Verwundbarkeit von niedrigem Schweregrad kann normaler-
weise nur Schaden verursachen, wenn der Benutzer umfangreiche Interaktionen vor-
nimmt oder eine ungewdhnliche Konfiguration vorliegt.

Weitere Informationen Uber diese Einstufungen finden Sie auf der Seite »Bewertungssys-
tem fir Security Bulletins« unter https.//bit.ly/severity-ratings.

Aussperren von Eindringlingen mit der
Windows-Firewall

Wenn es darum geht, lhren Computer zu schiitzen, besteht die erste Verteidigungslinie meist
darin, ihn vor Angriffen abzuschirmen, die von auBen stammen. Sobald |hr Computer mit
dem Internet verbunden ist, wird er zu einem weiteren Knoten innerhalb eines gewaltigen
globalen Netzwerks. Eine Firewall bildet eine Sperre zwischen lhrem Computer und dem
Netzwerk, mit dem er verbunden ist. Sie verhindert, dass unerwiinschter Verkehr eingelassen
wird, wahrend autorisierte Verbindungen ohne Behinderung durchgelassen werden.

Der Einsatz einer Firewall ist simpel und unverzichtbar, oft wird sie gar nicht wahrgenom-
men. Stellen Sie unbedingt sicher, dass alle Netzwerkverbindungen durch eine Firewall
geschitzt werden. Zu lhrer Beruhigung kdnnte beitragen, dass |hr tragbarer Computer
durch eine Unternehmensfirewall geschiitzt wird, wahrend Sie bei der Arbeit sind, und zu
Hause durch eine Router-Firewall. Aber was ist mit 6ffentlichen Hotspots, die Sie nutzen,
wahrend Sie unterwegs sind?

Es ist sogar dann sinnvoll, eine Firewall auf Ihrem Computer auszufiihren, wenn Sie hinter
einem heimischen Router oder der Unternehmensfirewall arbeiten. Andere Leute in lhrem
Netzwerk sind vielleicht nicht so sorgfaltig wie Sie, wenn es um den Schutz vor Viren geht.
Wenn daher jemand einen tragbaren Computer, der mit einem Wurm infiziert ist, zu lhnen
mitbringt und ihn an das Netzwerk anschlieBt, sind Sie erledigt — sofern Ihre Netzwerkver-
bindung nicht mit einer eigenen Firewall geschitzt ist.

Windows enthélt eine bidirektionale Firewall, die statusbehaftete Inspektion und Paketfilte-
rung bietet. Ihr naheliegender Name ist Windows-Firewall. Die Windows-Firewall ist in der
Standardeinstellung fir alle Verbindungen aktiviert und beginnt schon beim Systemstart
damit, Ihren Computer zu schiitzen. Die Firewall fiihrt standardmaBig die folgenden Aktio-
nen aus:

» Sie blockiert jeglichen eingehenden Verkehr, mit Ausnahme von Verkehr, der als Ant-
wort auf eine Anforderung eintrifft, die Inr Computer gesendet hat, und von unange-
fordertem Verkehr, den Sie durch Erstellen einer Regel explizit erlaubt haben.

+ Sie erlaubt jeglichen ausgehenden Verkehr, sofern er einer konfigurierten Regel ent-
spricht.

Sie bemerken nichts davon, wenn ein Paket verworfen wird, aber Sie kdnnen solche Ereig-
nisse bei Bedarf in einem Protokoll aufzeichnen lassen.
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Verwenden der Windows-Firewall mit unterschiedlichen
Netzwerktypen

Die Windows-Firewall verwaltet fiir jeden der drei Netzwerktypen ein eigenes Profil (das
heiBt eine vollstdandige Sammlung von Einstellungen, inklusive Regeln flr verschiedene
Programme, Dienste und Ports):

« Domédne Wird benutzt, wenn |hr Computer mit einer Active Directory-Doméne
verbunden ist. In dieser Umgebung werden die Firewalleinstellungen Ublicherweise
(aber nicht zwingend) von einem Netzwerkadministrator konfiguriert.

e Privat Dieses Profil wird benutzt, wenn lhr Computer mit einem Heim- oder
Arbeitsplatznetzwerk in einer Arbeitsgruppenkonfiguration verbunden ist.

- Gast oder offentlich Wird benutzt, wenn |hr Computer mit einem Netzwerk an
einem offentlichen Ort verbunden ist, zum Beispiel auf einem Flughafen oder in
einem Restaurant. Es ist Ublich (und wird empfohlen), weniger Programme zu erlau-
ben und starkere Einschrdnkungen zu definieren, wenn Sie ein 6ffentliches Netzwerk
benutzen.

Wenn Sie gleichzeitig mit mehreren Netzwerken verbunden sind (weil Sie zum Beispiel eine
WLAN-Verbindung zu Ihrem Heimnetzwerk haben, wahrend Sie Uber eine VPN-Verbin-
dung mit Ihrer Unternehmensdomane verbunden sind), verwendet Windows fir jede Ver-
bindung das passende Profil. Dafiir ist ein Feature verantwortlich, das den Namen MAFP
(Multiple Active Firewall Profiles) tragt.

Einstellungen nehmen Sie in der Windows-Firewall fur jedes Netzwerkprofil getrennt vor.
Die Einstellungen in einem Profil gelten flr alle Netzwerke des jeweiligen Typs, zu denen
Sie eine Verbindung herstellen. (Wenn Sie beispielsweise einem Programm den Zugriff
durch die Firewall erlauben, wahrend Sie mit einem 6ffentlichen Netzwerk verbunden sind,
wird diese Programmregel immer aktiviert, wenn Sie mit einem anderen 6ffentlichen Netz-
werk verbunden sind. Sie wird aber nicht aktiviert, wenn Sie mit einem Domaénen- oder pri-
vaten Netzwerk verbunden sind; dazu missten Sie das Programm explizit auch in diesen
Profilen zulassen.)

» Weitere Informationen liber Netzwerktypen finden Sie im Abschnitt »Einstellen
von Netzwerkstandorten« in Kapitel 5.

Verwalten der Windows-Firewall

Die Windows-Firewall ist eine Systemsteuerungsanwendung mit einer simplen Benutzer-
oberflache, in der Sie den Firewallstatus Gberwachen und Routineaufgaben durchfiihren
kénnen, zum Beispiel ein Programm durch die Firewall zulassen oder alle eingehenden
Verbindungen blockieren. Sie 6ffnen die Windows-Firewall, indem Sie im Suchfeld oder in
der Systemsteuerung firewall eintippen. Klicken Sie auf Windows-Firewall, um das gleich-
namige Fenster zu 6ffnen (Abbildung 7.5).
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& Windows-Firewall - O X
1T &« Systemn und Sicherheit » Windows-Firewall v D Systermnsteuerung durchsuchen Q@

. Den PC mithilfe der Windows-Firewall schitzen
Startseite der Systemsteuerung

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder Schadsoftware Gber

Eine App oder ein Feature das Internet bzw. dber ein Netzwerk Zugriff auf den PC erhalten.
durch die Windows-Firewall
zulassen .
. o Private Netzwerke Verbunden

®) Benachrichtigungs-

einstellungen dndern Heim- oder Arbeitsplatznetzwerke mit Personen und Gerdten, die bekannt und

®) Windows-Firewall ein- oder vertrauenswirdig sind
ausschalten
&) Standard wicderherstellen Status der Windows-Firewall: Ein
& Erweiterte Einstellungen Eingehende Verbindungen: Alle Verbindungen mit Apps blockieren, die
nicht in der Liste zugelassener Apps
Problembehandlung fir vorhanden sind
Metzwerk X X
Aktive private Netzwerke: 2 Netzwerk
Benachrichtigungsstatus: Benachrichtigen, wenn eine neue App von
Siehe auch der Windows-Firewall blockiert wird
Sicherheit und Wartung o h bund
5 i Nicht verbunden
Netzwerk- und Freigabecenter . Gast oder dffentliche Netzwerke

Abbildung 7.5 Die Windows-Firewall zeigt den Status und Einstellungen fiir jedes momentan
verbundene Netzwerk an. Das Profil fiir Domanennetzwerke erscheint nur auf Computern, die einer
Doméne beigetreten sind.

Aktivieren oder Deaktivieren der Windows-Firewall

Die in Abbildung 7.5 gezeigte Hauptanwendung der Windows-Firewall ist im Wesentlichen
ein Statusfenster und ein Ausgangspunkt, um verschiedene Firewalleinstellungen vorzu-
nehmen. Die erste interessante Einstellung bietet Ihnen die Moglichkeit, die Windows-
Firewall zu aktivieren oder zu deaktivieren. Klicken Sie dazu auf Windows-Firewall ein- oder
ausschalten. Daraufhin 6ffnet sich das Fenster aus Abbildung 7.6, in dem Sie die Windows-
Firewall fir jeden Netzwerktyp aktivieren (einschalten) oder deaktivieren (ausschalten)
kdnnen. Im Allgemeinen gibt es nur zwei Griinde, die Windows-Firewall auszuschalten: im
Rahmen der Problembehandlung, um kurz (und mit hochster Vorsicht) ein Verbindungs-
problem zu analysieren, oder wenn Sie die Firewall eines anderen Herstellers installiert
haben, die Sie statt der Windows-Firewall einsetzen méchten. Die meisten solcher Firewalls
erledigen diesen Schritt allerdings automatisch im Rahmen des Installationsvorgangs.

Wie bereits erwdhnt, sind Einstellungen fir Doméanennetzwerke in der Windows-Firewall
nur verfligbar, wenn Sie tatsachlich einer Domane beigetreten sind. Einstellungen fir alle
anderen Netzwerktypen kdnnen Sie jederzeit vornehmen, auch wenn Sie momentan nicht
mit einem Netzwerk des entsprechenden Typs verbunden sind. Einstellungen fir das
Doménenprofil hat der Netzwerkadministrator allerdings oft mithilfe von Gruppenricht-
linien verriegelt.
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@ Einstellungen anpassen - O *

< v @ « Windows... > Einstellungen anpassen v O Systemsteuerung durchsuchen O

Einstellungen fur die einzelnen Netzwerktypen anpassen
Sie kénnen die Firewalleinstellungen fir alle verwendeten Netzwerktypen dndern.
Einstellungen fir das private Netzwerk

(® Windows-Firewall aktivieren

[] Alle eingehenden Verbindungen blackieren, einschlieBlich der in der Liste der zugelassenen
Apps

Benachrichtigen, wenn eine neue App von der Windows-Firewall blockiert wird
g (O Windows-Firewall deaktivieren (nicht empfohlen)
Einstellungen fir das &ffentliche Netzwerk
(® Windows-Firewall aktivieren

[] Alle eingehenden Verbindungen blackieren, einschlieBlich der in der Liste der zugelassenen
Apps

Benachrichtigen, wenn eine neue App von der Windows-Firewall blockiert wird

g (O Windows-Firewall deaktivieren (nicht empfohlen)

Abbrechen

Abbildung 7.6 Aktivieren oder Deaktivieren der Windows-Firewall

Das Kontrollkdstchen Alle eingehenden Verbindungen blockieren im Fenster Einstellungen
anpassen bietet zusatzliche Sicherheit. Wenn es aktiviert ist, weist die Windows-Firewall
jeglichen nicht-angeforderten eingehenden Verkehr ab, sogar wenn dieser Verkehr von
erlaubten Programmen stammt oder eigentlich iber eine Regel zugelassen wurde. (Infor-
mationen Uber Firewallregeln enthédlt der nédchste Abschnitt, »Verbindungen durch die
Firewall zulassen«.) Sie kdnnen diesen Modus einschalten, wenn Sie zuséatzlichen Schutz vor
externen Angriffen benétigen. Zum Beispiel kdnnen Sie alle Verbindungen blockieren,
wenn Sie einen offentlichen WLAN-Hotspot verwenden oder wissen, dass Ihr Computer
momentan angegriffen wird.

Hinweis

Wenn Sie das Kontrollkastchen Alle eingehenden Verbindungen blockieren aktivieren,
wird Ihr Computer nicht vom Internet abgeschnitten. Sogar in diesem Modus kénnen
Sie mit Ihrem Browser auf das Internet zugreifen. Auch andere ausgehende Verbindun-
gen arbeiten ungehindert weiter — das gilt sowohl fiir berechtigte Dienste als auch fiir
Spyware. Wenn Sie lhre Verbindung zur AuBenwelt wirklich kappen wollen, kénnen Sie
das Netzwerk- und Freigabecenter 6ffnen und alle Netzwerkverbindungen deaktivie-
ren. (Stattdessen kdnnen Sie auch handgreiflich werden: Ziehen Sie Netzwerkkabel ab
und schalten Sie WLAN-Adapter oder Zugriffspunkte aus.)

Verbindungen durch die Firewall zulassen

In manchen Situationen wollen Sie anderen Computern erlauben, eine Verbindung zu
Ihrem Computer aufzubauen. Wenn Sie beispielsweise den Remotedesktop verwenden,
sich mit Multiplayerspielen entspannen oder (ber ein Instant-Messaging-Programm chat-
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ten, bendtigen diese Programme Ublicherweise eingehende Verbindungen, damit andere
Leute zu lhnen Kontakt aufnehmen kénnen.

Am einfachsten kdénnen Sie fiir ein Programm, das keine eigenen Firewallregeln erstellt,
eine Verbindung aktivieren, indem Sie auf Eine App oder ein Feature durch die Windows-
Firewall zulassen klicken, einen Link auf der linken Seite des Hauptfensters Windows-
Firewall. Welche Programme und Features anfangs im Fenster Zugelassene Apps aufgelistet
werden (Abbildung 7.7), hangt davon ab, welche Programme und Dienste auf lhrem Com-
puter installiert sind. Sie kdnnen weitere hinzufligen, wie in den folgenden Abschnitten
beschrieben. AuBerdem werden Programmregeln erstellt (aber nicht aktiviert), wenn ein
Programm versucht, eine eingehende Verbindung einzurichten. Um Verbindungen fir ein
Programm oder einen Dienst zu erlauben, nachdem sie bereits definiert wurden, brauchen
Sie lediglich das entsprechende Kontrollkastchen fir jeden Netzwerktyp zu aktivieren, in
dem Sie das Programm zulassen wollen. (Sie missen auf Einstellungen dndern klicken,
bevor Sie Anderungen vornehmen kénnen.)

< v i@ « Windows-Fire.. > Zugelassene Apps v D Systermnsteuerung durchsuchen Q@

Kommunikation von Apps durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufagen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndern”.

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen !HEinstEIIungEn andern
wird?

Zugelassene Apps und Features:

MName Privat ~ Offentlich  #
MSN Wetter
[ Naherungsfreigabe
MNetzwerkerkennung O
Office holen
M
Eigenschaften von Netzwerkerkennung *
O nName: O O
o O O
O O O
Beschreibung:
| o | |
0 Dieses Feature erméglicht diesem Computer die Ermittiung anderer 0 0
Gerate, und zudem kann der Computer von anderen Gerdten im
Netzwerk erkannt werden. (Verwendet den Funktionssuchehost und O &7

Veraffentiichungsdienste, UPnP, S5DP, NetBIOS und LLMNR..)

Entfernen

Andere App zulassen...
P

oK Abbrechen

Abbildung 7.7 Wenn Sie einen Eintrag auswahlen und auf Details klicken, wird eine Beschreibung
des Programms oder Dienstes angezeigt

In all diesen Fallen aktivieren Sie in der Windows-Firewall eine Regel, die ein kleines Loch in
die Firewall bohrt und erlaubt, dass eine bestimmte Art von Verkehr hindurchgelassen wird.
Jede Regel dieses Typs verringert in einem gewissen MaB lhre Sicherheit, daher sollten Sie
die Kontrollkdstchen aller Programme deaktivieren, die Sie nicht brauchen. Sofern Sie
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sicher sind, dass Sie ein bestimmtes Programm niemals bend&tigen, kdnnen Sie es auch aus-
wahlen und auf Entfernen klicken. (Viele der Listenelemente, die in Windows fiir bestimmte
Apps oder Dienste vordefiniert sind, lassen sich nicht 16schen. Aber solange ihre Kontroll-
kastchen nicht aktiviert sind, bedeuten diese Apps keine Gefahr.)

Wenn Sie ein Programm, das versucht, eine eingehende Verbindung aufzubauen, zum ers-
ten Mal starten, fragt die Windows-Firewall nach der entsprechenden Berechtigung, indem
sie ein Dialogfeld anzeigt. Sie kdnnen das Programm zur Liste der erlaubten Programme
hinzufligen, indem Sie auf Zugriff zulassen klicken.

Wenn ein solches Dialogfeld erscheint, sollten Sie es sorgfaltig durchlesen und folgende
Punkte durchdenken:

+ Haben Sie das Programm, das eine Genehmigung fordert, wissentlich installiert und
ausgeflihrt?

« Ist es verniinftig, dass flr dieses Programm eingehende Verbindungen zugelassen
werden?

« Verwenden Sie momentan einen Netzwerktyp, in dem es in Ordnung ist, wenn dieses
Programm eingehende Verbindungen annimmt?

Falls die Antwort auf eine dieser Fragen Nein lautet oder falls Sie unsicher sind, sollten Sie
auf Abbrechen klicken. Wenn Sie dann spater feststellen, dass ein wichtiges Programm
nicht einwandfrei funktioniert, kdnnen Sie in der Windows-Firewall die Liste der zugelasse-
nen Apps 6ffnen und die Regel aktivieren.

Stattdessen konnen Sie die Ausnahme fir das Programm auch im Fenster Zugelassene
Apps einrichten (Abbildung 7.7), ohne darauf zu warten, dass sich eine Windows-Sicher-
heitswarnung 6ffnet. Gehen Sie dazu folgendermaBen vor:

1. Klicken Sie auf Andere App zulassen. Daraufhin 6ffnet sich das Dialogfeld App hinzu-
fligen.

2. Wahlen Sie in App hinzufiigen das Programm aus, fiir das Sie eingehende Verbindun-
gen erlauben wollen. Stattdessen kdnnen Sie auch auf Durchsuchen klicken und die
ausfihrbare Datei auswdhlen, falls sie nicht in der Liste der Apps aufgefuhrt ist.

3. Klicken Sie auf Netzwerktypen (Abbildung 7.8).

MNetzwerktypen auswihlen *

Lassen Sie die Kommunikation dieser App oder dieses Ports
durch die Windows-Firewall fiir den ausgewahlten Netzwerktyp
zu:

[C]Privat: Heim- oder Arbeitsplatznetzwerke mit Personen
und Ger&ten, die bekannt und vertrauenswiirdig sind

Offentlich: Netzwerke an &ffentlichen Orten,
beispielsweise Flugh&fen oder Cafés

Abbrechen

Abbildung 7.8 Zulassen von eingehenden Verbindungen fiir eine bestimmte App
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4. Aktivieren Sie die Kontrollkastchen der Netzwerktypen, in denen Sie das Programm
zulassen wollen, klicken Sie auf OK und dann auf Hinzufiigen. (Sie kdnnen die Netz-
werktypen auch im Fenster Zugelassene Apps auswahlen, nachdem Sie das Pro-
gramm hinzugefugt haben.)

Wiederherstellen der Standardeinstellungen

Falls Sie ein wenig mit der Windows-Firewall herumexperimentiert und Verbindungen
erlaubt haben, die nicht sinnvoll sind, kdnnen Sie einen bekannt sicheren Zustand wieder-
herstellen, indem Sie im Fenster Windows-Firewall auf Standard wiederherstellen klicken.
Dabei entfernen Sie allerdings alle Regeln, die Sie fir diverse Programme hinzugefiigt
haben. Sie erhalten auf diese Weise zwar eine sichere Konfiguration, es kann aber passie-
ren, dass einige netzwerkabhangige Programme nicht mehr richtig funktionieren. In einem
solchen Fall kdnnen Sie die gewlinschten Programme, die eine Genehmigung brauchen,
wieder hinzufligen; dies wurde im letzten Abschnitt beschrieben.

Erweiterte Werkzeuge zum Verwalten der Windows-Firewall

Wenn Sie bereits Erfahrung mit dem Konfigurieren von Firewalls haben, wird Ihnen bald
klar, dass die Systemsteuerungsanwendung Windows-Firewall lediglich die simpelsten Auf-
gaben abdeckt. Daraus diirfen Sie aber nicht ableiten, dass es der Windows-Firewall an
Leistungsfahigkeit mangelt. Ganz im Gegenteil konnen Sie alle moglichen Firewallregeln
konfigurieren und Verkehr abhangig von Programm, Port, Protokoll, IP-Adresse und ande-
ren Faktoren erlauben oder blockieren. AuBerdem kdnnen Sie Regeln aktivieren, deaktivie-
ren und Uiberwachen, eine Protokollierung konfigurieren und vieles weitere. Mit leistungs-
fahigen Werkzeugen kénnen Sie auch die Windows-Firewall auf Remotecomputern
konfigurieren. Weil die Benutzeroberflache dieser erweiterten Features etwas einschiich-
ternd wirkt, stellt die Windows-Firewall die vereinfachte Benutzeroberflache zur Verfligung,
die in den letzten Abschnitten beschrieben wurde. Sie eignet sich nicht nur fur weniger
erfahrene Benutzer, sondern auch fur fortgeschrittene Benutzer und IT-Fachleute, die
lediglich Routineaufgaben an der Firewall ausfiihren wollen.

Trotzdem ware unser Uberblick iiber die Sicherheitsfeatures nicht vollstindig, wiirden wir
die Windows-Firewall mit erweiterter Sicherheit Gbergehen, ein MMC-Snap-In (Microsoft
Management Console), das lhnen detaillierte Kontrolle Gber Regeln, Ausnahmen und Pro-
file verschafft. Sie kdnnen es 6ffnen, indem Sie im Fenster Windows-Firewall auf Erweiterte
Einstellungen klicken. Daraufhin &ffnet sich die Konsole Windows-Firewall mit erweiterter
Sicherheit (Abbildung 7.9).
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B Windows-Firewall mit erweiterter Sicherheit — [m] *
Datei  Aktion Ansicht 7
e = m)

AL IEEIEE RTINS TR Windows-Firewall mit erweiterter Sicherheit - Lokaler Computer Aktionen

& Eingehende Regeln
Ausgehende Regeln
Y Verbindungssicherheitsregeln
B, Uberwachung = Richtlinie exportieren..,
Ubersicht
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| Windows-Firewall mit erweitert...

ﬂ Die Windows-Firewall mit erweiterter Sicherheit bietet Netzwerksicherheit fiir Com & Richtlinie importieren...

Standardrichtlinie wiederh...

Domanenprofil
@' Die Windows-Firewall ist eingeschaltet

Diagnose/Reparatur

Ansicht 4
Q Eingehende Verbindungen, fiir die es keine Regel gibt, werden blockiert

p |G Aktualisiersn
'ﬂ‘ Ausgehende Verbindungen, fir die es keine Regel gibt, werden zugelassen.

D Eigenschaften
Privates Profil

Hilfe

@' Die Windows-Firewall ist eingeschaltet

@ Eingehende Verbindungen. fir die es keine Regel gibt. werden blockiert.
-@v Ausgehende Verbindungen, fiir die es keine Regel gibt, werden zugelassen
Offentliches Profil ist aktiv

r@' Die Windows-Firewall it eingeschaltet

0 Eingehende Verbindungen, fur die es keine Regel gibt, werden blockiert.

-@v Ausgehende Verbindungen, fur die es keine Regel gibt, werden zugelassen.

@ Windows-Firewalleigenschaften

Erste Schritte
K ikation zwischen Comp n authentifizieren

Erstellt Verbindungssicherheitsregeln, um anzugeben, wie und wann Verbindungen zwis
Intemetprotokoallsicherhett {Intemet Protocol security, IPsec) authentifiziert und geschiitz

@ Verbindungssicherheitsregeln v

Abbildung 7.9 Klicken Sie im linken Fensterabschnitt auf Eingehende Regeln oder Ausgehende
Regeln, um Firewallregeln anzusehen, zu konfigurieren, zu erstellen und zu l16schen. Das Domanen-
profil erscheint sogar auf einem Computer, der nicht Mitglied einer Windows-Domane ist.

Die Konsole zeigt in der Standardeinstellung dhnliche Informationen an wie das Fenster
Windows-Firewall. Sobald Sie sich allerdings einige Schritte in die Hohle hineinwagen,
besteht die Gefahr, dass Sie sich verirren. Der Artikel »Windows-Firewall mit erweiterter
Sicherheit« unter https.//aka.ms/firewall ist ein brauchbarer Wegweiser.

Expertentipp

Windows-Firewall mit erweiterter Sicherheit direkt 6ffnen

Sie brauchen nicht die Systemsteuerungsanwendung Windows-Firewall zu 6ffnen,
um zur Konsole Windows-Firewall mit erweiterter Sicherheit zu gelangen. Geben Sie
im Suchfeld wf.msc und driicken Sie die Tastenkombination [Strg]+[¢ ]+« ], um
die Konsole als Administrator auszufiihren.
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Unsichere Aktionen mit der Benutzerkontensteuerung
verhindern

Die Benutzerkontensteuerung (User Account Control, UAC) zog sich vielfach regelrechten
Hass zu, als sie vor zehn Jahren in Windows Vista eingefiihrt wurde. Sie greift immer ein,
wenn ein Benutzer oder ein Programm versucht, eine administrative Aufgabe auszufiihren,
und fordert die Zustimmung eines Computeradministrators an, bevor sie die potenziell
schadliche Operation beginnt. Seit den schwierigen Anfdngen hat sich die UAC zu einer
effektiven SicherheitsmaBnahme entwickelt, auch weil sie nicht mehr so lastig ist wie die
urspriingliche Implementierung.

In Windows 10 sind Benutzerkonten, die Sie einrichten, zuerst einmal Standardkonten
(keine Administratorkonten). Diese Konten kénnen zwar die Ublichen Arbeiten erledigen,
sind aber nicht in der Lage, moglicherweise schadliche Operationen auszufiihren. Diese
Einschrankungen gelten nicht nur fir den Benutzer, sondern vor allem fiir jegliche Pro-
gramme, die von diesem Benutzer gestartet werden. Sogar Administratorkonten laufen als
»geschitzte« Administratorkonten, das heifit, dass sie normalerweise nur iber Standard-
benutzerprivilegien verfligen und nur dann héhere Privilegien erhalten, wenn sie tatsach-
lich administrative Aufgaben durchfiihren missen. (Dies wird auch als Administratorbesta-
tigungsmodus bezeichnet.)

» Informationen liber Benutzerkonten finden Sie in Kapitel 6.

Die meisten Programme sind so geschrieben, dass sie keine Administratorprivilegien brau-
chen, um alltagliche Aufgaben zu erledigen. Programme, die tatsdchlich administrativen
Zugriff brauchen (zum Beispiel Dienstprogramme, die Computereinstellungen verandern),
fordern eine Anhebung der Privilegien an. Und an dieser Stelle kommt die UAC ins Spiel.

Was l6st UAC-Eingabeaufforderungen aus?

Zu den Aktionen, die eine Anhebung auf Administratorstatus brauchen (und folglich eine
UAC-Anhebungseingabeaufforderung anzeigen), gehéren alle, die Anderungen an system-
weiten Einstellungen oder Dateien in %SystemRoot% oder %ProgramFiles% vornehmen.
(Auf einer Windows-Standardinstallation stehen diese Umgebungsvariablen fiir die Ordner
C:\Windows beziehungsweise C:\Program Files.) Unter anderem benétigen die folgenden
Aktionen eine Privilegienanhebung:

» Installieren und Deinstallieren der meisten Desktopanwendungen

« |nstallieren von Gerétetreibern, die nicht in Windows enthalten sind oder tber
Windows Update ausgeliefert wurden

+ Installieren von ActiveX-Steuerelementen

«  Andern von Einstellungen fiir die Windows-Firewall
+ Andern von UAC-Einstellungen

+ Konfigurieren von Windows Update

» Hinzufligen oder Léschen von Benutzerkonten

+  Andern des Kontotyps fiir einen Benutzer
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« Ausfiihren der Aufgabenplanung

+ Bearbeiten der Registrierung

* Wiederherstellen gesicherter Systemdateien

+ Anzeigen oder Andern von Ordnern und Dateien eines anderen Benutzers

In Windows erkennen Sie viele Aktionen, die eine Privilegienanhebung bendtigen, schon
im Voraus. Ein Schildsymbol neben einer Schaltflaiche oder einem Link zeigt an, dass sich
eine UAC-Eingabeaufforderung o6ffnet, falls Sie ein Standardkonto verwenden (Abbildung
7.10).

Die Schildsymbole am linken Rand kennzeichnen Aktionen, die eine UAC-Anhebung erfordern

@ Windows-Firewall - | X
N ﬂ« Syste.. * Window... v O Systemste.. 2

Den PC mithilfe der ~

Startseite der Systemsteuerung 3 . .
Windows-Firewall schitzen

Eine App oder ein Feature
durch die Windows-Firewall
zulassen

Mithilfe der Windows-Firewall kann
verhindert werden, dass Hacker oder
Schadsoftware Gber das Internet bzw.

®) Benachrichtigungs- Gber ein Netzwerk Zugriff auf den PC
einstellungen dndern erhalten.
®) Windows-Firewall ein- oder N
ausschalten . v Nicht verbunden ()
®) Standard wiederherstellen -
.. Verbunden (~)
®) Erweiterte Einstellungen l v Ga
Problembehandlung fir Metzwerke an &ffentlichen Orten,
MNetzwerk beispielsweise Flughéfen oder
Cafés
Siehe auch Status der Ein

Windows-Fi |
Sicherheit und Wartung indows-hirewa

Eingehende Alle
Verbindungen:  Verbindungen
mit Apps

Abbildung 7.10 UAC-Symbole in der Systemsteuerung

MNetzwerk- und Freigabecenter

Wenn Sie sich mit einem Administratorkonto anmelden (und die UAC-Standardeinstellun-
gen unverandert lassen), erscheinen weniger Bestatigungsaufforderungen als unter einem
Standardkonto. Das liegt daran, dass in der Standardeinstellung nur dann eine Bestdtigung
angefordert wird, wenn ein Programm versucht, Software zu installieren oder andere
Anderungen am Computer vorzunehmen, aber nicht, wenn Sie selbst die Anderungen an
Windows-Einstellungen durchfiihren - selbst wenn diese Anderungen bei einem Standard-
benutzer mit UAC-Standardeinstellungen eine Eingabeaufforderung ausldsen. Windows
fuhrt fir bestimmte Programme, die Teil von Windows sind, eine automatische Privilegi-
enanhebung ohne Eingabeanforderung durch. Programme, deren Privilegien automatisch
auf diese Weise angehoben werden, stammen aus einer vordefinierten Liste, sie missen
vom Windows-Hersteller digital signiert und in bestimmten geschiitzten Ordnern gespei-
chert sein.
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Die Grenzen der Benutzerkontensteuerung

Die Benutzerkontensteuerung ist kein Allheilmittel fur alle Sicherheitsprobleme. Sie ist
lediglich eine Schicht innerhalb einer mehrstufigen Verteidigungsstrategie.

Manche Windows-Benutzer nehmen an, dass die UAC-Bestatigungsaufforderungen eine
Sicherheitshiirde bilden. Das ist nicht der Fall. Sie sind lediglich eine Stelle, an der ein
Administrator die Entscheidung trifft, ob er jemandem vertraut. Falls ein Angreifer es
schafft, Sie Uber Social Engineering davon zu liberzeugen, dass Sie unbedingt sein Pro-
gramm brauchen, haben Sie bereits eine Vertrauensentscheidung getroffen. Sie machen
mindestens ein halbes Dutzend Klicks, um sein hinterhaltiges Programm herunterzuladen,
zu speichern und zu starten. Eine UAC-Bestatigungsaufforderung fiigt sich véllig natirlich
in diese Ereigniskette ein, warum sollten Sie also nicht einen weiteren Mausklick machen?

Wenn Sie dieses Szenario beunruhigt, besteht die offensichtliche Lésung darin, die UAC mit
ihren schérfsten Einstellungen zu konfigurieren. Neben anderen Anderungen deaktiviert
diese Einstellung die automatische Privilegienanhebung. (Einzelheiten dazu finden Sie im
Abschnitt »Andern der UAC-Einstellungen« weiter unten in diesem Kapitel.) Falls ein Pro-
gramm versucht, mithilfe dieser Tauschung Systemanderungen an lhnen vorbei zu schmug-
geln, bekommen Sie eine unerwartete Bestatigungsaufforderung vom System. Aber sobald
Sie die erhohten Anmeldeinformationen eingeben, kann der Code alles tun, was er will.

Ein besserer Ansatz ist es, sich mit einem Standardkonto anzumelden, das eine echte
Sicherheitshirde aufbaut. Ein Standardbenutzer, der nicht Gber das Administratorkennwort
verfiigt, kann nur Anderungen an seinem eigenen Benutzerprofil vornehmen. Das System
bleibt vor unbeabsichtigter Manipulation geschitzt.

Aber sogar wenn Sie als Standardbenutzer arbeiten, bietet das keinen vollstandigen
Schutz. Schadsoftware kann in lhrem Benutzerprofil installiert werden, ohne dass irgend-
welche Systemalarme ausgeldst werden. Sie kann lhre Tastatureingaben aufzeichnen, Ihre
Kennworter ausspahen, Ihre Datendateien verschlisseln und Lésegeld fir die Freigabe for-
dern oder E-Mail unter lhrer Identitat versenden. Selbst wenn Sie die UAC auf die hochste
Sicherheitsstufe setzen, kann es passieren, dass Sie auf Schadsoftware hereinfallen, die nur
darauf wartet, dass Sie lhre Privilegien anheben. In diesem Moment schlagt sie zu und
schmuggelt ihre Manipulationen unter dem Deckmantel lhrer eigenen Operationen ein.

Um es noch einmal deutlich zu betonen: Das Aktivieren der UAC ist lediglich eine MaB3-
nahme in einer mehrstufigen Sicherheitsstrategie. Sie funktioniert am besten, wenn sie
durch gesundes Misstrauen und topaktuelle Antischadsoftware-Programme ergéanzt wird.

UAC-Eingabeaufforderungen

Bei der Anmeldung generiert Windows ein Token, mit dem die Privilegstufen lhres Kontos
festgelegt werden. Standardbenutzer bekommen ein Standardtoken, aber Administratoren
erhalten gleich zwei: ein Standardtoken und ein Administratortoken. Das Standardtoken
wird benutzt, um Explorer.exe (die Windows-Shell) zu starten, aus der alle nachfolgenden
Programme ausgefiihrt werden. Abgeleitete Prozesse erben das Token des Prozesses, der
sie gestartet hat, daher laufen in der Standardeinstellung alle Anwendungen als Standard-
benutzer — sogar wenn Sie sich mit einem Administratorkonto angemeldet haben.
Bestimmte Programme fordern eine Anhebung auf Administratorprivilegien an, und an
diesem Punkt erscheint die UAC-Eingabeaufforderung. Wenn Sie Administratoranmeldein-
formationen eingeben, verwendet Windows das Administratortoken, um das Programm zu
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offnen. Beachten Sie, dass auch alle Prozesse, die dieses erfolgreich erhohte Programm sei-
nerseits 6ffnet, ebenfalls als Administrator laufen.

Wenn eine Anwendung gestartet wird, die eine Privilegienanhebung benétigt, analysiert
die UAC die Anwendung mit ihrer Anforderung und zeigt eine passende Eingabeaufforde-
rung an. Als Administrator bekommen Sie meist eine Zustimmungs-Eingabeaufforderung
zu sehen (Abbildung 7.11). (Und nein, es ist keine Einbildung: Dieses Dialogfeld sieht in
Windows 10, Version 1607, vollig anders aus als in &lteren Windows-Versionen.) Lesen Sie
den Inhalt durch, priifen Sie den Namen des Programms und klicken Sie auf Ja, wenn Sie
Uberzeugt sind, dass dieses Programm sicher ist.

Benutzerkontensteugrung X

Méchten Sie zulassen, dass durch diese App
Anderungen an Ihrem Gerét vorgenommen
werden?

)
ﬂ' Registrierungs-Editor

Verifizierter Herausgeber: Microsoft Windows

Weitere Details anzeigen
:

Abbildung 7.11 Wenn Sie auf Weitere Details anzeigen klicken, erscheint ein Link zum Zertifikat des
Programms

Wenn Sie unter einem Standardkonto arbeiten, wahrend Sie ein Programm starten, das
eine Privilegienanhebung fordert, bekommen Sie eine Anmeldeinformationen-Eingabe-
aufforderung (Abbildung 7.12). Ist der Benutzer in der Lage, die Anmeldeinformationen
(das heiBt Benutzername und Kennwort, Smartcard oder biometrische Authentifizierung,
abhangig davon, wie die Anmeldeauthentifizierung auf dem Computer konfiguriert ist)
eines Administrators zur Verfligung zu stellen, wird die Anwendung mit dem Zugriffstoken
eines Administrators ausgefiihrt.

Benutzerkontensteuerung X

Mbchten Sie zulassen, dass durch diese App
Anderungen an lhrem Gerit vorgenommen
werden?

>
ﬁ' Registrierungs-Editor
Verifizierter Herausgeber: Microsoft Windows

Weitere Details anzeigen

Geben Sie einen Administratorbenutzernamen und ein
zugehdriges Kennwort ein, um den Yorgang fortzusetzen.

Ed Bott

edbott2@outlook.com

Ja Nein

Abbildung 7.12 Wil ein Standardbenutzer eine administrative Aufgabe ausfiihren, muss er das
Kennwort flr ein Administratorkonto eintippen
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In der Standardeinstellung offnet sich das UAC-Dialogfeld auf dem sicheren Desktop, der
in einer separaten Sitzung lauft. Auf diese Weise ist sichergestellt, dass ein vertrauenswiir-
diger Prozess mit Systemprivilegien lauft. (Wlrde die UAC-Eingabeaufforderung in dersel-
ben Sitzung wie andere Prozesse laufen, kdnnte sich ein bdswilliges Programm als UAC-
Dialogfeld tarnen, etwa mit einer Meldung, die Sie auffordert, das Programm fortzusetzen.
Ein boswilliges Programm kénnte auch |hre Tastatureingaben abfangen und so lhr Admi-
nistratorkennwort ausspahen.) Wahrend der sichere Desktop angezeigt wird, konnen Sie
nicht zu einem anderen Programm wechseln oder ein Fenster auf dem Desktop anklicken.
(Auf dem sicheren Desktop von Windows 10 bekommen Sie ohnehin weder die Taskleiste
noch irgendwelche anderen offenen Fenster zu sehen. Wenn die UAC zum sicheren Desk-
top wechselt, zeigt sie lediglich eine abgedunkelte Version des aktuellen Desktophinter-
grunds hinter dem UAC-Dialogfeld an.)

TROUBLESHOOTING

Es gibt eine gewisse Verzégerung, bis der sichere Desktop erscheint

Auf manchen Systemen miissen Sie mehrere Sekunden warten, bis sich der Bild-
schirm verdunkelt und die UAC-Eingabeaufforderung auf dem sicheren Desktop
erscheint. Es gibt keine einfache Methode, diese Wartezeit zu verkiirzen, aber Sie
konnen das Problem umgehen. Sie kénnen namlich in den Einstellungen der Benut-
zerkontensteuerung (beschrieben im nachsten Abschnitt, »Andern der UAC-Einstel-
lungen«) die Schutzebene heruntersetzen. Die Stufe unterhalb der Standardeinstel-
lung bietet denselben UAC-Schutz (wenn auch mit einem geringen Risiko, dass
Schadsoftware den Desktop entfiihrt), verzichtet aber darauf, den Desktop auszu-
blenden.

Hinweis

Wenn eine andere Anwendung als die Vordergrundanwendung eine Privilegienanhe-
bung anfordert, unterbricht die UAC nicht Ihre Arbeit (also die Vordergrundanwendung)
mit einer Eingabeaufforderung, sondern lasst die entsprechende Taskleistenschaltflache
blinken. Klicken Sie auf die Taskleistenschaltflache, um die Eingabeaufforderung anzuzei-
gen.

Nach einer Weile neigt man dazu, Dialogfelder wegzuklicken, ohne sie wirklich zu lesen
oder auch nur kurz darliber nachzudenken. Es ist aber wichtig, sich bewusst zu machen,
dass die Bedrohungen fiir Inren Computer echt sind und dass Aktionen, die eine UAC-Ein-
gabeaufforderung ausldsen, moglicherweise gefahrlich sind. Wenn Sie wissen, was Sie tun,
und beispielsweise eine Schaltflache anklicken, um die Windows Update-Einstellungen zu
andern, kénnen Sie das entsprechende Sicherheitsdialogfeld nach einem kurzen Blick
bestatigen, sofern Sie sich Uiberzeugt haben, dass es von der erwarteten Anwendung aus-
geldst wurde. Aber wenn eine UAC-Eingabeaufforderung erscheint, ohne dass Sie es
erwarten, sollten Sie innehalten, den Inhalt sorgfaltig durchlesen und in Ruhe lberlegen,
bevor Sie Ihre Erlaubnis geben.
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Andern der UAC-Einstellungen

Sie konnen Ihre Einstellungen fir die Benutzerkontensteuerung anzeigen und ihre Arbeits-
weise dndern, indem Sie uac in das Suchfeld eintippen und auf Einstellungen der Benutzer-
kontensteuerung dndern klicken. Daraufhin &ffnet sich das Fenster aus Abbildung 7.13.
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=) Einstellungen fir Benutzerkontensteuerung — O *

Benachrichtigungen tiber Anderungen am Computer auswahlen

Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass potenziell schidliche Programme
Anderungen an [hrem Computer vornehmen.
Weitere Informationen zu den Einstellungen fir die Benutzerkontensteuerung

Immer benachrichtigen

Nur benachrichtigen, wenn von Apps Anderungen am
Computer vorg den (Standard).

®  Micht benachrichtigen, wenn ich Anderungen an den
-- Windows-Einstellungen vornehme,

o Empfohlen, wenn Sie bekannte Apps verwenden und
- - bekannte Websites besuchen.

Nie benachrichtigen

LSP0K

Abbildung 7.13 Sie sollten die Standardeinstellungen der Benutzerkontensteuerung nur dndern,
wenn Sie genau durchblicken, welche Folgen dies hat

Abbrechen

Welche Einstellungen Sie in diesem Fenster vorfinden, hangt davon ab, ob Sie ein Adminis-
trator- oder ein Standardkonto verwenden. Bei Standardkonten ist die oberste Stufe die
Standardeinstellung, bei Administratorkonten dagegen die zweite Stufe von oben. Tabelle
7.1 fasst die verfiigbaren Optionen zusammen.

Position des
Schiebereglers

Bestatigungsauf-

Bestitigungsaufforde-
forderung, wenn ein

rung, wenn Sie Anderun-

Anzeige der
Bestatigungs-

Programm versucht,
Software zu installie-
ren oder Anderungen
am Computer vorzu-
nehmen

gen an den Windows-
Einstellungen vorneh-
men

aufforderungen
auf dem sicheren
Desktop

Standardbenutzerkonto

Oberste
(Standard) v v v
Zweite v v

Tabelle 7.1 Einstellungen fiir die Benutzerkontensteuerung
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Position des
Schiebereglers

Bestatigungsauf-
forderung, wenn ein

Bestétigungsaufforde-
rung, wenn Sie Anderun-

Anzeige der
Bestatigungs-

Programm versucht, gen an den Windows- aufforderungen
Software zu installie- Einstellungen vorneh- auf dem sicheren
ren oder Anderungen men Desktop
am Computer vorzu-
nehmen
Dritte v
Unterste (aus)
Administratorkonto
Oberste v v v
Zweite
(Standard) v v
Dritte 4

Unterste (aus)

Tabelle 7.1 Einstellungen fiir die Benutzerkontensteuerung (Forts.)

Sie andern die Einstellungen, indem Sie den Schieberegler an die gewiinschte Position
bewegen. Lesen Sie sich den Hinweis durch, der unten im Feld angezeigt wird, wahrend Sie
den Schieberegler bewegen. Klicken Sie auf OK, wenn Sie fertig sind — und bestétigen Sie
die UAC-Eingabeaufforderung, die an diesem Punkt erscheint! Wenn Sie mit einem Stan-
dardkonto angemeldet sind, kdnnen Sie die beiden untersten Stufen nicht auswéahlen,
selbst wenn Sie das Kennwort fiir ein Administratorkonto besitzen. Um eine dieser Stufen
auszuwahlen, miissen Sie sich als Administrator anmelden und dann die Anderung durch-
fuhren.

TROUBLESHOOTING

Einstellungen fiir die Benutzerkontensteuerung bleiben nicht erhalten

Falls Sie feststellen, dass sich nichts dndert, wenn Sie eine Anderung an den Einstel-
lungen fiir die Benutzerkontensteuerung vornehmen, sollten Sie sich tberzeugen,
dass Sie der Einzige sind, der momentan an lhrem Computer angemeldet ist. Eine
gleichzeitige Anmeldung, bei der die schnelle Benutzerumschaltung verwendet wird,
kann dieses Problem verursachen.
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Expertentipp
Passen Sie das UAC-Verhalten mithilfe der lokalen Sicherheitsrichtlinie an

Benutzer der Windows 10-Editionen Pro und Enterprise kbnnen das Verhalten der
UAC mithilfe der Konsole Lokale Sicherheitsrichtlinie verandern. Starten Sie diese Kon-
sole (Secpol.msc) und 6ffnen Sie den Zweig Sicherheitseinstellungen\Lokale Richtli-
nien\Sicherheitsoptionen. Sehen Sie sich in der Detailansicht die Richtlinien an, deren
Namen mit dem Wort »Benutzerkontensteuerung« beginnen. Klicken Sie doppelt auf
eine dieser Richtlinien und wechseln Sie zur Registerkarte Erkldrung. Lesen Sie den
Text durch, bevor Sie sich fiir eine Einstellung entscheiden. Mit diesen Richtlinien kon-
nen Sie das Verhalten der UAC mit unterschiedlichen Methoden anpassen, darunter
einigen, die im Fenster Einstellungen fiir Benutzerkontensteuerung nicht zur Verfi-
gung stehen. (Administratoren in groBen Unternehmensnetzwerken kénnen diese
Optionen auch tber Gruppenrichtlinien-Verwaltungstools konfigurieren.) Einzelhei-
ten zu diesen Richtlinien finden Sie im Artikel »UAC-Gruppenrichtlinien- und Regis-
trierungsschliisseleinstellungen« unter https://bit.ly/uac-gpo.
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Unabhéngig von lhren UAC-Einstellungen werden die Schildsymbole auf jeden Fall in der
Systemsteuerung angezeigt, aber Sie bekommen keine UAC-Eingabeaufforderungen ange-
zeigt, wenn Sie den UAC-Schutz auf eine niedrige Stufe gesetzt haben. Wenn Sie eine
Schaltflache oder einen Link anklicken, der mit einem Schildsymbol markiert ist, beginnt
sofort die entsprechende Aktion. Administratoren arbeiten mit vollstdndigen Administra-
torprivilegien, Standardbenutzer haben naturlich weiterhin nur Standardprivilegien.

Achtung

Vergessen Sie nicht, dass mehr hinter der UAC steckt als lastige Bestdtigungsaufforde-
rungen. Nur wenn die UAC aktiviert ist, arbeitet ein Administrator mit einem Standard-
token. Nur wenn die UAC aktiviert ist, lauft der Internet Explorer in einem geschiitzten
Modus mit geringen Privilegien. Nur wenn die UAC aktiviert ist, werden Sie gewarnt,
falls eine boswillige Anwendung versucht, eine Operation mit systemweiten Auswir-
kungen auszufiihren. Und natiirlich geht beim Deaktivieren der UAC auch die Datei-
und Registrierungsvirtualisierung verloren, was Kompatibilitatsprobleme fiir Anwen-
dungen auslésen kann, die vom UAC-Feature umgangen werden. Aus diesen Griinden
raten wir dringend davon ab, die unterste Stufe in den Einstellungen fiir die Benutzer-
kontensteuerung zu wahlen und damit die UAC vollstandig auszuschalten.

Verschliisseln von Daten

Windows stellt die folgenden Verschlisselungstools zur Verfligung, um zu verhindern, dass
vertrauliche Daten in die falschen Hande gelangen:

» Das verschlisselnde Dateisystem (Encrypting File System, EFS) verschllsselt Ihre
Dateien so, dass selbst jemand, der sich die Dateien verschafft, sie nicht lesen kann.
Die Dateien kdnnen nur gelesen werden, wenn Sie sich unter lhrem Benutzerkonto
am Computer anmelden.

- Die BitLocker-Laufwerkverschlisselung bietet eine weitere Schutzschicht, indem sie
gesamte Datentréagervolumes verschlisselt. Wenn diese Verschliisselung mit der
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Speicherung des Schlissels in einem TPM (Trusted Platform Module) kombiniert
wird, verringert BitLocker die Gefahr, dass Daten missbraucht werden, wenn der
ganze Computer geklaut wird oder eine Festplatte gestohlen und in einen anderen
Computer eingebaut wird. Ublicherweise versucht ein Dieb in solchen Situationen,
ein anderes Betriebssystem zu starten und die Daten vom gestohlenen Computer
oder Laufwerk zu kopieren. Mit BitLocker ist diese Art von Offlineangriff zum Schei-
tern verurteilt.

» BitLocker To Go erweitert die BitLocker-Verschlisselung auf Wechseldatentrager, zum
Beispiel USB-Flashlaufwerke.

Hinweis

Verschlisselndes Dateisystem und BitLocker-Laufwerkverschliisselung stehen in Win-
dows 10 Home nicht zur Verfiigung. Wechseldatentrdager kdnnen Sie nur dann mit
BitLocker To Go verschlisseln, wenn Sie Windows 10 Pro, Enterprise oder Education
verwenden; ein auf diese Weise verschliisseltes Laufwerk kann aber auch auf einem
Geréat gedffnet werden, das unter Windows 10 Home lauft (es geniigt eine beliebige
Edition von Windows 7 oder neuer).

Arbeiten mit dem verschliisselnden Dateisystem

Das verschlisselnde Dateisystem (Encrypting File System, EFS) bietet eine sichere Methode,
Ihre vertraulichen Daten zu speichern. Windows generiert einen zufélligen Dateiverschls-
selungsschlissel (File Encryption Key, FEK) und verschlisselt damit transparent die Daten,
wahrend sie auf den Datentrdger geschrieben werden. Windows verschlisselt den FEK
dann mit Ihrem 6ffentlichen Schlissel. (Windows erstellt ein personliches Verschlisselungs-
zertifikat mit einem Schlusselpaar aus einem 6ffentlichen und einem privaten Schlissel,
sobald Sie zum ersten Mal EFS nutzen.) Der FEK und somit die Daten, die er verschlisselt,
kdnnen nur mit lhrem Zertifikat und dem zugehorigen privaten Schlissel entschliisselt
werden. Und dieses Zertifikat steht nur zur Verfligung, wenn Sie sich mit lhrem Benutzer-
konto anmelden. (Zusatzlich kdnnen auch explizit festgelegte Datenwiederherstellungs-
Agenten lhre Daten entschllsseln.) Andere Benutzer erhalten beim Versuch, auf lhre ver-
schlisselten Dateien zuzugreifen, die Meldung »Zugriff verweigert«. Sogar Administrato-
ren und andere, die Uber die Berechtigung verfligen, den Besitz Uber lhre Dateien zu Gber-
nehmen, kénnen die verschlisselten Dateien nicht 6ffnen.

Sie kénnen einzelne Dateien, ganze Ordner oder gesamte Laufwerke verschlisseln. (Das
Startvolume, auf dem sich die Windows-Betriebssystemdateien befinden, kdnnen Sie aller-
dings nicht mit EFS verschlisseln. Dazu brauchen Sie BitLocker.) Wir empfehlen, dass Sie
Ordner oder Laufwerke verschlisseln, keine einzelnen Dateien. Wenn Sie einen Ordner
oder ein Laufwerk verschlisseln, werden alle darin bereits enthaltenen Dateien verschlis-
selt, und kiinftig werden alle neuen Dateien, die Sie in diesem Ordner oder Laufwerk anle-
gen oder dorthin kopieren, automatisch verschlisselt.

Gehen Sie folgendermafen vor, um einen Ordner zu verschllsseln:

1. Klicken Sie im Datei-Explorer mit der rechten Maustaste auf den Ordner, wahlen Sie
den Befehl Eigenschaften, klicken Sie auf die Registerkarte Allgemein und dort auf die
Schaltflache Erweitert. Daraufhin offnet sich das Dialogfeld Erweiterte Attribute aus
Abbildung 7.14. (Falls Sie im Eigenschaftendialogfeld nicht die Schaltflache Erweitert
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finden, liegt der Ordner nicht auf einem mit NTFS formatierten Volume. In diesem
Fall steht EFS nicht zur Verfigung.)

Erweiterte Attribute *

Wahlen Sie die Einstellungen fur diesen Ordner aus.

Wenn Sie im Eigenschaftendialog auf "OK” oder "Ubernehmen”
Kicken, kénnen Sie angeben, ob die Anderungen auch auf alle
Unterordner und Dateien angewendet werden sollen,

Archiv- und Indexattribute

[ ordner kann archiviert werden

Zulassen, dass fir Dateien in diesem Ordner Inhalte zusétzlich zu
Dateieigenschaften indiziert werden

Komprimierungs- und Verschiisselungsattribute

[inhalt kemprimieren, um Speicherplatz zu sparen

[~]Inhait verschiisseln, um Daten zu schitzen; Details

Abbrechen

Abbildung 7.14 Verschlisseln eines Ordners mit EFS

2. Aktivieren Sie das Kontrollkastchen Inhalt verschliisseln, um Daten zu schiitzen. Beach-
ten Sie, dass Sie keine komprimierten Dateien verschlisseln kdnnen. Falls die Dateien
bereits komprimiert sind, deaktiviert Windows die Komprimierung.

3. Klicken Sie zweimal auf OK. Falls der Ordner irgendwelche Dateien oder Unterordner

enthalt, fragt Windows nach, ob die Verschlisselung durchgefiihrt werden soll (Abbil-
dung 7.15).

Anderungen der Attribute bestitigen *

Die folgenden Attributdnderungen werden durchgefiihrt:
Verschlisseln

Machten Sie die Anderung nur fiir diesen Ordner oder auch fiir alle

Unterordner und Dateien dbernehmen?

(O Anderungen nur fiir diesen Ordner iibernehmen

(®) Anderungen fiir diesen Ordner, untergeordnete Ordner und Dateien ibernehmen

Abbrechen

Abbildung 7.15 Die Verschlisselung muss bestatigt werden, wenn ein Ordner bereits Dateien
oder Unterordner enthalt

Hinweis

Wenn Sie die Option Anderungen nur fiir diesen Ordner iibernehmen wiahlen, ver-
schliisselt Windows keine Dateien, die momentan im Ordner abgelegt sind. Alle neuen
Dateien, die Sie in diesem Ordner anlegen, werden allerdings verschlisselt. Darunter
fallen auch Dateien, die Sie in den Ordner kopieren oder verschieben.
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Sobald eine Datei oder ein Ordner verschlisselt wurde, zeigt der Datei-Explorer seinen
Namen in griiner Schrift an. Dieser unscheinbare Hinweis ist Ublicherweise die einzige
Anderung, die Sie bemerken. Windows entschliisselt Ihre Dateien im Hintergrund, sobald
Sie darauf zugreifen, und verschlisselt sie beim Speichern wieder.

Achtung

Bevor Sie etwas Wichtiges verschliisseln, sollten Sie Ihr Dateiwiederherstellungszertifi-
kat und lhr personliches Verschliisselungszertifikat (mit den zugehérigen privaten
Schliisseln) sowie das Zertifikat des Datenwiederherstellungs-Agenten auf ein USB-
Flashlaufwerk oder lhr OneDrive speichern. Lagern Sie das Flashlaufwerk an einem
sicheren Ort. Sie fiihren diese Datensicherung durch, indem Sie in der Systemsteuerung
die Seite Benutzerkonten 6ffnen und auf Dateiverschliisselungszertifikate verwalten kli-
cken.

Falls die Zertifikate verloren gehen, die auf Ihrem Festplattenlaufwerk gespeichert sind
(etwa wegen eines Datentragerfehlers), kdnnen Sie die Sicherungskopie wiederherstel-
len und den Zugriff auf lhre Dateien zuriickerlangen. Wenn Sie alle Exemplare lhres
Zertifikats verlieren (und keine Zertifikate fiir Datenwiederherstellungs-Agenten vor-
handen sind), wird es Ihnen nicht gelingen, lhre verschliisselten Dateien zu benutzen.
Soweit wir wissen, gibt es keinen gangbaren Weg, ohne das Zertifikat auf diese ver-
schliisselten Dateien zuzugreifen. (Ware das mdoglich, ware es keine sonderlich gute
Verschliisselung.)

Um eine oder mehrere Dateien zu verschlisseln, gehen Sie im Prinzip genauso vor wie bei
Ordnern. Sie erhalten eine andere Bestatigungsnachricht, in der Sie daran erinnert werden,
dass der Ordner, in dem die Datei liegt, nicht verschlisselt ist, und das Angebot erhalten,
ihn ebenfalls zu verschlisseln. Im Allgemeinen ist es nicht sinnvoll, einzelne Dateien zu ver-
schlusseln, weil es dann zu einfach ist, die Daten, die Sie schiitzen wollen, ohne Ihr Wissen
zu entschllsseln. Zum Beispiel erstellen einige Anwendungen eine Kopie des urspriingli-
chen Dokuments, sobald Sie ein Dokument zum Bearbeiten 6ffnen. Wenn Sie das Doku-
ment speichern, nachdem Sie fertig sind, speichert die Anwendung die Kopie — die unver-
schlusselt ist — und 16scht das urspriingliche verschlisselte Dokument. Unveranderliche
Dateien, die Sie nur lesen, aber nie verandern, kdnnen Sie durchaus verschlisseln, ohne
auch den Ubergeordneten Ordner zu verschlisseln. Aber sogar in dieser Situation ist es
wahrscheinlich einfacher, den gesamten Ordner zu verschlisseln.

Verschliusseln mit BitLocker und BitLocker To Go

Mit der BitLocker-Laufwerkverschlisselung kdnnen Sie gesamte NTFS-Volumes verschlis-
seln, was hervorragenden Schutz gegen Datendiebstahl bietet. BitLocker kann ein Lauf-
werk vor Angriffen schitzen, bei denen das Betriebssystem umgangen oder das Laufwerk
ausgebaut und in einem anderen Computer angeschlossen wird. BitLocker bietet optima-
len Schutz auf einem Computer, der mit einem TPM der Version 1.2 oder neuer ausgestat-
tet ist. Auf solchen Systemen speichert das TPM den Schlissel und stellt sicher, dass ein
Computer nicht manipuliert wurde, wahrend er ausgeschaltet war. Hat Ihr Computer kein
TPM, kénnen Sie BitLocker auf lhrem Betriebssystemvolume trotzdem nutzen, sofern ein
Administrator vorher die Gruppenrichtlinienoption BitLocker ohne kompatibles TPM zulas-
sen eingeschaltet hat. In dieser Konfiguration missen Sie dann aber jedes Mal, wenn Sie
den Computer starten oder aus dem Ruhezustand aufwecken, den Startschllssel auf einem
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USB-Flashlaufwerk zur Verfligung stellen. Auf Systemen ohne TPM wird keine System-
diagnose beim Start ausgefihrt.

Mit BitLocker To Go, das in Windows 7 eingeflihrt wurde, kdnnen Sie den gesamten Inhalt
eines USB-Flashlaufwerks oder eines anderen Wechseldatentrégers verschlisseln. Wird er
gestohlen oder verloren, ist der Dieb oder ein unehrlicher Finder nicht in der Lage, ohne
das Kennwort auf die Daten zuzugreifen.

Sie wenden die BitLocker-Laufwerkverschlisselung oder BitLocker To Go an, indem Sie im
Datei-Explorer mit der rechten Maustaste auf das Laufwerk klicken und den Befehl BitLocker
aktivieren wahlen. BitLocker fragt Sie daraufhin, wie Sie das verschlisselte Laufwerk entsper-
ren wollen, das heit mit einem Kennwort, einer Smartcard oder beidem. Sobald Sie die
Methode gewahlt und die Auswahl bestatigt haben, gibt Ihnen das System die Gelegenheit,
Ihren Wiederherstellungsschlissel zu speichern und auszudrucken (Abbildung 7.16).

X
<« %el BitLocker-Laufwerkverschlisselung (E:)

Wie soll der Wiederherstellungsschlissel gesichert werden?

Wenn Sie das Kennwort vergessen oder die Smartcard verlieren, kénnen Sie mithilfe eines
Wiederherstellungsschlissels auf das Laufwerk zugreifen.

— Im Microsoft-Konto speichern
—> Auf USB-Speicherstick speichern
—> In Datei speichern

— Wiederherstellungsschlissel drucken

Was ist ein Wiederherstellungsschldssel?

Weiter Abbrechen

Abbildung 7.16 Windows 10 bietet die neue Méglichkeit, den Wiederherstellungsschlissel in lhrem
Microsoft-Konto zu speichern

Ihr Wiederherstellungsschlissel ist ein vom System generiertes, 48 Zeichen langes, numeri-
sches Kennwort. Falls Sie das Kennwort fiir das verschlisselte Laufwerk vergessen, kdnnen
Sie Ihre Daten mit dem Wiederherstellungsschliissel retten. BitLocker bietet an, diesen

Schlissel in einer Klartextdatei zu speichern. Sie sollten dieses Angebot wahrnehmen und
die Datei an einem sicheren Ort ablegen.
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Expertentipp

Speichern Sie Ihre Wiederherstellungsschliissel auf OneDrive

Wenn Sie auf Im Microsoft-Konto speichern klicken, wird der Wiederherstellungs-
schliissel auf lhrem OneDrive gespeichert. Somit kénnen Sie ein Verschliisselungs-
problem uberall beseitigen, wo eine Internetverbindung besteht. Sie finden lhren
Schliissel unter https://onedrive.com/recoverykey.

Nachdem alle Vorbereitungen abgeschlossen sind, beginnt BitLocker damit, Ihr Laufwerk
zu verschlisseln. Das dauert einige Minuten, sogar wenn das Laufwerk gerade erst frisch
formatiert wurde. Wenn Sie es eilig haben, gibt es auch die Mdglichkeit, lediglich den tat-
sachlich verwendeten Speicherplatz auf dem Laufwerk zu verschlisseln. Diese Option kann
Ihnen eine Menge Zeit sparen, wenn |hr Laufwerk erst wenige Dateien enthalt.

Um einen mit BitLocker verschliisselten Wechseldatentrager zu lesen, missen Sie ihn auf
die Weise entsperren, die Sie beim Einrichten der Verschlisselung konfiguriert haben. Falls
Sie zur Eingabe eines Kennworts aufgefordert werden, es aber verloren oder vergessen
haben, konnen Sie auf Weitere Optionen und dann auf Wiederherstellungsschliissel einge-
ben klicken. Fir den Fall, dass Sie mehrere Wiederherstellungsschlissel-Textdateien haben,
zeigt BitLocker To Go die Schlissel-ID an (Abbildung 7.17).

@ BitLocker (E:)

Geben Sie den 48-stelligen Wiederherstellungsschlissel ein, um dieses
Laufwerk zu entsperren.
(Schlssel-1D: TEBAEAAA)

Abbildung 7.17 Wenn Sie das Kennwort vergessen haben, kdnnen Sie einen mit BitLocker To Go
verschllsselten Wechseldatentrager mithilfe des Wiederherstellungsschlissels entsperren
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Suchen Sie den Eintrag auf OneDrive (https.//onedrive.com/recoverykey) oder die Textdatei,
deren Name zur Schlissel-ID passt, und geben Sie den Wiederherstellungsschlissel aus dieser
Textdatei in das BitLocker-Dialogfeld ein. Nun erhalten Sie tempordren Zugriff auf die Dateien,
aber nur so lange, bis Sie den Datentrager wieder entfernen oder den Computer neu starten.
An diesem Punkt ist es sinnvoll, das Kennwort zu dndern. Offnen Sie dazu das Fenster Bit-
Locker-Laufwerkverschliisselung aus der Kategorie System und Sicherheit der Systemsteuerung,
wahlen Sie den verschliisselten Wechseldatentrager aus und klicken Sie auf Kennwort dndern.

~
KJ)
&=
o
©
¥

Sie kdnnen die BitLocker-Verschllsselung eines Datentragers beenden, indem Sie in der
Systemsteuerung das Fenster BitLocker-Laufwerkverschliisselung 6ffnen und auf BitLocker
deaktivieren klicken. Die Software entschlisselt daraufhin das Laufwerk, was einige Zeit
dauern kann.

» Weitere Informationen Uber BitLocker finden Sie unter bit.ly/bitlocker-overview.

Blockieren von Schadsoftware mit Windows Defender

Am besten kénnen Sie unerwiinschte und boswillige Software bekampfen, indem Sie verhin-
dern, dass sie Uberhaupt auf einem PC installiert wird, der Mitglied lhres Netzwerks ist. Im Lauf
der Jahre haben Hacker viele Wege entwickelt, Schadsoftware zu installieren: Disketten, Doku-
mentdateien, E-Mail-Anhdnge, Instant-Messaging-Anhdnge, AutoPlay auf USB-Flashlaufwer-
ken, Skripts, Browser-Add-Ons, die Liste lieBe sich noch lange fortsetzen. Viele dieser Uber-
tragungswege basieren auf Social-Engineering-Techniken, mit denen unachtsame oder
leichtglaubige Benutzer dazu gebracht werden, einen infizierten Anhang zu &ffnen, eine infi-
zierte Website zu besuchen oder in eine andere Falle zu tappen. Nicht damit zufrieden, sich
auf unaufmerksame oder leichtglaubige Leute zu beschranken, sind Autoren von Schadsoft-
ware immer auf der Suche nach Techniken, mit denen sich Infektionen automatisch verbreiten.

Jedes Programm, das versucht, sich ohne lhr Wissen und lhre explizite Zustimmung auf
lhren PC einzuschleichen, sollte blockiert werden. Eine wichtige MaBnahme im Rahmen
einer PC-Schutzstrategie besteht deshalb darin, Antischadsoftware-Programme einzuset-
zen und stets auf dem neuesten Stand zu halten. Vorhang auf fiir Windows Defender, das
in Windows 10 enthaltene Antischadsoftware-Programm.

Windows Defender lauft als Systemdienst und greift auf eine Scanning-Engine zurlick, um
Dateien mit den Eintrdgen einer Datenbank aus Virus- und Spywaredefinitionen zu verglei-
chen. Zuséatzlich wendet er eine heuristische Analyse auf das Verhalten von Programmen
an, um auf verdachtige Aktivitaten einer Datei aufmerksam zu machen, selbst wenn sie
nicht in der Liste bekannter Bedrohungen verzeichnet ist. Er priift jede Datei, auf die Sie auf
irgendeine Art zugreifen, seien es Downloads aus dem Internet oder E-Mail-Anhénge, die
Sie erhalten. (Dieses Feature wird als Echtzeitschutz bezeichnet. Sie dirfen es nicht mit
planmaBigen Uberpriifungen verwechseln, die in regelméBigen Abstanden alle Dateien, die
auf Inrem Computer gespeichert sind, untersuchen, um Schadsoftware auszumerzen.)

Benutzen von Windows Defender

Im Allgemeinen brauchen Sie Windows Defender tiberhaupt nicht zu »benutzen«. Als Sys-
temdienst arbeitet er unmerklich im Hintergrund. Sie bemerken ihn nur, wenn er eine infi-
zierte Datei findet. In diesem Fall zeigt er eine oder mehrere Benachrichtigungen an, um
Sie zu warnen.
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Trotzdem ist es sinnvoll, wenn Sie sich ein wenig in dem Programm umsehen. Gehen Sie
dazu in der Einstellungen-App auf die Seite Update und Sicherheit/Windows Defender. Hier
finden Sie die am haufigsten bendtigten Optionen. Indem Sie den Schalter Echtzeitschutz
auf die Stellung Aus setzen, kdnnen Sie den Schutz zeitweise deaktivieren (was Sie nur kurz
tun sollten und nur dann, wenn Sie sicher sind, dass keinesfalls Schadsoftware in Ihren PC
eindringen kann, die andernfalls blockiert wiirde).

Zwei erweiterte Optionen auf dieser Seite sind besonders wichtig:

* Im Abschnitt Ausschliisse kdnnen Sie angeben, welche Dateien, Ordner, Dateitypen
(anhand der Erweiterung) oder Prozesse Windows Defender ignorieren soll. Das ist
besonders nitzlich fir Entwickler, wenn sie mit Dateien arbeiten, die andernfalls
einen Windows Defender-Alarm ausldsen wirden.

*  Der Abschnitt Windows Defender Offline ist neu in Windows 10, Version 1607. Wenn
Sie auf die Schaltflache in diesem Abschnitt klicken, wird der Computer neu gestartet
und mit der Offline-Version von Windows Defender tiberprift. Diese Technik ist niitz-
lich, um hartnackige Infektionen zu beseitigen, die in der Lage sind, sich der Echtzei-
terkennung und -beseitigung zu entziehen.

Details dariiber, was Windows Defender zuletzt getan hat, erhalten Sie, indem Sie auf
Windows Defender &ffnen klicken. Daraufhin 6ffnet sich die Konsole Windows Defender
(Abbildung 7.18). Die Registerkarte Startseite zeigt den aktuellen Status und die Ergebnisse
der letzten Uberpriifung an. Auf dieser Registerkarte erfahren Sie auch, ob der Echtzeit-
schutz aktiviert ist.

3 windows Defender - m} x
PC-Status: Geschiitzt

Einstellungen v Hilfe

Der PC wird zu seinem Schutz berwacht. Uberprafungsoptionen:
v @bchnelf

-—
— (O Vollstandig
(O Benutzerdefiniert
& Echtreitschutz: Ein
& Viren- und Spywaredefinitionen:  Aktuell Jetzt uberprafen

O\ Priifdetails
Letzte Uberprifung: Heute um 17:32 (Schnellaberprifung)

Abbildung 7.18 Die Registerkarte Startseite bietet einen Uberblick tiber den Status von Windows
Defender. Falls irgendeine Bedrohung lhrer Aufmerksamkeit bedarf, farbt sich der Hintergrund gelb
oder rot.
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Manuell nach Schadsoftware suchen

Die Kombination aus Echtzeitschutz und regelmaBig geplanten Uberpriifungen reicht nor-
malerweise aus, um Probleme mit Schadsoftware und Spyware zu analysieren und zu
beseitigen. Wenn Sie allerdings vermuten, dass Sie infiziert wurden, kénnen Sie eine Uber-
prifung von Hand auslésen. Wahlen Sie dazu auf der Registerkarte Startseite (Abbildung
7.18) unter Uberpriifungsoptionen den gewiinschten Typ aus und klicken Sie auf Jetzt iiber-
priifen.

Die Option Schnell 16st eine Uberpriifung aus, die nur die Orte auf Ihrem Computer unter-
sucht, in denen sich Schadsoftware und Spyware wahrscheinlich einnisten. Diese Option
wird fiir haufige, regelmaBige Uberpriifungen empfohlen. Wahlen Sie die Option Vollstéin-
dig, wenn Sie eine Infektion vermuten (oder sich lediglich Gberzeugen wollen, dass Ihr Sys-
tem sauber ist) und alle laufenden Programme sowie den vollstandigen Inhalt aller lokalen
Volumes Uberpriifen wollen. SchlieBlich kénnen Sie noch die Option Benutzerdefiniert wah-
len, wenn Sie die Uberpriifung auf eine bestimmte Kombination von Laufwerken, Ordnern
und Dateien einschranken wollen.

Expertentipp

Ausfiihren einer Uberpriifung aus einem Skript oder einer geplanten Aufgabe
Windows Defender umfasst ein Befehlszeilenprogramm, mit dem Sie Uberpriifun-
gen aus einem Skript oder einer geplanten Aufgabe heraus automatisieren konnen.
Sie finden MpCmdRun.exe im Ordner %ProgramFiles%\Windows Defender. Einzel-
heiten liber den Aufruf dieses Dienstprogramms erhalten Sie, wenn Sie eine Einga-
beaufforderung mit erhéhten Rechten 6ffnen und das Programm ohne Argumente
aufrufen.

Behandeln von erkannten Bedrohungen

Wenn der Windows Defender im Rahmen seines Echtzeitschutzes auf Schadsoftware oder
Spyware stoBt, zeigt er im Info-Center ein Banner sowie eine Benachrichtigung an und
beseitigt das Problem in den meisten Féllen, ohne dass Sie einen Finger zu krimmen brau-
chen.

Sie erfahren mehr lber die Funde, indem Sie im Windows Defender auf die Registerkarte
Verlauf klicken. Wahlen Sie die Option Unter Quarantdne gestellte Elemente aus und kli-
cken Sie auf Details einblenden. Windows Defender zeigt den Namen, die Warnstufe und
das Erkennungsdatum fiir Elemente an, die unter Quarantane gestellt wurden (Abbildung
7.19).
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Windows Defender -
] X
PC-Status: Geschiitzt

Einstellungen

Elemente, die als potenziell schidlich erkannt wurden, und daran ausgefahrte Aktionen anzeigen:

(@ Unter Quarantine gestelite Elemente

Elemente, deren Ausfiihrung verhindert wurde, ohne sie vom PC zu entfernen
(O Zulassige Elemente

Elemente, deren Ausfiihrung auf dem PC zugelassen wurde
(0) Alle grkannten Elemente

Auf dem PC erkannte Elemente

Erkanntes Element Warnstufe Datum
O Virus:DOS/EICAR_Test_File Schwerwiegend 12.10.2016 20:35

Kategorie: Virus

Beschreibung: Dieses Programm ist gefahrlich. Es repliziert sich, indem es andere Dateien infiziert.

Empfohlene Aktion: Entfernen Sie diese Software unverziiglich.

Elemente:

file:C\Users\Craig\AppData'Local\Packages\Microsoft MicrosoftEdge_Swekyb3dBbbwe\AC\ #1001\ MicrosoftEdge\Cache
UTIMMYYM\eicar[1].com

Online weitere Informationen zu diesem Element abrufen

QAIIe entfernen GEntfemen GW\ederherstellen

Abbildung 7.19 Das Feld unter der Liste zeigt Details Gber das ausgewahlte Element an. Der Link
ganz unten in diesem Feld fiihrt zu Onlineinformationen Gber die erkannte Bedrohung.

Erkannte Elemente werden in den abgeschirmten Ordner %ProgramData%\Microsoft\
Windows Defender\Quarantine verschoben, dessen Berechtigungen einen Verweigern-Zu-
griffssteuerungseintrag umfassen, der die vordefinierten Gruppen Benutzer und Jeder aus-
schlieBt. Ausfihrbare Dateien in diesem Ordner kdnnen nicht ausgefiihrt werden und es ist
nicht méglich, mit dem Datei-Explorer auf den Inhalt des Ordners zuzugreifen. Hierher ver-
schobene Elemente kénnen nur in der Windows Defender-Konsole (empfohlen) oder in
einer Eingabeaufforderung mit erhdhten Rechten verwaltet werden.

Stoppen unbekannter oder boswilliger Programme
mit SmartScreen

Das in Windows 7 als Internet Explorer-Feature eingefiihrte SmartScreen identifiziert Pro-
gramme, die von anderen Benutzern ohne Probleme ausgefiihrt wurden. Dazu vergleicht
es den Hashwert eines heruntergeladenen Programms mit der Microsoft-Datenbank fiir
Anwendungseinstufung. (Es Uberprift auch Webinhalte, die von Windows Store-Apps
benutzt werden.)
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Diese Priifung findet statt, wenn Sie ein Programm mit Microsoft Edge oder Internet Explo-
rer herunterladen. SmartScreen wird auBBerdem aktiv, wenn Sie versuchen, ein Programm
auszufihren, das Sie aus dem Internet heruntergeladen haben — ganz unabhéngig davon,
welchen Browser Sie einsetzen.

Programme mit positiver Einstufung laufen ohne Behinderung. Programme, die als schad-
lich bekannt sind oder noch keine Einstufung haben, werden blockiert. Dabei erscheint
eine Meldung, die erst einmal nur mitteilt, dass SmartScreen den Start einer App verhin-
dert hat (Abbildung 7.20).

Der Computer wurde durch Windows geschitzt

Wan Windows SmartScreen wurde der Start einer unbekannten App verhindert. Die Ausfihrung
dieser App stellt unter Umstanden ein Risiko far den PC dar.

App:
Herausgeber: Unbekannter Herausgeber

Trotzdem ausfiihren

Abbildung 7.20 Wenn Sie versuchen, ein heruntergeladenes Programm auszufiihren, das nicht in
Microsofts Datenbank verzeichnet ist, erscheint eine solche Meldung

Sofern Sie Uberzeugt sind, dass das Programm ungefahrlich ist, konnen Sie die Sperre
umgehen, indem Sie auf die Schaltflache Trotzdem ausfiihren klicken. In den Standardein-
stellungen muss jemand mit einem Administratorkonto zustimmen, dass das Programm
ausgefiihrt werden darf. Sagen Sie nicht, Sie wurden nicht gewarnt.

Sie kdnnen den SmartScreen-Schutz ausschalten, indem Sie das Fenster Sicherheit und
Wartung 6ffnen (siehe Abbildung 7.1 am Anfang dieses Kapitels) und auf Windows Smart-
Screen-Einstellungen dndern klicken.
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