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Vorwort vom Autor

Das vorliegende Buch ist ein Auszug aus mehr als 20 Jahren Berufserfahrung
mit dem Thema Funktionssicherheit. Als ich mich 1992 als Diplom-Ingenieur
ins Berufsleben stiirzte, war der Anlagenbau von verschiedenen Katastrophen
wie Bhopal und Seveso gepragt. Das erste Regelwerk, das sich mit dem The-
ma Sicherheit beschiftigte, war die VDI/VDE-Richtlinie 2180 ,Sicherung von
Anlagen der Verfahrenstechnik“ aus dem Jahr 1966, in der es nur um die reine
Anlagensicherung ging. Im Jahr 1984 wurde die Richtlinie erweitert; man machte
nun einen Unterschied zwischen Betriebs- und Sicherungseinrichtungen sowie
Uberwachungs- und Schutzeinrichtungen. Danach erschien auch die DIN VDE
31000 , Allgemeine Leitsitze fiir das sicherheitsgerichtete Gestalten technischer
Erzeugnisse®. Hier wurden die Zusammenhange zwischen Risiko, Sicherheit und
Gefahr beschrieben und das Grenzrisiko wurde eingefiihrt. Zu dieser Zeit waren
noch Maschinenstandards giiltig, die die Nutzung von Mikrocontrollern fiir Sicher-
heitsaufgaben verboten. Es gab jedoch bereits einen akzeptierten Markt fiir Sicher-
heitssteuerungen. Verschiedene Normen und Standards definierten die Grundlage
fir die Priifung, Zertifizierung und Auslegung dieser Sicherheitssteuerungen. Sie
wurden in Anforderungsklassen (AK 1-8) gemdB der DIN V 19250 klassifiziert.
Diese Norm war anwendungs- und technologieunabhdangig und beschrieb anhand
eines Risikographen ein qualitatives Verfahren zur Risikoabschiatzung. 1990
erschien die DIN V VDE 0801 ,Grundsatze fiir Rechner in Systemen mit Sicher-
heitsaufgaben®. In der Revision von 1994 wurden Begriffe wie ,betriebsbewdhrt®
und der Einsatz einer ,Betrachtungseinheit” eingefiihrt. Als Antwort auf die un-
terschiedlichen Risiko- oder Anforderungsklassen kannte man aber weitgehend
nur Redundanz. In der Mess- und Regelungstechnik wurden jedoch auch schon
diversitdare Messprinzipien genutzt, um Gefahrenszenarien frithzeitig zu entdecken.
Die technischen Regeln fiir Dampf oder Richtlinien fiir Druckbehélter schrieben
schon die redundante Messung von Druck und Temperatur aus Sicherheitsgriin-
den vor. Selbst das Wasserhaushaltsgesetz kannte die Begrenzung der Fiillmenge
von Behiltern durch Vorschrift oder Regelung sowie die unabhéngige Uberfiill-
sicherung als SicherheitsmaBnahme. Viele dieser Sicherheitsprinzipien waren in
den Sicherheitsstandards der Anlagenbetreiber entstanden und dienten sogar als



VI Vorwort vom Autor

Grundlage fiir behordliche Genehmigungen. Als ich 1998 mit dem Vertrieb von
Sicherheitssteuerungen begann, wurden besonders in England, den Niederlanden
und Norwegen die Entwiirfe der IEC 61508 diskutiert. Man kannte die skalierbare
Redundanz und es wurde zwischen Redundanz fiir Sicherheit und Verfiigharkeit
unterschieden. Mikrocontroller wurden auch im Lockstep-Prinzip gekoppelt und
konnten im laufenden Betrieb der Anlage den Programmablauf oder die Steuerungs-
logik dndern. Es waren Programmierprogramme verfiighar, die Sicherheitslogik
zwischen einer definierten Laufzeitumgebung konfigurieren konnten.

Mit der Veroffentlichung der IEC 61508 wurde ein Lebenszyklusansatz fiir Sicher-
heitssysteme vorgestellt. Weiter wurde die Prozessbetrachtung der Produktentwick-
lung und der Bezug zu den Qualititsmanagementsystemen formuliert. Wahrend
meines Masterstudiums am Wirtschaftswissenschaftlichen Institut der Universitat
Basel durfte ich auch die Vorlesung von Professor Dr. Walter Masing genieBen, der
die Qualitaitsmanagementsysteme in Deutschland sehr gepragt hat. Die Einfiihrung
der Diagnose zur Sicherung der Funktion bzw. der elektrischen Tragersysteme
der Funktion erweiterte den Gedanken der Sicherheitsarchitektur. 1998 durfte
ich in Birmingham das erste passive elektronische System vorstellen, welches bis
SIL 4 gemaB IEC 61508 zertifiziert war. Nach der Vorgangerveranstaltung der safe-
tronic im Jahre 1999, die in den Rdumlichkeiten des TUV-Siid stattfand, war ich
bei der Unterschrift des ersten Zertifikats fiir ein einkanaliges vollstindig gemaf
IEC 61508 entwickeltes Steuerungssystem dabei. Auf einer VDMA-Veranstaltung
berichtete ich {iber die Erfahrung mit der IEC 61508 im Anlagenbau und deren
Einfluss auf die Entwicklung von sicherheitsgerichteten Steuerungssystemen. Die
Maschinenbauindustrie war damals noch sehr stark von Relaistechnik gepragt. Dass
die software-basierende Sicherheitstechnik diese Branche so schnell mit neuen
Losungen und Systemen verandern wiirde, wollte damals kaum jemand glauben.
Als ich 2001 die Leitung des Produktmanagements {ibernahm, galt es neue Anwen-
dungen fiir neue Sicherheitssysteme zu finden. Ein weiterer Themenschwerpunkt
wurde die vernetzte Sicherheitstechnik, die bis dahin auf seriellen Datenbussen
beruhte. Jetzt mussten verteilte und dezentrale Sicherheit sowie dynamische, situa-
tions- oder zustandsabhédngige Sicherheitssysteme realisiert werden. Als Losung
kam nur noch Ethernet in Frage. Wichtig war hier, die vorhandene Datentechnik
fiir die Sicherheitstechnik handhabbar zu machen. Im Rahmen von Diplomarbeiten
wurden Sicherheitssteuerungen in ganz Norwegen verteilt, die auf dem Daten-
netz der norwegischen Mineraldlgesellschaft ,Statoil“ sicherheitsrelevante Daten
austauschten. Die Erfahrungen mit Dateniibertragung tiber Satelliten zwischen
Olplattformen und Landanlagen oder zwischen Norwegen und Deutschland und
verschiedenen Losungen zur Pipelinetiberwachung iiber Funksysteme zeigte, dass
sicherheitstechnische Datensysteme auch auf Basis von Ethernet realisierbar sind.
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Durch die Veroffentlichung der IEC 61508 als DIN EN 61508 (VDE 0803) , Funktio-
nale Sicherheit sicherheitsbezogener elektrischer/elektronischer/programmierbarer
elektronischer Systeme® im Jahre 2001 wurde die deutsche Automobilindustrie auf
das Thema aufmerksam. Offentlicher Schriftverkehr zwischen dem VDA und den
VDTUVs fiihrte zur Griindung des AK16 im FAKRA (Facharbeitskreis Automobil).
Durch meinen Wechsel zu Continental Teves wurde ich 2004 Mitglied in diesem
Arbeitskreis. Noch im selben Jahr wurden die ersten Strukturen fiir die spatere ISO
26262 entworfen und man nahm Kontakt zu weiteren Automobilnormungsgremien
in anderen Landern auf. Insbesondere mit Frankreich wurden konkrete Rahmenbe-
dingungen fiir die Norm ausgearbeitet. Die erste Sitzung der ISO/TC22/SC03/WG16
fand vom 31.10. bis 02.11.2005 in Berlin statt. Die Arbeitsgruppen aus Frankreich
und Deutschland bildeten die groBten Fraktionen neben anderen Landervertretungen
aus Japan, USA, Schweden, GroBbritannien u.s.w.. Bis zu diesem Zeitpunkt kursierte
die ISO 26262 unter dem Namen ,,FAKRA-Norm*“. Die safetronic 2005 adressierte
bereits die ersten Ideen der zukiinftigen Automobilnorm und es wurden Vortrage zu
~Best Practices“ und Methoden prasentiert. Die safetronic begleitete die Entwicklung
der ISO 26262 bis zum heutigen Tag. Im November 2011 wurde die ISO 26262 als
snternationaler Standard“ veroffentlicht. Das Buch ist der Versuch all die Hinter-
grundinformationen, die in den ganzen Jahren gesammelt und hart erfahren wurden,
zusammenzutragen. Weiter will das Buch die Idee der Sicherheitsarchitektur als
Grundlage fiir die Entwicklung von sicherheitsrelevanten Produkten ndaherbringen.

Dankwort des Autors

Die vielen Diskussionen mit den Experten der internationalen Normierung, den
Kollegen, in den Arbeitskreisen, mit Hochschulen, bei Vortragen sowie die Erkennt-
nisse aus Diplomarbeiten und Forderprojekten haben zu diesem Buch beigetragen.
All den beteiligten Menschen mdchte ich danken fiir die Leidenschaft, mit der sie
das Thema Funktionssicherheit mit mir betrachtet haben. Neben all den Experten
gilt der besondere Dank meiner Frau. Sie brachte viel Verstandnis auf und gab mir
den Freiraum dieses Buch zu schreiben.



