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1 Einleitung

Governance zusammen mit Risikomanagement, Compliance und Assurance haben
sich auf den Priorititenlisten vieler Unternehmen an die Spitze gesetzt. Diese Ent-
wicklung wird mafSgeblich von den Anforderungen der Anteilseigner und Aufsichts-
gremien sowie der erhohten Aufmerksamkeit des Gesetzgebers und der Aufsichtsbe-
horden sowie der Offentlichkeit getrieben (siehe Abb. 1-1). Der Trend zu einer
verbesserten Governance in den Unternehmen wird durch eine Vielzahl von Initiati-
ven sichtbar. Diese haben in der Regel das Ziel, die Kommunikation und Informati-
onsfliisse zu verbessern, das Risikobewusstsein zu erhohen und ein angemessenes
internes Kontrollsystem aufzubauen und nachzuweisen.
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Abb. 1-1 Treiber von Governance-Initiativen




2 1 Einleitung

Die zunehmende Durchdringung von Unternehmen mit Informationstechnologie (IT)
und die dadurch bedingte, steigende Abhingigkeit von der Verfiigbarkeit und Ver-
lasslichkeit der IT-Prozesse erfordern, die IT besser in die Governance-Prozesse und
das interne Kontrollsystem des Unternehmens einzubeziehen und diese aus Unterneh-
menssicht zu steuern und zu uberwachen. Corporate Governance der IT (kurz: IT-
Governance) hat zum Ziel, dass die IT die Geschiftsziele des Unternehmens unter-
stiitzt, die IT-Investitionen auf die geschiftlichen Ziele hin optimiert und dass gleich-
zeitig die I'T-Risiken beherrscht werden. IT-Governance ist damit ein wesentlicher
Bestandteil eines ganzheitlichen Corporate-Governance-Ansatzes zur Steuerung und
Uberwachung eines Unternehmens.

Das IT Governance Institute (ITGI) als fithrende Institution fiir IT-Governance
bzw. der Berufsverband Information Systems Audit and Control Association (ISACA)
haben in den letzten Jahren drei wichtige Rahmenwerke entwickelt: COBIT, Val IT
und Risk IT. Das Rahmenwerk COBIT mit dem Fokus auf der Steuerung und dem
Management von IT-Prozessen stellt dabei das Fundament da, auf dem Val IT mit
dem Fokus auf die geschiftlichen Investitionen sowie Risk IT mit dem Fokus auf die
IT-bezogenen Geschiftsrisiken aufbauen. Die intelligente Anwendung dieser drei
Rahmenwerke sollte Organisationen aller Art ermoglichen, ihre IT-Governance und
ihre IT-Compliance zu verbessern sowie den optimalen Nutzen aus den IT-bezogenen
Investitionen und aus den I'T-Risikomanagement-Aktivititen zu ziehen [ITGI 2009e¢].

Mit dem Erscheinen von COBIT 5 wurden diese drei Rahmenwerke nicht aufSer
Kraft gesetzt, aber sie sind unter dem gemeinsamen Dach von COBIT 5 zusammenge-
fithrt worden und werden unter diesem Dach weiter entwickelt. COBIT 5 unterstiitzt
die Unternehmensfihrung nachhaltig bei der Erreichung ihrer Ziele durch die Sicher-
stellung einer effektiven und innovativen Nutzung der Unternehmens-IT basierend
auf einem ausgewogenen Verhiltnis zwischen Unternehmensanforderungen und IT-
Zielen. Die Anwendung von COBIT 5 trdgt aber nicht nur zu einer hoheren Zufrie-
denheit der Geschiftsanwender mit der IT bei, sondern auch zur Einhaltung der ein-
schlagigen Gesetze, Bestimmungen, vertraglichen Vereinbarungen und internen
Richtlinien. Mit COBIT § als Instrumentarium kann das Unternehmensmanagement
die IT richtig im Sinne der Unternehmensziele aufstellen.

Das vorliegende Buch erklart COBIT § und seine Elemente sowie die Anwendung
von COBIT 5. Teil I fuhrt in das Rahmenwerk und das Prozessmodell von COBIT §
ein und weckt das Verstindnis fiir die COBIT 5 zugrunde liegenden Konzepte.

In Teil IT und III wird die Anwendung von COBIT 5 fiir die Umsetzung der unter
dem Schlagwort GRC (Governance, Risikomanagement, Compliance) zusammenge-
fassten aktuellen Herausforderungen fiir die Unternehmen erldutert und mithilfe von
Beispielen illustriert. Mit IT-Outsourcing und dem weitgefassten Begriff der IT-
Assurance werden weitere typische Anwendungsbereiche von COBIT 5 aufgezeigt
und diskutiert. Zusatzlich berichten Praktiker aus unterschiedlichen Unternehmen
uber die Anwendung von COBIT in ihren Organisationen.
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In Teil IV und V werden die von der berufsstindischen Organisation ISACA ange-
botenen Zertifizierungen und Zertifikate dargestellt. Testfragen ermoglichen, das
eigene COBIT-Wissen zu iiberpriifen und zu festigen. Als Vorbereitungsbuch fur Teil-
nehmer an den deutschen Zertifikatspriifungen des ISACA Germany Chapters (IT-
Governance & IT-Compliance Practitioner) oder der APMG (COBIT Foundation) ist
vor allem der erste Teil des Buches relevant; fir Teilnehmer an den weiterfithrenden
Zertifikatsstudiengingen (IT-Governance-Manager, IT-Compliance-Manager) ist der
gesamte Inhalt dieses Buches mafSgeblich.

Im Anhang werden die COBIT-5-Dominen und Prozesse sowie die COBIT-5-
Prozesse und zugehorigen Prozesspraktiken tabellarisch sowohl in Deutsch als auch
in Englisch dargestellt. Weiterhin ist dort auch die COBIT-5-Zielkaskade mit Unter-
nehmenszielen und IT-bezogenen Zielen sowie den primar zugeordneten Prozessen
tabellarisch abgebildet.



