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Verarbeitung personenbezogener Daten durch FinBeh. §29b

Vierter Abschnitt

Verarbeitung geschiitzter Daten und Steuergeheimnis

§ 29b

Verarbeitung personenbezogener Daten durch Finanzbehérden

(1) Die Verarbeitung personenbezogener Daten durch eine Finanzbehorde
ist zuldssig, wenn sie zur Erfiillung der ihr obliegenden Aufgabe oder in
Ausiibung 6ffentlicher Gewalt, die ihr iibertragen wurde, erforderlich ist.

(2) '"Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist
die Verarbeitung besonderer Kategorien personenbezogener Daten im Sin-
ne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 durch eine Fi-
nanzbehorde zulissig, soweit die Verarbeitung aus Griinden eines erhebli-
chen éffentlichen Interesses erforderlich ist und soweit die Interessen des
Verantwortlichen an der Datenverarbeitung die Interessen der betroffenen
Person iiberwiegen. *Die Finanzbehorde hat in diesem Fall angemessene
und spezifische Mafinahmen zur Wahrung der Interessen der betroffenen
Person vorzusehen; § 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes ist
entsprechend anzuwenden.

Eingefiigt durch Art. 17 Nr. 3 Ges. zur Anderung des Bundesversorgungsgesetzes und
anderer Vorschriften v. 17.7.2017, BGBL. I, 2541, m. Wirkung v. 25.5.2018.

Literatur: Baum, Datenschutz im Steuerverwaltungsverfahren ab dem 25.5.2018 —
Teil II: Zulassigkeit der Verarbeitung personenbezogener Daten durch Finanzbehorden,
NWB 2017, 3203; Krumm, Grundfragen des steuerlichen Datenverarbeitungsrechts, DB
2017, 2182; s. auch Lit./Verw. zu § 2a AO.
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§29b Rz 1-4

Verarbeitung geschiitzter Daten und Steuergeheimnis

Rz. Rz.
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Kategorien personenbe- wiegen der Interessen an
zogener Daten .......... 13 der Datenverarbeitung ... 15
b) Verarbeitung durch die 2. Mafinahmen zum Schutz der
Finanzbehérde .......... 14 Interessen des Betroffenen .. 17
¢) Erforderlichkeit der Ver- 3. Informationspflichten ...... 19
arbeitung aus Griinden ei- D. Rechtsschutz und Sanktionen .. 20
nes erheblichen o6ffentli-

A. Allgemeines

Umsetzung der DSGVO und Regelungsgehalt: § 29b wurde als Teil eines
steuerdatenschutzrechtlichen Regelungskomplexes durch das Ges. zur Ande-
rung des Bundesversorgungsgesetzes und anderer Vorschriften v. 17.7.2017,
BGBI. I, 2541 eingefiihrt und ist seit 25.5.2018 anwendbar. Die Kopfnorm des
Abschnitts zur , Verarbeitung geschiitzter Daten“ dient der Umsetzung der
den Mitgliedstaaten durch die Offnungsklauseln der Art. 6 T1 .V.m. 11 S.1
Buchst. e, IIl DSGVO und Art. 9 II Buchst. g DSGVO gewihrten Rechtset-
zungsspielraume (s. § 2a Rz. 1). Regelungssystematisch im Vierten Abschnitt
(,,Verarbeitung geschiitzter Daten und Steuergeheimnis®) verortet sind mit
§29b und §29¢ nunmehr zwei eigenstaindige (generalklauselartige) Recht-
grundlagen fir die Datenverarbeitung durch FinBeh. in der AO normiert.
§ 29b ist Rechtsgrundlage fiir Verarbeitungen personenbezogener Daten
durch die FinBeh., zu dem oder den Zweck(en), zu dem oder denen sie er-
hoben wurden (sog. Zweckbindungsgrundsatz; s. ausf. § 29¢ Rz. 6).

Systematik: §29b differenziert entsprechend der grundlegenden in der
DSGVO vorgesehenen Unterscheidung zwischen ,einfachen® personenbezo-
genen Daten (§ 29b I) und besonderen Kategorien personenbezogener Daten,
mithin ,sensiblen® Daten (§ 29b II; zum Begriff s. § 2a Rz. 13). Die FinVerw.
geht zutr. davon aus, dass sich aufgrund des datenartunabhingigen Schutzes
durch das Steuergeheimnis sowie der Strafbewehrtheit seiner Verletzung das
Steuerdatenschutzniveau generell am Schutzniveau fir die Verarbeitung be-
sonderer Kategorien personenbezogener Daten orientiert (BMF v. 12.1.2018 —
IV A 3 -S0030/16/10004-07, BStBI. 12018, 185 [188] — Rz. 21)

Verhiltnis zu anderen Vorschriften: § 31c enthilt eine ggii. § 29b und § 29¢
speziellere Rechtsgrundlage fir die Verarbeitung sensibler Daten zu statisti-
schen Zwecken. Werden hingegen ,einfache” personenbezogene Daten fiir
im offentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder
historische Forschungszwecke oder fiir statistische Zwecke verarbeitet, ist die
Datenverarbeitung bereits aufgrund der Vereinbarkeitsfiktion des Art.5 I
Buchst. b Halbs. 2 DSGVO zulissig. Die allgemeine datenschutzrechtliche
Parallelvorschrift zu §29b I bildet §3 BDSG (s. Rz. 10); § 29b II entspricht
der Regelung des § 22 I Nr. 2 Buchst. a BDSG (s. Rz. 17).

Verfassungsfragen: Die Gesetzgebungskompetenz des Bundes fiir das
steuerliche Datenverarbeitungsrecht als Teil des Steuerverfahrensrechts folgt
fiir Bundes- und LandesFinBeh. aus Art. 108 V GG (Krumm, DB 2017, 2182
[2188]). Kompetenzrechtlich ist § 29b von der Ermachtigung zur Regelung
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Verarbeitung personenbezogener Daten durch FinBeh. Rz.4-5 §29b

des von FinBeh. anzuwendenden Verfahrens zweifelsfrei gedeckt. Verfas-
sungsrechtlich fragwiirdig ist indes das wohl dem Zeitdruck geschuldete
chaotisch wirkende und gegentiber dem Regelablauf verkiirzte Gesetzge-
bungsverfahren (krit. Mellinghoff auf dem 55. Dt. Steuerberaterkongress am
29./30.5.2017 in Miinchen; hierzu Eversloh, BB 2017, 1301). So wurde das
steuerdatenschutzrechtliche Mafinahmenpaket erst auf Beschlussempfehlung
des Ausschusses fiir Arbeit und Soziales (v. 31.5.2017, BT-Drucks. 18/12611)
mit in den nur in seiner Ausgangsversion an den Bundesrat zugeleiteten Ge-
setzesentwurf aufgenommen, ohne dass es zu einer weiteren nach Art. 76 II
GG erforderlichen Ubermittlung dieser als neu zu wertenden Regierungsvor-
lage an den Bundesrat kam (zu Recht krit. Stellungnahme des Ausschusses fiir
Innere Angelegenheiten BR-Drucks. 450/1/17). Darum wurde die fachliche
Beratung eines wichtigen steuerfachlichen Gesetzes erheblich reduziert. Die
Chance auf ein qualitatssteigerndes, regulires Verfahren wurde vertan. Aller-
dings sind die rechtlichen Konsequenzen eines solchen Verstofles umstritten.
In der Verfassungslehre wird tiberwiegend eine Unbeachtlichkeit (Briining in
BK, Art. 76 GG Rz. 189 f.) wegen Verletzung einer ,,bloflen Ordnungsvor-
schrift“ (Brosius-Gersdorf in Dreier’, Art. 76 GG Rz. 101 {.) angenommen
(a.A. Kersten in Maunz/Diirig, Art. 76 GG Rz. 117: Unwirksamkeit des Ge-
setzes). Trotz des bedenklichen Gesetzgebungsverfahrens erscheinen verfas-
sungsrechtliche Konsequenzen bei rechtsrealistischer Betrachtung nicht tiber-
wiegend wahrscheinlich. Denn der Bundesrat, dessen Rechte durch die Miss-
achtung von Art. 76 II GG beeintrachtigt werden, hitte die Zustimmung zum
Gesetz verweigern konnen (Krumm, DB 2017, 2182 [2188]).

B. Zulissigkeit der Verarbeitung (,einfacher) personenbezogener
Daten (Abs. 1)

I. Unionsrechtliche Ausgangslage nach der DSGVO
1. Grundsitze fiir jede Verarbeitung personenbezogener Daten

Art. 5 DSGVO normiert grundlegende Bedingungen, die allesamt bei jeder
Verarbeitung personenbezogener Daten einzuhalten sind. Diese Datenschutz-
Grundsitze stehen gleichrangig nebeneinander. Art. 5 DSGVO legt nur eine
Reihenfolge fest und keine Rangfolge. Die unmittelbar geltende Norm (s. § 2a
Rz. 5) lautet:

Art. 5 DSGVO Grundsitze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

a) auf rechtmiflige Weise, nach Treu und Glauben und in einer fiir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,Rechtmifiigkeit, Verarbeitung nach
Treu und Glauben, Transparenz®);

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; ei-
ne Weiterverarbeitung fiir im offentlichen Interesse liegende Archivzwecke, fiir wis-
senschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke gilt
gemafl Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken

(,Zweckbindung);
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§29b Rz.5 Verarbeitung geschiitzter Daten und Steuergeheimnis

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung
notwendige Maf} beschrinkt sein (, Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle ange-
messenen Mafinahmen zu treffen, damit personenbezogene Daten, die im Hinblick
auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geloscht oder berich-
tigt werden (,,Richtigkeit“);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
nur so lange erméglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden, erfor-
derlich ist; personenbezogene Daten diirfen linger gespeichert werden, soweit die
personenbezogenen Daten vorbehaltlich der Durchfithrung geeigneter technischer
und organisatorischer Mafinahmen, die von dieser Verordnung zum Schutz der Rech-
te und Freiheiten der betroffenen Person gefordert werden, ausschlieflich fiir im 6f-
fentlichen Interesse liegende Archivzwecke oder fiir wissenschaftliche und histori-
sche Forschungszwecke oder fiir statistische Zwecke gemafl Artikel 89 Absatz 1 ver-
arbeitet werden (,,Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezo-
genen Daten gewihrleistet, einschliefflich Schutz vor unbefugter oder unrechtmafiger
Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder
unbeabsichtigter Schidigung durch geeignete technische und organisatorische Maf3-
nahmen (,,Integritat und Vertraulichkeit“);

(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss

dessen Einhaltung nachweisen konnen (,,Rechenschaftspflicht®).

Zu wahren ist zunichst der Grundsatz der Rechtmifligkeit der Datenverar-

beitung (Art. 5 I Buchst. a Var. 1 DSGVO). Ein Verarbeitungsvorgang oder

eine Verarbeitungsreihe muss sich danach stets auf eine Rechtsgrundlage bzw.
einen Erlaubnisgrund stiitzen konnen, die bzw. der sich entweder aus der

DSGVO selbst oder aus — unter Ausschopfung gewahrter Regelungsspielrau-

me — gesetztem nationalem Recht ergibt. Jede Verarbeitung personenbezoge-

ner Daten muss zudem nach Treu und Glauben, d.h. ,fair“ (Frenzel in Paal/

Pauly?, Art.5 DSGVO Rz. 18; Erwigungsgrund 39 S. 4) erfolgen und dem

Grundsatz der Transparenz geniigen (Art. 5 I Buchst. a Var. 2 u. 3 DSGVO).

Transparenz muss fir die betroffene Person dahingehend bestehen, ob und

welche sie betreffenden personenbezogenen Daten von wem, in welcher

Form und welchem Umfang fiir welche Zwecke, derzeit und kiinftig noch

verarbeitet werden (Erwigungsgrund 39 S. 2 und S. 4). Mittel hierfir sind ent-

sprechende Informationspflichten des Verantwortlichen (insb. in Art. 13, 14

und 34 DSGVO) und Auskunftsrechte der betroffenen Person (Art. 15

DSGVO). Der Grundsatz der Transparenz verlangt zudem auch, dass alle In-

formationen und Auskiinfte zur Verarbeitung dieser personenbezogenen Da-

ten leicht zuginglich und verstindlich und in klarer und einfacher Sprache ab-
gefasst sind (Erwigungsgrund 39 S. 3; Art. 12 DSGVO). Der zentrale Grund-

satz der Zweckbindung der Datenverarbeitung (i.w.S.) fordert nach Art. 51

Buchst. b. Halbs. 1 DSGVO die Festlegung eindeutiger und legitimer Verar-

beitungszwecke sowie die Zweckbindung i.e.S. (s. § 29¢ Rz. 6). Um die sachli-

che Richtigkeit und erforderlichenfalls dem aktuellen Stand entsprechende
personenbezogene(r) Daten zu gewahrleisten (Art. 5 I Buchst. d DSGVO),
hat die verantwortliche Stelle alle vertretbaren Schritte zu unternehmen, da-
mit unrichtige personenbezogene Daten geloscht oder berichtigt werden (Er-
wiagungsgrund 39 S. 11). Diese Pflichten des Verantwortlichen werden durch
entsprechende Rechte auf Seiten des Betroffenen in Art. 16, 17 DSGVO flan-
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Verarbeitung personenbezogener Daten durch FinBeh. Rz.5-6 §29b

kiert. Nach dem Grundsatz der Datenminimierung (Art.5 I Buchst.c
DSGVO) miissen personenbezogene Daten dem jeweiligen, festgelegten Da-
tenverarbeitungszweck angemessen und erheblich sowie auf das fir die Zwe-
cke der Verarbeitung notwendige Maf beschrinkt sein. Als Auspriagung des
Gebotes der Datenminimierung und Ausfluss des Zweckbindungsgrundsat-
zes verlangt Art. 5 I Buchst. e DSGVO die Speicherbegrenzung der perso-
nenbezogenen Daten in zeitlicher Hinsicht auf das (fiir den Verarbeitungs-
zweck) unbedingt erforderliche Mindestmaf} (Erwigungsgrund 39 S. 8). Um
sicherzustellen, dass die personenbezogenen Daten nicht linger als notig ge-
speichert werden, hat der Verantwortliche Fristen fiir ihre Loschung oder re-
gelmiflige Uberpriifung vorzusehen (Erwigungsgrund 39 S. 10). Bei der Ver-
arbeitung muss zudem die Integritit und Vertraulichkeit der personenbezo-
genen Daten (Art.5 I Buchst.f DSGVO) hinreichend gewiéhrleistet sein.
Danach miissen personenbezogene Daten in einer Weise verarbeitet werden,
die ihre angemessene Sicherheit gewihrleistet. Dazu gehort auch, dass die per-
sonenbezogenen Daten oder die Gerite, mit denen diese verarbeitet werden,
durch geeignete technische und organisatorische Maffnahmen insb. vor un-
befugter oder unrechtmifliger Verarbeitung oder Benutzung geschiitzt wer-
den (Erwigungsgrund 39 S. 12). Konkretisierungen finden sich an verschiede-
nen Stellen in der DSGVO. Wirkung entfaltet dabei auch die u.a. im Daten-
schutzkonzept der DSGVO aufgegriffene Idee, dass , Technik selbst[...] die
durch den technischen Fortschritt verursachten Risiken fiir den Datenschutz
eindimmen* soll (Bieker/Hansen, RDV 2017, 165). Entsprechende Vorschrif-
ten finden sich z.B. in Art.25 I (Datenschutz durch Technikgestaltung;
neudeutsch: ,Privacy by Design“) und Art. 25 II (Datenschutz durch da-
tenschutzfreundliche Voreinstellungen; neudeutsch: ,,Privacy by Default®)
DSGVO sowie in Art. 32 DSGVO zur Sicherheit der Verarbeitung. Art. 5 IT
DSGVO adressiert die Pflicht zur Einhaltung der in Art. 51 DSGVO nieder-
gelegten Grundsitze nicht nur an die verantwortliche Stelle, sondern legt
dieser auch die Pflicht zum Nachweis der Einhaltung auf (Rechenschafts-
pflicht).

2. Anforderungen an die Rechtmifigkeit der Verarbeitung

Art. 6 DSGVO kniipft die Rechtmifligkeit der Verarbeitung personenbezo-
gener Daten an das Vorliegen mind. einem der in Abs. 1 abschliefend aufgelis-
teten Erlaubnistatbestinde (sog. ,,[General-]Verbot mit Erlaubnisvorbehalt®;
Buchner/Petri in Kiihling/Buchner?, Art. 6 DSGVO Rz. 1; Baum, NWB 2017,
3203; Seer in Tipke/Lang, Steuerrecht®, § 21 Rz. 18; krit. Veil, NVwZ 2018,
686 [688, 695]: ,verarbeitungsfeindliche Regelungstechnik®; krit. zur Begriffs-
wahl Albers in Wolff/Brink, BeckOK?, Art. 6 DSGVO Rz. 12). Die unmittel-
bar geltende Norm (s. § 2a Rz. 5) lautet:

Art. 6 DSGVO Rechtmifligkeit der Verarbeitung

(1) 'Die Verarbeitung ist nur rechtmifig, wenn mindestens eine der nachstehenden Be-
dingungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;
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§29b Rz.6 Verarbeitung geschiitzter Daten und Steuergeheimnis

b) die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betrof-
fene Person ist, oder zur Durchfithrung vorvertraglicher Mafinahmen erforderlich,
die auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfiilllung einer rechtlichen Verpflichtung erforderlich, der
der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Per-
son oder einer anderen natiirlichen Person zu schiitzen;

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentli-
chen Interesse liegt oder in Ausiibung &ffentlicher Gewalt erfolgt, die dem Verant-
wortlichen tibertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, tiberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

*Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behérden in Erfiillung ihrer Aufgaben
vorgenommene Verarbeitung.

(2) Die Mitgliedstaaten kénnen spezifischere Bestimmungen zur Anpassung der Anwen-
dung der Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur Erfiillung
von Absatz 1 Buchstaben c und e beibehalten oder einfiihren, indem sie spezifische An-
forderungen fiir die Verarbeitung sowie sonstige Mafinahmen priziser bestimmen, um
eine rechtmifig und nach Treu und Glauben erfolgende Verarbeitung zu gewihrleisten,
einschliefSlich fiir andere besondere Verarbeitungssituationen gemafl Kapitel IX.

(3) 'Die Rechtsgrundlage fiir die Verarbeitungen gemifl Absatz 1 Buchstaben ¢ und e
wird festgelegt durch

a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

"Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsicht-
lich der Verarbeitung gemafl Absatz 1 Buchstabe e fiir die Erfiillung einer Aufgabe erfor-
derlich sein, die im &ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt er-
folgt, die dem Verantwortlichen iibertragen wurde. *Diese Rechtsgrundlage kann spezifi-
sche Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser Verordnung
enthalten, unter anderem Bestimmungen dariiber, welche allgemeinen Bedingungen fiir
die Regelung der Rechtmifigkeit der Verarbeitung durch den Verantwortlichen gelten,
welche Arten von Daten verarbeitet werden, welche Personen betroffen sind, an welche
Einrichtungen und fiir welche Zwecke die personenbezogenen Daten offengelegt werden
dirfen, welcher Zweckbindung sie unterliegen, wie lange sie gespeichert werden diirfen
und welche Verarbeitungsvorginge und -verfahren angewandt werden diirfen, einschliefi-
lich Mafinahmen zur Gewahrleistung einer rechtmifiig und nach Treu und Glauben erfol-
genden Verarbeitung, wie solche fiir sonstige besondere Verarbeitungssituationen gemif}
Kapitel IX. “Das Unionsrecht oder das Recht der Mitgliedstaaten miissen ein im &ffentli-
chen Interesse liegendes Ziel verfolgen und in einem angemessenen Verhiltnis zu dem
verfolgten legitimen Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die per-
sonenbezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Per-
son oder auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer
demokratischen Gesellschaft eine notwendige und verhiltnismiflige Mafinahme zum
Schutz der in Artikel 23 Absatz 1 genannten Ziele darstellt, so berticksichtigt der Verant-
wortliche — um festzustellen, ob die Verarbeitung zu einem anderen Zweck mit demjeni-
gen, zu dem die personenbezogenen Daten urspriinglich erhoben wurden, vereinbar ist
— unter anderem
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Verarbeitung personenbezogener Daten durch FinBeh. Rz.6 §29b

a) jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten erho-
ben wurden, und den Zwecken der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbe-
sondere hinsichtlich des Verhiltnisses zwischen den betroffenen Personen und dem
Verantwortlichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien perso-
nenbezogener Daten gemif} Artikel 9 verarbeitet werden oder ob personenbezogene
Daten tiber strafrechtliche Verurteilungen und Straftaten gemafl Artikel 10 verarbei-
tet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen Per-
sonen,

¢) das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisie-
rung gehéren kann.

Erlaubnisgriinde sind Einwilligung (Buchst. a) sowie Erforderlichkeit zur

Vertragserfillung (Buchst. b.), zur Erfillung einer rechtlichen Verpflichtung

(Buchst. ¢), zum Schutz lebenswichtiger Interessen der betroffenen Person

(Buchst. d) und zur Wahrnehmung berechtigter Interessen (Buchst. f). Dage-

gen ist Art. 6 I S. 1 Buchst. e DSGVO, der die Datenverarbeitung erlaubt, so-

fern sie fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentli-
chen Interesse liegt oder in Ausiibung o6ffentlicher Gewalt erfolgt, die dem

Verantwortlichen ibertragen wurde, kein selbstindiger und unmittelbar

wirkender Erlaubnistatbestand. Vielmehr bedarf es einer Umsetzung in natio-

nales Recht, um eine Rechtsgrundlage zur Datenverarbeitung zu schaffen

(Erwagungsgrund 45 S. 1; BT-Drucks. 18/12611, 77). Dazu sehen Art. 6 II

und III DSGVO Rechtssetzungsbefugnisse fiir die Mitgliedstaaten vor. Art. 6

II DSGVO legt fest, dass die Mitgliedstaaten spezifischere Bestimmungen (s.

Rz. 10, 16) zur Anpassung der Anwendung der Vorschriften dieser Verord-

nung hinsichtlich der Rechtmifigkeitsgriinde aus Buchst. c. und Buchst. e

beibehalten oder einfiihren konnen. Dies soll durch prizisiere Bestimmung

der spezifischen Anforderungen fiir die Verarbeitung sowie sonstige Mafinah-
men erfolgen, um eine rechtmiflig und nach Treu und Glauben erfolgende

Verarbeitung zu gewihrleisten, einschlieflich fir andere besondere Verarbei-

tungssituationen nach Kapitel IX. Daneben bestimmt Art. 6 IIT 1 Buchst. b

DSGVO, dass die Rechtsgrundlagen durch das Recht der Mitgliedstaaten

festzulegen sind, dem der Verantwortliche unterliegt. Sitze 1 und 3 enthalten

inhaltliche Anforderungen an die nationalen Rechtsgrundlagen. Danach muss
der Verarbeitungszweck in der Rechtsgrundlage festgelegt oder fur die Erful-
lung einer im offentlichen Interesse liegenden oder in Austibung hoheitlicher

Gewalt erfolgenden Aufgabe erforderlich sein (Satz 1). Satz 3 fordert zudem

noch die Verhaltnismafigkeit der Rechtsgrundlage; Satz 2 greift den Wortlaut

des Abs. 2 auf und sieht dartiber hinaus eine Reihe méglicher Regelungsinhal-
te vor. Angesichts des umstrittenen Verhiltnisses beider Absitze zueinander

(nach Buchner/Petri in Kiihling/Buchner?, Art. 6 DSGVO Rz. 195 hat Abs. 2

lediglich deklaratorische Bedeutung; a.A. Benecke/Wagner, DVBI. 2016, 600

[602 {.]; zum Streitstand Albers in Wolff/Brink, BeckOK?*, Art. 6 DSGVO

Rz. 59 ff.) war der Gesetzgeber gut beraten, sich fiir § 29b I auf beide Absitze

zu beziehen (BT-Drucks. 18/12611, 77).
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§29b Rz.7-8 Verarbeitung geschiitzter Daten und Steuergeheimnis

IL. (Bereichsspezifische nationale) Rechtsgrundlage fiir die Verar-
beitung personenbezogener Daten

1. Rechtmifligkeitsvoraussetzungen
a) Verarbeitung personenbezogener Daten

§ 29b I erlaubt die Verarbeitung (zum Verarbeitungsbegriff s. § 2a Rz. 16) per-
sonenbezogener Daten (zum Begriff der personenbezogenen Daten s. §2a
Rz. 12) durch die FinBeh. Fiir sensible Daten als besonderer Kategorie perso-
nenbezogener Daten sieht § 29b II eine eigenstindige Rechtsgrundlage fiir die
Verarbeitung durch die FinBeh. mit gesteigerten Rechtmafligkeitsanforderun-
gen vor (s. Rz. 13 {f.). § 29b erlaubt - in Abgrenzung zu §29c - die Ver-
arbeitung personenbezogener Daten nur zu dem oder den Zweck(en), zu
dem oder denen sie erhoben wurden (sog. Zweckbindungsgrundsatz). Den
Zweck bestimmt die FinVerw. in der ,,Durchfithrung des jeweiligen Verwal-
tungsverfahrens in Steuersachen nach der AO, differenziert nach Abgabeart,
Besteuerungszeitraum/-zeitpunkt und Steuerschuldner®, wobei fiir die geson-
derte und einheitliche Feststellung entsprechendes gilt. So ist z.B. der Zweck
der Verarbeitung der im Rahmen der ESt.-Erklirung fiir den VZ 2017 erhobe-
nen personenbezogenen Daten die Festsetzung und Erhebung der ESt fur das
Kalenderjahr 2017, ggf. einschliefflich der Ermittlung der Besteuerungsgrund-
lagen durch eine Auf8enpriifung oder durch ein Auskunftsersuchen gegentiber
einem Dritten, der Vollstreckung, der Haftungsinanspruchnahme eines Drit-
ten oder der Durchfithrung eines auf8ergerichtlichen Rechtsbehelfsverfahrens
(Bsp. nach BMF v. 12.1.2018 — IV A 3 - S 0030/16/10004-07, BStBI. I 2018,
185 [188] — Rz. 22; zu Einzelheiten zum unionsrechtlichen Zweckbindungs-
grundsatz s. § 29¢ Rz. 6 1.).

b) Verarbeitung durch die Finanzbehorde

§ 29b I richtet sich nur an FinBeh. sowie an Kommunen bei der Verwaltung
von Realsteuern (§ 1 IT Nr. 1 n.F;; Baum, NWB 2018, 1522 [1524]). Liegt eine
finanzbehordliche Verarbeitungsbefugnis vor, diirfen unter Einhaltung der
Anforderungen der Art. 28, 29 DSGVO als zulissiges ,Mittel zur Verarbei-
tung® (Bertermann in Ehmann/Selmayr, Art. 28 DSGVO Rz. 4) auch Auf-
tragsverarbeiter eingesetzt werden (s. bereits s. § 2a Rz. 18). Offentliche Stel-
len, die keine FinBeh. 1.S.d. § 6 II sind, sowie nichtoffentliche Stellen (§ 6
Id-Ie) konnen sich nach dem Wortlaut nicht auf § 29b I als Rechtsgrundlage
fur die Verarbeitung personenbezogener Daten stiitzen. Ausgangspunkt ist in
diesen Fillen Art. 6 I S. 1 Buchst. c DSGVO, der eine Datenverarbeitung er-
laubt, die zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist, der
die 6ffentliche oder nichtoffentliche Stelle unterliegt. Rechtsgrundlage bildet
somit Art. 6 I S. 1 Buchst. ¢ DSGVO i.V.m. einer Mitwirkungspflichten fiir
Diritte adressierenden Norm (Baum, NWB 2017, 3203 [3205]). Die steuerver-
waltende Titigkeit offentlich-rechtlich verfasster Religionsgemeinschaften
(Kirchensteuerimter) fillt weder unter §6 Ia noch Ib (s. §6 Rz.9), aber
Art. 91 I DSGVO eroffnet die Option der Fortanwendung bestehender,
kirchlicher Datenschutzregelungen im Einklang mit der DSGVO.

8 Driien



Verarbeitung personenbezogener Daten durch FinBeh.  Rz.9-10 §29b

c) Erforderlichkeit zur Erfiillung der obliegenden Aufgaben oder in Aus-
iibung 6ffentlicher Gewalt

§ 29b I sieht zwei Rechtmifligkeitsgriinde fiir die Datenverarbeitung vor: die
Verarbeitung zur Erfillung der den FinBeh. obliegenden Aufgaben oder die
Verarbeitung in Ausiibung offentlicher Gewalt, die den FinBeh. tibertragen
wurde § 29b I Var. 1 kniipft an die Aufgabenzuweisung an. Die Zulissigkeit
der Datenverarbeitung folgt der Aufgabenzustindigkeit (Konnexititsprin-
zip). Datenverarbeitungen sind demnach zulissig, wenn sie sich im Rahmen
der den FinBeh. obliegenden Aufgaben vollziehen. Primiraufgabe der Fin-
Beh. ist die gesetz- und gleichmiflige Besteuerung (§ 85) unter strukturel-
ler Vollzugssicherung (s. § 85 Rz. 14 ff.). § 29b I Var. 2 hingegen kniipft mit
seiner Formulierung von der ,,Ausiibung von 6ffentlicher Gewalt“ an die den
FinBeh. gesetzlich eingeriumten hoheitlichen Befugnisse an (trotz [wohl] be-
wusster terminologischer Wahl des Begriffs der ,,Ausiibung von 6ffentlicher
Gewalt“ anstelle von ,,Austibung hoheitlicher Befugnisse“ wie in Art. 49 III,
Art. 79 11 DSGVO [Buchner/Petri in Kiihling/Buchner?, Art.6 DSGVO
Rz. 116 {.]). Zusitzliches Kriterium in beiden Fillen ist die ,Erforderlichkeit*
der Verarbeitung aus den genannten Griinden. Der Erforderlichkeitsbegriff
ist ein ,autonome[r] Begriff des Gemeinschaftsrechts®, der keinen variablen
Inhalt in den Mitgliedstaaten haben kann (so EuGH v.16.12.2008 — C-524/06,
ECLI:EU:C:2008:724 Rz. 52 — Huber zu Art. 7 Buchst. e RL 95/46/EG, der
keine wesentlichen Abweichungen von Art. 6 IS. 1 Buchst. e DSGVO erken-
nen lisst). Die Ubertragbarkeit der Rspr. unterstellt, muss die Datenverarbei-
tung den Zielen der DSGVO gentigen, folglich grundrechtskonform sein, was
insb. eine verhiltnismiflige Datenverarbeitung verlangt (Weichert in Kiihling/
Buchner?, Art. 6 DSGVO Rz. 118 f.; Frenzel in Paal/Pauly?, Art. 6 DSGVO
Rz.23; a.A. Ph. Reimer in Sydow, Art. 6 DSGVO Rz. 47). Ausnahmen und
Einschrinkungen hinsichtlich des Schutzes der personenbezogenen Daten
missen sich danach auf das ,absolut Notwendige“ beschrinken (EuGH v.
9.11.2010 - C-92/09, C-93/09, ECLI:EU:C:2010:662 Rz. 77, 86 — Schecke und
Eifert; EuGH v. 16.12.2008 — C 73/07, ECLI:EU:C:2008:727 Rz. 56 — Satakun-
nan Markkinaporssi und Satamedia). Allerdings sind die Anforderungen nicht
derart hoch, wie dies begrifflich notwendig erscheint (EuGH v.16.12.2008 — C-
524/06, ECLI:EU:C:2008:724 — Huber, wonach eine effizientere Vorschriften-
anwendung fiir die Erforderlichkeit der Datenverarbeitung gentigt; darauf ge-
stiitzt lasst Ph. Reimer in Sydow, Art. 6 DSGVO Rz. 47 es geniigen, dass das
durch die Datenverarbeitung angestrebte Ziel nicht anders erreichbar ist).

Umsetzungszweifel: § 29b I ist wie die Parallelvorschrift des § 3 BDSG zwar
nicht vollstindig wortlautidentisch mit Art. 6 I S. 1 Buchst. e DSGVO, be-
schrankt sich aber weitestgehend auf dessen inhaltliche Wiedergabe.

§ 3 BDSG Verarbeitung personenbezogener Daten durch éffentliche Stellen

Die Verarbeitung personenbezogener Daten durch eine 6ffentliche Stelle ist zulissig,
wenn sie zur Erfiillung der in der Zustindigkeit des Verantwortlichen liegenden Aufgabe
oder in Ausiibung offentlicher Gewalt, die dem Verantwortlichen tibertragen wurde, er-
forderlich ist.

Fiir § 3 BDSG wird wegen der bloflen Reproduktion des Verordnungstextes
die verordnungskonforme Umsetzung z.T. verneint (Frenzel in Paal/Pauly?,
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§29b Rz.10-11  Verarbeitung geschiitzter Daten und Steuergeheimnis

Art. 6 DSGVO Rz. 4). Ob § 29b I den Anforderungen der Offnungsklausel
gerecht wird, erscheint insoweit zweifelhaft als Art. 6 II und III DSGVO von
yspezifische[n] Anforderungen (,,more specific provisions®) bzw. ,spezifi-
schere[n] Bestimmungen® (,,more precisely specific requirements) sprechen.
Das legt nahe, ein — wenn auch moderates — ,,Mehr an Regelungsgehalt® des
nationalen Gesetzes zu fordern (so Kiihling/ Martini u.a., DSGVO und natio-
nales Recht, 2016, 36 zu § 13 IBDSG a.F.). Andererseits lasst sich der Wortlaut
der Art. 6 II und III DSGVO dahingehend verstehen, dass spezifischere Be-
stimmungen getroffen werden ,konnen®, aber nicht missen (Wolff in Wolff/
Brink, BeckOK?, § 3 BDSG Rz. 22). Unzweifelhaft kann nicht verlangt wer-
den, fiir jeden einzelnen Verarbeitungsvorgang ein spezifisches Gesetz zu
schaffen (so explizit Erwiagungsgrund 45 S.3). Auch zeigt Art.6 III 2
DSGVO, dass der Zweck der Verarbeitung nicht ausdriicklich normiert sein
muss (Buchner/Petri in Kiihling/Buchner?, Art. 6 DSGVO Rz. 121). Das legt
nahe, dass die Rechtsgrundlage durchaus abstrakt gehalten sein kann (Kiih-
ling/ Martini n.a., DSGVO und nationales Recht, 2016, 37). Die berechtigte
Warnung vor der ,Verrechtlichungsfalle® (Kingreen/Kiihling, JZ 2015, 213
[220]) des nationalen Gesetzgebers spricht gegen tbersteigerte Anforderun-
gen. Bei einer bereichsspezifischen Regelung trifft den nationalen Gesetzge-
ber nur eine ,sehr moderate Konkretisierungspflicht®, die namentlich durch
die exemplarische Aufzihlung der Aufgaben erfiillt werden kann (Kiihling/
Martini n.a., DSGVO und nationales Recht, 2016, 37). Dem trigt §29b 1
durch die Festlegung auf ,,durch die FinBeh.“ und die ihr obliegenden Aufga-
ben Rechnung. Auch wenn in dieser Vorschrift nicht alle Aufgaben nochmals
explizit normiert sind, so sind diese durch AO/FVG gesetzlich zugewiesen
und darum hinreichend durch das Gesetz bestimmt.

2. Informationspflichten

Werden personenbezogene Daten direkt bei der betroffenen Person erhoben,
so ist die zustindige FinBeh. zur Mitteilung der in Art. 13 I, I DSGVO ge-
nannten Informationen zum Zeitpunkt der Datenerhebung verpflichtet, es
sei denn, die Ausnahmeregelung des Art. 13 IV DSGVO oder eine des § 32a
I, 1T (eingefiigt mit dem Ges. zur Anderung des Bundesversorgungsgesetzes
und anderer Vorschriften v. 17.7.2017, BGBI. I 2017, 254; eingehend Krumm,
DB 2017, 2182 [2193 {.]) befreien die FinBeh. von der Informationspflicht. Im
Falle der Datenerhebung bei Dritten 1.S.d. Art. 4 Nr. 10 DSGVO trifft die
FinBeh. ebenfalls eine Pflicht, die in Art. 14 I, II DSGVO genannten Infor-
mationen der betroffenen Person mitzuteilen, sofern kein Ausnahmetatbe-
stand nach Art. 14 V DSGVO oder nach § 32b I, II (eingefiigt mit dem Ges.
zur Anderung des Bundesversorgungsgesetzes und anderer Vorschriften v.
17.7.2017, BGBI. I 2017, 254) vorliegt. Zur Erfillung der Vorgaben hat das
BMF noch vor dem 25.5.2018 ein allgemeines Informationsschreiben verof-
fentlicht (BMF v. 1.5.2018, Allgemeine Informationen zur Umsetzung der da-
tenschutzrechtlichen Vorgaben der Art. 12-14 DSGVO in der Steuerverwal-
tung - IV A 3 - S 0030/16/10004-21, BStBI. I 2018, 607).
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Verarbeitung personenbezogener Daten durch FinBeh. Rz.12 §29b

C. Zulissigkeit der Verarbeitung besonderer Kategorien personen-
bezogener Daten (Abs. 2)

I. Unionsrechtliche Ausgangslage nach der DSGVO

Art. 9 DSGVO weist bestimmten ,sensiblen® Daten aufgrund ihres Diskrimi-
nierungspotenzials (Wolff/Schantz in Schantz/Wolff, Das neue Datenschutz-
recht, 2017, Rz. 701 unter Bezugnahme auf Art. 29-Gruppe Advice paper on
special categories of data [,,sensitive data“], 2011, 4) eine ,normative Sonder-
stellung® (Albers in Wolff/Brink, BeckOK?, Art. 9 DSGVO Rz. 1) zu, indem
die Verarbeitung — im Vergleich zur Verarbeitung ,einfacher personenbezo-
gener Daten nach Art. 6 DSGVO (s. Rz. 6) — einem ,,strengere[m] Rechtsre-
gime“ (Wolff/Schantz in Schantz/Wolff, Das neue Datenschutzrecht, 2017,
Rz. 700) unterworfen wird. Die unmittelbar geltende Norm (s. § 2a Rz. 5) lau-
tet:

Artikel 9 DSGVO Verarbeitung besonderer Kategorien
personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen
Daten, biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer
natiirlichen Person ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Fillen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen Da-
ten fiir einen oder mehrere festgelegte Zwecke ausdriicklich eingewilligt, es sei denn,
nach Unionsrecht oder dem Recht der Mitgliedstaaten kann das Verbot nach Ab-
satz 1 durch die Einwilligung der betroffenen Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene Per-
son die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit
und des Sozialschutzes erwachsenden Rechte ausiiben und seinen bzw. ihren diesbe-
ziiglichen Pflichten nachkommen kann, soweit dies nach Unionsrecht oder dem
Recht der Mitgliedstaaten oder einer Kollektivvereinbarung nach dem Recht der Mit-
gliedstaaten, das geeignete Garantien fiir die Grundrechte und die Interessen der be-
troffenen Person vorsieht, zulissig ist,

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person
oder einer anderen natiirlichen Person erforderlich und die betroffene Person ist aus
korperlichen oder rechtlichen Griinden aufferstande, ihre Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine politisch,
weltanschaulich, religios oder gewerkschaftlich ausgerichtete Stiftung, Vereinigung
oder sonstige Organisation ohne Gewinnerzielungsabsicht im Rahmen ihrer recht-
mifligen Titigkeiten und unter der Voraussetzung, dass sich die Verarbeitung aus-
schlieflich auf die Mitglieder oder ehemalige Mitglieder der Organisation oder auf
Personen, die im Zusammenhang mit deren Tatigkeitszweck regelmiflige Kontakte
mit ihr unterhalten, bezieht und die personenbezogenen Daten nicht ohne Einwilli-
gung der betroffenen Personen nach auflen offengelegt werden,

e) die Verarbeitung bezicht sich auf personenbezogene Daten, die die betroffene Person
offensichtlich 6ffentlich gemacht hat,
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§29b Rz.12 Verarbeitung geschiitzter Daten und Steuergeheimnis

f) die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen oder bei Handlungen der Gerichte im Rahmen ihrer justiziellen Tatigkeit
erforderlich,

=

die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mit-
gliedstaats, das in angemessenem Verhiltnis zu dem verfolgten Ziel steht, den We-
sensgehalt des Rechts auf Datenschutz wahrt und angemessene und spezifische Maf§-
nahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person vor-
sieht, aus Griinden eines erheblichen 6ffentlichen Interesses erforderlich,

g

h) die Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin,
fir die Beurteilung der Arbeitsfahigkeit des Beschiftigten, fiir die medizinische Diag-
nostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich oder fiir
die Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich auf
der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder aufgrund
eines Vertrags mit einem Angehorigen eines Gesundheitsberufs und vorbehaltlich der
in Absatz 3 genannten Bedingungen und Garantien erforderlich,

1) die Verarbeitung ist aus Griinden des offentlichen Interesses im Bereich der 6ffentli-
chen Gesundheit, wie dem Schutz vor schwerwiegenden grenziiberschreitenden Ge-
sundheitsgefahren oder zur Gewihrleistung hoher Qualitits- und Sicherheitsstan-
dards bei der Gesundheitsversorgung und bei Arzneimitteln und Medizinprodukten,
auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das ange-
messene und spezifische Mafinahmen zur Wahrung der Rechte und Freiheiten der be-
troffenen Person, insbesondere des Berufsgeheimnisses, vorsieht, erforderlich, oder

j) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mit-
gliedstaats, das in angemessenem Verhiltnis zu dem verfolgten Ziel steht, den We-
sensgehalt des Rechts auf Datenschutz wahrt und angemessene und spezifische Maf§-
nahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person vor-
sieht, fiir im 6ffentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder
historische Forschungszwecke oder fiir statistische Zwecke gemiff Artikel 89 Ab-
satz 1 erforderlich.

(3) Die in Absatz 1 genannten personenbezogenen Daten diirfen zu den in Absatz 2

Buchstabe h genannten Zwecken verarbeitet werden, wenn diese Daten von Fachpersonal

oder unter dessen Verantwortung verarbeitet werden und dieses Fachpersonal nach dem

Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zu-

stindiger Stellen dem Berufsgeheimnis unterliegt, oder wenn die Verarbeitung durch eine

andere Person erfolgt, die ebenfalls nach dem Unionsrecht oder dem Recht eines Mit-
gliedstaats oder den Vorschriften nationaler zustindiger Stellen einer Geheimhaltungs-
pflicht unterliegt.

(4) Die Mitgliedstaaten konnen zusitzliche Bedingungen, einschliefSlich Beschrankun-

gen, einfithren oder aufrechterhalten, soweit die Verarbeitung von genetischen, biometri-

schen oder Gesundheitsdaten betroffen ist.

Art.9 I DSGVO liegt ein grundsitzliches Verbot der Verarbeitung perso-
nenbezogener Daten besonderer Kategorien zugrunde. Abweichend davon
sieht Art. 9 I DSGVO selbst eine Reihe von Ausnahmetatbestinden vor, nach
denen die Verarbeitung personenbezogener Daten besonderer Kategorien
rechtmifig sein kann. Fiir den Bereich der 6ffentlichen Verwaltung erlaubt die
sog. Offnungsklausel des Art. 9 IT Buchst. g DSGVO (Jaspers/Schwartmann/
Miihlenbeck in Schwartmann/Jaspers/Thiising/Kugelmann, Art. 9 DSGVO
Rz. 161) — regelungstechnisch ungeschickt zwischen spezifischen Ausnahme-
tatbestinden ,versteckt* (Frenzel in Paal/Pauly?, Art. 9 DSGVO Rz. 40) — ei-
ne Verarbeitung sensibler Datenkategorien auf rechtlicher Grundlage eines
Mitgliedstaates aus Griinden eines ,erheblichen 6ffentlichen Interesses® (zum
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Verarbeitung personenbezogener Daten durch FinBeh. Rz. 12-14 §29b

Vergleich Art. 8 IV RL 95/46/EG ,wichtiges 6ffentliches Interesse®). Die da-
rin enthaltene Regelungsoption fordert von der nationalen Rechtsgrundlage
zusitzlich, dass sie in angemessenem Verhiltnis zu dem verfolgten Ziel steht,
den Wesensgehalt des Rechts auf Datenschutz wahrt und, dass angemessene
und spezifische Mafinahmen zur Wahrung der Grundrechte und Interessen
der betroffenen Person vorgesehen sind.

IL. (Bereichsspezifische nationale) Rechtsgrundlage fiir die Verar-
beitung sensibler personenbezogener Daten

1. Rechtmifligkeitsvoraussetzungen
a) Verarbeitung besonderer Kategorien personenbezogener Daten

§ 29b II erlaubt unter Voraussetzungen die Verarbeitung (zum Verarbeitungs-
begriff s. § 2a Rz. 16) besonderer Kategorien personenbezogener Daten. Die
nationale Rechtsetzungsbefugnis folgt aus Art. 9 II Buchst. g DSGVO (s.
Rz. 12). Besondere Kategorien personenbezogener Daten sind nach der risi-
kobasierten Begriffsbestimmung des Art. 9 I DSGVO personenbezogene Da-
ten, aus denen die rassische und ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszu-
gehorigkeit hervorgehen, sowie genetische Daten (Art. 4 Nr. 13 DSGVO),
biometrische Daten (Art. 4 Nr. 14 DSGVO) zur eindeutigen Identifizierung
einer natiirlichen Person, Gesundheitsdaten (Art.4 Nr. 15 DSGVO) oder
Daten zum Sexualleben oder der sexuellen Orientierung einer natiirlichen
Person (zur steuerrechtlichen Relevanz s. Bsp. in Rz. 15). Gemein ist diesen
Datenkategorien ihr fiir den individuellen Menschen ,identititsstiftende[r]
Charakter® (Frenzel in Paal/Pauly?, Art. 9 DSGVO Rz. 6), der besondere Risi-
ken fiir Grundrechte und Grundfreiheiten anzeigt (Erwigungsgrund 51 S. 1;
Kampert in Sydow, Art. 9 DSGVO Rz. 1; ausf. Weichers, DuD 2017, 538
[539]). Art. 9 IDSGVO liegt ein weites Begriffsverstindnis zugrunde, das auch
Informationen erfasst, die Riickschliisse auf die genannten sensiblen Daten
zulassen (Frenzel in Paal/Pauly®, Art.9 DSGVO Rz.8; Wolff/Schantz in
Schantz/Wolff, Das neue Datenschutzrecht, 2017, Rz. 703). Diese Daten sind
per se schutzwiirdig und ihre Verarbeitung ist grundsitzlich verboten (Schiff
in Ehmann/Selmayr, Art. 9 DSGVO Rz. 1).

b) Verarbeitung durch die Finanzbehérde

§ 29b II berechtigt ausschliefflich FinBeh. 1.S.d. § 6 II (s. § 6 Rz. 13 ff.) sowie
Kommunen, soweit sie Realsteuern verwalten (§ 1 II Nr. 1 n.E). Offentliche
Stellen, die keine FinBeh. sind, sowie nichtoffentlichen Stellen (s. § 2a Rz. 22)
konnen sich fiir die Verarbeitung personenbezogener Daten besonderer Kate-
gorien nicht auf §29b IT als Rechtsgrundlage berufen. Die Rechtsgrundlage
kann sich (fiir steuerliche Datenverarbeitungen) insoweit nur aus Art. 9 II
Buchst. g DSGVO (s. Rz. 12) i.V.m. einer Mitwirkungspflicht fiir offentliche
und nichtoffentliche Stellen begriindenden Norm ergeben (Baum, NWB 2017,
3203 [3206]). Ubermittelt z.B. (zukiinftig) das Versorgungsamt ihre Feststel-
lungen zu einer Behinderung des Stpfl. nach § 65 I, IT EStDV (Gesundheitsda-
teni.S.d. Art. 4 Nr. 15 DSGVO) auf dessen Antrag hin an die fiir die Besteue-
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rung des Stpfl. zustindige FinBeh., ist Rechtsgrundlage der Datenverarbeitung
Art. 9 II Buchst. g DSGVO 1.V.m. § 65 IIIa 2 EStDV (§ 65 IIIa EStDV einge-
figt durch das Ges. zur Modernisierung des Besteuerungsverfahrens v.
18.7.2016, BGBI. 12016, 1679; zum zeitlichen Anwendungsbereich § 84 IIIf 4,
5 EStDV).

c) Erforderlichkeit der Verarbeitung aus Griinden eines erheblichen
offentlichen Interesses und Uberwiegen der Interessen an der
Datenverarbeitung

§ 29b II 1 verlangt fir die Verarbeitung sensibler Daten die Erforderlichkeit
(zum Begriff s. Rz. 9) aus Griinden eines erheblichen 6ffentlichen Interesses.
Offentliche Interessen sind solche, die der Allgemeinheit dienen. Ausreichend
ist nicht irgendein offentliches Interesse, sondern es muss die Erheblichkeits-
schwelle tiberschreiten, d.h. besonders bedeutend sein (Weichert in Kithling/
Buchner?, Art. 9 DSGVO Rz. 90). Dass es sich bei der Gesetzmifligkeit und
Gleichmifigkeit der Besteuerung um ein nicht nur der Allgemeinheit dienli-
ches, sondern unverzichtbares 6ffentliches Interesse handelt, ist angesichts der
verfassungsrechtlichen Verbiirgung (s. § 85 Rz. 6 ff.) unzweifelhaft. Zudem
missen die Interessen des Verantwortlichen an der Datenverarbeitung die In-
teressen der betroffenen Person tiberwiegen, was eine Interessensabwigung
notwendig macht. Auf der Basis der vom Gesetzgeber intendierten steuerart-
ubergreifenden Anwendung der datenschutzrechtlichen Vorschriften (s. § 2a
Rz. 6), sind als rechtmiflige Datenverarbeitungen beispielhaft zu nennen: die
Verarbeitung der Gewerkschaftszugehorigkeit zur Berticksichtigung von Ge-
werkschaftsbeitrigen als Werbungskosten (§9 EStG); die Verarbeitung von
Gesundheitsdaten bei Geltendmachung von Krankheitskosten als auflerge-
wohnliche Belastungen (§ 33 EStG); die Verarbeitung der Religionszugehérig-
keit bei der Festsetzung der KiSt. sowie der Geltendmachung gezahlter KiSt.
als Sonderausgaben (§ 10 I Nr. 4 EStG); die Verarbeitung der sexuellen Orien-
tierung bei der Wahl der Veranlagungsform etc. (BT-Drucks. 18/12611, 77 {,;
Baum, NWB 2017, 3203 [3206]; MyfSen/Krans, DB 2017, 1860 [1865]). Wenn —
und soweit — Steuergesetze tatbestandlich ausdriicklich an sensible Daten an-
kntipfen, so ist die Datenverarbeitung insoweit im erheblichen 6ffentlichen In-
teresse erforderlich (BMF v. 12.1.2018 - IV A 3 — S 0030/16/10004-07, BStBI. I
2018, 185 [188] - Rz 20).

Umsetzungszweifel: § 29b II 1 tibernimmt mit dem Erfordernis des erhebli-
chen bffentlichen Interesses 1 zu 1 den Wortlaut der Offnungsklausel des
Art. 9 II Buchst. g. DSGVO. Auch die Notwendigkeit eines Abwagungsvor-
gangs ist — wenn auch nicht wortlautidentisch — in Art. 9 II Buchst. g DSGVO
angelegt (,in angemessen Verhiltnis zu dem verfolgten Zweck®; dazu Wei-
chert, DuD 2017, 538 [542] zu § 22 BDSG). Auch fiir § 29b II (zu § 29b I s. be-
reits § 29b Rz. 10) stellt sich — noch zugespitzt — die Frage, ob die generalklau-
selhafte Ausgestaltung den Anforderungen geniigt, die die Offnungsklausel
des Art. 9 II Buchst. g DSGVO an die nationale gesetzliche Grundlage stellt.
Dagegen spricht, dass ,,das erhebliche offentliche Interesse [...] bei jeder ein-
zelnen legislativen Mafinahme bereits aus dem Gesetz selbst erkennbar hervor-
gehen [muss]. Eine generalklauselartige Umsetzung dergestalt, dass die Verar-
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Verarbeitung personenbezogener Daten durch FinBeh. Rz.16-17 §29b

beitung aus Griinden eines erheblichen Interesses per se erlaubt sein soll, ist
mit der DSGVO [...] unvereinbar [...]. Denn damit gentigt der Gesetzgeber in
keiner Weise dem Bestimmtheitsgrundsatz sowie dem Gebot, fiir besonders
sensible Daten spezifische Garantien vorzusehen. Der Bestimmtheitsgrund-
satz setzt ferner voraus, dass der Adressatenkreis der potenziell betroffenen
Personen aus dem Gesetz erkennbar hervorgeht. (so insgesamt Schiff in Eh-
mann/Selmayr, Art. 9 DSGVO Rz. 46). Die Kritik an der nationalen Umset-
zung (Weichert, DuD 2017, 538 [542]) entziindet sich insb. am fehlenden ,,nor-
mativen Eigenwert“ der Regelung (so Frenzel in Paal/Pauly?, § 22 BDSG Rz. 6
zu § 22 I Nr. 1 Buchst. a BDSG). Dem ist bereichsspezifisch fir den Steuerda-
tenschutz entgegenzuhalten, dass sich §29b II'1 keineswegs in einer bloflen
Transformation des Art. 9 IT Buchst. g in nationales Recht erschopft. Bereits
ihre bereichsspezifische Geltung sowie ihre Beschrankung auf finanzbehordli-
che Verarbeitungssituationen schrinken den Kreis der denkbaren erheblichen
offentlichen Interessen ein. Dass sich die erheblichen 6ffentlichen Interessen
nicht unmittelbar aus § 29b II ergeben, ist unschidlich, zumal sie sich unter
Riickgriff auf AO und FVG ermitteln lassen. Als alternative Regelungsoption
wire allenfalls eine oberflachliche Umschreibung der erheblichen 6ffentlichen
Interessen moglich gewesen, deren Mehrwert ggii. der jetzigen Fassung zu ver-
nachlissigen ist. Trotz greifbarer Zweifel gentigt auch § 29b II insgesamt der
Offnungsklausel des Art. 9 IT Buchst. g DSGVO.

2. Mafinahmen zum Schutz der Interessen des Betroffenen

§ 29b II 2 Halbs. 1 verpflichtet die FinBeh. — im Falle von Datenverarbeitun-
gen nach § 29b II 1 — ,angemessene und spezifische Mafinahmen® zur Interes-
senswahrung des Betroffenen zu treffen. Die Norm iiberlasst es im Ubrigen
aber der FinBeh., welche Mafinahmen sie konkret ergreift. Einen Katalog po-
tenzieller Mafinahmen enthalt § 22 IT1 2 BDSG, den § 29b II Halbs. 2 fiir ent-

sprechend anwendbar erklirt.

§ 22 BDSG Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbei-
tung besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1
der Verordnung (EU) 2016/679 zulissig
1. durch 6ffentliche und nichtoffentliche Stellen, wenn sie
a) erforderlich ist, um die aus dem Recht der sozialen Sicherheit und des Sozialschut-
zes erwachsenden Rechte auszutiben und den diesbeziiglichen Pflichten nachzu-
kommen,

b

N

zum Zweck der Gesundheitsvorsorge, fiir die Beurteilung der Arbeitsfahigkeit des
Beschiftigten, fiir die medizinische Diagnostik, die Versorgung oder Behandlung
im Gesundheits- oder Sozialbereich oder fiir die Verwaltung von Systemen und
Diensten im Gesundheits- und Sozialbereich oder aufgrund eines Vertrags der be-
troffenen Person mit einem Angehérigen eines Gesundheitsberufs erforderlich ist
und diese Daten von irztlichem Personal oder durch sonstige Personen, die einer
entsprechenden Geheimhaltungspflicht unterliegen, oder unter deren Verantwor-
tung verarbeitet werden, oder

aus Griinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit,
wie des Schutzes vor schwerwiegenden grenziiberschreitenden Gesundheitsgefah-
ren oder zur Gewihrleistung hoher Qualitits- und Sicherheitsstandards bei der

C

<
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§29b Rz. 17 Verarbeitung geschiitzter Daten und Steuergeheimnis

Gesundheitsversorgung und bei Arzneimitteln und Medizinprodukten erforder-
lich ist; erganzend zu den in Absatz 2 genannten Maffnahmen sind insbesondere
die berufsrechtlichen und strafrechtlichen Vorgaben zur Wahrung des Berufsge-
heimnisses einzuhalten,
2. durch 6ffentliche Stellen, wenn sie
a) aus Griinden eines erheblichen 6ffentlichen Interesses zwingend erforderlich ist,

b) zur Abwehr einer erheblichen Gefahr fiir die 6ffentliche Sicherheit erforderlich
ist,
c) zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder zur Wahrung erheb-
licher Belange des Gemeinwohls zwingend erforderlich ist oder
d) aus zwingenden Griinden der Verteidigung oder der Erfiillung tber- oder zwi-
schenstaatlicher Verpflichtungen einer 6ffentlichen Stelle des Bundes auf dem Ge-
biet der Krisenbewiltigung oder Konfliktverhinderung oder fiir humanitire Mafi-
nahmen erforderlich ist
und soweit die Interessen des Verantwortlichen an der Datenverarbeitung in den Fillen
der Nummer 2 die Interessen der betroffenen Person tiberwiegen.
(2) 'In den Fillen des Absatzes 1 sind angemessene und spezifische Mafinahmen zur Wah-
rung der Interessen der betroffenen Person vorzusehen. *Unter Beriicksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstin-
de und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte und
Freiheiten natlirlicher Personen konnen dazu insbesondere gehoren:

1. technisch organisatorische Mafinahmen, um sicherzustellen, dass die Verarbeitung
gemafd der Verordnung (EU) 2016/679 erfolgt,

2. Mafinahmen, die gewihrleisten, dass nachtriglich tiberpriift und festgestellt werden
kann, ob und von wem personenbezogene Daten eingegeben, verindert oder ent-
fernt worden sind,

3. Sensibilisierung der an Verarbeitungsvorgingen Beteiligten,

4. Benennung einer oder eines Datenschutzbeauftragten,

5. Beschrinkung des Zugangs zu den personenbezogenen Daten innerhalb der verant-
wortlichen Stelle und von Auftragsverarbeitern,

6. Pseudonymisierung personenbezogener Daten,

7. Verschliisselung personenbezogener Daten,

8. Sicherstellung der Fahigkeit, Vertraulichkeit, Integritat, Verfigbarkeit und Belastbar-
keit der Systeme und Dienste im Zusammenhang mit der Verarbeitung personenbe-
zogener Daten, einschliefllich der Fihigkeit, die Verfiigbarkeit und den Zugang bei
einem physischen oder technischen Zwischenfall rasch wiederherzustellen,

9. zur Gewihrleistung der Sicherheit der Verarbeitung die Einrichtung eines Verfahrens
zur regelmifiigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen Mafinahmen oder

10. spezifische Verfahrensregelungen, die im Fall einer Ubermittlung oder Verarbeitung
fiir andere Zwecke die Einhaltung der Vorgaben dieses Gesetzes sowie der Verord-
nung (EU) 2016/679 sicherstellen.

§22 112 BDSG zihlt eine Reihe von méglichen Schutzmafinahmen bei-
spielhaft im Wege exemplarischer Gesetzgebung (,insbesondere®) auf, u.a.
,Dokumentationsmafinahmen“ (§ 22 II2 Nr. 2 BDSG), Sensibilisierung der
an Verarbeitungsvorgingen Beteiligten (§ 22 II 2 Nr. 3 BDSG), Benennung ei-
nes Datenschutzbeauftragten (§22 II2 Nr. 4 BDSG), die Zugangsbeschrin-
kung (§22 112 Nr.5 BDSG), Datenpseudonymisierung (§22 II2 Nr.6

16 Driien



Verarbeitung personenbezogener Daten durch FinBeh. Rz.17-20 §29b

BDSG), Datenverschliisselung (§ 22 II2 Nr. 7 BDSG), Mafinahmen zur Si-
cherstellung und (fiir den Fall eines technischen Defekts) zur raschen Wieder-
herstellung der Fihigkeit, Vertraulichkeit, Integritit, Verfugbarkeit und Be-
lastbarkeit der Systeme und Dienste (§ 22 II 2 Nr. 8 BDSG), Evaluationsver-
fahren (§22 II2 Nr.9 BDSG) und spezifische Verfahrensregelungen zur
Gewihrleistung des Datenschutzes bei Weiterverarbeitung (§22 II2 Nr. 10
BDSG). Die Besonderheit im Steuerdatenschutz besteht darin, dass simtliche
geschiitzte Daten 1.5.d. § 30 — unabhingig von ihrem Sensibilititsgrad — dem
Steuergeheimnis unterliegen, dessen Verletzung strafbewehrt ist (§ 355 StGB).

Mit §29b I12 i.V.m. § 22 I1 2 BDSG soll dem Erfordernis aus Art 9 II lit g.
DSGVO gentigt werden (BT-Drucks. 18/12611, 78), wonach ,angemessene
und spezifische Mafinahmen zur Wahrung der Grundrechte und Interessen
der betroffenen Person® vorzusehen sind. Die Verordnungskonformitit dieser
Regelung wird aufgrund ihrer bloff abstrakten Verpflichtung sowie der Wie-
derholung genereller Anforderungen der DSGVO an jede Datenverarbeitung
bezweifelt (Frenzel, Paal/Pauly?, § 22 BDSG Rz. 13 f.). Der Gesetzgeber hat
unzweifelhaft nur ein Minimum geleistet, indem er zahlreiche Schutzvorkeh-
rungen der DSGVO in § 22 IT 2 BDSG zusammengetragen hat. Der Wortlaut
des Art. 9 IT Buchst. g. DSGVO ist allerdings nicht zwingend dahingehend zu
verstehen, dass es bereits Aufgabe des Gesetzgebers ist, prizisierte Mafinah-
men generell bindend fiir die Verantwortlichen festzulegen (in diese Richtung
aber Schiff in Ehmann/Selmayr, Art. 9 DSGVO Rz. 51). Zwar muss im gestuf-
ten Datenschutzsystem der DSGVO fiir sensible Daten bereits abstrakt ein
hoheres Schutzniveau vorgesehen sein. Die Bestimmung des konkreten
Schutzniveaus kann sinnvollerweise aber erst im Verantwortungskreis der Fin-
Beh. mit Blick auf die konkreten Umstinde und entsprechend dem Ergebnis
der Datenschutzfolgenabwigung getroffen werden. Auf dieser Ebene miissen
festgestellte Risiken und ergriffene Schutzmafinahmen aufeinander abge-
stimmt werden, um dem von der DSGVO verlangten Datenschutzniveau ge-
recht zu werden. Dieses Ergebnis entspricht dem risikoorientierten Ansatz der
DSGVO (zum risikobasierten Ansatz allg. Veil, ZD 2015, 347 {f.). Dem ist der
Gesetzgeber mit der Zusammenfassung des Handlungsinstrumentariums und
der damit verbundenen abstrakten Verpflichtung des verantwortlichen Fin-
Beh. zur risikoadiquaten Auswahl von Schutzvorkehrungen nachgekommen.

3. Informationspflichten

Zu den Informationspflichten der FinBeh. s. Rz. 11.

D. Rechtsschutz und Sanktionen

Dem Betroffenen einer (potenziell) rechtswidrigen Datenverarbeitung durch
die FinBeh. (zu Rechtsschutzmoglichkeiten gegen 6ffentliche und nichtoffent-
liche Stellen s. § 2a Rz. 34 u. § 32i Rz. 3 {f.; ausf. Baum, NWB 3351 ff.) steht —
vorbehaltlich verwaltungsrechtlicher und gerichtlicher Rechtsschutzmittel —
cin Beschwerderecht beim BfDI zu (§ 32i I 1;s. § 32i Rz. 3). Auch besteht die
Moglichkeit unmittelbar gerichtlich gegen die verantwortliche FinBeh. vorzu-
gehen (§ 321 IT; s. § 321 Rz. 5 ff.). Soweit der betroffenen Person wegen eines
Verstofles gegen die DSGVO ein (materieller oder immaterieller Schaden) ent-
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standen ist, ergibt sich ein Schadensersatzanspruch aus Art. 82 DSGVO, der
neben den nationalen Amtshaftungsanspruch aus § 839 BGB i.V.m. Art. 34
GG tritt (Quaas in Wolff/Brink, BeckOK?, Art. 82 DSGVO Rz. 11). Geldbu-
fen werden nach Art. 83 VIIDSGVO 1.V.m. § 384a IV gegen FinBeh. im An-
wendungsbereich der AO nicht verhangt. Der Gesetzgeber vertraut auf die
Einhaltung der Gesetzesbindung (Art. 20 III 3 GG) und sieht keine formelle
Polizeipflicht von Hoheitstriagern vor, damit Aufsichtsbehorden nicht in frem-
de Zustindigkeitsbereiche tbergreifen (Martini/Wagner/Wenzel, VerwArch
109 [2018], 163 [176]). Damit kommt als Sanktion der Aufsichtsbehorde allein
die Verwarnung offentlicher Stellen (Art. 58 II Buchst. b DSGVO) in Betracht
(Martini/Wagner/Wenzel, Verw Arch 109 [2018], 163 [176]). Dem Betroffenen
steht bei unrechtmafliger Datenverarbeitung nach Art. 17 I DSGVO ein An-
spruch gegen die FinBeh. auf Loschung personenbezogener Daten zu, den
§ 32f national einschrinkt.
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