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Vorwort

Nachdem wir bereits vor zwei Jahren unser Buch Praxisbuch IT-Dokumentation {iberarbei-
tet und dabei wesentlich erweitert hatten, haben wir uns entschieden, ein weiteres »Major
Update« vorzunehmen und die nunmehr 4. Auflage unseres Buchs vorzulegen, die jetzt als
2. Auflage bei Hanser erscheint. Die Triebfeder hierfiir waren zum einen die erheblichen
Veranderungen und Erweiterungen in den regulatorischen Anforderungen und zum ande-
ren die steigende Bedeutung der Verzahnung bzw. der Schnittstellen zwischen der IT-Orga-
nisation und den Business-Einheiten.

Da sind die bereits ergrauten Grundsitze ordnungsgeméaBer Speicherbuchfiihrung (GoBS)
nach nunmehr 20 Jahren tiberarbeitet und in 2015 in eine neue Verwaltungsvorschrift, den
GoBD, iiberfiihrt worden. Die bisher schon zentrale Forderung nach einer Verfahrensdoku-
mentation wurde in Threr Bedeutung noch verstirkt. Einzuhalten sind die Anforderungen
von allen buchfiihrungspflichtigen Unternehmen in Deutschland und das sind die aller-
meisten. Aber nicht nur im Bereich rechnungslegungsrelevanter IT-Verfahren, sondern
insbesondere in Bezug auf die IT-Sicherheit hat es erhebliche Erweiterungen der Anforde-
rungen gegeben. Hervorgerufen werden sie durch das in 2015 verdffentlichte IT-Sicher-
heitsgesetz in Kombination mit dem ebenfalls 2015 verabschiedeten IT-Sicherheitskatalog
gemaB Energiewirtschaftsgesetz (EnWG). In beiden Gesetzen wird explizit (EnWG) bzw.
implizit (IT-Sicherheitsgesetz) die anforderungsgerechte Umsetzung der ISO 27001 von
Unternehmen gefordert, die den kritischen Infrastrukturen angehoren, also u.a. Energie-
versorgung, Verkehr, Finanzen.

Mit der verpflichtenden Anwendung der ISO 27001" geht nicht weniger als ein kompletter
Perspektivwechsel von der IT-bezogenen Sicherheit hin zu einer unternehmensweit ausge-
richteten Informationssicherheit einher. Diese Norm beschreibt die Implementierung von
Informationssicherheitsprozessen im Unternehmen und umfasst die gesamte Organisation
von der Managementebene bis zu einzelnen operativen MaBnahmen, wobei die Sicherheit
der eingesetzten IT-Systeme einen Teilbereich darstellt. Fiir eine compliance-gerechte Orga-
nisation reicht die Fokussierung auf IT-Sicherheit also nicht mehr aus. Sie wird in die Infor-
mationssicherheitsprozesse eingebunden, sozusagen verzahnt.

Das hat Auswirkungen auf die Organisation der IT und auf deren Dokumentation. Eben
diese Verzahnung und damit auch die Schnittstellen von IT-Organisation zu den Business-

' Im Buch werden der Ubersichtlichkeit halber ISO-Normen abgekiirzt als ISO xy bezeichnet, auch wenn es sich
dabei beispielsweise um eine EN ISO oder eine DIN EN ISO handelt.
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Vorwort

Einheiten erfahren durch den Perspektivwechsel einen erheblichen Bedeutungsgewinn. Sie
sind entsprechend zu organisieren und zu dokumentieren. Besonders deutlich wird das an
der Anwendungsdokumentation, die sowohl einen fachlichen Teil als auch einen IT-bezoge-
nen Teil hat. Um eine anforderungsgerechte Anwendungsdokumentation zu erstellen, miis-
sen Fach- und IT-Seite abgestimmt, also verzahnt, zusammenarbeiten. Da die Einfiihrung
bzw. die Verdnderung von Anwendungen i.d.R. in Projekten organisiert ist, haben wir die-
sen neuen Schwerpunkt, Anwendungsdokumentation, im Kapitel 5, Dokumentation von
IT-Projekten, aufgenommen.

Aber nicht nur innerhalb unseres Praxisbuchs zur IT-Organisation gab es Erweiterungen
und neue Schwerpunkte. Aus der Erkenntnis der Notwendigkeit zur Bereitstellung einer
einheitlichen und konsistenten Begriffsbildung hat sich fiir uns das Erfordernis ergeben,
diesen notwendigen Begriffsklarungen und-beschreibungen noch mehr Raum zu verschaf-
fen. Da dies im Rahmen des Buchs nur eingeschrankt moglich ist, haben wir einen Blog zum
Thema unter der Adresse www.itdoku-kompakt.de verdffentlicht. Hier beschreiben wir
Begriffe rund um das Thema IT-Dokumentation, und zwar wesentlich ausfiihrlicher als es
im Buch moglich ware.

Was erwartet Sie in der neuen Auflage?

Bei allen Erweiterungen und neuen Schwerpunkten haben wir die Struktur dieses Buchs
nicht verandert.

Um das Buch weiterhin durchgéngig und praxistauglich zu gestalten, fiihren wir Sie Schritt
fiir Schritt durch Ihr Dokumentationsprojekt zum Aufbau bzw. zur Optimierung Threr IT-
Dokumentation. Als Leitschnur dienen hierbei die folgenden Fragestellungen:

= Warum muss dokumentiert werden?

= Welche Dokumentationsfelder gibt es? Wie kann eine IT-Dokumentation strukturiert wer-
den?

= Was gehort zur Dokumentation fiir den IT-Betrieb?

= Was sind notwendige Dokumente der Notfalldokumentation?

= Worauf ist bei der IT-Projektdokumentation zu achten?

= Wie konnen Dokumentationsanforderungen in der Praxis umgesetzt werden?

= Mit welchen Tools kann dokumentiert werden?

Zu einer hoheren Praxistauglichkeit tragt auch der in der letzten Auflage entwickelte Struk-
turierungsansatz bei, der die Dokumentationserfordernisse der IT-Organisationen gemaf
ihrer unterschiedlichen Ausprdgungen hinsichtlich Prozess- und Serviceorientierung in
finf Stufen abbildet. Wie uns die Erfahrungen aus den vorangegangenen Ausgaben des
Praxishandbuchs IT-Dokumentation zeigen, ist es schwierig, aus einem komplexen generi-
schen Modell die fiir das eigene Unternehmen relevanten Dokumente zu identifizieren.

Was erwartet Sie in den einzelnen Kapiteln?

Unabhingig davon, ob Sie den Aufbau Ihrer IT-Dokumentation oder eine Reorganisation
planen: Zu Beginn miissen Sie Ihre Ziele und Anforderungen ermitteln. Diese leiten sich
aus gesetzlichen Verpflichtungen, Normen und Standards, aber auch aus wirtschaftlichen
und anderen unternehmensstrategischen Entscheidungen ab. Leider wird in der Praxis die
Analyse der Ziele und Anforderungen haufig vernachlassigt. Stattdessen wird oft ein Tool
angeschafft, ohne aber zu wissen, wohin die Reise eigentlich gehen soll. In Kapitel 1,



Vorwort X

»Anforderungen an die IT-Dokumentation« mochten wir Sie bei der Beantwortung dieser
Fragen unterstiitzen. Hierbei betrachten wir, welche Dokumentationsanforderungen sich
aus gesetzlichen Regelungen und anderen Compliance-Anforderungen ableiten lassen und
welche Standards und Zertifizierungen Relevanz fiir die [T-Dokumentation haben. AuBer-
dem beleuchten wir, welche Anforderungen Priifer auf Basis der international und national
giiltigen Priifungsstandards stellen, da »Revisionssicherheit« und »Compliance« nicht nur
Schlagworter sind, sondern eine immer hohere Bedeutung erlangen.

Im néchsten Schritt mochten wir mit [hnen das Grundgeriist einer ganzheitlichen Doku-
mentation »zimmern«. Dazu zeigen wir Thnen in Kapitel 2, »Strukturierung einer ganz-
heitlichen IT-Dokumentation«, welche Bereiche im Rahmen der IT-Dokumentation zu
beriicksichtigen sind, und wir werden dabei die IT-Dokumentation auch im Kontext einer
unternehmensweiten Dokumentation betrachten.

Nachdem gewissermaBen der »Schrankq fiir die IT-Dokumentation steht, werden wir mit
Ihnen gemeinsam in den daran anschlieBenden Kapiteln »die Schubladen dieses Schranks
fiillen«. Hierzu erldutern wir, welche Dokumente im Rahmen der »Betriebsdokumenta-
tion« (Kapitel 3), der »Notfalldokumentation« (Kapitel 4) und der »Projektdokumenta-
tion« (Kapitel 5) zu erstellen sind.

Einen Schwerpunkt bildet dabei die Betriebsdokumentation. Auf Basis eines Strukturie-
rungsmodells mochten wir Sie dabei unterstiitzen, eine fiir Ihre IT-Organisation passende
Struktur zu entwickeln und die erforderlichen Dokumente zu ermitteln. Seit der ersten
Auflage war es unser Anspruch, einen Ansatz fiir den Aufbau einer IT-Dokumentation zu
bieten, der generisch ist und fiir jede UnternehmensgroBe?® passt. Die zuvor beschriebenen
Erweiterungen in Richtung eines service- und prozessorientierten Ansatzes erfordern aber
eine komplexere Struktur. Und diese kann nicht fiir alle Unternehmen passen, da sich
nattirlich jede IT-Organisation in einer anderen Situation befindet. Aus diesem Grund haben
wir ein Stufenmodell entwickelt, mit dem Sie einfach ermitteln konnen, wie eine fiir Thr
Unternehmen passende IT-Dokumentation aussehen kann und was zu dokumentieren ist.

Bis zu diesem Schritt wissen Sie, »Warum« und »Was« es zu dokumentieren gilt. Im anschlie-
Benden Kapitel 6 »Umsetzung in der Praxis« steht das »Wie« im Mittelpunkt, beispiels-
weise mit der Frage: Wie schaffe ich es, die Dokumentation aktuell zu halten?

An dieser Stelle werden wir hdaufig nach Vorlagen fiir die verschiedenen Dokumente gefragt.
Achtung: Dieses Buch versteht sich nicht als eine Sammlung von Vorlagen, mit denen sche-
matisch Dokumente erstellt werden konnen. Denn unsere jahrelangen Erfahrungen zeigen,
dass diese nur eines erzeugen: Dokumente, die nach der Fertigstellung (und der Vorlegung
beim Auditor) irgendwo in den Weiten des Dateisystems verschwinden.

Entscheidend ist vielmehr, individuelle und auf die Bediirfnisse des eigenen Unternehmens
ausgerichtete Dokumente zu erstellen, diese aktuell zu halten und weiterzuentwickeln.
Hierzu bedarf es der Einrichtung eines Dokumentationsmanagements. Ohne ein solches ist
es kaum moglich, eine nachhaltige Dokumentation bzw. IT-Dokumentation aufzubauen.
Ohne festgelegte Verantwortlichkeiten, Richtlinien und definierte Abldufe wird es nicht ge-

2 Wenn in diesem Buch von Unternehmen die Rede ist, sind damit in gleicher Weise auch andere Organisationen wie
Behorden, Kdrperschaften usw. gemeint.

3 Wenn bei personellen Bezeichnungen die mannliche Form gewéahlt wurde (z. B. Mitarbeiter, Administrator), so ist
damit in gleicher Weise die weibliche Form (Mitarbeiterin, Administratorin) gemeint.
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lingen, aus einer unzusammenhdngenden Sammlung von Dokumenten eine ganzheitliche
Dokumentation aufzubauen. Einen Schwerpunkt des Kapitels zur Umsetzung in der Praxis
bilden deshalb die Dokumentationsrichtlinie sowie die erforderlichen Dokumentationsver-
fahren. Wie wir [hnen zeigen werden, ist eine solche Richtlinie ein gutes Instrument zur
Umsetzung der Dokumentationsziele und Anforderungen.

Aber natiirlich ist es hilfreich, bei der Erstellung von Dokumenten auf die eine oder andere
Vorlage zuriickgreifen zu kdnnen. Soweit moglich und sinnvoll, liefern wir Thnen Beispiele
und mogliche Inhalte fiir zu erstellende Dokumente und verweisen auf hilfreiche Quellen.

Bleibt als letzte Frage offen: Womit, d.h. mit welchen Tools kann dokumentiert werden?
Diese werden in Kapitel 7 »Eine Toolbox fiir die IT-Dokumentation« behandelt. Je um-
fangreicher die Anzahl an Dokumenten und je grofer die Komplexitdt der Abhidngigkeiten
ist, desto starker ist das Erfordernis nach einer zentralen IT-gestlitzten Datenhaltung und
Tool-Unterstiitzung bei der Dokumentation. Auch in dieser Auflage stellen wir Ihnen daher
eine Reihe von Tools vor, die Sie bei der Bewéltigung der unterschiedlichen Dokumenta-
tionsaufgaben unterstiitzen konnen. Dabei ist uns klar, dass wir uns hiermit dem Vorwurf
einer willkiirlichen und nicht objektiven Auswahl aussetzen.

Wir haben jedoch in keiner Weise den Anspruch, Ihnen den Sieger eines fundierten Ver-
gleichstests zu prasentieren, und wir behaupten auch nicht, das beste oder einzig mogliche
Tool vorzustellen. Wir mochten Thnen lediglich exemplarisch anhand von durch uns als
niitzlich eingestuften Tools zeigen, wie Anwendungen Sie bei der Bewéltigung der verschie-
denen Dokumentationsaufgaben unterstiitzen kénnen, und wir mochten Thnen insbeson-
dere Anregung fiir die zwingend notwendige Evaluierung bieten. Nicht mehr und nicht
weniger.

Wir freuen uns auf Ihr Feedback und auf einen regen Gedankenaustausch, auch zu unserem
Blog »itdoku-kompakt«!

Thre Autoren Manuela und Georg Reiss
info@dokuit.de
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Warum muss dokumentiert werden?

-~ Welche Dokumentationsfelder gibt es?

P Was gehort zur Dokumentation flir den operativen

— // Betrieb?

. — Was sind notwendige Dokumente der Notfalldokumentation?

S

Worauf ist bei der IT-Projektdokumentation zu achten?

\ Wie kdnnen Dokumentationsanforderungen in der Praxis

—_— \ umgesetzt werden?

Mit welchen Tools kann dokumentiert werden?

»Wir wollen nun endlich unsere IT-Dokumentation optimieren.« Haufig scheitert dieser gut
gemeinte Vorsatz daran, dass man einfach nicht weifl, wo man beginnen soll und was alles
zu berticksichtigen ist.

Zwingend erforderlich ist es deshalb, zunédchst eine Strukturierung fiir die eigene Doku-
mentation zu definieren und auf dieser Basis eine Bestandsanalyse durchzufiihren. Dieses
Kapitel will dabei unterstiitzen. Im ersten Teil des Kapitels geht es um die Beantwortung der
beiden Fragen: Welche Dokumentationsfelder gibt es? Wie sieht eine sinnvolle Struktur fiir
die IT-Dokumentation aus?

Nachdem damit gewissermaBen der »Schrank fiir die IT-Dokumentation steht, werden in
den nachfolgenden Kapiteln »die Schubladen dieses Schranks gefiillt« und die einzelnen
Bereiche detailliert vorgestellt. Dabei wird eine dieser Schubladen bereits in diesem Kapi-
tel betrachtet. Der zweite Teil behandelt das Thema Rahmendokumente: Was sind Rahmen-
dokumente? Welche sind erforderlich?

In diesem Kapitel finden Sie die folgenden Themenschwerpunkte:
= Services, Prozesse, Systeme - was muss dokumentiert werden?
= Bausteine einer ganzheitlichen IT-Dokumentation

= Rahmendokumente

= Abgrenzung zur technischen Dokumentation
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2 Strukturierung einer ganzheitlichen IT-Dokumentation

B 2.1 Services, Prozesse, Systeme -
was muss dokumentiert werden?

Lange Zeit war die vorherrschende Organisationsform von Unternehmen funktionsorien-
tiert. Eine funktionsorientierte Ausrichtung ist gepragt durch vertikale Hierarchien, eine
entsprechende aufbauorganisatorische Struktur und eine starke Trennung zwischen Fach-
und Ressourcenverantwortung. Das heifit, jede einzelne Organisationseinheit ist nur fiir
jeweils den eigenen Schritt in dieser Kette zustandig.

Doch immer mehr Unternehmen erkennen, dass ein ausgepragter Servicegedanke mit einer
gut funktionierenden Kundenbeziehung entscheidend fiir den Geschéftserfolg ist. Service-
orientierung, Prozessorientierung und Kundenorientierung stehen daher zunehmend im
Fokus der Unternehmen. Und diese neue Ausrichtung erfordert veranderte Organisations-
strukturen, die auch die IT-Organisationen betreffen. Diese stehen immer haufiger in der
Pflicht, sich als interne Service-Provider aufzustellen, die ihren internen Kunden vertrag-
lich geregelte Dienstleistungen mit definierten SLAs anbieten. Gleichzeitig drangen in
immer kiirzeren Abstdnden neue Technologien in den Markt, die von der IT evaluiert und
bereitgestellt werden miissen. Zusammen mit einer steigenden Abhangigkeit der Geschéfts-
prozesse von der IT ergeben sich daraus auch zunehmende Anforderungen an die IT-Doku-
mentation. So reicht es nicht mehr, allein die vorhandenen Systeme zu dokumentieren.

2.1.1 Komponenten eines serviceorientierten IT-Betriebs

Den beschriebenen Anforderungen entsprechend, muss eine ganzheitliche IT-Dokumenta-
tion die in Bild 2.1 gezeigten Komponenten berticksichtigen. Welche Komponenten davon
im Einzelfall zu berticksichtigen sind, hangt auch vom jeweiligen Grad der Service- und
Prozessorientierung der IT-Organisation ab.

ﬁ Business ’ Geschéftsprozesse ‘
A
A.
@ IT-Betrieb ’ IT-Services ‘
’ IT-Prozesse ‘

$

’ Operativer IT-Systembetrieb ‘

Systeme Organisa- Operative
torische Tatigkeiten
Funktionen

Bild 2.1 Bereiche eines serviceorientierten IT-Betriebs und deren Abhéngigkeiten
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Ein Service ist ein Mittel zur Generierung von Nutzen fiir den Kunden. Er liefert vereinbarte
Ergebnisse, ohne dass die Kunden fiir die servicespezifischen Kosten und Risiken Verant-
wortung tragen miissen. Und ein IT-Service ist gemaf Definition des IT Service Management
Forum (itSMF) Arbeitskreis Publikation ITIL® Version 3 Translation Project »eine Dienstleis-
tung, die fiir einen oder mehrere Kunden von einem IT Service Provider bereitgestellt wird. Ein
IT-Service basiert auf dem Einsatz der Informationstechnologie und unterstiitzt die Geschdifts-
prozesse des Kunden. Ein IT-Service besteht aus einer Kombination von Personen, Prozessen
und Technologien und sollte tiber ein Service-Level-Agreement (SLA) definiert werden. Eine IT-
Dienstleistung wird nach dem Dienstleistungsgedanken als abgeschlossene Einheit dhnlich
einem Produkt angeboten. (itSMF-Glossar)

Ein Prozess ist hierbei als eine Kette aufeinander aufbauender, funktionsiibergreifender
Arbeitsschritte bzw. Aktivitaten zu betrachten, durch die ein klar definierter Input in einen
definierten (materiellen oder immateriellen) Output umgewandelt wird. Er beginnt mit
einem definierten Ausloser und endet mit einem definierten Ergebnis. Wichtige Punkte
sind hierbei:

= Prozesse gehen tiber hierarchische Organisationseinheiten hinweg,
= Prozesse iiberschreiten haufig Organisationsgrenzen,

= Prozesse unterliegen einer besonderen Bewertung auf Basis von Schliisselindikatoren
(KPI).

Bei einer prozessorientiert agierenden IT-Organisation stehen die Geschiftsprozesse im
Mittelpunkt der betrieblichen IT-Organisation und der Betrieb erfolgt auf Basis definierter
Prozesse und standardisierter Verfahren. Hierbei wird das gesamte Handeln als eine Kom-
bination von Prozessen betrachtet und Aufgaben werden organisationsiibergreifend anhand
von in Prozessen beschriebenen Aktivitdten bearbeitet und iiber Rollendefinitionen den
Ressourcen aus den Organisationsbereichen zugeordnet. Alle Prozesse sind jeweils einem
Prozessverantwortlichen unterstellt. Dieser ist fiir das Prozessergebnis verantwortlich und
tibernimmt die Koordination innerhalb der Prozesse und zwischen diesen. Die Mitarbeiter
werden dabei bestimmten Prozessteams zugeordnet, die einen Prozess von Anfang bis Ende
betreuen. Dadurch entstehen flache Hierarchien mit kurzen Informationswegen. Im Ideal-
fall werden die Selbstorganisationsfahigkeiten der Teams gestarkt.

Beispiel: Funktionsorientierung versus Prozessorientierung

Bei einer an den Funktionen orientierten Organisationsstruktur gibt es ein Team,
das firr die Client-Rechner und jeweils ein Team, das fiir Active Directory bzw.
das Mail-System zusténdig ist. AuBerdem gibt es noch ein Team, das den
Benutzersupport verantwortet und auch Serviceanfragen abwickelt. Kommt nun
ein neuer Mitarbeiter in das Unternehmen, werden in vollkommen separaten
Arbeitsschritten durch unterschiedliche Personen mit dementsprechend einge-
schrénkten Befugnissen ein neues Benutzerkonto, ein Postfach und ein Arbeits-
platzrechner fiir den neuen Mitarbeiter eingerichtet. Es ist leicht vorstellbar,
dass es hierbei an den Schnittstellen zu Kommunikationsproblemen und
Schwierigkeiten bei der Abgrenzung der Verantwortung kommen kann.
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Beim prozessorientierten Ansatz hingegen gibt es einen Prozess »Neuer Mit-
arbeiter«. Der Mitarbeiter bendtigt einen Arbeitsplatz mit Tisch und Stuhl,
einen Rechner, ein Benutzerkonto, ein Postfach und diverse Zugriffe. Alle diese
Aufgaben werden als eine Abfolge von Aktivitaten betrachtet, die von einer
(einzigen) Person verantwortet und koordiniert werden. Alle Informationen
bleiben damit in einer Hand und die Abstimmungsprozesse werden reduziert
und gesteuert, da die Schnittstellen und die jeweiligen Inputs und Outputs
definiert sind.

Ein Geschdftsprozess, auch Unternehmensprozess genannt, ist ein Prozess, der am Unterneh-
menszweck ausgerichtet ist und zum Erfolg eines Unternehmens beitragt. Typischerweise
werden die Geschiftsprozesse eines Unternehmens in drei Gruppen unterteilt:

= Der wertschopfende Betriebsablauf eines Unternehmens besteht aus Kernprozessen (auch
als Wertschdpfungsprozesse oder Primdre Geschdftsprozesse bezeichnet). Durch diese Pro-
zesse wird der Mehrwert bzw. die Wertsteigerung des Unternehmens geschaffen. Bei-
spiele hierfiir sind Produktionsprozesse, Dienstleistungsprozesse und Vertriebsprozesse.

= Daneben gibt es sogenannte Unterstiitzungsprozesse (auch als Supportprozesse oder Sekun-
ddre Geschdftsprozesse bezeichnet). Unterstiitzungsprozesse stellen Ressourcen und Ser-
vices zur Verfiigung und sind darauf ausgerichtet, die Kernprozesse des Unternehmens
zu unterstiitzen. Diese Prozesse erzeugen keinen direkten Kundennutzen. Zu den Unter-
stiitzungsprozessen zahlen beispielsweise das interne und externe Rechnungswesen
sowie das Personalwesen und auch die Informationstechnologie.

= Managementprozesse (auch als Steuerungsprozesse bezeichnet) dienen der Steuerung des
Unternehmens und sind fiir die Verbesserung und Steuerung der Wertschopfungspro-
zesse und Unterstiitzungsprozesse zustandig. Sie ermoglichen es, die Unternehmensziele
zu verfolgen, die damit verbundenen Risiken zu definieren und zu bewerten sowie die
Zielerreichung zu tiberwachen. Zu den Managementprozessen zdhlen u.a. Prozessopti-
mierungsprozesse, Innovationsprozesse, Strategieentwicklungsprozesse, aber auch Quali-
titsmanagement, Risikomanagementprozesse und nicht zuletzt Uberwachungsprozesse.

/

~.. Management-
prozesse

/_

Support—
prozesse /

— "~ Kernprozesse
\ ‘ Bild 2.2

\/\ /V Die Kernprozesse werden von den Support-
prozessen unterstitzt und durch Management-

WA prozesse gesteuert.
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@ IT-Prozesse konnen auch Kernprozesse sein

IT-Prozesse werden allgemein den Unterstlitzungsprozessen zugeordnet. Bei
einem Softwarehersteller, dessen Kerngeschéft die Entwicklung und Vermarktung
von Softwareprodukten ist, gehdren Softwareentwicklungsprozesse natiirlich zu
den Kernprozessen, die wiederum durch IT-interne Supportprozesse unterstiitzt
werden.

Historisch bedingt sind die genannten Prozessbereiche in der Regel sehr unterschiedlich
gut dokumentiert. Wahrend viele technische Abldufe innerhalb der Kernprozesse in sehr
vielen Branchen sehr gut beschrieben sind, wurde fiir die meisten Unterstiitzungsprozesse
eine Dokumentation hédufig als nicht erforderlich angesehen. So gibt es wohl kaum einen
Produktionsprozess oder eine technische Anlage, fiir die nicht in irgendeiner Form eine
Betriebsanleitung vorliegt. Aber erst mit der immer stiarkeren Marktdurchdringung der
SAP-Software wurden auch die kaufminnischen Prozesse hiufiger dokumentiert. Ahnlich
verhdlt es sich mit den IT-Prozessen. Hier gab und gibt es viele Insellosungen, die bereits
sehr gut dokumentiert sind - inshesondere im Mainframe-Bereich. Fiir andere [T-Bereiche
fehlt eine Dokumentation hédufig jedoch vollig. AuBerdem fokussiert die Dokumentation in
aller Regel die Systeme. Ablauf- und Tatigkeitsbeschreibungen sowie eine gesamtheitliche
an den Geschéftsprozessen ausgerichtete Dokumentation oder gar die Einbindung der IT-
Dokumentation in die Strukturen einer Unternehmensdokumentation sind hingegen eher
selten anzutreffen.

Fiir die Ausfiihrung der Prozesse und damit zur Serviceerbringung werden Ressourcen be-
notigt. Ressourcen fiir IT-Prozesse sind neben Personen vor allem die IT-Systeme, d. h. Hard-
ware, Software, Netzwerke, Anlagen etc., die fiir die Entwicklung, Tests, die Bereitstellung,
das Monitoring, die Steuerung oder den Support von IT-Services erforderlich sind. In die-
sem Zusammenhang gilt es noch den Begriff der Funktion zu verstehen. Aus der Perspektive
von IT-Servicemanagement handelt es sich bei einer Funktion um »Ein Team oder eine
Gruppe von Personen und die Hilfsmittel, die eingesetzt werden, um einen oder mehrere Pro-
zesse oder Aktivitditen durchzufiihren. Ein Beispiel dafiir ist das Service Desk.« (itSMF-Glossar)

Der Begriff IT-System ist keineswegs einheitlich definiert. So sind gemaB Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) »[T-Systeme technische Anlagen, die der Informa-
tionsverarbeitung dienen und eine abgeschlossene Funktionseinheit bilden. Typische IT-Sys-
teme sind Server, Clients, Einzelplatz-Computer, Mobiltelefone, Router, Switches und Sicher-
heitsgateways.« (BSI Grundschutz-Glossar)

Im Duden Informatik hingegen wird der Systembegriff deutlich weiter gefasst und so auch
im Buch verwendet: »System: In der Informatik versteht man hierunter die Zusammenfassung
mehrerer Komponenten zu einer als Ganzes aufzufassenden Einheit. Die Komponenten kénnen
von gleicher Art (homogene Systeme, z. B. Programme) oder sehr unterschiedlich sein (z. B. die
Zusammenfassung von Hardware- und Softwaresystemen zu einem System. [...] Ein System lést
oder bearbeitet in der Regel ein definiertes Biindel von Aufgaben.« (Duden, 1993)

Im vorliegenden Buch wird der Begriff IT-System im Sinne des BSI verwendet. Zum einen
erleichtert dieser Ansatz die Dokumentation und zum anderen bietet er den Vorteil, dass
das BSI'in den IT-Grundschutzkatalogen jeweils neben einer Kurzbeschreibung der betrach-
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teten Komponenten einen Uberblick iiber die Gefihrdungslage sowie MaBnahmenempfeh-
lungen liefert, so dass auch Unternehmen, die keine BSI-Grundschutzausrichtung verfol-
gen, dort wertvolle Informationen finden.

2.1.2 Dokumente und Aufzeichnungen

Die IT-Organisation muss sicherstellen, dass das Service-Management-System nachvoll-
ziehbar ist und bleibt. Dazu sind Dokumente und Aufzeichnungsdokumente (in der Regel als
Aufzeichnungen bezeichnet) notwendig, nicht nur aus Compliance-Griinden (siehe Kapi-
tel 1), sondern auch im Hinblick auf eine anforderungsgerechte effiziente Steuerung der
Organisation.

Was ist der Unterschied zwischen einem Dokument und einer Aufzeichnung?

= Dokumente (englisch Documents) sind verdnderbar. Sie unterliegen formalen Anforde-
rungen und miissen revisorische Anforderungen an Nachvollziehbarkeit, Vollstandigkeit,
Aktualitdt und Richtigkeit erfiillen. Dokumente konnen in einem papierbasierten oder
elektronischen Format vorliegen. Typische Dokumente sind Konzepte, Prozessbeschrei-
bungen, Richtliniendokumente, Handbiicher, Leistungsscheine u.a.

= Aufzeichnungen (englisch Records) stellen als Nachweisdokumente einen speziellen
Dokumententyp dar. Sie entstehen im Rahmen der Serviceerbringung und beschreiben
erreichte Ergebnisse. Sie dienen der Nachweispflicht fiir eine ordnungsgemaBe Geschafts-
fiihrung und der Einhaltung von Anforderungen. Da Aufzeichnungen per Definition nach
deren Erstellung nicht verandert werden, gibt es fiir diese keine Revisionstdnde. Typi-
scherweise zahlen Systemprotokolle, Auswertungen (Reports, Analysen, Statistiken), Pro-
tokolle (Testprotokolle, Abnahmeprotokolle u.a.), ausgefiillte Formulare und Checklisten
zu den Aufzeichnungen.

Wichtig ist, dass Dokumente und Aufzeichnungen unterschiedlich zu verwalten sind. Hier
liefert die Qualitatsmanagementnorm DIN EN ISO 9001:2008 mit ihrer Forderung zur Ein-
richtung zweier Verfahren zur Lenkung von Dokumenten und zur Lenkung von Aufzeich-
nungen wertvolle Hinweise (Informationen zu Verfahren und Verfahrensbeschreibungen
finden Sie in Abschnitt 3.8.15).
Die beiden Verfahren sind wie folgt definiert:
»4.2.3 Lenkung von Dokumenten
Die vom Qualititsmanagementsystem geforderten Dokumente miissen gelenkt werden. Auf-
zeichnungen stellen einen besonderen Dokumententyp dar und miissen nach den in 4.2.4
genannten Anforderungen gelenkt werden.

Ein dokumentiertes Verfahren zur Festlegung der erforderlichen Lenkungsmaf3nahmen muss
eingefiihrt werden, um

a) Dokumente beziiglich ihrer Angemessenheit vor ihrer Herausgabe zu genehmigen,
b) Dokumente zu bewerten, sie bei Bedarf zu aktualisieren und erneut zu genehmigen,

¢) sicherzustellen, dass Anderungen und der aktuelle Uberarbeitungsstatus von Dokumenten
gekennzeichnet werden,
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d) sicherzustellen, dass gliltige Fassungen zutreffender Dokumente an den jeweiligen Einsatz-
orten verfiigbar sind,

e) sicherzustellen, dass Dokumente lesbar und leicht erkennbar bleiben,

f) sicherzustellen, dass Dokumente externer Herkunft, die die Organisation als notwendig fiir
die Planung und den Betrieb des Qualititsmanagementsystems eingestuft hat, gekennzeich-
net werden und ihre Verteilung gelenkt wird, und

g) die unbeabsichtigte Verwendung veralteter Dokumente zu verhindern und diese in geeigne-
ter Weise zu kennzeichnen, falls sie aus irgendeinem Grund aufbewahrt werden.

»4.2.4 Lenkung von Aufzeichnungen

Aufzeichnungen, die erstellt werden, um Nachweise der Konformitdt mit den Anforderungen
und des wirksamen Funktionierens des Qualitdtsmanagementsystems bereitzustellen, miis-
sen gelenkt werden.

Die Organisation muss ein dokumentiertes Verfahren erstellen, um die Lenkungsmafinah-
men festzulegen, die fiir die Kennzeichnung, die Aufbewahrung, den Schutz, die Wiederauf
findbarkeit und die Aufbewahrungsfrist von Aufzeichnungen sowie die Verfiigung tiber Auf-
zeichnungen erforderlich sind.

Aufzeichnungen miissen lesbar, leicht erkennbar und wieder auffindbar bleiben.« (ISO 9001,
2008)

B 2.2 Bausteine einer ganzheitlichen
IT-Dokumentation

Wie in Kapitel 1 ausgefiihrt, ist in den vergangenen Jahren die Anzahl an gesetzlichen An-
forderungen, Richtlinien und branchenspezifischen Regelungen deutlich angestiegen. Eine
gut strukturierte, vollstandige und aktuelle Dokumentation ist die Basis flir die Umsetzung
aller Compliance-Anforderungen und dient dariiber hinaus als Nachweis fiir die Umsetzung
von MaBnahmen, beispielsweise zur Sicherstellung eines angemessenen internen Kontroll-
systems (IKS).

Die Schwierigkeit beim Aufbau bzw. bei der Strukturierung der IT-Dokumentation besteht
aber darin, dass diese sehr unterschiedlichen Sichten von verschiedenen Benutzern und
damit unterschiedlichen Anforderungen Rechnung tragen muss. Und Auditoren und Priifer
haben zwangsldufig eine andere Sicht auf die Dokumentation als die Mitarbeiter des Ser-
vice Desk.

Der im Folgenden vorgeschlagene und im Buch verwendete Aufbau zeigt daher lediglich
eine mogliche logische Struktur, nicht jedoch die physische Strukturierung im Filesystem
oder in anderen Anwendungen. In der Praxis hat es sich bewahrt, mit einer solchen Struk-
turierung zu arbeiten und diese als Basis fiir den Aufbau einer IT-Dokumentation zu ver-
wenden. Ob die Umsetzung dann in Form von Ordnern oder beispielsweise als Metadaten
im Dokumentenmanagementsystem erfolgt, spielt fiir die Strukturierung keine Rolle und
ist unternehmensspezifisch festzulegen.

V4|




72

2 Strukturierung einer ganzheitlichen IT-Dokumentation

Ausgangspunkt der hier vorgestellten Struktur einer ganzheitlichen Dokumentation fiir
den IT-Bereich sind die Geschéftsprozesse. In einer solchen Unternehmensdokumentation
ist die IT-Dokumentation ein Teilbereich, der aber diverse Schnittstellen zu anderen Berei-
chen aufweist.

Einordnung in die Unternehmensdokumentation

Bild 2.3 zeigt die mogliche Struktur einer unternehmensweiten und an Geschéftsprozessen
ausgerichteten Dokumentation. Entsprechend der im vorstehenden Kapitel dargestellten
Unterscheidung in die Kernprozesse, Supportprozesse und Managementprozesse konnen
die nachstehenden Bereiche unterschieden werden:

= Dokumentation der Kernprozesse.
= Dokumentation der Unterstiitzungsprozesse. Hierzu zdhlt auch die IT-Dokumentation.

= Dokumentation der Managementprozesse. Beispielsweise konnen die Dokumente des Qua-
lititsmanagements, des Risikomanagements und auch des unternehmensweiten Sicher-
heits- und Notfallmanagements diesem Bereich zugeordnet werden.

['4 Kernprozesse j

é
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dokumentation
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- IT-Dok tati ®
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Bild 2.3 Die IT-Dokumentation als Teil der Unternehmensdokumentation

Die dargestellte Struktur bietet den Vorteil, dass zusitzliche unternehmensspezifische
Dokumentationsbereiche wie beispielsweise das Qualitaitsmanagement problemlos inte-
griert werden konnen. Im Fokus des Buchs steht die [T-Dokumentation. Deshalb wird auf
eine weitergehende Betrachtung der Unternehmensdokumentation verzichtet. Sofern sinn-
voll, wird aber in den nachfolgenden Kapiteln auf die entsprechenden Schnittstellendoku-
mente der Unternehmensdokumentation hingewiesen.

Aufbau der IT-Dokumentation

Bei der Strukturierung der IT-Dokumentation hat sich wiederum in der Praxis eine Auftei-
lung in vier Dokumentationsbereiche bewahrt:

= Betriebsdokumentation: Der [T-Betrieb umfasst neben dem operativen Systembetrieb
und den damit verbundenen operativen Aufgaben zur Steuerung und zur Optimierung
der Systeme alle Aufgaben, die zur Erbringung von IT-Services erforderlich sind. Dies be-
inhaltet u.a. alle Dokumente, die zur Sicherstellung des laufenden Betriebs, zur Instand-
haltung und zur Fehlerbehebung bendtigt werden.
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= Notfalldokumentation: Das unternehmensweite Notfallmanagement beinhaltet alle Auf-
gaben der Notfallvorsorge und der Notfallbewaltigung und das IT-Notfallmanagement ist
ein Teil davon. Die IT-Notfalldokumentation muss daher Teil einer {ibergeordneten Not-
falldokumentation sein. Als solche muss sie vor allem sicherstellen, dass die kritischen
IT-Services auch in Notfdllen verfiigbar sind bzw. gemacht werden kénnen.

= Projektdokumentation: Dieser Bereich beinhaltet alle Dokumente, die im Rahmen von
Projekten erstellt werden und der Entwicklung und der Einfithrung neuer oder gednder-
ter IT-Systeme und -Verfahren dienen.

= Rahmendokumente: Rahmendokumente sind vor allem strategische Dokumente mit all-
gemeinen Vorgaben und Normierungen, sofern diese nicht auf Unternehmensebene gere-
gelt sind. Aber auch die Dokumente des IT-Managements konnen den Rahmendokumen-
ten zugeordnet werden.

®

[ @ Betriebsdokumentation |©®
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\ — IT-Dokumentation /7
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Bild 2.4 Die vier Dokumentationsbereiche der IT-Dokumentation

@ Ausfiihrliche Vorstellung der Bereiche in gesonderten Kapiteln

Die folgenden Ausfiihrungen stellen die drei Bereiche Betriebsdokumentation,
Notfalldokumentation und Projektdokumentation im Uberblick vor und bieten
damit eine kurze Einfiihrung in das jeweilige Thema. Zusétzlich werden die drei
Bereiche jeweils gesondert in einem Kapitel behandelt. Die Rahmendokumente
hingegen werden in diesem Kapitel in Abschnitt 2.3 ausfihrlich vorgestellt.

2.2.1 Betriebsdokumentation

In der Praxis besteht die Herausforderung vor allem darin, die vielen verschiedenen Doku-
mente, die fiir den [T-Betrieb bendtigt werden bzw. wihrend des Betriebs erstellt werden, zu
strukturieren und sicherzustellen, dass alle Dokumente und Informationen jeweils aktuell
fiir die unterschiedlichen Einsatzbereiche zur Verfligung stehen.
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2 Strukturierung einer ganzheitlichen IT-Dokumentation

Die Strukturierung der Dokumente ist deshalb der erste und wichtigste Schritt auf dem Weg
zu einer nachhaltigen Dokumentation, die nicht nur die Compliance-Anforderungen erfiillt,
sondern auch die betrieblichen Abldufe unterstiitzt. Das in Abschnitt 3.1 vorgestellte Struk-
turierungsmodell fiir die IT-Betriebsdokumentation kann dabei unterstiitzen. Dieses unter-
scheidet auf der obersten Ebene eine Dokumentation fiir die folgenden Bereiche:

N

g \—‘ Systeme

A Operative Tatigkeiten

| @ Betriebsdokumentation F’i Prozesse

\ / /

e IT-Services

N~ Sicherheit- und Datenschutz

Bild 2.5 Bereiche der IT-Betriebsdokumentation

= Systeme: Systeme bilden die Basis fiir die Bereitstellung von IT-Dienstleistungen, unab-
héangig davon, welchen Reifegrad eine [T-Organisation hinsichtlich Service- und Prozess-
orientierung erreicht hat. Die Einrichtung und Pflege einer Systemdokumentation als
Bestandteil der IT-Betriebsdokumentation sind daher zwingend erforderlich. Diese muss
die eingesetzten Hardwarekomponenten (Server- und Clientsysteme) genauso beinhalten
wie Beschreibungen des Verzeichnisdienstes, der Server- und Netzwerkdienste, der ein-
gesetzten Anwendungen sowie der Netzwerkkomponenten. Zusatzlich gehoren diverse
Plane, wie beispielsweise Netzwerkpldne, zur Systemdokumentation.

= Operative Titigkeiten: Dieser Teil der IT-Dokumentation beschreibt die Abldufe des tag-
lichen operativen IT-Betriebs. Sind die operativen Tatigkeiten gut und nachvollziehbar
dokumentiert, erleichtern sie nicht nur die Routinearbeiten. Auerdem konnen perso-
nelle Ausfille leichter kompensiert werden und neue Mitarbeiter sich schneller einarbei-
ten. Zudem bleibt wertvolles Know-how erhalten, wenn Mitarbeiter das Unternehmen
verlassen. Da sich hiufig Aufgabenbereiche definieren lassen, die sich auf mehrere Sys-
teme beziehen, ist eine Trennung von den Systemakten sinnvoll. Meist werden die opera-
tiven Tatigkeiten in Form von Betriebshandbiichern dokumentiert. Betriebshandbiicher
beschreiben »wer, was, wann, wie, wie oft« tun muss, um den operativen IT-Betrieb ein-
schlieBlich der erforderlichen Kontroll- und Wartungsarbeiten sicherzustellen, d.h. die
operativen Tatigkeiten. Sinnvollerweise werden die Betriebshandbiicher durch Arbeitsan-
leitungen bzw. Arbeitsanweisungen und Ablaufbeschreibungen ergénzt. Bei ITIL® findet
man diese Dokumente unter der Bezeichnung Standard operating procedures (SOPs).
Damit beschreibt ITIL® ein »Set« an Dokumenten, die zum einen detaillierte Anleitungen
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und Zeitplane fiir die tdglichen Routinearbeiten und zum anderen Anleitungen zur Durch-
fiihrung von Anderungen umfassen.

= Prozesse: Definierte, dokumentierte, wiederholbare und gelebte Prozesse sind die Basis
einer erfolgreichen Serviceerbringung. Die Grundlage hierfiir ist die Prozessdokumenta-
tion. Die Prozessdokumentation setzt sich zusammen aus den Prozessbeschreibungen
der Einzelprozesse. Im Gegensatz zu den operativen Tatigkeiten beschreiben Prozesse die
operative Ebene nicht detailliert. Im Fokus stehen vielmehr betriebswirtschaftliche Fak-
toren wie Kosten und Erlose. Kennzahlen sind daher eine wichtige Prozesseigenschatft.

= IT-Services: In dieser Kategorie wird die Auspragung des IT-Servicemanagements (ITSM)
betrachtet. Die Aufgabe von IT-Servicemanagement ist es, Qualitat und Quantitat der IT-
Services zu planen, zu tiberwachen und zu steuern, mit dem {ibergeordneten Ziel, dass
die IT-Services die bestmogliche Unterstiitzung fiir die Geschaftsprozesse der Kunden
bieten. Die Ausprdgung von IT-Servicemanagement reicht von einzelnen definierten IT-
Services tiber einen definierten Servicekatalog mit zusammenhédngenden und aufeinan-
der aufbauenden Services bis hin zu gelebten Service-Lebenszyklus-Prozessen. Dem
steht eine IT-Dokumentation gegentiiber, die von einzelnen Servicebeschreibungen bis
hin zur Abbildung der Services in Form von Configuration Items in entsprechenden
Datenbanken reicht.

Sicherheit und Datenschutz: Unabhédngig von der GroBe oder dem aktuellen Grad der
Prozess- und Serviceorientierung unterliegt jede I1T-Organisation Anforderungen an die
Informationssicherheit und den Datenschutz und muss diese entsprechend nachweisen.
Die zunehmende IT-Durchdringung macht es erforderlich, dass die IT einen groBen Bei-
trag zur Informationssicherheit des Unternehmens leisten muss. Sie hat zu gewdahrleisten,
dass erforderliche Daten tatsdchlich verfiighar sind, schiitzenswerte Daten vertraulich
bleiben und ein Unternehmen mit unverfalschten und zuverlassigen Daten arbeiten kann.

@ Individuelle Auspragungen bestimmen die Struktur
der Dokumentation

Jedes Unternehmen und jede IT-Organisation sind anders. Die Dokumentation
muss daher ebenfalls individuell betrachtet werden und an die eigenen
Anforderungen angepasst werden. Eine IT-Organisation, die serviceorientiert auf-
gestellt ist, bendtigt auch die zugehdrige Servicemanagement-Dokumentation.
IT-Organisationen, deren Arbeitsweise hingegen iberwiegend an den Funktionen
und Systemen ausgerichtet ist, konnen darauf nachvollziehbarerweise verzich-
ten. Das vorliegende Buch kann lhnen natirlich nur einen generischen Ansatz
liefern.

Um Sie bei der Adaption an lhre individuelle Situation bestmdglich zu unter-
stiitzen, wurde fiir die Betriebsdokumentation ein flinfstufiges Strukturierungs-
modell entwickelt, bei dem jede Stufe die komplette IT-Betriebsdokumentation
fiir die beschriebene Stufe abbildet. Nachdem Sie anhand verschiedener
Aspekte hinsichtlich Prozess- und Serviceorientierung des IT-Betriebs die fiir
Sie passende Stufe ermittelt haben, finden Sie in einem gesonderten Abschnitt
die fiir Inre Organisation geeignete Struktur der Betriebsdokumentation sowie
die erforderlichen Inhalte.
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2.2.2 Notfalldokumentation

Aus einer Reihe der in Kapitel 1 beschriebenen Anforderungen ergibt sich die Verpflichtung
zur Einfiihrung eines effektiven unternehmensweiten Notfallmanagements. Dabei herrscht
noch immer in vielen Unternehmen der Irrglaube, dass mit der einmaligen Erstellung eines
IT-Notfallhandbuchs, das aufzeigt, wie die Systeme im Notfall wiederherzustellen sind, alles
fiir den Notfall getan ist. Doch nicht die Wiederherstellung der Systeme steht bei einem
Notfall im Vordergrund, sondern die Wiederherstellung der Geschéftsprozesse, wie das
nachfolgende Beispiel verdeutlicht.

R

Beispiel: IT-Notfallmanagement als Teil von BCM

Um den Fortbestand des Unternehmens im Notfall zu sichern, fordern gesetz-
liche Regelungen die Einfiihrung eines unternehmensweiten Notfallmanage-
ments. Ziel eines solchen Notfallmanagements (Business Continuity Manage-
ment - BCM) ist die Aufrechterhaltung bzw. die Wiederaufnahme der wichtigen
Geschéftsprozesse im Notfall.

Wird beispielsweise das Hauptgebadude eines Unternehmens durch einen Brand
vernichtet, muss das Hauptaugenmerk darauf liegen, fiir die kritischen Ge-
schéftsprozesse so schnell wie moglich einen Notbetrieb einzurichten. Idealer-
weise steht hierflir ein Ausweichstandort zur Verfligung. Zum Notbetrieb gehdrt
in der Regel, abhéngig vom Unternehmenszweck, in mehr oder weniger groBem
Umfang auch die Bereitstellung von IT-Systemen. Da hierbei ausschlieBlich die
fiir das Uberleben des Unternehmens erforderlichen Kernprozesse betrachtet
werden, sind im Rahmen des Notfallmanagements IT-seitig lediglich die
Systeme zu identifizieren, die fir eine Aufrechterhaltung dieser Prozesse bzw.
fur den Notbetrieb auch tatsachlich erforderlich sind. Die Dokumentation dieser
IT-Komponenten einschlieBlich Wiederherstellungsplanen und eine Beschrei-
bung des Wiederanlaufs der IT-Systeme bei Rickkehr in den Normalbetrieb
sollten daher Bestandteil eines ibergeordneten Notfallplans sein bzw. diesen
erganzen.

Dass sich hinter dem Begriff Notfallmanagement auBerdem ein komplexer Prozess verbirgt,
wird ebenfalls gerne libersehen. Diesen Prozess beschreibt u.a. das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) im Standard 100-4 Notfallmanagement, der im Februar
2009 in der finalen Version veroffentlicht wurde. Demzufolge muss der Notfallmanagement-
prozess sowohl die Notfallvorsorge, die Notfallbewéltigung wie auch die Notfallnachsorge
umfassen und besteht aus den folgenden Phasen:

= Initiierung eines Notfallprozesses und Erstellung eines Notfallvorsorgekonzepts,
= Erstellung eines Notfallhandbuchs zur Notfallbewaltigung,

® Planung (Dokumentation) und Durchfiihrung von Ubungen und Tests,

= kontinuierliche Verbesserung des Notfallprozesses.

Dabei geniigt es nicht, »Standardnotfélle« wie Brand- oder Wasserschaden in einem klassi-
schen Notfallhandbuch einfach nur zu beschreiben. Vielmehr muss das Notfallhandbuch
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alle Informationen enthalten, um im Notfall die erforderlichen MaBnahmen zur Wiederauf-
nahme des wegen des Notfalls unterbrochenen Betriebs durchfiihren zu konnen. Auerdem
muss es u.a. Beschreibungen der im Notfall auszufithrenden Prozesse enthalten, Melde-
und Eskalationswege festlegen und Wiederanlaufpldne und Ausweichprozesse fiir den Not-
betrieb beschreiben. Wichtig ist dabei, dass es trotz der umfangreichen Anforderungen und
der notwendigen Komplexitdt einfache und vollstandige Handlungsanweisungen bietet.
Und tritt ein Notfall ein, ist die Aufregung meist gro und die Gefahr, die Situation durch
fehlerhaftes Verhalten zu verschlimmern, darf nicht unterschitzt werden. Um in einer Not-
fallsituation handlungsfahig zu bleiben, muss jeder wissen, was zu tun ist. Das aber ist nur
moglich, wenn die Inhalte der Notfallpldne regelméBig getestet und trainiert werden. In den
meisten Unternehmen werden zwar Notfallhandbiicher bzw. Notfallplane erstellt, aber ent-
weder gar nicht oder nur einmal getestet bzw. gelibt. Viele dieser Pldne versagen dann beim
ersten umfassenden Test oder schlimmstenfalls im konkreten Notfall. Aufgrund der Bedeu-
tung und der weitreichenden Konsequenzen muss der Notfallmanagementprozess von der
obersten Leitungsebene initiiert, gesteuert und kontrolliert werden.

Wie die Ausfiihrungen zeigen, ist die IT-Notfalldokumentation zwingend als Bestandteil der
Notfalldokumentation fiir das Unternehmen zu behandeln. Auch aus diesem Grund wird sie
im Buch als eigenstandiger Bereich und von der Betriebsdokumentation getrennt behan-
delt. AuBerdem unterliegt das Management eines Notfalls anderen Ablaufen - mit vom Be-
trieb abweichenden Regelungen.
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Bild 2.6 [T-Notfallmanagement muss Teil eines unternehmensweiten Notfallmanagements sein.

@ Gesondertes Kapitel zur Notfalldokumentation

Ausfiihrliche Erlduterungen zu den hier angesprochenen Themen und Anleitungen
zur Erstellung der erforderlichen Notfalldokumente finden Sie in Kapitel 4.
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2.2.3 Projektdokumentation

Im Bereich der IT spielen Anderungsprozesse eine wesentliche Rolle, denn nur wenige
Branchen sind wohl derartig haufig Anderungen und Anpassungen unterworfen wie die IT.
Dabei kénnen die Ausloser von Anderungen sehr unterschiedlicher Natur sein:

= gesetzliche Anforderungen,

= organisatorische Anforderungen (beispielsweise organisatorische Umstrukturierungen),
= technische Anforderungen,

= Anforderungen, die sich aus Optimierungsprozessen ergeben.

Anderungsaufgaben konnen sowohl innerhalb des IT-Regelbetriebs erfolgen als auch im
Rahmen von Projekten. Insbesondere groBere Veranderungen, die eine gesonderte Organi-
sation und deshalb zusitzliche Ressourcen erfordern, werden meist als Projekt durchge-
fiihrt. Einen weiteren eigenstindigen Baustein der IT-Dokumentation bildet daher die 1T-
Projektdokumentation.

Wichtiger Dokumentationsbereich: Software- bzw. System-
entwicklung

Eine besondere Rolle spielt in diesem Zusammenhang der Bereich der Software-
bzw. Systementwicklung. In groBeren Unternehmen gibt es hierfiir haufig einen
eigenen Organisationsbereich, der fir die Durchfiihrung von Entwicklungs-
projekten verantwortlich ist. Auf der anderen Seite handelt es sich um eine
Querschnittsaufgabe, in die viele Organisationsbereiche auch aus Sicht der
Dokumentation einbezogen sind. So muss der Fachbereich beispielsweise die
Vorgaben dokumentieren und der IT-Betrieb zeichnet fiir die Betriebsdokumen-
tation verantwortlich.

In Abschnitt 5.3 befassen wir uns ausfiihrlich mit dem Thema Anwendungsdoku-
mentation. Wichtig ist uns hierbei eine ganzheitliche Betrachtung ausgehend
von der Entwicklung, Gber die Bereitstellung durch die IT und die Nutzung der
Applikation durch den Fachbereich.

Bei der Frage nach einer angemessenen Projektdokumentation sto8t man zuerst auf die
Uberlegung: Was ist iiberhaupt ein Projekt bzw. wodurch ist ein Projekt definiert? Und diese
Frage ist in der Tat nicht so einfach zu beantworten, wie sie sich anhort. Einen guten Ansatz
zur Projektdefinition liefert die DIN 69901-5:2009. Demzufolge ist ein Projekt ein »Vorha-
ben, das im Wesentlichen durch die Einmaligkeit der Bedingungen in ihrer Gesamtheit gekenn-
zeichnet ist« (DIN 69901, 2009) und sich durch folgende Kriterien auszeichnet:

= Zielvorgaben,
= zeitliche, finanzielle, personelle oder andere Begrenzungen,
= projektspezifische Organisation.

Die Deutsche Gesellschaft fiir Projektmanagement e. V. (GPM) erweitert diese Definition um
den Aspekt der Arbeitsteilung und definiert Projekte als arbeitsteilige Prozesse. (Heinz
Schelle, 2008)
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@ DIN 69901 Projektmanagement - Projektmanagementsysteme und
1SO 21500

Die DIN 69901 »Projektmanagement - Projektmanagementsystemex ist im
Januar 2009 erschienen. Hervorgegangen ist sie aus diversen Vorgangernormen.
So wurden die aus der Netzplantechnik entstandenen und mehrmals ergénzten
bisherigen Normen DIN 69901, DIN 69902, DIN 69903, DIN 69904 und DIN
69905 der Projektwirtschaft in den Teilen der DIN 69901 zusammengefasst,
neu strukturiert, durchgéngig aktualisiert und um wesentliche Teile ergénzt.

Im Mittelpunkt der neuen fiinfteiligen DIN 69901 unter dem Haupttitel Projekt-
management - Projektmanagementsysteme steht ein Modell der Prozesse im
Projektmanagementsystem. Neu hinzugekommen ist auBerdem ein Datenmodell.
Wichtig ist aber auch Teil 5 - Begriffe. Dieser Normenteil fasst die bisher auf
mehrere Normen verteilten Begriffe zusammen. Dabei wurde die Zahl der ge-
normten Begriffe stark reduziert.

Als weiterer Standard steht seit 2012 mit der ISO 21500 »Guidance on Project
Management« eine internationale Norm fiir das Projektmanagement zur Ver-
figung. Die Norm bietet neben Begriffen und Konzepten fiir das Projektmanage-
ment vor allem ein durchgéngiges Prozessmodell, das im Wesentlichen auf dem
amerikanischen PMBOK-Guide und der deutschen Norm DIN 69901-2:2009
basiert. Die ISO 21500 will nationale Normen und Standards erganzen und zu
einer internationalen Harmonisierung beitragen. Unternehmen kénnen die Norm
als Anleitung fiir ihr Projektmanagement-Prozessmodell verwenden oder als
Basis fiir die Abwicklung von Projekten mit internationalen Partnern.

Bei IT-Projekten handelt es sich demzufolge um zielgerichtete sowie zeitlich, personell und
sachlich abgegrenzte IT-Vorhaben. Sie beinhalten die Konzeption, die Entwicklung, die Ein-
fiihrung bzw. wesentliche Anderungen von IT-Systemen und IT-Verfahren. Damit haben
[T-Projekte die Erweiterung bzw. den Umbau des IT-Betriebs zur Folge. Die Abgrenzung
eines Projekts zum Betrieb ergibt sich aus der funktionalen und organisatorischen Unter-
schiedlichkeit. So gibt es hdufig eine eigene Projektorganisation, die von der Betriebsorga-
nisation abweicht. Gerade bei extern vergebenen Projekten ist zudem noch eine wichtige
zivilrechtliche Abgrenzung von Bedeutung. Erst nach der Implementierung und der Ab-
nahme der Prozesse bzw. Systeme geht die Verantwortung auf das auftraggebende Unter-
nehmen {iiber. Eine wesentliche Grundlage fiir den Projekterfolg sowie die anschlieBende
Wartung und Pflege der Systeme bzw. [T-Prozesse ist die Qualitdt der erstellten Unterlagen.
Qualitativ hochwertige Projektarbeit ist nur moglich, wenn durch die Dokumente die Pro-
jektschritte und Projektergebnisse nachvollziehbar sind.

Was bei der Projektdokumentation dariiber hinaus zu beachten ist und wie diese struktu-
riert werden kann, ist Gegenstand von Kapitel 5.
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B 2.3 Rahmendokumente

Zusatzlich werden noch Rahmendokumente benotigt. Hierbei kann es sich zum einen um
allgemeingiiltige unternehmensweite Vorgaben (Richtlinien, Leitlinien, Normen u.a.) han-
deln, die nicht in der Verantwortung der IT-Organisation liegen. Ein typisches Beispiel hier-
fiir ist die Leitlinie zur Informationssicherheit. Diese ist ein Grundsatzdokument der Unter-
nehmensleitung zum Stellenwert von Informationssicherheit, den verbindlichen Prinzipien
und dem anzustrebenden Niveau der Informationssicherheit.

Zum anderen konnen auch Dokumente den Rahmendokumenten zugeordnet werden, die
Giiltigkeit fiir alle Bereiche der IT-Dokumentation haben und die von der IT-Organisation
verantwortet werden. Typischerweise gehoren IT-Managementdokumente wie das IT-Risi-
kohandbuch zu den Rahmendokumenten.

Der von den Autoren bewusst gewidhlte Begriff Rahmendokumente (im Gegensatz zum ein-
grenzenden Begriff Richtliniendokumente) soll den weit gefassten und {ibergreifenden Cha-
rakter verdeutlichen.

2.3.1 Rahmendokumente bilden die Klammer

Wie bereits ausgefiihrt, besteht die [T-Dokumentation neben den Rahmendokumenten aus
drei wesentlichen Dokumentationsbereichen:

= Betriebsdokumentation,
= Notfalldokumentation,
= Projektdokumentation.

Bei den Dokumenten, die den genannten drei Bereichen zugeordnet sind, handelt es sich
um operative Dokumente. Im Gegensatz dazu sind Rahmendokumente, wie beispielsweise
die Leitlinie zur Informationssicherheit oder eine Namenskonvention, allgemeine Regel-
werke. Diese regeln iibergreifend die allgemeinen Vorgaben und Normierungen.

Die meisten Rahmendokumente sind ein Ergebnis von (IT-)Management-Prozessen. Das IT-
Management ist zustandig fiir die Steuerung der IT. Wie die Steuerung der IT erfolgt, hat
ebenfalls Auswirkungen auf die Dokumentation. Viele IT-Organisationen haben eine flache
Organisationsstruktur und die [T-Management-Aufgaben liegen bei der Unternehmenslei-
tung. Bei anderen gibt es eine vielschichtige Organisationsstruktur und das IT-Management
steuert alle Aufgabenbereiche. Grundsitzlich werden neben der Dokumentation fiir das
Management der Aufbauorganisation daher auch Dokumente fiir das Management der Ab-
lauforganisation benotigt.

Wichtig ist zum Beispiel die Erstellung eines Organigramms, das den Aufbau der IT-Organi-
sation sowie die Einordnung der IT-Organisation in den Unternehmensstrukturen zeigt. Ein
solches Dokument wird beispielsweise im Rahmen des Jahresabschlusses von den Wirt-
schaftspriifern gefordert. Zusitzlich sollten die spezifischen Aufgaben in Form von Stellen-
beschreibungen dokumentiert werden. Diese miissen Aussagen zu Tatigkeitsmerkmalen,
Verantwortungsbereich, Einordnung in die betriebliche Hierarchie, Uber- und Unterstel-
lungsverhiltnis sowie Stellvertretungsregelungen enthalten.
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@ Aufgabenbereiche des IT-Managements

GemaB Gabler Wirtschaftslexikon (http://wirtschaftslexikon.gabler.de) kénnen
die folgenden vier Aufgabenbereiche des IT-Managements unterschieden
werden:

= [T-Ressourcen-Management: Das IT-Ressourcen-Management hat die Steue-
rung von relevanten Ressourcen, z.B. Hardware, Software, Informationen und
Personal, zum Inhalt.

IT-Servicemanagement: Dieses dient der Ausrichtung der IT auf ihre Kunden
und bezeichnet die Gesamtheit von MaBnahmen und Methoden, die nétig sind,
um die bestmdgliche Unterstiitzung von Geschéaftsprozessen durch die
IT-Organisation zu erreichen.

= [T-GRC-Management: GRC steht als Zusammenfassung von Governance-, Risk-
und Compliance-Management und dient dazu, die IT transparent und damit
steuerbar zu machen, Risiken zu planen und sicherzustellen, dass die IT sich
konform (compliant) zu internen und externen Regelwerken, insbesondere
Gesetzen verhalt.

[T-Programm- und Portfolio-Management: Im IT-Progamm- und Portfolio-
Management werden konkrete IT-Leistungen mit der IT-Strategie und der
Geschaftsstrategie der Kunden und der Gesamtorganisation in Einklang
gebracht und in sog. Programme mit dhnlichen Leistungen gruppiert, z. B.
Anwendungsentwicklung, Netzwerkbetrieb oder Innovationsberatung.
Innerhalb dieser Programme werden spater konkrete Leistungen geplant
und erbracht. (Wirtschaftslexikon)

2.3.2 Typische Rahmendokumente im Uberblick

Fiir die IT-Dokumentation relevante Rahmendokumente konnen sowohl auf der Ebene der
IT-Dokumentation als auch auf Unternehmensebene verwaltet werden. Hierbei kann es
sich, wie bereits beschrieben, um allgemeingiiltige unternehmensweite Vorgaben (Richt-
linien, Leitlinien, Normen u.a.) handeln, sie konnen aber auch in der Verantwortung der
IT-Organisation liegen. Welche Dokumente als Rahmendokumente der IT-Dokumentation
zuzuordnen sind, hangt vom Unternehmen und von dessen Verantwortlichkeiten fiir die
Dokumentation ab und muss im Einzelfall betrachtet werden. So ist es moglich, dass bereits
Dokumente fiir das Unternehmen existieren, die auch fiir die IT-Organisationseinheiten
Giiltigkeit haben. Ein typisches Beispiel stellt das Risikohandbuch dar. Im Rahmen des ge-
setzlich verankerten Risikomanagements sind Unternehmen verpflichtet, ein Risikomanage-
ment zu betreiben und ein Risikohandbuch mit MaBnahmen zur Risikoerkennung, -steue-
rung, -quantifizierung, -kommunikation und -kontrolle zu pflegen. Da aber fiir den Bereich
der IT nicht nur unternehmensgefahrdende, sondern auch servicegefahrdende operative
Risiken betrachtet werden miissen, kann es sinnvoll sein, ein gesondertes IT-Risikohand-
buch zu fiihren. Dieses stellt somit eine Detaillierung des unternehmensweiten Risikohand-
buchs dar.
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Fehlende Standardisierung der Begriffe nicht nur bei den
Rahmendokumenten

Leider gibt es keine verbindlichen Definitionen oder Richtlinien fir die Ver-
wendung von Dokumentbezeichnungen. Sucht man beispielsweise im Internet
nach dem Begriff »IT-Konzept, findet man mehrere Tausend Eintrége. Und fast
genauso unterschiedlich ist das, was inhaltlich in einem IT-Konzept dargestellt
wird. Wahrend die einen unter einem IT-Konzept ein strategisches Papier der
Unternehmensleitung verstehen, verwenden andere den Begriff IT-Konzept als
Synonym fiir das Betriebshandbuch.

Besonders haufig findet der Begriff nKonzept« Verwendung. GeméaB Duden ist
ein Konzept ein erster Entwurf bzw. die erste Fassung einer Rede oder eines
Schriftstiicks. Wikipedia erweitert diese Definition um die Begriffe Plan und Pro-
gramm fiir ein Vorhaben. Konzepte haben also grundsétzlich planerischen und
strategischen Charakter. Im Rahmen der IT-Dokumentation ist ein Konzept da-
her zum einen definiert als ein Dokument, das auf der Grundlage der Ausgangs-
situation und einer Anforderungsanalyse eine technisch zu realisierende Lésung
fur eine definierte Aufgabe liefert und planerischen Charakter hat.

Zum anderen handelt es sich um Dokumente, die technische und/oder orga-
nisatorische MaBnahmen beschreiben und vielfach der Umsetzung einer Richt-
linie dienen, etwa zum Thema Informationssicherheit (hier beschreibt das
Sicherheitskonzept konkrete MaBnahmen zur Umsetzung der Sicherheits-
richtlinie). Konzepte grenzen sich damit von Richtlinien ab, die allgemeine
Anforderungen aus Sicht des Managements fiir Aufgaben, Ablaufe und tech-
nische Sachverhalte formulieren. Siehe hierzu auch Abschnitt 6.2.

Wichtig ist es in jedem Fall, die Verwendung der Begriffe fiir das eigene Unter-
nehmen zu definieren. Der folgende Abschnitt mdchte fiir eine derartige Stan-
dardisierung Anhaltspunkte liefern. Er stellt wesentliche Rahmendokumente
exemplarisch vor und zeigt, wie sich diese Dokumente gegen die tUbrigen im
vorliegenden Buch beschriebenen Dokumentationen abgrenzen. Hierbei werden
Dokumente mit den dafiir Uiblicherweise verwendeten Begriffen bezeichnet.
Werden fiir Dokumente in der Literatur bzw. im Ublichen Sprachgebrauch ver-
schiedene Namen verwendet, so werden diese (soweit bekannt) zusétzlich
angegeben.

In diesem Abschnitt werden einige wichtige Rahmendokumente im Uberblick vorgestellt.
Dabei geht es nicht um Vollstdndigkeit. Vielmehr soll die Vorstellung ein Bild vermitteln,
welche Dokumente den Rahmendokumenten zugeordnet werden konnen. Auch steht nicht
deren Inhalt oder eine detaillierte Anleitung zur Erstellung im Vordergrund, sondern viel-
mehr eine Beschreibung der Aufgaben des jeweiligen Rahmendokuments. Dies hat mehrere
Griinde: Zum einen konnte allein die Betrachtung des zu den Rahmendokumenten zahlen-
den IT-Risikohandbuchs und der dahinter stehenden Prozesse das Kapitel fiillen. Dies
wiirde den Rahmen des Buchs schnell sprengen. Zum anderen gibt es aufgrund der Wich-
tigkeit der Inhalte dieser Dokumente umfangreiche einschlagige Literatur. Bild 2.7 zeigt



einige wesentliche Rahmendokumente der IT-Dokumentation. Welche Dokumente im Ein-
zelfall zu erstellen sind und ob dariiber hinaus noch Dokumente bendétigt werden, hangt
vom Unternehmen und dessen Aufgaben ab und muss im Einzelfall entschieden werden.

Dokumente kénnen ggf. zusammengefasst werden

Die im Folgenden vorgenommene Unterscheidung in Leitlinien, Richtlinien
und Konzepte ist auch den Anforderungen von Normen u. Standards ge-
schuldet, die diese Dokumente zum Teil explizit fordern. Sofern hier keine
Verpflichtungen bestehen, kdnnen aus Griinden der Praktikabilitat Doku-
mente durchaus zusammengefasst werden. Hinweise zur Strukturierung und
Klassifizierung von Dokumenten finden Sie in Abschnitt 6.2.2.
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2.3.2.1 IT-Konzept

Der Begriff IT-Konzept wird sehr unterschiedlich verstanden. Beispielsweise findet man bei
Wikipedia eine Gleichsetzung von IT-Konzept mit DV-Konzept: »Das DV-Konzept (ausfiihrlich
Datenverarbeitungskonzept) oder IT-Konzept ist eine Fortfiihrung des Fachkonzeptes bei der
Erstellung von Datenbanken oder bei der Programmierung. Es beschreibt die relevanten Daten
und deren Verarbeitung. Die im Fachkonzept ermittelten Informationen werden auf die jewei-
lige Datenbank bzw. Programmiersprache angepasst. Die Aufgabenstellungen aus dem Fach-
konzept werden beziiglich der Datenstrukturen und Verarbeitungsschritte strukturiert und
dokumentiert«. (Wikipedia, IT-Konzept)

Im Buch wird mit dem IT-Konzept ein strategisches Dokument bezeichnet, das die Ausrich-
tung der IT auf die Unternehmensstrategie beschreibt

So wird typischerweise im IT-Konzept festgelegt, ob die IT zentral oder dezentral struktu-
riert ist und mit welcher Auspragung.

Es sollte auch fiir die IT beschreiben, mit welchen Verfahren (z.B. nach welchen Standards)
das Unternehmen welche Zwecke verfolgt. Damit kann es einen Orientierungsrahmen fiir die
weitere Entwicklung und geplante MaBnahmen aufzeigen. Was im IT-Konzept letztendlich
geregelt wird, liegt allein in der Verantwortung des Unternehmens. So kann ein IT-Konzept
durchaus auch Festlegungen (Methoden und Verfahren) zur Einordnung von IT-Projekten
beinhalten. Wichtig ist aber, dass es keine Details beschreibt, sondern nur grundsatzliche
Regelungen festschreibt, ohne diese zu spezifizieren. Die nachstehende Liste zeigt exempla-
risch eine mogliche Gliederung fiir ein Betriebskonzept:

= Allgemeines
Grundsétze
Zielsetzung
Anforderungen aus gesetzlichen Vorschriften
Abgrenzung zu anderen IT-Richtlinien
Geltungsbereich
= Organisation
Verantwortliche Bereiche
Struktur (Organigramm)
= Verantwortung
Aufgabenbereiche
Rollen
Kompetenzen
Zentrale IT-Dienstleister
Entscheidungspyramide

Hinsichtlich der Rollenbeschreibungen kann es sinnvoll sein, im IT-Konzept die High-Level-
Rollen zu definieren. Dies ersetzt jedoch nicht das in Abschnitt 3.8.9 beschriebene Rollen-
konzept fiir die Betriebsrollen. Mogliche Rollendefinitionen im IT-Konzept konnen beispiels-
weise folgendermafen aussehen:
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= Systemadministratoren: Systemadministratoren installieren, konfigurieren und betrei-
ben IT-Systeme. Der ordnungsgeméaBe Betrieb der IT-Systeme beinhaltet die Einhaltung
der vereinbarten Verfiigharkeitsanforderungen, die Datenschutzvereinbarungen sowie
die Anwendung und Einhaltung der jeweiligen Sicherheitsrichtlinien. Systemadministra-
toren haben die erforderlichen Qualifikationen fiir die Systemumgebung nachzuweisen.

= Anwenderbetreuer: Anwenderbetreuer bilden die Schnittstelle zwischen den Administ-
ratoren und dem Anwender. Sie nehmen Leistungen des -Supports wahr und bereiten die
Serviceanfragen und Storungsmeldungen der Nutzer systematisch auf. Konnen Probleme
nicht vor Ort gelost werden, organisieren und iiberwachen Anwenderbetreuer die Pro-
blemeskalation und -l16sung. AuBerdem iibernehmen sie Schulungsaufgaben in der un-
mittelbaren Anwenderumgebung.

= Anwendungsadministratoren: Applikationen werden von den jeweiligen Administrato-
ren konfiguriert und gewartet. Sie entwerfen Berechtigungskonzepte und setzen diese in
der Benutzerverwaltung um. Die administrative und technische Betreuung erfolgt in enger
Verbindung zur System- und Datenbankadministration. Anderungserfordernisse, die nicht
durch Customizing der Anwendung und/oder des Systems erreicht werden konnen, sind
als Entwicklungsaufgaben an das Change-Management weiterzuleiten.

= Key-User: Als Key-User werden Anwender eines Verfahrens verstanden, wenn sie iiber
besondere Kenntnisse im Umgang mit und in den Funktionalitdten des Verfahrens verfi-
gen. Sie stellen ein Bindeglied zwischen der Anwenderbetreuung und dem »Standard«-
Nutzer dar und werden zu Multiplikatoren bei der Verbreitung von Know-how, bezogen
auf das jeweilige Verfahren. Sie sind i.d.R. nicht in der IT angesiedelt.

2.3.2.2 IT-Risikohandbuch

Ein unternehmensweites Risikohandbuch bildet die Grundlage eines unternehmensweiten
Risikomanagements. Es stellt organisatorische MaBnahmen und Regelungen dar, die zur
Risikoerkennung, -quantifizierung, -kommunikation, -steuerung und -kontrolle zu beachten
sind. Zusdtzlich liefert dieses Handbuch die Basis fiir die Priifung des Risikomanagements,
die sowohl extern durch den Abschlusspriifer als auch intern durch die interne Revision
oder den Aufsichtsrat vorgenommen werden kann.

Nicht nur das 1998 verabschiedete Gesetz zur Kontrolle und Transparenz im Unternehmens-
bereich (KonTraG) (siehe Abschnitt 1.2.3) fordert, bestehende Risiken aufzuzeigen und der
Unternehmensleitung sowie den Anteilseignern oder Investoren transparent zu machen.
Wihrend frither aber vor allem Finanzrisiken betrachtet wurden, treten heute zunehmend
auch die operativen Risiken in den Vordergrund, wie sie sich beispielsweise aus dem
IT-Betrieb ergeben. Zumindest in groBen Unternehmen wird deshalb zunehmend vom
IT-Bereich ein eigenes IT-Risikohandbuch verlangt.

Aus der historischen Entwicklung heraus ergibt sich ein Problem mit der Abgrenzung zum
Sicherheitskonzept. Wie bereits mehrfach betont, bleiben an dieser Stelle nur eine klare
Definition der Begrifflichkeiten und die Abgrenzung zu anderen Dokumenten. So kann
beispielsweise das IT-Risikohandbuch als Vorgabedokument fiir das Risikomanagement
behandelt werden, wiahrend das Sicherheitskonzept einen konkreten MaSnahmenkatalog
auf der Grundlage einer Risikoanalyse liefert, die zum Beispiel gemaB BSI-Standard erstellt
wurde.
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Da die Gewdhrleistung der Sicherheit ein kontinuierlicher Prozess ist, geniigt es nicht, das
IT-Risikohandbuch einmal zu erstellen und dann alle SicherheitsmaBnahmen umzusetzen.
Vielmehr muss das Risikomanagement auf neue technische Entwicklungen reagieren und
das Risikohandbuch stdndig tiberprifen und aktualisieren.

@ Business-Impact-Analyse als Basis der Risikoanalyse

Im Zusammenhang mit der Risikoanalyse taucht haufig der Begriff Business-
Impact-Analyse (BIA) auf. Was aber verbirgt sich hinter einer »Auswirkungs-
analyseq, d. h. einer BIA? Die Business-Impact-Analyse ist eine Methode des
Business Continuity Management und dient der Identifizierung und Erfassung
der kritischen Geschéftsprozesse eines Unternehmens. Ziel ist es, wechsel-
seitige Abhangigkeiten zwischen den Prozessen und/oder den Unternehmens-
bereichen aufzuzeigen und die Auswirkungen bei Ausfall von Prozessen bzw.
die notwendigen Wiederanlaufzeiten zu ermitteln.

Zusammen mit der Risikoanalyse bildet die BIA die Grundlage fiir eine effektive
Sicherheits- und Notfallvorsorgestrategie und die Basis fiir das Notfallvorsorge-
konzept. Weitere Erlduterungen zur Bedeutung einer Business-Impact-Analyse
fur das Notfallmanagement finden Sie in Kapitel 4. Da es sich bei der Business-
Impact-Analyse um eine Unternehmensaufgabe handelt und alle Geschafts-
prozesse eines Unternehmens in die Analyse einbezogen werden sollten, sind
die dabei entstehenden Dokumente nicht der IT-Dokumentation zuzuordnen.

2.3.2.3 Leitlinie und Richtlinien zur Informationssicherheit

Aufgrund der Bedeutung und der weitreichenden Konsequenzen der zu treffenden Ent-
scheidungen muss der Informationssicherheitsprozess einschlieBlich dessen Teilbereich
IT-Sicherheit (wie auch der Notfallmanagementprozess) von der obersten Leitungsebene
initiiert, gesteuert und kontrolliert werden. Zu verankern ist die Verantwortung der Unter-
nehmensleitung in entsprechenden Leitlinien.

Die Leitlinie zur Informationssicherheit ist demzufolge ein strategisches Unternehmens-
dokument, das die zentralen Ziele fiir die Informationssicherheit in einem Unternehmen
festschreibt. Sie definiert die Sicherheitsziele und die Grundsétze fiir den Umgang mit
Informationen sowie die Verantwortungsbereiche fiir die Informationssicherheit. Sinnvol-
lerweise sollte die Leitlinie zur Informationssicherheit Bestandteil einer iibergeordneten
Sicherheitsleitlinie sein.

Fiir eine Sicherheitszertifizierung nach ISO 27001 oder BSI-Grundschutz ist die Leitlinie
zur Informationssicherheit ein unverzichtbares Dokument und muss gemaB BSI Standard
100-1 Aussagen zu den nachfolgenden Punkten enthalten:

= Ziele und Strategien des Unternehmens in Bezug auf die Informationssicherheit unter Be-
riicksichtigung geschiftlicher, gesetzlicher und vertraglicher Sicherheitsverpflichtungen,

= Beziehung der Sicherheitsziele zu den Geschiftszielen,

= angestrebtes Sicherheitsniveau,
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= Leitaussagen, wie das angestrebte Sicherheitsniveau erreicht werden soll,
= Leitaussagen, ob und wodurch das Sicherheitsniveau nachgewiesen werden soll, und

= Organisationsstruktur fiir die Umsetzung der Leitlinie zur Informationssicherheit und
Benennung der Verantwortlichen (u.a. Ernennung eines Sicherheitsbeauftragten).

Dabei beschreibt die Leitlinie keine Details, sondern macht grundséatzliche Aussagen, ohne
diese zu spezifizieren. Sie sollte kurz und priagnant sein und wird in der Regel nur selten
gedndert.

Ergénzt wird die Sicherheitsleitlinie durch eine oder mehrere Sicherheitsrichtlinien. So
fordert die ISO 27001 beispielsweise u.a. die Erstellung folgender Richtliniendokumente:

= Richtlinie fiir Zugriffsrechte und den Umgang mit Passwortern,
= E-Mail-Richtlinie,

= [nternetrichtlinie,

= Remote-Access-Richtlinie,

= Antivirus-Richtlinie,

= Richtlinie fiir Lieferanten und Provider.

Bei den genannten Sicherheitsrichtlinien handelt es sich jedoch um operative Dokumente,
da sie konkrete Anweisungen und Festlegungen enthalten. Sie konnen daher auch der Be-
triebsdokumentation zugeordnet werden.

Weiterhin wird ein Sicherheitskonzept bendtigt. Dieses regelt die Struktur und die kon-
krete Umsetzung der Informationssicherheit (Erlauterungen zum Sicherheitskonzept fin-
den Sie in Abschnitt 3.8.13). Wahrend also die Leitlinie Schutzziele und allgemeine Sicher-
heitsmaBnahmen im Sinne offizieller Vorgaben des Unternehmens vorgibt, beschreibt das
Sicherheitskonzept detaillierte Sicherheitsmafnahmen und Handlungsanweisungen zur
Umsetzung der Leitlinie und der Richtlinien.

Wie alle Rahmendokumente miissen die Leitlinie zur Informationssicherheit und die Richt-
linien sowohl in regelmiBigen Abstinden wie auch anlassbezogen bei Anderungen von
Rahmenbedingungen, Geschaftszielen, Aufgaben oder Strategien auf ihre Aktualitat hin
iiberpriift und gegebenenfalls angepasst werden. Zu empfehlen ist ein Review-Zyklus von
zwei Jahren.

2.3.2.4 Dokumentationsrichtlinie

Mit wachsender Unternehmensgrofe werden die Erstellung und die Durchsetzung einer
Dokumentationsrichtlinie zunehmend wichtiger. Diese wird sinnvollerweise tibergeordnet
auf Unternehmensebene definiert. Wo eine solche iibergeordnete Richtlinie fehlt, sollte sie
fur die IT-Organisation erstellt werden. Sinnvollerweise wird zusatzlich zur Richtlinie ein
Dokumentationskonzept erstellt, das die operativen Vorgaben fiir die Dokumentation defi-
niert (siehe hierzu Abschnitt 6.2.22).

Die Aufgabe einer Dokumentationsrichtlinie ist es, iibergeordnete Regelungen fiir die Doku-
mentation festzulegen. Sie sollte mindestens folgende Punkte regeln:

= Abgrenzung der Dokumentation,
= Verantwortlichkeiten,

= {ibergeordnete Regelungen zur Dokumentenverwaltung.
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Weitergehende Informationen zu den moglichen Inhalten einer Dokumentationsrichtlinie
sowie zum Thema Standardisierung finden Sie in Abschnitt 6.2.1.

2.3.2.5 Glossar

Ein Glossar ist definiert als eine Zusammenstellung ausgewéhlter (Fach-)Begriffe, die mit
knappen Satzen erklart werden. Handelt es sich dabei um Fremdworter oder Worter in
einer anderen Sprache, ist zusitzlich eine Ubersetzung sinnvoll.

Ublicherweise befindet sich in Dokumenten im Anhang ein Glossar, das die im Dokument
verwendeten Fachbegriffe und Abkiirzungen erldutert. Es soll den richtigen Gebrauch der
Fachausdriicke und deren eindeutiges Verstindnis sicherstellen. Wichtig ist dabei, dass das
Glossar definiert, wie die Begriffe im betreffenden Dokument verwendet werden. So gibt es
viele Fachbegriffe, die nicht eindeutig definiert sind. Fiir diese Fille ist es zwingend erfor-
derlich, im Glossar deren jeweilige Verwendung im Dokument zu erlautern.

Um eine einheitliche Verwendung von Begriffen sicherzustellen, ist die Pflege eines zentra-
len Glossars sinnvoll. Dieses sollte fiir den IT-Bereich auch die Verwendung von Dokumen-
tenbezeichnungen definieren und diese deutlich voneinander abgrenzen. Weiter muss die
verbindliche Verwendung der Begriffe kommuniziert und sichergestellt werden, dass jeder,
der Dokumente erstellt, die Bezeichnungen wie definiert verwendet.

Wird ein zentrales Glossar gepflegt, ist in den Dokumenten nur dann ein Glossar notwen-
dig, wenn das Dokument (auch) extern Verwendung findet.

Wie wichtig ein Glossar ist, kann man an diesem Buch ablesen, in dem ein nicht kleiner Teil
daflir aufgewendet wird, die verwendeten Begriffe zu erkldren und Abgrenzungen festzu-
legen.

@ Glossar im Anhang

Im Anhang finden Sie ein Glossar mit Erlduterungen der wesentlichen im Buch
verwendeten Fachbegriffe. Die nachstehenden Begriffe dienen dem Versténdnis
der Beitrdge im Buch und stellen eine Auswahl der wichtigsten Begriffe dar.

Ein erweitertes Glossar finden Sie auf unserem Blog unter http://www.itdoku-
kompakt.de.

2.3.2.6 Namenskonventionen

Auf den ersten Blick mogen Namenskonventionen zweitrangig erscheinen, jedoch wird ihre
Bedeutung haufig unterschitzt. Namenskonventionen gehoren vielmehr zu den wichtigsten
Rahmendokumenten. Die Erarbeitung und die Umsetzung von Namenskonventionen sind
der erste Schritt zur Erreichung einer konsistenten IT-Dokumentation.

Beispielsweise ist ein im Vorfeld sorgfiltig geplantes, einheitliches Schema der Namens-
konventionen fiir alle Objekte der Active-Directory-Gesamtstruktur insbesondere in grofen
Unternehmen unerlasslich, um Wildwuchs mit entsprechend eingeschriankter Nachvoll-
ziehbarkeit bei den Objektbezeichnungen zu vermeiden. Wichtig ist, dass alle mit der Ver-
gabe von Namen betrauten Mitarbeiter von den Regelungen - dies gilt vor allem auch fiir
externe Berater - Kenntnis haben und sie auch anwenden.
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Die nachstehende Aufstellung zeigt beispielhaft die wichtigsten Systeme und Komponen-
ten, fiir die typischerweise in einer Active-Directory-Umgebung die Namen standardisiert
werden sollten. Die Auflistung erhebt keinen Anspruch auf Vollstindigkeit und muss im
Einzelfall angepasst werden.

= Server,

= Cluster-Systeme (virtuelle Server und Cluster-Knoten),

= Linux-/UNIX-Server,

= Clients,

= Dominen (Root-Doméne und Sub-Doménen),

= Standorte im Active Directory (Standorte, Standort-Links und Standorteigenschaften),
= Organisationseinheiten (OUs),

= Gruppenrichtlinien (GPOs),

= Gruppen,

= Benutzer (Anmeldename, angezeigter Name, E-Mail-Adresse, Beschreibung),

= administrative Benutzer (Anmeldename, angezeigter Name, E-Mail-Adresse, Beschrei-
bung),

= Funktionsbenutzer, z.B. Hotline-Benutzer (Anmeldename, angezeigter Name, E-Mail-
Adresse, Beschreibung),

= Dienstkonten,

= Dateinamen, Verzeichnisnamen, Freigabebezeichnungen, personliche Ordner, serverge-
speicherte Benutzerprofile,

= Drucker (Druckername, Druckerstandort),

= Messaging-Dienst, z.B. Exchange (Exchange-Server-Name, Routing Group, Connectoren,
offentliche Ordner, Verteilerlisten, personliche Postfacher, Postfach-Alias, Funktionspost-
facher).

Sind fiir die Produktionsumgebung und die Testumgebung unterschiedliche Namenskon-
ventionen erforderlich, sollte dies entsprechend beriicksichtigt werden.

Daneben gibt es fiir den IT-Betrieb aber noch weitere Komponenten, fiir die eine Standardi-
sierung von Namen sinnvoll ist. Hierzu zéhlen beispielsweise Konventionen zur Benennung
von Prozessen und Unterprozessen sowie Regelungen zur Benennung von Rollen (beispiels-
weise ob englische oder deutsche Bezeichnung). Und schlieBlich sollten fiir Dokumente
verbindliche Namensregeln (sowohl fiir Dokumententitel als auch fiir Dateinamen) festge-
legt werden (siehe Abschnitt 6.2).
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B 2.4 Abgrenzung zur technischen
Dokumentation

Die in den vorstehenden Kapiteln dargestellte Struktur mag falschlicherweise den Eindruck
erwecken, dass damit alle Dokumentationsbereiche fiir IT- und Anwendungssysteme erfasst
sind. Es gibt aber noch eine Reihe weiterer Dokumentationsfelder mit Bezug zur IT, die im
Buch nicht berticksichtigt werden. Hierzu gehort der Bereich der Produktdokumentation.
Dieser stellt ein eigenstdandiges Aufgabengebiet mit speziellen Anforderungen und Vorga-
ben dar und wird der technischen Dokumentation zugeordnet.

Die nachstehenden Ausfiihrungen sollen einen Uberblick iiber die Aufgabenbereiche der
technischen Dokumentation vermitteln. Fiir weitere Informationen sei auf die zahlreich vor-
handene Spezialliteratur verwiesen.

Definition »nTechnische Dokumentation«

Wohl jeder hat schon einmal tiber die scheinbar banalen Sicherheitshinweise geschmun-
zelt, die in der mehrsprachigen Bedienungsanleitung auch einfachster Produkte zu finden
sind. Diese sind jedoch keineswegs banal, sondern basieren auf einer ganzen Reihe gesetz-
licher Anforderungen. Die Erstellung derartiger Anleitungen gehort in den Bereich der tech-
nischen Dokumentation.

Die Erstellung von Gebrauchsanweisungen fiir technische Produkte ist aber nur ein Teilbe-
reich. Vielmehr ist der Begriff Technische Dokumentation der allgemeine Oberbegriff fiir die
Dokumentation zu einem Produkt. Diese umfasst eine Reihe an Unterlagen, die beispiels-
weise eine Herstellerfirma fiir ihr Produkt bereitzustellen hat:

= Bedienungsanleitungen,

= Betriebsanleitungen,

= Serviceanleitungen,

= nstallationshandbiicher,

= Softwarehandbiicher,

..

Diese Liste ist jedoch keineswegs vollstandig, wie Bild 2.8 zeigt und einen Eindruck von der
Vielschichtigkeit der Produktdokumentation vermittelt.

Eine Definition des Begriffs Technische Dokumentation, die anschaulich deren Aufgaben
beschreibt, gibt Josef Grupp in seinem Handbuch Technische Dokumentation:

»Technische Dokumentation ist die geordnete Zusammenstellung ausgewdhlter Dokumente
und Sprachmaterialien des Herstellers zu einem von ihm erstellten technischen Produkt, mit
der er dem Verwender des Produkts den sicheren und niitzlichen Umgang vermittelt und mit
der er dem Gesetzgeber ein beweiskrdiftiges Zeugnis fiir die Erfiillung der gesetzlichen Anfor-
derungen liefert bzw. ihm einen anschaulichen Beweis fiir die Erfiillung dieser Anforderun-
gen gibt.« (Grupp, 2008)
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| Produktbegleitende bzw. produktverwendungsbezogene Dokumente, z. B. |

| Bedienungsanleitung| | Betriebsanleitung | |Pr0duktdokumentation| | Kurzanleitung |

| Montageanleitung| | Ersatzteile | |Sicherheitshinweise| | Konformitéitserkléirung|

| Produktprasentierende Dokumente, z. B. |

| Pressemitteilung | | Hander- und Bezugsquellenverzeichnis | | Prospekt | | Katalog |

|Internet Produktprasentation | | Produktvideo | | Produktanzeige | | Produktplakat |

| Interne Dokumentation produktverwendungsbezogene Dokumente, z. B. |

Angewandte Pléne zum technischen Aufzeichnungen Aufzeichnungen

technische Produkt entsprechend zu Konzeption, zu Reparaturen,
Spezifikationen und gesetzlicher Fertigung, Prifungen Reklamationen und
Rechtsgrundlagen Anforderungen und QM Anwenderverhalten

Bild 2.8 Teile der technischen Dokumentation nach (Grupp, 2008)

Die tekom, der deutsche Fachverband fiir Technische Kommunikation und Informationsent
wicklung, benennt dariiber hinaus in ihrer Definition die verschiedenen Zwecke, fiir die
technische Dokumente bendtigt werden. Hierzu gehoren: Produktdefinition und Produkt-
spezifikation, Konstruktion, Herstellung, Qualitiatssicherung, Produkthaftung, Produktdar-
stellung, Beschreibung von Funktionen und Schnittstellen, bestimmungsgemaBe, sichere
und korrekte Anwendung, Instandhaltung und Reparatur eines technischen Produkts sowie
gefahrlose Entsorgung.

Notwendigkeiten zur Erstellung einer technischen Dokumentation ergeben sich demzufolge
aus einer ganzen Reihe von Anforderungen. Um beispielsweise die Sicherheit von Produk-
ten sicherzustellen, fordern Gesetze und Vorschriften privatrechtlicher Organisationen ent-
sprechende Dokumente von Seiten der Hersteller. Hierzu gehoren in der EU Richtlinien wie
die Maschinenrichtlinie oder die Produktsicherheitsrichtlinie, die in Deutschland in Form
des Produktsicherheitsgesetzes (ProdSG) in nationales Recht umgesetzt wurden. Das ProdSG
ersetzt seit 1. Dezember 2011 das Gerite- und Produktsicherheitsgesetz (GPSG). Es regelt
die Sicherheitsanforderungen an technische Arbeitsmittel und Verbraucherprodukte und
verpflichtet Hersteller und Héndler, sichere Produkte auf den europdischen Markt zu brin-
gen. Als ein wesentliches Kriterium fiir die Beurteilung der Sicherheit von Produkten nennt
§ 3, Absatz 2, Ziffer 3 GPSG ausdriicklich die Gebrauchs- und Bedienungsanleitung und die
sonstigen produktbezogenen Angaben oder Informationen, insbesondere Warnhinweise.
Und § 2, Absatz 4 ProdSG betont, dass eine Gebrauchsanleitung in deutscher Sprache dem
Produkt beizuliegen hat.

Es gibt aber nicht nur zahlreiche Gesetze und Richtlinien, die die Verpflichtung zur Erstel-

lung der Dokumentation regeln, sondern auch zahllose branchenbezogene Normen und
Richtlinien, die eine Standardisierung sicherstellen und die Gestaltung technischer Doku-
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mente regeln. In diesem Punkt unterscheidet sich die IT-Dokumentation sehr deutlich von
der technischen Dokumentation.

Software als Produkt

Auch die Softwaredokumentation wird zumindest rechtlich der technischen Dokumentation
zugeordnet, denn demnach handelt es sich bei einer Software um ein Produkt, fiir das alle
Aspekte von Verbraucherschutz, Haftung und Gewahrleistung u.a. zum Tragen kommen
und fiir das eine entsprechende Dokumentation zu erstellen ist. Das findet seinen Nieder-
schlag in zahlreichen Normen und Standards zur Softwaredokumentation. Hierzu zdhlen
u.a. die folgenden:

= )ISO/IEC 26514:2008 System and Software Engineering - Requirements for designers and
developers of user documentation Die Norm ist eine Zusammenfassung und Aktualisierung
der Normen IEEE 1063:2001 und ISO/IEC 18019:2004. Sie enthdlt sowohl die Richtlinien
fiir den Erstellungsprozess als auch die Kriterien fiir das Dokumentationsprodukt.

= JEEE 1063:2001 Software user documentation Die internationale Norm beschreibt, wie eine
qualitativ gute Softwaredokumentation aufgebaut und gestaltet sein sollte. Die Norm greift
sowohl die Dokumentation in Papierform als auch elektronische Medien auf. Die Norm glie-
dert sich in Forderungen an Struktur, Inhalt und Form von Softwaredokumentation« (Griin-
wied, 2009)

Die vollstandige Dokumentation zu einem Softwareprodukt besteht demzufolge aus unter-
schiedlichen Teilen, die auf verschiedene Zielgruppen ausgerichtet sind:

= Programmiererdokumentation,
= Methodendokumentation,

= Installationsdokumentation,

= Benutzerdokumentation,

= Datendokumentation,

= Testdokumentation,

= Entwicklungsdokumentation.

@ Weiterfiihrende Dokumentation

Die vorgestellten Anforderungen an eine technische Dokumentation sind fiir Sie
relevant, wenn Sie beispielsweise Software entwickeln und vertreiben. Nahere
Informationen zur Technischen Dokumentation und zu den Anforderungen an
die Produktdokumentation finden Sie auf der Website der tekom unter dem
folgenden Link: http://www.tekom.de.

AuBerdem finden Sie in Abschnitt 5.4 grundsatzliche Informationen zur
Anwendungsdokumentation.
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B 2.5 Zusammenfassung

Aus den Ausfiihrungen der vorstehenden Kapitel lassen sich fiir den Bereich der IT-Doku-
mentation vier wesentliche Dokumentationsbereiche ableiten:

= Rahmendokumente,

= Betriebsdokumentation,
= Notfalldokumentation,
= Projektdokumentation.

Die in Bild 2.4 gezeigte Struktur bildet die Basis fiir das vorliegende Buch. Wie in diesem
Kapitel gezeigt wurde, gibt es eine Reihe von Dokumenten, die ibergeordneten Charakter
haben und Regelungen und Richtlinien definieren. Sie werden im vorliegenden Buch als
Rahmendokumente bezeichnet. In den folgenden Kapiteln werden die weiteren Dokumenta-
tionsbereiche ausfiihrlich vorgestellt. Die Beschreibung beinhaltet sowohl Erldauterungen zu
deren Strukturierung als auch Anleitungen zur Erstellung der erforderlichen Dokumente.
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