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Im Biiro eines Immobilienverwalters werden regelméBig per-
sonenbezogene Daten iiber Kunden, Mitarbeiter, Lieferanten
und Geschédftspartner verarbeitet. Das Bundesdatenschutzge-
setz steckt den zuldssigen Umgang mit diesen Daten ab. Versto-
Be konnen teuer werden. Dieser Beitrag gibt einen Uberblick,
wo das Thema Datenschutz fiir Verwalter Fallstricke bereithalt.
Einzelne Aspekte werden dann in weiteren Beitragen ndher be-
trachtet.

1. Die Verantwortung des Verwalters

Immobilienverwalter verfigen dber so viele personliche Daten anderer
Personen (z. B. Eigentumer- und Mieterlisten, oft mit Geburtsdaten, Fa-
milienstand, Anzahl der Kinder, wirtschaftliche Verhaltnisse usw.) wie
kaum ein anderes Berufsbild in der Dienstleistungsbranche. Dies bringt
eine grofRe Verantwortung und Pflichten nach dem Bundesdatenschutz-
gesetz (BDSG) mit sich. Letztere werden oft eher stiefmutterlich be-
handelt.

Aber allein schon aus Eigeninteresse konnen sich Verwalter hier keine
Fehler leisten. So kann es - einmal abgesehen von finanziellen Einbulen
durch Strafen oder BuRgelder - den Ruf eines Unternehmens nachhaltig
schadigen, wenn sich herumspricht, dass mit den sensiblen Daten nicht
sorgfaltig umgegangen wird oder diese gar in falsche Hande geraten.
Hinzu kommt, dass Verwalter kiinftig von den Behorden wohl genauer
beobachtet werden durften.

© GRUNDLAGE: § 9 BDSG

Zentrale Norm ist § 9 BDSG. Dieser schreibt fest, dass zum Schutz
der personenbezogenen Daten von den Daten verarbeitenden Stel-
len die notwendigen technischen und organisatorischen Mafsnah-
men zu treffen sind, die erforderlich sind, um die Ausfihrung der
Vorschriften des BDSG zu gewahrleisten.

Hier ist nicht die blanke Investition in neue Technik gemeint; dies um-
fasst auch Schulungen der Mitarbeiter, um die Umsetzung des BDSG
sicherzustellen. Denn die haufigsten Datenschutzverstole entstehen
aufgrund von Unachtsamkeit und Unwissenheit der Mitarbeiter. Die Ge-
schaftsfihrung ist daher dazu verpflichtet, die eigenen Mitarbeiter fur
den Umgang mit personenbezogenen Daten zu sensibilisieren.

Um ein gewisses Mal an Rechtssicherheit zu erlangen, ist es besonders
wichtig, Verarbeitungsprozesse und Abldufe im eigenen Unternehmen
genauestens zu analysieren.
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© PRAXIS-TIPP: KRITISCHE ANALYSE

Gehen Sie einmal aus der Sicht eines Kunden - wenn dieser denn
jetzt hereinkame - durch Ihr Buro. Was kann man héren und sehen?
Wo und wie werden geschaftsinterne Informationen verarbeitet und
weitergegeben? Wo werden Akten abgelegt? Schriftverkehr und
Korrespondenz liegen nicht selten auf einem Tresen und kénnen
von Besuchern gelesen werden.

Wie werden schiitzenswerte Daten an andere Gbermittelt? Per E-
Mail ist meist Standard. Werden die Mails verschlisselt? Die E-Mail
ist eigentlich einer Postkarte gleichzusetzen. Jeder konnte sie mit
geringem Aufwand lesen.

Wird taglich eine Datensicherung aller Daten gemacht? Wenn ja, wo
werden diese Daten gegen Verlust (Feuer, Wasser, Diebstahl, Mani-
pulation) aufbewahrt? Sind meine Mitarbeiter in der Lage, daten-
schutzkonform zu arbeiten? Wissen meine Mitarbeiter dberhaupt,
wie mit personenbezogenen Daten umgegangen werden muss?
Erst wenn ein Verwalter/Unternehmer sich dieser Analyse selbst
unterzieht, setzt er automatisch den Grundstein fir Datenschutz in
seinem Unternehmen.

2. Schwachstelle EDV

Aufgrund unserer multimedialen Vernetzung, also der Kommunikations-
wege, (iber die Daten weitergegeben werden konnen, ist das Arbeiten
sehr schnell und komfortabel geworden, aber alles andere als sicher.
Heute gibt es einfachste Programme, die anderen Personen ermogli-
chen, einen Datenverkehr (z. B. E-Mail) mitzulesen. Allein schon das
standige Online-Sein des Unternehmens - der Internet-Flatrate sei Dank
- bietet nahezu unbegrenzte Moglichkeiten, in das Netzwerk bzw. Sys-
tem einzudringen.

Viele verlassen sich auf ihren Systembetreuer, den ,EDV-Menschen”.
Dieser Ubernimmt sogar meist die Rolle des Datenschutzbeauftragten.
Somit konnen schnell Probleme auf eine andere Person abgewalzt wer-
den. Viele erforderliche Malsnahmen bleiben meist unausgesprochen
oder werden dann nur sparlich umgesetzt. Dabei sind Immobilienver-
walter gesetzlich verpflichtet, technische und organisatorische MaR-
nahmen zu treffen, um einen sicheren Betrieb der im Unternehmen
eingesetzten EDV- und IT-Infrastruktur zu gewadhrleisten.

3. Grundgeriist des Datenschutzes
Die nachfolgenden Punkte stellen das primare GerGst in punkto Daten-
schutzkonformitat fur Immobilienverwalter dar:

Datenschutzbeauftragter

Wenn in einem Unternehmen mehr als neun Personen mit automa-
tisierten oder mindestens 20 Personen die mit nichtautomatisierten
Verfahren personenbezogene Daten erheben, bearbeiten oder nutzen,
so muss ein Datenschutzbeauftragter bestellt werden. Dies kann ein
Mitarbeiter (auch eine Aushilfe oder 400-Euro-Kraft) oder eine externe
Person sein.

Auftragsdatenverarbeitung

Beauftragt der Verwalter ein anderes Dienstleistungsunternehmen, per-
sonenbezogene Daten fir sich zu verarbeiten, so spricht man von einer
Auftragsdatenverarbeitung. Hierunter fallen z. B. externe IT-Dienstleis-
ter, Steuerberater, Buchhaltungsservices und Unternehmen zur Akten-
und Datentragervernichtung. Ebenso koénnen Dienstleistungsunterneh-
men im Bereich Gebdude- und Haustechnik betroffen sein, wenn sie
Adressen, Telefonnummern und/oder E-Mail-Adressen bekommen, um
sich mit den Mietern und Eigentimern abzustimmen.



Das Gesetz sieht den Dritten als ausfuhrendes Organ (,verlangerten
Arm”) des Unternehmens an. Somit hat auch der Verwalter die Pflicht,
sich vor der Auftragsvergabe selbst (u. U. sogar personlich beim Auf-
tragnehmer in dessen Burordumen) davon zu (berzeugen, dass der
Auftragnehmer selbst datenschutzkonform aufgestellt ist, nach den
Richtlinien zur Einhaltung des BDSG arbeitet und die notige Sorgfalt im
Umgang mit den zur Verfigung gestellten Daten einhdlt.

© WICHTIG:

Der Auftraggeber ist fir die Einhaltung der Datenschutzvorschriften
beim Auftragnehmer verantwortlich, nicht der Auftragnehmer!

Werden per Auftragsdatenverarbeitung erstmals Daten durch Dritte be-
arbeitet, mussen die betroffenen Personen benachrichtigt werden.

© PRAXIS-TIPP: GENERELLE INFORMATION

Eine Moglichkeit fur eine solche Information ist, die Kunden pauschal
daruber zu informieren, dass alle Partnerfirmen per Vereinbarung
zur Auftragsdatenverarbeitung sich den Datenschutzbestimmungen
unterwerfen und verpflichtet sind, alle Richtlinien und Gesetze ge-
mals BDSG anzuwenden und diese auch einzuhalten.

Mitarbeiterschulung und Verpflichtung

Alle Mitarbeiter, die personenbezogene Daten erheben, verarbeiten
oder nutzen, sind nach § 5 BDSG auf die Einhaltung des Datengeheim-
nisses zu verpflichten und dementsprechend per Schulung zu unter-
weisen. In der Schulung werden im Allgemeinen Datenschutzgeset-
ze etwas durchleuchtet und die Pflichten des Arbeitnehmers erhellt.
Ebenso werden Praxisfdlle von klassischen VerstoRen angesprochen,
um zu veranschaulichen, wo die haufigsten Defizite herrschen. Da-
nach sollte eine Geheimhaltungsvereinbarung unterzeichnet werden.

Information und Auskunft an den Betroffenen

Betroffene kénnen jederzeit Auskunft Gber die zu ihrer Person gespei-
cherten Daten verlangen. Von diesem Recht machen auch immer mehr
Personen Gebrauch. Weiterhin haben sie das Recht, dass diese Daten
wieder geloscht, berichtigt oder verandert (z. B. nach einem Namens-
wechsel durch Heirat) werden. Daten fur Vertrags-, Abrechnungs- und
buchhalterische Zwecke sind hiervon i.d.R. nicht beruhrt.

Hier ist sicherzustellen, dass eine vollstandige und richtige Auskunft
iber die Herkunft, die Verarbeitung, die Haltung und die Weitergabe
der Daten gewdhrleistet ist. Der Verwalter muss also Auskunft dariber
geben:

= Welche Daten wurden erhoben?

m Zu welchem Zweck wurden diese erhoben?

= Woher kommen diese Daten?

= Wer bekommt diese Daten noch?

Dateniibermittlung

Das BDSG stellt an die Datentbermittlung besondere Anforderungen.
Immer wieder ist festzustellen, dass in diesem Bereich die groften Da-
tenschutzpannen und VerstoBe stattfinden. Als Beispiel sei der Versand
einer Liste mit Mieterdaten (Name, Adresse, Telefon, E-Mail, Geburts-
datum und Bankverbindung) per E-Mail genannt. Da es sich um perso-
nenbezogene Daten handelt, missen MaRnahmen ergriffen werden,
die die Sicherheit der Datentbermittlung gewahrleisten. Der Verwal-
ter sollte solche E-Mails entweder verschlisseln oder einen anderen
(sicheren) Ubermittlungsweg, z. B. Einschreiben per Post, wéhlen.

KontrollmaBnahmen nach § 9 BDSG

Bei den KontrollmaRnahmen handelt es sich um Vorschriften und Vo-

raussetzungen, die erfillt werden missen, um den Ansprichen des

BDSG gerecht zu werden - die sogenannten ,8 Gebote des Datenschut-

zes”. Sie gehoren zu den wichtigsten Fundamenten in punkto Daten-

schutz und Datensicherheit.

= Mit der Zutrittskontrolle werden Mallnahmen beschrieben, durch
die unberechtigten Personen der korperliche Zutritt zu Datenverar-
beitungsanlagen verwehrt werden soll. So sollten z. B. PCs maglichst
nicht in Rdumen mit Publikumsverkehr stehen.

= Mit der Zugangskontrolle werden Malnahmen beschrieben, die
das Eindringen unbefugter Personen in das EDV-System verhindern
sollen. Beispiele sind die Vergabe von Passwartern und das Sperren
des PCs in der Pause oder bei langerer Abwesenheit vom Schreib-
tisch.

= Mit der Eingabekontrolle wird Gberprift, welche Personen im Un-
ternehmen zu welcher Zeit Veranderungen an personenbezogenen
Daten vorgenommen oder diese gel6scht haben.

= Die Zugriffskontrolle soll sicherstellen, dass nur berechtigte Per-
sonen auf die bendtigten Daten zugreifen konnen. Soll etwa eine
Aushilfe oder der Hausmeister auf dieselben Daten zugreifen konnen
wie die Buchhaltung? Dies muss im EDV-System per Rechtevergabe
gesteuert werden.

= Im Rahmen der Verfiigbarkeitskontrolle sollen sdmtliche MaR-
nahmen ergriffen werden, die Daten vor Verlust durch Zerstorung
und Beschadigung (z. B. durch Feuer, Wasserschaden, Stromausfall,
Sturm) zu schitzen. MaRRnahmen sind hierbei z. B. der Einsatz einer
unterbrechungsfreien Stromversorqung und die réumlich getrennte
Aufbewahrung der Datensicherungstrager.

= Wenn zu unterschiedlichen Zwecken personenbezogene Daten erho-
ben werden, muss gewahrleistet sein, dass diese Daten auf unter-
schiedlichen Datentrdgern, Datenbanken etc. gespeichert werden.
Eine Vermischung der Daten darf nicht stattfinden, besagt das Tren-
nungsgebot.

= Die Auftragskontrolle stellt sicher, dass die im Auftrag verarbeite-
ten personenbezogenen Daten nur nach Weisung des Auftraggebers
verarbeitet werden kénnen. Hierbei ist es besonders wichtig, dass
eine exakte Beschreibung zur Bearbeitung der personenbezogenen
Daten vorliegt. Der Auftraggeber muss auch regelmaRig kontrollie-
ren, dass der Auftragnehmer die geforderten Manahmen einhalt.
Hier sei nochmals erwdhnt, dass die Auftragsdatenverarbeitung zu
den groften Ursachen fur Datenverlust zahlt.

= Durch die Weitergabekontrolle soll schlielich sichergestellt wer-
den, dass alle Datentrager, auf denen personenbezogene Daten ge-
speichert sind, von unbefugten Personen weder verandert, manipu-
liert, gelesen noch geloscht werden kénnen.

Betrachtet man diese 8 Gebote des Datenschutzes aus Sicht der Betrof-
fenen (d. h. derjenigen, um deren Daten es geht), ist sehr gut nachvoll-
ziehbar, dass eine intensive Auseinandersetzung mit diesen Geboten
unabdingbar ist. Hinzu kommt, dass Betroffene inzwischen haufig von
ihrem Recht auf Schadensersatz Gebrauch machen, wenn aufgrund ei-
ner Missachtung der gesetzlichen Vorschriften ihr Persénlichkeitsrecht
verletzt worden ist.

4. Gefdhrliche Sammelwut

In der letzten Zeit ist immer wieder festzustellen, dass viele Verwalter
mehr Daten sammeln als notig bzw. zuldssiq ist, z. B. im Bewerbungs-
bogen fur eine Wohnung. Viele Verwalter versuchen schon wahrend der
ersten Wohnungsbesichtigung, so viele Informationen wie moglich Gber
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den etwaigen zukinftigen Mieter abzufragen. Das Fragerecht des Ver-
mieters bezGglich personlicher Verhdltnisse des Interessenten wird teil-
weise so ausschweifend angewandt, dass so mancher Mietinteressent
so weit geht, samtliche Daten von sich preiszugeben, in der Hoffnung,
eine Zusage fir die beworbene Wohnung zu bekommen.

Haufig findet man im letzten Abschnitt des Bewerbungsbogens die
Klausel, dass ein Mietvertrag nur unter der Bedingung zustande kommt,
dass die Angaben des Mieters vollstandig und wahrheitsgemafs sind
und Falschangaben zu einer Anfechtung des Mietvertrags oder einer
Kindigung berechtigen sollen. Dies widerspricht nicht nur den Daten-
schutzvorschriften, sondern hilft im Einzelfall auch nicht weiter, da Mie-
ter nur auf zulassige Fragen wahrheitsgemals antworten massen.

Ubersicht: Zulassige und unzuldssige
Fragen an Mietinteressenten

Zulassige Fragen im Sinne des BDSG sind:

= Fragen nach dem Einkommen

= Fragen nach dem Familienstand

= Fragen tber und Dauer des Beschaftigungsverhaltnisses

m Fragen wber Verbraucherinsolvenz oder Restschuldbefreiung

= Fragen zum Bezug von Arbeitslosengeld |l

m Fragen zu Anzahl und Alter der Personen, die im Haushalt
leben werden

Unzulassige Fragen im Sinne des BDSG sind:

= Fragen nach Zugehorigkeit zu einer Gewerkschaft

= Fragen nach laufenden Ermittlungsverfahren

= Fragen nach politischer Ausrichtung und/oder Parteizuge-
horigkeit

= Fragen nach Schwangerschaft und Kinderwinschen

= Fragen nach Vorstrafen

= Fragen nach der Mitgliedschaft in einem Mieterverein

= Fragen zur Dauer des vorigen Mietverhaltnisses

m Fragen dazu, warum das vorherige Mietverhaltnis beendet
worden ist

5. Kontrollen durch die Behdrden

Die Einhaltung der datenschutzrechtlichen Bestimmungen unterliegt
der Kontrolle durch Aufsichtsbehorden. Hierbei mussen die Unterneh-
men mitwirken. Nach § 38 Abs. 3 BDSG haben Unternehmen die Pflicht,
der Aufsichtsbehorde auf Verlangen alle erforderlichen Auskinfte un-
verziiglich zu erteilen.

Derzeit haben die Aufsichtsbehérden aufgrund mangelnden Personals
zur Durchfthrung der Kontrollen in den Unternehmen noch wenig Ak-
tionsmaglichkeiten. Allerdings durften die Aufsichtsbehérden ein Un-
ternehmen jedenfalls dann unter die Lupe nehmen, wenn ihnen ein
Verstols gemeldet wird, etwa ein Betroffener von seinem Auskunfts-
recht Gebrauch macht, das Unternehmen diese Informationen aber
nicht vollstandig, rechtzeitig oder richtig erteilt hat. Stellt die Behorde
den Tatbestand einer Ordnungswidrigkeit fest, droht ein Bullgeld von
bis zu 50.000 Euro.
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6. Fazit

Das BDSG verlangt ein Umdenken beziglich der Prioritaten im Umgang
mit Daten anderer Personen. Hier tun sich viele Immobilien- und Haus-
verwalter noch sehr schwer. Das BDSG ist zwar nicht sehr lang (knapp
50 Paragrafen), jedoch fur viele so untbersichtlich, dass sie es schlicht-
weg unter den Tisch fallen lassen.

Dabei sollten Sie sich nicht auf das Argument ,das haben wir schon
immer so gemacht und es ist nie etwas passiert” verlassen, denn
diese Sicherheit triigt. Tatsache ist, dass bei Verfehlungen drastische
Strafen drohen. Wenn man bedenkt, dass schon eine Ubersendung ei-
ner simplen Excel-Liste mit Eigentimer- oder Mieterdaten per E-Mail
in nicht verschlisselter Form ein VerstoR gegen die technischen und
organisatorischen Malnahmen darstellt, ist es nur eine Frage der Zeit,
dass hierbei etwas schiefgeht. Dann ist es zu spat und die Existenz des
Unternehmens kann auf dem Spiel stehen. Lassen Sie es nicht darauf
ankommen.

@ Weiterfiilhrende Informationen:
Datenschutz (WEG) - 636379
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