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Zur Nutzung der Broschüre

Interne Systemaudits gehören zum Alltag für alle Organisationen, die ein 
zertifiziertes Managementsystem unterhalten. Die Änderungen durch die 
Revision in 2022 sind berücksichtigt. In dieser Fachbroschüre erhalten Sie 
einleitende Informationen dazu, auf welchen Grundlagen interne Audits 
beruhen und welche normativen Regelwerke dabei zu berücksichtigen sind.

Im Kern dieser Broschüre erfahren Sie, wie Sie interne Audits nach ISO/
IEC 27001 durchführen können. Zur Bildung von Auditfragen stellen wir Ihnen 
dazu die Textanalyse und die Turtle-Analyse vor, die beiden gebräuchlichen 
Methoden, mit denen Sie recht einfach passende Auditfragen generieren 
können.

Außerdem erhalten Sie Hinweise zu korrektem Kommunikationsverhalten 
in verschiedenen Auditsituationen und zur richtigen Fragetechnik, mit der 
Sie im Audit die für eine Bewertung notwendigen Informationen erhalten.

Zu Ihrer Zeitersparnis finden Sie einen direkt verwendbaren Auditfragenka-
talog für das interne Systemaudit, basierend auf den Forderungen der ISO/
IEC 27001:2022, beigefügt.

Die im Text angeführten Klammersymbole verweisen auf Arbeitshilfen, die 
Sie bei der Generierung von Auditfragen unterstützen und die wir Ihnen zum 
Download bereitgestellt haben:

Verweismatrix „Änderungen der Normkapitel in ISO/IEC 27001, 2015–2022“ 

In der beigefügten Arbeitshilfe sind alle Änderungen der Normkapitel 4 bis 10 
von ISO/IEC 27001:2022 zu DIN EN ISO/IEC 27001:2015 in Form einer Verweis-
matrix zusammengefasst.

Verweismatrix „Änderungen Anhang A in ISO/IEC 27001, 2015–2022“

In der Arbeitshilfe sind alle Änderungen von DIN EN ISO/IEC 27001:2015, 
Anhang A, zu ISO/IEC 27001:2022, Anhang A.1, in Form einer Verweismatrix 
aufgelistet

Auditfragenkatalog zum internen Systemaudit nach ISO/IEC 27001

Der Auditfragenkatalog für das interne Systemaudit wurde für Sie auf der 
Grundlage der Forderungen der ISO/IEC 27001:2022 mittels  Textanalyse 
generiert. Den Fragenkatalog können Sie an die Erfordernisse Ihrer Organi-
sation anpassen und um firmenspezifische Belange ergänzen.

Auditfragen generieren mit Turtle-Analyse

Neben der Textanalyse lassen sich auch mit der Methode der Turtle-Analyse 
aus den Prozessen der Organisation nachvollziehbar und systematisch Audit-
fragen entwickeln. Über das strukturierte Formular werden alle relevanten 
Einflussfaktoren erfasst und zudem die Prozesse und ihre möglichen Risi-
ken dargestellt. Sinnvollerweise werden auf diesem Formular auch Infos zu 
Prozesseigner, die Prozessbezeichnung und die Prozessstützen erfasst. Als 
Beispiel ist exemplarisch das Muster einer Turtle-Analyse für den Prozess 
„Interne Audits“ beigefügt.

Die Arbeitshilfen stehen für Sie zum Download bereit unter:

https://www.qm-aktuell.de/60809-2/

Passwort: 23104

Zielsetzung der 
Broschüre

Aufbau

Der Fragenkatalog

Arbeitshilfen zum 
Download

Änderungen_
Normkapitel.xlsx

Änderungen_
Anhang.xlsx

Fragenkatalog_ 
27001.docx

Turtle-Analyse_
27001.docx
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1	 Auditprozess und seine Grundlagen 

Nach der ISO 9000 [1] (Normkapitel 3.13.1) ist ein Audit ein „systematischer, 
unabhängiger und dokumentierter Prozess zur Erlangung von Auditnachwei-
sen und zu deren objektiver Auswertung, um zu ermitteln, inwieweit Audit-
kriterien erfüllt sind“.

Zur Vorbereitung und Durchführung von internen Audits und Lieferanten-
audits wurde die ISO 19011 [2] entwickelt. Das Management von Zertifizie-
rungsaudits wird in der ISO/IEC 17021-1 [3] geregelt, die ISO 19011 kann dabei 
als Hilfestellung herangezogen werden.

Tabelle 1 gibt einen zusammenhängenden Überblick über die Auditarten, ihre 
Bezeichnungen und ihre normative Zuordnung.

Tabelle 1:	 Auditarten, Bezeichnungen und Anwendungsbereiche von ISO 19011 
und ISO/IEC 17021

Auditarten Internes Audit Externes Audit

Lieferantenaudit
(ggf. Kundenaudit)

Zertifizierungsaudit

Alternative Bezeichnungen First-Party-Audit Second-Party-Audit Third-Party-Audit

Anwendungsbereich der Normen ISO 19011 ISO/IEC 17021

Das Ziel eines internen Systemaudits (First-Party-Audit) besteht darin, das 
gesamte installierte Informationssicherheitsmanagementsystem (ISMS) 
eines Unternehmens nach ISO/IEC 27001 [4] systematisch zu bewerten und 
zu verbessern. Die Durchführung obliegt dabei meist geschulten Mitarbeitern 
des Unternehmens. Bei einem Systemaudit wird die gesamte Aufbau- und 
Ablauforganisation eines Unternehmens daraufhin überprüft, ob die Nor-
menforderungen der ISO/IEC 27001 erfüllt sind und die eigenen Informa-
tionssicherheitsziele erreicht werden können.

Die Anforderungen an Interne Audits in der ISO/IEC 27001 unterscheiden sich 
im Grundsatz nicht von den Anforderungen anderer Systemnormen wie der 
ISO 9001 [5] oder ISO 14001. Methodisch sind ein vergleichbares Vorgehen 
und eine integrierte Auditdurchführung jederzeit möglich.

Wird das gesamte ISMS eines Unternehmens durch regelmäßige Audits 
überprüft, können Abweichungen in der Informations-, IT- und Cybersicher-
heit früh erkannt und rechtzeitig korrigiert werden. Dies senkt das Risiko 
von Daten- und Informationsverlusten und die damit verbundenen materi-
ellen und immateriellen Schäden. Da Informationssicherheitsaudits immer 
auch darauf abzielen, Verbesserungsmöglichkeiten zu finden, selbst wenn 
der Ablauf von IT-Sicherheitsverfahren und Informationssicherheitsbelan-
gen relativ reibungslos funktioniert, können diese regelmäßigen Überprü-
fungen auch dazu genutzt werden, das Sicherheitsniveau für Informationen 
und Daten in einem Unternehmen fortlaufend zu steigern. Der Schwerpunkt 
eines internen Audits liegt in der Suche nach Verbesserungspotenzial zur Wei-
terentwicklung des Managementsystems und der Unternehmensprozesse. 
Die Erfüllung der Normenforderung spielt, im Gegensatz zu einem Zertifizie-
rungsaudit, nur eine nachrangige Rolle.

Im Rahmen der Durchführung eines internen Audits sollen Informationen 
durch geeignete Stichprobenverfahren in Bezug auf die Auditziele und die 
Auditkriterien gesammelt werden. Darin enthalten sind auch Informationen, 
die sich auf Schnittstellen zwischen Funktionsbereichen, Tätigkeiten und Pro-
zessen beziehen. Um an die notwendigen Auditinformationen zu kommen, 
müssen verschiedene Methoden der Informationsbeschaffung genutzt wer-
den.

Definition Audit

ISO 19011

Bewertung und 
Verbesserung

Informationssicher-
heit steigern- L
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Gängige Methoden der Informationsbeschaffung in einem Audit sind:

•	 Führen von Interviews mit Mitarbeitern,

•	 Beobachten von Tätigkeiten und Prozessabläufen,

•	 Prüfen von dokumentierter Information (Dokumente, Nachweise),

•	 Begehung des Standorts und Begutachtung von Informationstechnolo-
gien.

Das Interview und die Befragung von Mitarbeitern und Führungskräften der 
auditierten Organisation sind die wichtigsten Instrumente zur Generierung 
von Auditfeststellungen für den Auditor. Dazu sind die richtigen Fragen zur 
richtigen Zeit am richtigen Ort zu stellen.

Methoden der 
Informations

beschaffung
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2	 Leiten und Lenken von internen Audits

Die Anforderungen an interne Audits sind im Normkapitel 9.2 der ISO/
IEC 27001 festgelegt. Die Beschreibung, was im Unternehmen genau zu tun 
ist, um die Normenforderung zu erfüllen, ist aber nicht im Detail ausgeführt. 
Daher hat die International Standard Organization (ISO) den „Leitfaden zur 
Auditierung von Managementsystemen“ (ISO 19011) herausgebracht. Der 
Leitfaden leistet den Unternehmen Hilfestellung bei der Planung und Durch-
führung von internen Audits. Die Ausführungen in diesem Leitfaden sind kein 
Muss, aber ein Sollte oder Könnte, um die Anforderungen an interne Audits 
zielgerichtet für das Unternehmen festzulegen und umzusetzen.

Die Gliederung der ISO 19011 zeigt die Abbildung 1.

4 Auditprinzipien 5 Steuerung eines
Auditprogramms

6 Durchführung
eines Audits

7 Kompetenz 
und Beurteilung
von Auditoren

5.1 Allgemeines

5.2 Festlegen der
Auditprogrammziele

5.3 Auditprogramm-
risiken und -chancen

6.1 Allgemeines

6.2 Veranlassen 
des Audits

6.3 Vorbereiten
der Audi�ä�gkeit

7.1 Allgemeines

7.2 Bes�mmen
der Kompetenz

7.3 Festlegen der
Beurteilungskriterien

7.4 Auswählen der
geeigneten Beur-
teilungsmethoden

7.5 Durchführen der
Auditor-Beurteilung

1 Anwendungsbereich 2 Norma�ve
Verweisungen 

3 Begriffe 

6.4 Durchführen
der Audi�ä�gkeit

6.5 Erstellen und
Verteilen des 
Auditberichts

6.6 Abschließen
des Audits

6.7 Durchführen von 
Audi�olge-
maßnahmen

5.4 Festlegen
des Auditprogramms 

5.5 Umsetzen
des Auditprogramms

5.6 Überwachen
des Auditprogramms

5.7 Überprüfen/
Verbessern des 
Auditprogramms

7.6 Aufrechterhalten
und Verbessern
der Kompetenz

Abb. 1:	 Gliederung der ISO19011

Das Normkapitel 4 „Auditprinzipien“ beschreibt zum einen den Verhaltens-
kodex für den Auditor hinsichtlich der Qualität seiner Arbeit sowie die ethi-
schen Anforderungen an seine Person und zum anderen die Grundlagen 
einer unabhängigen, dem Auditerfolg geschuldeten Auditdurchführung.

Jede Tätigkeit, die von Erfolg gekrönt sein soll, setzt an ihren Anfang die 
Planung, als geistige Vorwegnahme zukünftigen Handelns, um Fehler zu 
vermeiden. Diesem Grundsatz folgt auch das Normkapitel 5 „Steuerung 
eines Auditprogramms“. Zentrales Werkzeug der Planung eines Audits ist das 
Auditprogramm, das die Auditaktivitäten eines geplanten Zeitraums (z. B. ein 
Jahr) übersichtlich darstellt. Der zweite wesentliche Punkt im Normkapitel 5 
ist die Analyse des Auditprozesses und des Auditprogramms mittels einer 
Chancen- und Risikobetrachtung, um deren Wirksamkeit abzusichern.

Leitfaden

Der Auditor

Auditplanung
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Für die direkte Auditdurchführung enthält das Normkapitel 6 „Durchfüh-
rung eines Audits“ die Hilfestellung für den Auditor und Auditteamleiter, 
die diese benötigen, um ein einzelnes Audit vor Ort wirksam zu planen und 
durchzuführen. In den Geltungsbereich dieses Normkapitels fällt auch die 
Vorbereitung auf ein Audit mit der Erstellung der Auditfrageliste und deren 
Anwendung in der Auditkommunikation.

Das letzte Normkapitel der ISO 19011 beschäftigt sich mit der Kompetenz 
von Auditoren und wie man diese erreichen und erhalten kann. Denn das 
Vertrauen in den Auditprozess und die Güte der Auditergebnisse hängt in 
wesentlichem Maße von der Kompetenz und der Eignung der eingesetzten 
Auditoren ab.

Neben den Ausführungen in den Normkapiteln 4 bis 7 bietet die ISO 19011 
im Anhang A noch weitere nützliche Informationen vertiefend zum Norm-
kapitel 6 „Durchführung eines Audits“ an. Gerade für Auditoren, die am 
Anfang ihrer Tätigkeit stehen, sind die Ausführungen in den Unterkapiteln 
des Anhangs A sehr hilfreich.

Umfassende Informationen zur Vertiefung des Themas interne Audits finden 
Sie in der Fachbroschüre „Die ISO 19011 – Audits erfolgreich vorbereiten und 
durchführen“ [6].

Auditdurchführung

Auditorkompetenz

Weitere 
Informationen
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3	 Struktur der ISO/IEC 27001:2022

Die High Level Structure (HLS) wurde 2013 durch die ISO eingeführt, damit die 
Struktur von ISO-Managementsystemnormen, die Zertifizierungsgrundlage 
sind, einen einheitlichen Aufbau aufweisen. Mit der Revision der ISO 9001 
im Jahr 2015 wurde die HLS auch für die weltweit am häufigsten zertifizierte 
Norm eingeführt. Weitere ISO-Normen, die als Zertifizierungsgrundlage die-
nen, folgten, so auch die ISO/IEC 27001:2013. Nach acht Jahren wurde die 
High Level Structure einer Revision unterzogen, um die wachsenden Anfor-
derungen der Managementsysteme zur Harmonisierung weiter zu erfüllen. 
Im Mai 2021 wurde die neue Harmonized Structure (HS) von der ISO in Kraft 
gesetzt. Das bedeutet, dass ab diesem Zeitpunkt die neue HS für die Aus-
arbeitung neuer ISO-Managementsystemnormen und zukünftiger Überar-
beitungen bestehender ISO-Managementsystemnormen Anwendung findet. 
Die Grundsätze der HLS bezüglich Harmonisierung von Zertifizierungsnor-
men werden auch in der HS beibehalten.

Neben einer einheitlichen Kapitelstruktur gibt die ISO mit identischen Text-
bausteinen, gemeinsamen Begriffen und Definitionen auch eine Harmoni-
sierung der Sprache vor, die – wo immer möglich – den Kern von neuen 
und überarbeiteten Managementsystemnormen bilden soll und somit die 
Klarheit in der Aussage der Forderungen verbessert. Die einheitliche Kapi-
telstruktur ist von großem Vorteil bei der Zusammenführung von mehreren 
Managementsystemen zu einem integrierten System.

In der Kapitelstruktur hat es kleine, aber bemerkbare Änderungen gegeben. 
Die inhaltlichen Änderungen sind eher geringfügiger Natur und werden wohl 
nur von sehr normenaffinen Lesern bemerkt werden. Die Revision der ISO 
27001:2022 ist die erste Norm, auf die die neue HS Anwendung findet. Wel-
che wesentlichen Änderungen in der überarbeiteten ISO 27001 auf die HS 
zurückzuführen sind, wird nachfolgend erläutert.

Die Kapitelstruktur der ISO/IEC 27001 im Stand der Revision 2022 gibt Abbil-
dung 2 wieder.

4
Kontext 

5
Führung

6
Planung

7
Unterstützung

8
Betrieb

9
Bewertung

10
Verbesserung

4.1 Kontext der
Organisation

4.2 Erwartungen
Interessierter
Parteien

4.3 Anwendungs-
bereich

4.4 Informations-
Management-
System

5.1 Führung und 
Verpflichtung

5.2 ISMS-Politik

5.3 Verantwort-
lichkeiten u. 
Befugnisse

6.1 Risiken und 
Chancen

6.2 ISMS-Ziele 
und deren Um-
setzungsplanung

7.1 Ressourcen

7.2 Kompetenz

7.3 Bewusstsein

7.4 Kommunika-
tion

7.5 Dokumentierte
Information

8.1 Planung und 
Steuerung

8.2 Informations-
sicherheitsrisiko-
beurteilung

8.3 Informations-
sicherheitrisiko-
behandlung

9.1 Messung,
Analyse und
Bewertung

9.2 Interne Audits

9.3 Management-
bewertung

1 Anwendungsbereich 2 Normative Verweisungen 3 Begriffe 

10.1 Nichtkonfor-
mität u. Korrektur-
maßnahmen

10.2 Fortlaufende 
Verbesserung

6.3 Planung von 
Änderungen

Abb. 2:	 HS-Struktur der ISO/IEC 27001

Das Normkapitel 4 und seine Unterkapitel bilden den Rahmen für das Infor-
mationsmanagementsystem (ISMS). Im Normkapitel 5 sind die Aufgaben 

High Level 
Structure (HLS)

Risiken-Chancen-
Bewertung
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und die Verantwortung der Leitung für die Organisation und die Aufrechter-
haltung sowie Wirksamkeit des ISMS niedergelegt. Das Normkapitel 6 ent-
hält den planerischen Ansatz des Managementsystems. Die Bewertung von 
Risiken und Chancen soll es ermöglichen, Vorbeugemaßnahmen gezielt zu 
ergreifen, um negative Auswirkungen auf die Organisation zu verhindern 
und positive Auswirkungen zur Verbesserung zu nutzen. Ebenso dient die 
verbindliche Festlegung von Zielen und deren Umsetzung der Verbesserung 
des ISMS und seiner Prozesse.

Als neues Kapitel wird durch die HS das Normkapitel 6.3 „Planung von Ände-
rungen“ eingeführt. In der ISO 9001:2015 ist dieses Kapitel mit den gleichen 
Anforderungen bereits vorhanden. Es geht darum, dass Änderungen am 
bestehenden Managementsystem die Funktionsfähigkeit des Systems als 
solches nicht negativ beeinträchtigen dürfen. 

Das Normkapitel 7 enthält Regelungen zur Bereitstellung der notwendigen 
Ressourcen, Personen und Mittel, die in einem ISMS als Erfolgsfaktor unab-
dingbar sind. 

Das für das operative Geschäft einer Organisation wichtigste ist das Normka-
pitel 8. In ihm werden die Anforderungen an den Betrieb einer Organisation 
bezüglich der Planung und Steuerung der ISMS-Prozesse bis zur Informa-
tionssicherheitsrisikobeurteilung und Risikobehandlung vorgestellt. Zur 
Überwachung und Steuerung benötigen ein Managementsystem und seine 
Prozesse bestimmte Instrumente.

Das Normkapitel 9 stellt diese Instrumente zur Verfügung. In diesem Kapitel 
gibt es weitere strukturelle Neuerungen durch die Revision. Das Normkapitel 
9.2 Internes Audit ist in zwei Unterkapitel untergliedert worden, die Normka-
pitel 9.2.1 „Allgemeines“ und 9.2.2 „Programm des internen Audits“. Ebenso 
ist das Normkapitel 9.3 „Managementbewertung“ in folgende drei Unterka-
pitel aufgeteilt worden: Normkapitel 9.3.1 „Allgemeines“, 9.3.2 „Eingaben 
für die Managementbewertung“ und 9.3.3 „Managementbewertungsergeb-
nisse“. Inhaltlich hat es die Forderungen aus Normkapitel 9.2 und 9.3 auch 
schon in der alten Norm gegeben, aber sie waren aufgrund der fehlenden 
Unterkapitel nicht so klar strukturiert. Diese Form der Gliederung in Unter-
kapitel weist auch schon die ISO 9001:2015 auf. 

Da Fehler und deren Folgen nie ganz auszuschließen sind, werden in Norm-
kapitel 10 Forderungen zu Korrekturmaßnahmen von Fehlern und nach Inst-
rumenten zur fortlaufenden Verbesserung gestellt. Auch dazu hat es durch die 
neue HS eine Veränderung gegeben. Die Reihenfolge der Normkapitel 10.1 
„Nichtkonformitäten und Korrekturmaßnahmen“ und 10.2 „Fortlaufende 
Verbesserung“ ist vertauscht worden. Was auf den ersten Blick als nicht so 
wesentlich erscheint, ist normativ ein Paradigmenwechsel. Der Vermeidung 
von Fehlern durch aktive Vorbeugung wird eindeutig der Vorrang gegeben 
vor der Korrektur von Fehlern. Daher steht nun Normkapitel 10.1 „Fortlau-
fende Verbesserung“ vor 10.2 „Nichtkonformität und Korrekturmaßnahmen“. 
Daraus folgt für die Managementsysteme der Wechsel von einer Fehlerkultur, 
wie gut sie im Einzelnen auch immer sein mag, zu einer Vorbeugungskultur 
mit dem Ziel, Fehler zu vermeiden – womit auch ein neuer Auditschwerpunkt 
entstanden sein dürfte.
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4	 Besonderheiten des ISMS und Verbindungen zu anderen 
Managementsystemen

4.1	 Allgemeines

In der heutigen globalisierten Welt sind nicht mehr nur Betriebsmittel, Infra-
struktur, Material und Waren Gegenstände, die den monetären Wert eines 
Unternehmens ausmachen. Software, IT-Dienstleistungen, Wissen und 
Informationen bestimmen heute häufig stärker den Wert eines Unterneh-
mens. Die großen Technologiefirmen haben Börsenwerte, die die körperli-
chen Werte in der Bilanz um ein Vielfaches übertreffen. Auch der Erfolg eines 
Unternehmens hängt nicht mehr nur von der Qualität seiner Produkte, son-
dern in immer größeren Umfang von den zur Verfügung stehenden Daten 
und Informationen ab (z. B. Google). Die Mengen an nutzbaren Daten und 
die Möglichkeiten sowie die Geschwindigkeit ihrer Verarbeitung bestimmen 
immer häufiger den Markterfolg. Diese Werte zu schützen und zu mehren 
wird heute meist professionell durch das Assetmanagement betrieben. Die 
ISO/IEC 27001 leistet in diesem Kontext zur Sicherheit von Daten und IT-
Systemen einen Beitrag.

In der Praxis wird jede Information, unabhängig davon, ob es das gespro-
chene Wort, die schriftlich dokumentierte Information, Bilder und Filme oder 
Daten in IT-Systemen sind, als solche Information betrachtet. Wenn diese 
Unternehmensinterna Informationen enthalten, die dem Unternehmen Wett-
bewerbsvorteile verschaffen oder ggf. Wettbewerbsnachteile bedeuten kön-
nen, sind es Werte (Assets), die ein Unternehmen schützen sollte. Schon die 
vorzeitige Information über einen geplanten Geschäftsabschluss bietet dem 
Wettbewerb die Möglichkeit, dieses Geschäft noch zu vereiteln. Daher ist 
es eine zentrale Aufgabe des ISMS, die Werte und Informationen zu erfas-
sen (Inventarisieren), hinsichtlich ihrer Bedeutung zu klassifizieren und den 
Umgang mit ihnen festzulegen.

Die ISO/IEC 27001 ist in der Regel nicht die einzige zertifizierbare Manage-
mentsystemnorm in einer Organisation. In der Praxis ist sie häufig in Ver-
bindung mit der ISO 9001 (Qualitätsmanagementsystem), der ISO 14001 
(Umweltmanagementsystem) und anderen ISO-Normen in Form eines 
Integrierten Managementsystems (IMS) zu finden. Die Anforderungen des 
ISMS sind dann in einer gemeinsamen Systemdokumentation dargelegt. 
Die Zuordnung der ISMS-Forderungen zu den einzelnen Kapiteln eines IMS 
ist dank der High Level Structure (HLS) mittels gemeinsamer Kapitelstruktur 
ohne Schwierigkeiten möglich. Die Auditierung erfolgt dann im Kontext der 
anderen Managementsysteme.

Die Themen aus Anhang A bilden neben den normativen Forderungen der 
Normkapitel 4 bis 10 den Rahmen, der Gegenstand eines internen Audits 
für das ISMS ist. Die Themen in Anhang A werden dabei im Kontext der 
zutreffenden Normenkapitel mit auditiert. In einem IMS erfüllen die Forde-
rungen der ISO/IEC 27001 eine Querschnittsfunktion in allen Prozessen. Es 
gibt keinen Managementsystemprozess, der ohne Informationen und Daten 
auskommt, daher ist die Sicherheit dieser Informationen und Daten auch in 
einem IMS allgegenwärtig.

4.2	 Revision 2022 der ISO/IEC 27001, inhaltliche Änderungen

Die internationale Norm ISO/IEC 27001 bildet die Grundlage für ein Informati-
onssicherheitsmanagementsystem. In den neun Jahren ihrer Anwendung in 
der Praxis ist die Bedeutung der Norm stetig gestiegen. 2021 lag sie weltweit 
schon auf Platz 4, wenn auch mit größerem Abstand zum drittplatzierten 
der zertifizierten Managementsysteme [7]. Auf den Plätze 1 bis 3 liegen die 
ISO 9001 (Qualitätsmanagement), die ISO 14001 (Umweltmanagement) und 
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die ISO 45001 (Arbeits- und Gesundheitsmanagement). Weltweit besitzen 
schon knapp 60.000 Unternehmen eine Zertifizierung nach ISO/IEC 27001. 
In Deutschland sind es immerhin schon ca. 1.300 Zertifizierungen. Damit ist 
bewiesen, dass das Thema Informationssicherheit für viele Unternehmen an 
Bedeutung gewinnt. 

Nach neun Jahren ist die ISO/IEC 27001:2013 einer Revision unterzogen wor-
den. Im Oktober 2022 trat die erneuerte Norm in Kraft, und diese wird nach 
einer Übergangszeit (18 Monate nach Veröffentlichung) die alte Norm als Zer-
tifizierungsgrundlage ersetzen. Eines ist heute schon sicher: Die Bedeutung 
dieser Norm wird weiter zunehmen, da elektronische Daten einschließlich 
ihrer Speicherung und Verarbeitung und ihres Transports die Lebensader vie-
ler Organisationen sind. Ohne entsprechende Sicherheit ist unsere vernetzte 
Welt sehr verletzlich gegenüber Hackerangriffen und Datenspionage von 
außen. Regierungen, Organisationen und Unternehmen können ins Wanken 
geraten, wenn ihre Daten in falsche Hände geraten oder der Datentransfer 
gestört wird. Daher hat die Revision dem Thema Cybersicherheit besondere 
Aufmerksamkeit geschenkt. Dies geht auch schon aus dem neuen Titel „Infor-
mationssicherheit, Cybersicherheit und Schutz der Privatsphäre“ hervor (alt: 
Informationstechnik – IT-Sicherheitsverfahren). Die zweite inhaltliche Erwei-
terung der Revision betrifft das Thema des Datenschutzes, der aus guten 
Gründen weltweit immer stärker gesetzlichen Regulierungen unterliegt.

Für die Anwender und alle, die es in absehbarer Zeit werden wollen, stellt 
sich nun die Frage, was durch die Revision anders geworden ist. Auf die 
strukturellen Änderungen der ISO 27001:2022 aufgrund der neuen HS ist 
im Abschnitt 3 bereits eingegangen worden. Somit bleiben die inhaltlichen 
Änderungen, die auch auditrelevant sein können. Betrachtet man die ope-
rativen Normenkapitel 4 bis 10, zeigen sich zwar inhaltliche Änderungen, 
diese erweisen sich aber als relativ moderat. Deutlich verändert hat sich 
der Normanhang A. Dieser Anhang wirkt sich direkt auf die Forderung nach 
Normkapitel 6.1.3 c aus, die da lautet: „die nach 6.1.3 b) festgelegten Maß-
nahmen sind mit den Maßnahmen in Anhang A.1 zu vergleichen und zu 
überprüfen, so dass keine erforderlichen Maßnahmen ausgelassen wurden“. 

Nachfolgend finden Sie in Kürze die wesentlichen inhaltlichen Änderungen in 
den Normkapiteln 4 bis 10 der ISO 27001:2022. Die bedeutendste Änderung 
betrifft Normkapitel 4.4 „Informationssicherheitsmanagementsystem“ mit 
der Forderung, die erforderlichen Prozesse und Wechselwirkungen des ISMS 
zu bestimmen. Damit folgt die ISO 27001 der Prozessorientierung der ISO 
9001 und anderer ISO-Managementsysteme. 

Eine weitere bedeutsame Änderung ist Normkapitel 6.3 „Planung von Ände-
rungen“, das neu hinzugekommen ist. Es besagt: Wenn Änderungen im oder 
am ISMS notwendig werden sollten, sind diese Änderungen planmäßig 
durchzuführen. Diese Forderung findet sich gleichlautend auch schon in der 
ISO 9001; sie ist daher auch nicht wirklich neu, muss jetzt aber auch im ISMS 
berücksichtigt werden.

An dritter Stelle kommen zwei Forderungen in Normkapitel 8.1 „Betriebliche 
Planung und Steuerung“. In Ergänzung zur Prozessorientierung in Normkapi-
tel 4.4 kommt zum einen die Forderung hinzu, dass es für die Prozesse des 
ISMS Kriterien geben muss, die zur Prozesssteuerung/Prozessüberwachung 
herangezogen werden können. Die andere Forderung in diesem Kapitel 
bezieht sich auf die Beschaffung. Die Organisation muss sicherstellen, dass 
neben extern bereitgestellten Prozessen auch Produkte und Dienstleistungen 
mit Relevanz für das ISMS kontrolliert werden, was in der Umsetzung auf 
eine Überprüfung der Lieferantenleistung vergleichbar mit der ISO 9001, 
8.2.3 „Überprüfung der Anforderungen für Produkte und Dienstleistungen“, 
hinausläuft.
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An vierter Stelle kommt in Normkapitel 9.1 „Überwachung, Messung, Ana-
lyse und Bewertung“ die Anforderung zur Bewertung der Informations-
sicherheitsleistung und der Wirksamkeit des ISMS als Regelaufgabe des 
ISMS-Controllings hinzu. Die Organisation muss die Informationssicherheits-
leistung und die Wirksamkeit des Informationssicherheitsmanagementsys-
tems bewerten.

Des Weiteren gibt es noch fünf kleinere Änderungen oder Ergänzungen in 
den folgenden Kapiteln: 

4.2	„Verstehen der Erfordernisse und Erwartungen interessierter Parteien“ 

5.3	„Rollen, Verantwortlichkeiten und Befugnisse“

6.2	„Informationssicherheitsziele und Planung zu deren Erreichung“

7.4	 „Kommunikation“

9.3	„Managementbewertung“

In der beigefügten Arbeitshilfe sind alle Änderungen der Normkapitel 4 bis 10 
der ISO/IEC 27001:2022 im Vergleich zur DIN EN ISO/IEC 27001:2015 in Form 
einer Verweismatrix zusammengefasst.

Wie bereits erwähnt, ist die Tabelle im Normanhang A im Rahmen der Revi-
sion von Grund auf neu strukturiert worden, und keine der bisherigen 114 
Sicherheitsmaßnahmen ist unverändert übernommen worden. Auch die 
Bedeutung für das ISMS hat sich etwas verschoben. Während in der alten 
Norm noch von einer umfassenden Liste von Maßnahmenzielen die Rede 
ist, ist in der neuen Norm nur noch die Rede von einer möglichen Liste von 
Maßnahmenzielen. Dies bedeutet den Verzicht auf einen Anspruch auf Voll-
ständigkeit von Maßnahmenzielen, die auf eine Organisation anzuwenden 
sind. Welche Maßnahmenziele explizit für sie gelten, muss die Organisation 
über ihre Informationssicherheitsrisikobeurteilung (Normkapitel 6.1.2) und 
ihre Informationssicherheitsbehandlung (Normkapitel 6.1.3) selbst ermitteln. 
Der Normanhang A.1 dient nur noch dem Vergleich, um zu prüfen, ob das 
Unternehmen auch alle für ihn wesentlichen Informationssicherheitsmaß-
nahmen identifiziert hat. Im speziellen Unternehmensfall kann es auch Infor-
mationssicherheitsmaßnahmen geben, die nicht im Anhang A.1 gelistet sind.

Was sind die wesentlichen Änderungen des Normanhangs A.1 Die alte ISO/
IEC 27001:2013 hatte 14 Themenbereiche (Nr. 5 bis 18), die in 114 einzelne 
Sicherheitsmaßnahmen unterteilt waren. Die neue ISO/IEC 27001:2022 
umfasst nur noch vier Themenbereiche (Nr. 5 bis 8) mit insgesamt 93 Sicher-
heitsmaßnahmen. 

Diese vier neuen Themenbereiche sind:

Titel Sicherheitsmaßnahmen

5 Organisatorische Maßnahmen 37

6 Personelle Maßnahmen 8

7 Physische Maßnahmen 14

8 Technologische Maßnahmen 34

In Summe sind elf neue Sicherheitsmaßnahmen eingeführt worden. Eine 
Sicherheitsmaßnahme wurde nicht in den neuen Normanhang A übernom-
men (alt: A.11.2.5 Entfernen von Werten). In Tabelle 2 sind die elf neu hinzu-
gekommenen Sicherheitsmaßnahmen aufgelistet.

Änderungen_Norm-
kapitel.xlsx
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im Normanhang A
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sechs Schritte und deren Reihenfolge sollte jeder Auditor immer im Gedächt-
nis haben, wenn er auditiert.

1. für die Prozesse ausreichende Vorgabe-
dokumente (Anweisungen) erstellt und
in Kra� gesetzt worden sind,

2. die Anweisungen nachweislich bekannt sind,

3. die Anweisungen eingehalten werden und
nach ihnen verfahren wird,

4. die Einhaltung nachweisbar (z. B. über 
Aufzeichnungen) ist,

5. die Anweisungen wirksam sind und

6. die Anweisungen oder das Vorgehen
verbessert werden können.

Audi�eren heißt feststellen, ob und wie weit:

Zunehmende 
Ver�efung der
Audi�ragen

Abb. 10:	 Ablauf Auditkernfrage und Folgefragen

Nicht alle Auditfolgefragen befinden sich immer in der Auditfrageliste, da 
deren Umfang dann einfach zu lang werden würde. Meist begnügt man sich 
im Fragenkatalog mit der Auditkernfrage und leitet alle weiteren Fragen nach 
dem vorgestellten Schema daraus ab.

8	 Quellen 

[1]	 DIN EN ISO 9000:2015 – Qualitätsmanagementsysteme – Grundlagen 
und Begriffe (ISO 9000:2015)

[2]	 DIN EN ISO 19011:2018 – Leitfaden zur Auditierung von Managementsys-
temen (ISO 19011:2018)

[3]	 DIN EN ISO/IEC 17021-1:2015 – Konformitätsbewertung – Anforderungen 
an Stellen, die Managementsysteme auditieren und zertifizieren (ISO/IEC 
17021-1:2015)

[4]	 ISO/IEC  27001:2022 – Informationssicherheit, Cybersicherheit und 
Schutz der Privatsphäre – Informationssicherheits-Managementsysteme 
– Anforderungen (ISO/IEC  27001:2022); (Anmerkung der Redaktion: Zum 
Zeitpunkt der Bearbeitung lag nur die englische Version der ISO/IEC 
27001:2022 vor. Die für diesen Beitrag notwendigen Übersetzungen ins 
Deutsche können ggf. von der späteren offiziellen deutschen Übersetzung 
der DIN im Einzelfall abweichen.)

[5]	 DIN EN ISO 9001:2015 – Qualitätsmanagementsysteme – Anforderungen 
(ISO 9001:2015)

[6]	 Kallmeyer, Wolfgang: Die ISO 19011 – Audits erfolgreich vorbereiten und 
durchführen. www.tuev-media.de/die-iso-19011:2018

[7]	 ISO Survey 2021: www.iso.org/the-iso-survey.html

[8]	 DIN EN ISO/IEC 27002:2022 – Informationssicherheit, Cybersicherheit und 
Schutz der Privatsphäre – Informationssicherheitsmaßnahmen (ISO/IEC 
27002:2022)
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Anhang:  Auditfragen zur ISO/IEC 27001

Ergänzend zu dieser Broschüre ist eine Frageliste erstellt worden auf der 
Basis einer Textanalyse der Informationssicherheitsmanagementsystem-
norm ISO/IEC 27001:2022. Der Aufbau der Frageliste orientiert sich an 
der Kapitelstruktur der ISO/IEC 27001. Von Normkapitel 4 „Kontext der 
Organisation“ bis zu Normkapitel 10 „Verbesserung“ ist zu jedem Kapitel 
eine Reihe von Fragen aus den Normforderung abgeleitet worden, um 
die regelkonforme Umsetzung der ISO/IEC 27001:2022 zu überprüfen. Die 
Auditkommunikation sollte sich aber nicht nur auf diese Fragen beschrän-
ken, sondern die Fragen sollten als Einstiegshilfe dienen, um mit weiteren 
Fragen den Kontext zum gewählten Auditthema weiter zu untersuchen. 
Erst wenn klar ist, ob die Anforderungen der Norm erfüllt sind oder nicht, 
kann eine fundierte Auditfeststellung, mit dem Ergebnis „konform“ mit 
oder ohne Verbesserungspotenzial oder „nichtkonform“, getroffen werden.

Neben den Auditfragen enthält der Fragenkatalog noch eine Auswahl an 
Nachweisbeispielen zu jeder Auditfrage, die zur Feststellung des Sachver-
halts, der sich aus der Auditfrage ergibt, herangezogen werden können. So 
kann auf die Auditfrage „Wie ist das Vorgehen zur Durchführung interner 
Informationssicherheitsaudits geregelt?“ als Festlegung eine bestehende 
Prozessbeschreibung herangezogen werden. Dann gilt es zu prüfen, ob die 
Prozessbeschreibung hinsichtlich ihrer Regelungsinhalte die Erfüllung der 
Normenforderungen in Gänze widerspiegelt. Die angegebenen Nachweis-
beispiele sind auf der Basis einer vieljährigen Auditorenpraxis zusammen-
gestellt, erheben aber nicht den Anspruch, in jedem betrieblichen Einzelfall 
vollständig oder zutreffend zu sein.

Vor Einsatz der Auditfrageliste sollte geprüft werden, ob die Auditfragen 
oder die Nachweisbeispiele für das Unternehmen zutreffend sind. Gege-
benenfalls sind Ergänzungen und Anpassungen vorzunehmen. Der Fra-
genkatalog kann auch als Basis genutzt werden, um einen betriebsinter-
nen erweiterten Fragenkatalog zu entwickeln, der mit der Auditerfahrung 
wächst. Dieser Fragenpool bildet dann die Grundlage für die Auswahl von 
individuellen Auditfragen passend für die Zielstellung des jeweiligen Ein-
zelaudits.

Der aus der Textanalyse und der betrieblichen Erfahrung abgeleitete 
Fragenkatalog enthält noch nicht die Fragen, die sich aus den Unterneh-
mensprozessen und deren Wechselwirkung selbst ergeben. Es ist daher 
empfehlenswert, für die Kernprozesse und die wesentlichen Unterstüt-
zungsprozesse eine Turtle-Analyse durchzuführen (s. Abschnitt 5.4). Aus 
dieser Analyse lassen sich ergänzend weitere Auditfragen generieren, die 
dann den Normenkapiteln 4 bis 10 und ihren Unterkapiteln zugeordnet 
werden können. Der so erweiterte Fragenkatalog deckt dann zunehmend 
die Möglichkeiten bezüglich eines umfassenden internen Audits ab und 
kann als Einstiegshilfe und Schulungsunterlage für die Ausbildung neuer 
Auditoren genutzt werden.

Hinweise zur 
Verwendung des 
Fragenkatalogs
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Hinweise zum Öffnen der Datei-Anhänge 
Die Arbeitshilfen sind im E-Book als Anhang eingebunden. Zum Lesen des 
E-Books und zum Öffnen der Anhänge empfehlen wir Ihnen ausschließlich 
den Acrobat Reader von Adobe.  
Ein Klick auf das Klammersymbol wie auch der Klick auf die Dateinamen 
und -symbole im Text des E-Books öffnen den Anhangsbereich links neben 
dem Lesebereich: 

 

Anzeige des E-Books in PDF-Viewern anderer Hersteller 
Die Datei-Anhänge werden in den PDF-Viewern anderer Hersteller häufig 
auf andere Weise dargestellt. Hier müssen Sie im Zweifel prüfen, ob und 
wie Sie sich die Anhänge anzeigen lassen können. 

Anzeige des E-Books im Browser 
Wenn Sie das E-Book aus Browsern wie z. B. Safari, Edge, Chrome 
oder Firefox heraus aufrufen, bieten die darin eingebundenen Viewer 
häufig keine Möglichkeit, die Datei-Anhänge anzuzeigen. In diesen 
Fällen laden Sie das E-Book bitte lokal auf Ihr Gerät herunter und 
öffnen es direkt aus einem installierten PDF-Viewer heraus. 
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