m festzustellen, ob beim Cloud-

design bewahrte Methoden befolgt
werden und gegebenenfalls Risiken im
Aufbau oder dem Vorgehen bestehen,
bietet sich ein Architekturreview an. Als
Cloudanbieter hat AWS auf Basis von Da-
ten Vorgehensweisen entwickelt, die sich
in der Struktur und den Fragen des Well-
Architected Framework Reviews wider-
spiegeln. Uber die Jahre formalisierte der
Anbieter entsprechende Priifmechanis-
men - das Framework existiert bereits
seit 2015. Anwendbar werden diese ein-
heitlich zusammengestellten Best Practi-
ces fiir den Nutzer durch einen Fragen-
katalog. Durch die Beantwortung ldsst
sich erkunden, wie gut eine Architektur
mit den bewidhrten Methoden fiir die
Cloud iibereinstimmt. Dariiber hinaus
bietet das Framework detaillierte Anlei-
tungen zur Verbesserung von gefundenen
Schwachstellen.

Ziel des Well-Architected Framework ist
es, ein gutes, dem Anwendungszweck ge-
rechtes Design einer Applikation in der
Cloud zu erreichen. Ein solches Prinzip
ist zum Beispiel, Umgebungen datenge-
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trieben zu entwickeln. Es geht darum, den
Einfluss von Architekturentscheidungen
zu messen und darauf basierend eine fak-
tenbasierte Weiterentwicklung der Archi-
tektur zu betreiben. Dies ist mittlerweile
durch das Sammeln von Metriken iiber
den Anderungsprozess hinweg méglich.
Jede neue Version der Architektur liefert
neue Datenpunkte, auf deren Basis Unter-
nehmen eine kontinuierliche Evolution
planen konnen. Diese Datenpunkte lassen
sich gezielt nutzen, um beispielsweise Ver-
besserungen umzusetzen.

Sechs Saulen als Grundlage

Das AWS Well-Architected Framework
basiert auf sechs Saulen, die verschiedene
Aspekte betrachten. Im Einzelnen sind
dies die Punkte:

- Operative Exzellenz

- Sicherheit

- Zuverlassigkeit

- Leistung und Effizienz

- Kostenoptimierung und

- Nachhaltigkeit

Operative Exzellenz befasst sich mit der
Ausfithrung und Uberwachung der be-

von Stefan Christoph,
Frank Blessing und Tufan Ozduman

Das AWS Well-Architected Framework
unterstitzt IT-Verantwortliche bei
der Entwicklung ausfallsicherer und

effizienter Cloudinfrastrukturen

far Unternehmensanwendungen.

Wir zeigen in diesem Artikel
auf, wie sich die Konzepte aus

dem Framework in der Praxis um-

setzen lassen. Dazu geben wir

eine EinfUhrung in das AWS Well-
Architected Tool und schildern exem-
plarisch die ersten Schritte damit — gerade bei

einem Well-Architected Framework Review
gilt es einige Dinge zu beachten.

reitgestellten Systeme. Ziele sind die Ge-
nerierung eines tatsichlichen Mehrwerts
fir das Geschaft sowie die bestindige Op-
timierung der Prozesse und Verfahren.
Wichtige Aspekte dabei sind Automati-
sierung von Anderungen, der effiziente
Umgang mit Stérungen im Betrieb und
die Definition von Standards fiir die Ver-
waltung des téglichen Betriebs. Darauf
aufbauend geht es um die Themen effek-
tive Organisation von Teams und Mittel
zur Forderung von Innovation.

Die Sdule Sicherheit betrifft den Schutz
von Informationen und Systemen. Zu den
wichtigsten Bereichen zihlen hier Ver-
traulichkeit und Datenintegritat, Rechte-
verwaltung inklusive Festlegen und Ver-
walten individueller Berechtigungen, der
Schutz von Systemen sowie die Einrich-
tung von Kontrollen zur Erkennung von
Sicherheitsvorfillen.

Der Aspekt Zuverlassigkeit konzentriert
sich darauf, sicherzustellen, dass der
Workload seine vorgesehene Funktion
zur richtigen Zeit korrekt und konsistent
ausfithrt. Ein ausfallsicherer Workload
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erholt sich im Idealfall schnell von Aus-
fillen, um den Unternehmensanspriichen
gerecht zu werden. Wichtige Aspekte hier-
bei sind ein verteiltes Systemdesign, Wie-
derherstellungsplanung und die Hand-
habung von Verdnderungen.

Der Pfeiler Leistung und Effizienz dreht
sich um die effiziente Nutzung von IT- und
Rechenressourcen. Zu den wichtigsten The-
men zdhlen die Auswahl der richtigen
Ressourcen auf Basis des Workloads, die
Leistungsitberwachung sowie fundierte
Entscheidungen zur Aufrechterhaltung der
Effizienz auch bei wachsenden Geschiften.

Die Saule Kostenoptimierung hat die Ver-
meidung unnatiger Kosten zum Ziel. Der
Schliissel zum Erfolg dabei ist Sichtbarkeit
auf die Kosten herzustellen, Budgets zu
definieren und Ausgaben regelmiaflig zu
analysieren und darauf basierend konti-
nuierlich zu optimieren. Der Sektor Nach-
haltigkeit schlieSlich befasst sich mit der
Minimierung von Auswirkungen auf die
Umwelt durch das Nutzen von Cloud-
Workloads. Kernthemen sind das Modell
geteilter Verantwortung fiir Nachhaltig-
keit, Verstindnis fiir die Auswirkungen
auf die Umwelt und die optimale Ausnut-
zung vorhandener Ressourcen, um Aus-
wirkungen auf die Umwelt zu reduzieren.

So lauft ein

Review idealerweise ab

Der Grundstein fiir ein erfolgreiches
Well-Architected Framework Review be-
steht unter anderem darin, von Anfang
an einen konkreten, von allen gleich ver-
standenen Umfang des zu betrachtenden
Workloads zu definieren. Das Explizit-
machen dieses Umfangs sorgt dafiir, dass
Sie zum einen die erforderlichen Wis-
senstriger zu dem Review einbeziehen
und zum anderen klare Abgrenzungen
zu anderen Systemen ziehen konnen. Dies
reduziert die Wahrscheinlichkeit von Ver-
zogerungen wihrend und nach dem Re-
view erheblich, da sich die entscheiden-
den Informationen zum Workload im
Meeting bereitstellen lassen und der Um-
fang der zu betrachtenden Bestandteile
nicht kontinuierlich weiter wéchst.

Wichtig ist weiterhin, dass Sie zusétzlich
zu den technischen Kompetenztrigern
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auch die Business-Seite mit zum Review-
Meeting einladen. Nur so lassen sich alle
den Workload ausmachenden Aspekte
betrachten und im Nachgang Verbesse-
rungen auf Basis der gefithrten Diskus-
sionen definieren. Wahrend es elementar
ist, alle angesprochenen Bereiche des
Well-Architected Framework Reviews mit
den Teilnehmern abzudecken, ist es eben-
so wichtig, die Teilnehmeranzahl zu be-
grenzen. In einer zu grofen Gruppe ufern
die wichtigen Diskussionen héufig zu sehr
aus und es gestaltet sich schwer, das Re-
view in einer angemessenen Zeit umzu-
setzen. Weniger ist hier hdufig mehr.

Diskussionen im Review-Meeting sind
gewollt und wertvoll. Hiufig ist ein sol-
ches Treffen eine der wenigen Gelegen-
heiten, die alle relevanten Sichten vereint.
Vermeiden Sie es aber, in unproduktive
und detailverliebte Diskussionen abzu-
gleiten. Hier ist eine aktive Moderation
gefragt, die auf ein gemeinsames Ziel hin-
arbeitet. Diese Moderation ist gut bei er-
fahrenen Personen aufgehoben, typischer-
weise Cloudarchitekten, die nicht unmit-
telbar an dem Workload beteiligt sind
und damit unvoreingenommen durch das
Review fiihren konnen.

Notieren Sie Argumente und zusétzlich
aufkommende Themen und greifen sie
sie zu einem spiteren Zeitpunkt auf. Sollte
es nicht méglich sein, sich auf eine ge-
meinsame Beantwortung einer Frage zu
einigen, halten Sie auch das fest. Sehr oft
kommt es vor, dass durch solche Diskus-
sionen wihrend des Reviews Informati-
onsliicken sichtbar werden, die sich im
Anschluss schliefSen lassen.

Beziehen Sie

Bedenken des Teams ein

Es ist wichtig, vor dem eigentlichen Review
zu definieren, zu welchem Zweck dieses
Review erfolgt. Motivationen konnen
mannigfaltig sein. Es konnte beispielsweise
sein, dass das fiir den Workload verant-
wortliche Team fiir sich selber analysieren
mochte, welche Schwachstellen die aktuelle
Architektur des Workloads hat. Mangel
konnen dabei hdufig schnell analysiert
werden. Aber auch in diesem Fall ist si-
cherzustellen, dass keine beteiligte Person
Scheu davor hat, Fehler einzugestehen,

oder versucht ist, die eigene Arbeit zu ver-
teidigen oder in einem besseren Licht da-
stehen zu lassen. Dies erreichen Sie am
einfachsten, wenn Sie vorab kldren, dass
die Ergebnisse des Reviews nur im Kreis
der unmittelbar Beteiligten verbleiben.

Eine andere Motivation konnte sein, ge-
fundene Schwichen und die aus der
Behebung anstehenden Aufwénde zu do-
kumentieren, um darauf basierend zusitz-
liche Ressourcen, wie Mitarbeiter oder
Zeit, einzufordern. Wird dieses klar kom-
muniziert, sollten Sie ebenfalls zu guten
Ergebnissen kommen.

Am schwierigsten ist es, wenn ein Review
von auflen angesetzt ist, beispielsweise
durch das Management, oder gar mit der
Motivation verbunden ist, Datenpunkte
fiir ein externes Audit zu liefern. Hier
miissen Sie viel Aufwand darauf verwen-
den, trotz dieser potenziell unangeneh-
men Situation eine vertrauensvolle Um-
gebung zu schaffen, in der Probleme offen
angesprochen werden konnen. Der Mo-
derator eines solchen Reviews muss Ant-
worten umso kritischer hinterfragen, um
das Ziel eines realistischen Review-Er-
gebnisses zu erreichen.

Ein wichtiger Aspekt ist es, die Mentalit
der Teilnehmer zu justieren. Eine festge-
stellte Unzugénglichkeit — auch wenn sie
mit einem hohen Risiko verbunden ist
(High-Risk-Item) - dokumentiert kein
Versagen, sondern die Moglichkeit, eine
Verbesserung vorzunehmen. Dabei ist es
gut, dies bereits in einem Review festzu-
stellen und nicht erst dann, wenn das Ri-
siko eintritt und gegebenenfalls einen
Produktionsausfall provoziert.

Framework an eigene
Workloads anpassen

Das Ziel des Well-Architected Frameworks
ist es, einheitliche Prinzipien und bewiahrte
Methoden zur Verfiigung zu stellen, die
sich auf viele verschiedene Workloads an-
wenden lassen. Der generalistische Ansatz
zielt hierbei auf ein moglichst breites Spek-
trum an Fragen ab. Nicht alle mussen auf
den zu untersuchenden Workload zutref-
fen und konnen deshalb, gegebenenfalls
tiir den Moment, ausgeblendet und mit
einem entsprechenden Kommentar ver-
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o Security

@ SEC 1. How do you securely
operate your workload?

SEC 2. How do you manage
identities for people and
machines?

SEC 3. How do you manage
permissions for people and
machines?

SEC 4. How do you detect
and investigate security
events?

SEC 5. How do you protect
your network resources?

SEC 6. How do you protect
your compute resources?

SEC 7. How do you classify
your data?

Well-Architected Tool >
AWS Well-Architected Framework

AWS Well-Architected Framework

Add a link to your architectural design

> Retail Website >
Review workload

Workloads

Ask an expert [3
Capture and analyze events from logs and metrics to gain visibility. Take action on
security events and potential threats to help secure your workload.
(B Question does not apply to this workload Info

Select from the following

Configure service and application logging Info
Analyze logs, findings, and metrics centrally Info
Automate response to events |nfo

Implement actionable security events |nfo

None of these |nfo

(2

SEC 4. How do you detect and investigate security events? info

SEC 8. How do you protect
your data at rest?

SEC 9. How do you protect
your data in transit?

SEC 10. How do you
anticipate, respond to, and
recover from incidents?

» Mark best practice(s) that don't apply to this workload

Notes - optional

2084 characters remaining

Helpful resources

X
Ask an expert [2 ‘ o
@8 Threat management in the cloud: Amazon
GuardDuty and AWS Security Hub
3 Remediating Amazon GuardDuty and AWS
Security Hub Findings
D Centrally Monitoring Resource Configuration and
Compliance
B Setting up Amazon GuardDuty
B AWS Security Hub
% Amazon CloudWatch
B Getting started: Amazon CloudWatch Logs
[ Amazon EventBridge
B AWS Config
© AWS Answers: Centralized Logging
& Security Partner Solutions: Logging and
Monitoring

Configure service and application logging
Configure logging throughout the workload,
including application logs, resource logs, and AWS
service logs. For example, ensure that AWS
CloudTrail, Amazon CloudWatch Logs, Amazon
GuardDuty and AWS Security Hub are enabled for all
accounts within your organization.

Analyze logs, findings, and metrics centrally

All logs, metrics, and telemetry should be collected
centrally, and automatically analyzed to detect
anomalies and indicators of unauthorized activity. A
dashboard can provide you easy to access insight
into real-time health. For example, ensure that
Amazon GuardDuty and Security Hub logs are sent
to a central location for alerting and analysis.

Automate response to events

Using automation to investigate and remediate
events reduces human effort and error, and enables
you to scale investigation capabilities. Regular

» Reliability
» Performance Efficiency 0/8

Save and exit

reviews will help you tune automation tools, and
continuously iterate. For example, automate
responses to Amazon GuardDuty events by

Die Fragenseite des AWS Well-Architected Tool ist in die drei Bereiche Navigation, Frage und Hintergrundwissen unterteilt.

sehen werden. Dies erlaubt es, den Fra-
genkatalog auf den fiir den Workload zu-
treffenden Umfang anzupassen.

Die Ergebnisse eines Reviews konnen viel-
faltig sein und unterschiedlich genutzt
werden. In den allerseltensten Fallen diirf-
te das Resultat lauten: Alles ist perfekt um-
gesetzt und es gibt keine weiteren Emp-
fehlungen. Aber selbst dann ist ein solches
Review extrem wertvoll, da Sie nun die
Gewissheit haben, dass der Anwendungs-
fall grundsitzlich gut aufgesetzt ist. Beim
Grofiteil der Reviews ergibt sich jedoch eine
Anzahl von festgestellten Risiken zusam-
men mit konkreten Losungsvorschlagen
und Empfehlungen. Dies ist ein idealer
Startpunkt, um diese Aufgaben in die Pla-
nung fiir die nachsten Releases aufzuneh-
men und eine Priorisierung basierend der
identifizierten Risiken vorzunehmen.

In die Welt der agilen Methoden iibersetzt,

ist das Ergebnis eines Well-Architected
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Framework Reviews eine Anzahl von User
Stories, die bereits gut qualifiziert sind,
um zur Priorisierung in das Backlog iiber-
fithrt werden zu konnen. Bildlich gespro-
chen verlédsst das Team nach dem Review
einen Tisch voll mit Post-its.

Zukunftsgerichtet ergibt es Sinn, das Re-
view in regelmifligen Abstinden (bei-
spielsweise bei kontinuierlicher Weiter-
entwicklung des Workloads) oder bei
grofleren Anderungen erneut durchzu-
fithren, um ein aktuelles Bild zu behalten.

Nutzung des

Well-Architected Tool

Die Umsetzung des Frameworks fiihren
Sie direkt in der AWS Management Con-
sole mit dem AWS Well-Architected Tool
durch. Melden Sie sich in der Konsole an
und 6ffnen Sie unter [1] das Werkzeug.
Wenn Sie das Tool zum ersten Mal ver-
wenden, erhalten Sie eine Seite mit einer
Einfithrung in seine Funktionen angezeigt.

An erster Stelle miissen Sie einen Work-
load definieren. Wihlen Sie dazu im Ab-
schnitt "Define a workload" die Option
"Define workload" aus. Alternativ konnen
Sie im linken Navigationsbereich die Op-
tion "Workloads" und anschlieflend "De-
fine workload" anklicken.

Fir Einzelheiten dartiiber, wie AWS die
Daten zu Threm Workload verwendet,
wihlen Sie "Why does AWS need this da-
ta, and how will it be used?" aus. Geben
Sie im Feld "Name" einen Namen fiir Ih-
ren Workload ein. Dieser muss zwischen
drei und 100 Zeichen lang sein. Mindes-
tens drei Zeichen diirfen keine Leerzei-
chen sein. Namen von Workloads miissen
einzigartig sein. Leerzeichen und Grof3/
Kleinschreibung werden aber ignoriert,
wenn das System auf Einzigartigkeit prift.

Geben Sie nun im Feld "Description"” eine

Beschreibung des Workloads ein. Diese
muss zwischen drei und 250 Zeichen lang
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sein. Tippen Sie im Anschluss im Feld "Re-
view owner" den Namen, die E-Mail-Adres-
se oder den Identifizierungsschliissel fiir
die primére Gruppe oder die primare Per-
son ein, die Eigenttimer des Workload-
Uberpriifungsprozesses ist. Wahlen Sie
dann im Feld "Environment" die Umge-
bung fiir Ihren Workload aus: Ein Produc-
tion-Workload lauft in einer Produktions-
umgebung, ein Pre-Production-Workload
lauft in einer Pre-Produktionsumgebung.
Wihlen Sie im Abschnitt "Regions" die Re-
gionen fiir Thren Workload aus. Hier kén-
nen Sie sich zwischen AWS-Regionen und
Nicht-AWS-Regionen entscheiden, bis zu
fiinf Regionen (getrennt durch Kommas)
sind erlaubt. Es ist kein Problem, beide Op-
tionen zu verwenden, falls dies auf Thren
Workload zutrifft.

Die folgenden Schritte sind optional: In
der "Account-IDs"-Box konnen Sie die
Account-IDs, die mit Threm Workload
zusammenhangen, angeben. Im Feld "Ar-
chitectural design" ist es moglich, die URL
fiir Thren Architekturentwurf einzutippen.
Im Feld "Industry type" hinterlegen Sie
die Art der Branche im Zusammenhang
mit Threm Workload und im Feld "Indus-
try" die genaue Branche selbst, die Threm
Workload am besten entspricht. In der
"Tag"-Sektion konnen Sie ferner Tags an-
geben, die ihrem Workload zugeordnet
sein sollen. Klicken Sie danach auf "Wei-
ter" — wenn ein erforderliches Feld leer
oder ein angegebener Wert nicht giiltig
ist, miissen Sie das Problem zuerst behe-
ben, bevor Sie fortfahren.

Wihlen Sie nun noch die Perspektiven
aus, die fiir diesen Workload gelten. Bis
zu 20 davon lassen sich zu einem Work-
load hinzufiigen - im Zuge dieses Arti-
kels fokussieren wir uns jedoch auf die
AWS-Well-Architected-Framework-Per-
spektive. Sie stellt grundlegende Fragen
zu IThrem Workload. Klicken Sie nun ab-
schlieflend auf "Define workload". Nach
dieser Definition bekommen Sie eine Sei-
te mit den aktuellen Details Thres Work-
loads angezeigt. Wihlen Sie "Start revie-
wing" aus, um zu beginnen. Andernfalls
kénnen Sie im linken Navigationsbereich
auf die Option "Workloads" sowie den
Namen des Workloads klicken, um seine
Detailseite zu 6ffnen.

Well-Architected Framework

Review-Fragen

passend beantworten

Die Fragenseite des Reviews ist in drei
Bereiche unterteilt: Im linken erscheinen
die Fragen fiir jede der eingangs erwahn-
ten Sdulen. Fragen, die Sie beantwortet
haben, sind mit "Done/Fertig" markiert.
Die Anzahl der Fragen, die in jeder Saule
beantwortet wurden, stehen neben derem
Namen. Sie konnen zu Fragen in anderen
Séulen navigieren, indem Sie den Namen
der Saule und anschlieflend die Frage aus-
wihlen, die Sie beantworten mochten.

Im mittleren Bereich sehen Sie die aktu-
elle Frage. Wihlen Sie die bewahrten Me-
thoden aus, die Sie befolgen. Klicken Sie
auf "Info", um zusitzliche Informationen
zur Frage oder einer bewéhrten Methode
zu erhalten. Klicken Sie auf "Fragen Sie
einen Experten", um auf den dedizierten
AWS-Well-Architected-Bereich der AWS-
Community re:Post zuzugreifen. Im rech-
ten Bereich erscheinen zusatzliche Infor-
mationen und hilfreiche Ressourcen.

Gehen Sie beim Beantworten jeder Frage
wie folgt vor: Lesen Sie die Frage und ent-
scheiden Sie, ob sie auf Thren Workload
zutrifft — weitere Anleitungen finden Sie
unter "Info". Trifft eine Frage nicht auf
Thren Workload zu, wahlen Sie "Question
does not apply to this workload". Andern-
falls klicken Sie in der Liste auf die be-
wihrten Methoden, die Sie derzeit befol-
gen. Wenn Sie derzeit keine dieser be-
wiahrten Ansitze nutzen, entscheiden Sie
sich fiir "None of these".

Wenn eine oder mehrere bewéhrte Me-
thoden nicht auf Thren Workload zutref-
fen, markieren Sie bei "Best Practice” die
Methoden ab, die nicht fir diesen Work-
load gelten. Fiir jede abgewihlte Best
Practice konnen Sie optional einen Grund
festlegen und zusitzliche Details angeben.
Generell lasst sich optional auch das Feld
"Notes" verwenden, um Informationen
im Zusammenhang mit der Frage hinzu-
zufiigen. Beschreiben Sie hier beispiels-
weise, warum die Frage nicht zutriftt oder
stellen Sie zusitzliche Details zu den aus-
gewihlten bewédhrten Methoden bereit.

Wahlen Sie nach jeder Frage "Next" aus, um
mit der nédchsten fortzufahren. Sie konnen

Link-Codes eingeben auf www.it-administrator.de

jederzeit auf "Save and exit" klicken, um
Thre Anderungen zu speichern und die Do-
kumentation Thres Workloads zu unterbre-
chen. Um zu den Fragen zuriickzukehren,
gehen Sie zur Detailseite des Workloads
und klicken Sie auf "Continue review".

Nachdem Sie den Status Ihres Workloads
zum ersten Mal dokumentiert haben, soll-
ten Sie einen Meilenstein speichern und
einen Workload-Bericht erstellen. Ein
Meilenstein erfasst den aktuellen Status
des Workloads und ermdglicht es Thnen,
kiinftigen Fortschritt zu messen, wenn Sie
Anderungen basierend auf Threm Verbes-
serungsplan vornehmen.

Klicken Sie dazu auf der Detailseite des
Workloads bei der Workload-Ubersicht
auf die Schaltfliche "Meilenstein spei-
chern" und tippen Sie beispielsweise "Ver-
sion 1.0 - Initial Review <Workload-Na-
me>" ein. Vergessen Sie nicht, noch auf
"Save" zu klicken.

Um hingegen einen Workload-Bericht zu
generieren, wihlen Sie die gewiinschte Per-
spektive aus und klicken Sie auf "Generate
report”. Es wird eine PDF-Datei erstellt,
die den Status des Workloads, die Anzahl
der erkannten Risiken und eine Liste der
empfohlenen Verbesserungen enthilt.

Fazit

Das Review kann aufgrund des Umfangs
der Fragen und der organisatorischen
Hiirden im Zuge eines interdisziplindren
Austauschs eine Herausforderung darstel-
len. AWS-Teams oder -Partner unterstiit-
zen bei der Durchfithrung und kénnen
als unabhéngige Partei das Review mode-
rieren und schon wahrenddessen Fragen
beantworten. Im Anschluss lassen sich
dann gezielt Verbesserungen planen. Fiir
die bessere Nachvollziehbarkeit konnen
Teams die Verbesserungspotenziale als
Tasks in ein Tool zum Ticketmanagement
tiberfithren. Auch ist es sinnvoll, den Work-
load kontinuierlich gegen die bewéhrten
Methoden aus dem Well-Architected
Framework Review zu messen. (In)

[1] AWS Well-Architected Tool
n2p21
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