Inhaltsverzeichnis

VOTWOTT ittt bbb ene \Y%
HINWEIS ©vviiiiiiiiiiic s s VII
ADKUIZUNGSVETZEICANIS .eeviiriiiieieiiiicietcet s XIII
Literaturverzeichnisse XV
A. Einleitung: Begriff und Konzept der Internetfreiheit nach der Empfehlung CM/
Rec(2016)5 und das Anliegen dieses Berichts .........coocvevecueernenecrernnenecrenenenccnenns 1
B. Internetfreiheit in Osterreich: rechtliche Rahmenbedingungen und Standards ... 3
I. Der verfassungsrechtliche und europarechtliche Rahmen ..................... 3
1. Internetfreiheit und die menschenrechtlichen Garantien der EMRK 3
* Der Status der Europdischen Menschenrechtskonvention ..........c..ccc...... 3
* Grundrechtliche Garantien der Meinungs- und Medienfreiheit ............. 4
* Grundrechtliche Garantien der Privatsphire, des Datenschutzes und
der Vertraulichkeit der Kommunikation ..........cccccoceevevencncncncncne 5
* Der Schutz der Grundrechte bei der Internetkommunikation 5
e Zur Praxis des MenschenrechtsSChUutzes .........oveecceeererencecreenencnccreenenenens 6
2. Der europarechtliche Rahmen fiir die Internetfreiheit ..........cccocoevviviiucnnns 6
* Die Europiische Grundrechtecharta .........ccceeeeeccncnencncncnnnennenereen 6
e Sekundirrecht der Europdischen Union ..........ccccceceeenenenencneneneneneseseeennnns 7
3. Rahmenbedingungen fiir die Regulierung von Internetkommunikation .. 8
4. Rechtsetzung im Hinblick auf Internetfreiheit ........ccccooevvviviviiininininnns 8
II. Die Freiheit des Zugangs zum Internet und der Schutz der Meinungs- und
Medienfreiheit im Internet 9
1. Die Zugangsfreieit .....c.cevvvecuerrireceieieiricceieireccreeeceseneeeseseseseesenenes 10
* Der Rechtsrahmen ........cccceeueunee. 10
2. Die Regulierung von Online-Medien w11
* Das Mediengesetz ......ocoecevvuvececuereurercecuenennenes w11
* Das Gesetz iiber audiovisuelle Mediendienste ........coceeveceereererccuceeerencnens 12
* Der offentlich-rechtliche Rundfunk 13
3. Internetplattformen und intermediire Internetdienste ............c.cococvevercnencne 14
e Zur eingeschrinkten Haftung des Plattformbetreibers .. 14
* Haftung als Medieninhaber ..........ccovevecuerrrencncueernnenee 14
¢ Laufende DisKUSSIONEN ....cccviuiuiviiiniiciiiiiiieiiiccesiceeeesceeseseseeens 15
4. Die journalistische Freiheit und Unabhingigkeit in Online-Medien .......... 16
* Unabhingigkeit gegeniiber dem Staat ........ccccoceuvcucuvcucinccenicincnns . 16
¢ Die journalistische Berufsfreiheit .........cococeeueueuecccccncncncncncncnene 16
* Der journalistische Quellenschutz und das Redaktionsgeheimnis 18
¢ Schutz von Journalisten und anderer Akteure im Internet ........cccoeueeuenee 19
5. Inhaltliche Schranken der Internet-Kommunikation
und von Online-Medien .......covceceeueurerenceereinmneceereineeeese e eseesesesesenes 19
¢ Content-Regulierung und Art 10 EMRK 19
e Strafrechtliche Grenzen im 6ffentlichen Interesse 20

9783214164386

Internetfreiheit
Walter Berka, Josef Trappel Jetzt besteller
MANZ Verlag Wien


https://shop.manz.at/shop/products/9783214164386

Inhaltsverzeichnis

C. Kommunikationswissenschaftliche Analyse
I

9783214164386
Internetfreiheit

III. Vereinigungs- und Versammlungsfreiheit und das Internet
1. Der Schutz der Vereinigungs- und Versammlungsfreiheit im Hinblick auf

IV.

V.

VL

* Personlichkeitsschutz

* Cyber-Stalking und Cyber-Mobbing

* ,Hate Speech“und ,, Fake News*

6. Die Umsetzung des Prinzips der Netzneutralitit
7. Die Sperrung des Internetzugangs und
die Loschung von Internetinhalten

¢ Netzsperren
e Loschung von Internetinhalten

das Internet

2. Beschrinkungen der Vereinigungs- und Versammlungsfreiheit ................

Das Recht auf Achtung des Privat- und Familienlebens und des Daten-
schutzes im Internet

1. Der Schutz der Privatsphire bei Online-Medien
* Anspriiche nach dem MedienG

* Sonstige Tatbestinde des Privatheitsschutzes

2. Datenschutz und Internet

* Uberblick iiber die Grundprinzipien des Datenschutzrechts ................

* Datenschutz und Meinungs- und Medienfreiheit

3. Schutz der Anonymitit im Internet und die Verwendung von
Verschliisselungstechnologien

Die staatliche Uberwachung des Internet

1. Rechtliche Rahmenbedingungen
2. Uberblick iiber die Uberwachungsbefugnisse der Polizei- und Justiz-
behorden

* Sicherheitspolizeiliche Uberwachung

* Uberwachung durch die Justizbeh6rden

* Aktuelle Entwicklungen
3. Zur Kontrolle der Uberwachungsbefugnisse

* Rechtsschutz bei sicherheitspolizeilichen Uberwachungsbefugnissen ...
* Rechtsschutz bei strafprozessualen Uberwachungsmafinahmen ..........

* Erginzende Bemerkungen

Rechtsbehelfe

* Zugang zu gerichtlichem Rechtsschutz
* Sonstige Rechtsbehelfe

* Rechtsschutz bei privaten Akteuren

Zugangsfreiheit im Internet

1. Einleitung
1.1 Informationsfreiheit

1.2 Verantwortung und Haftung von Intermedidren und ISPs ...............

1.3 Geistiges Eigentum und Urheberrechte
1.4 Filterblasen und Algorithmen

1.5 Netzneutralitit

1.6 Cyberattacken

2. Ergebnisse der Expertinnen- und Expertenbefragung ..........cccccccocccucuencne

2.1 Rechtsrahmen

2.1.1 Regulierung strafrechtlich relevanter Online-Inhalte ..

2.1.2 Amtsgeheimnis und Informationsfreiheitsgesetz ..........cce......

2.2 Rechtsprechung

Walter Berka, Josef Trappel

MANZ Verlag Wien

20
22
23
25

26
26
27
28

28
29

30
30
30
32
32
32
34

35
36
36

36
37
38
39
40
40
41
42
43
43
43
44
46
47
47
48
49
49
50
51
52
52
52
52
53
54

Jetzt besteller


https://shop.manz.at/shop/products/9783214164386

Inhaltsverzeichnis

Xl

III.

D. Zusammenfassende Bewertung in zehn Thesen

9783214164386
Internetfreiheit

1L

Iv.

2.3 Rechtsverfolgung ......ccccceevnenieriininicerecceeeece e
2.4 Beurteilung von Online-Inhalten durch private Betreiber ...
2.5 Zugangsbeschrinkungen durch Urheberrechte und Patente ..
2.6 Filterblasen und Algorithmen ........ccocovvnnnnneecciccnee
2.7 Netzneutralitdt ......ccccoveieiivininieiiiriiceiccee e
2.8 Cyberattacken .......coocceiririicieiniicceieeee s
3L FAZIE e
Meinungsduflerungsfreiheit im Internet und Regulierung von Online-
INEAIEIL ettt
L. EINIEITUING wvveeeeiieiiecieietreecet ettt seeaesenes
1.1 Verdanderung des JournaliSmus .........coceeeeeeeveuererererencccncnerenenereneneeeenenens
1.2 Hate Speech .......cueueceeccecncnenene
1.3 Fake News und Desinformation ..........ccecececueveuenee
2. Ergebnisse der Expertinnen- und Expertenbefragung
2.1 Medienfreiheit ..c.covececueieiricereirieccie e
2.2 JOUTNALISIIIUS ..eviieiieeitieeieeeeeeete et eeeee e eaeetesae st et e saesneesessesnsesesseensenses
2.3 Hate Speech und Fake News ..
3L FAZIE ittt
Datenschutz und Schutz der Privatsphire
L BINIEITUNG oottt sesesesenes
1.1 StAAL o
1.2 Unternehmen ........cocuevcueicieicieicieicie et
1.3 IndiVIdUUM oo
2. Ergebnisse der Expertinnen- und Expertenbefragung
2.1 SMATEPRONES ..cueuiuiiiiririririeie ettt
2.2 Cloud-AnWendungen ........cococeurerereereurmneseuereinineseesesseseesesessesecsesessenes
2.3 Algorithmus-gestiitzte Big Data-AnalySen .........ccocoecvevercecrernercrcueneunenes
2.4 Deep Package INSPECTION ....eeeeeeveveueueereeeneeeeeenenenesesenessseeae s sesesenesenes
2.5 Trojaner .......occveenennenene
2.6 Datenschutz in Unternehmen .
2.7 Cyberattacken auf Unternehmen .................
2.8 Offentliche Daten bei privaten Unternehmen ..........cceeveeevereenceenenee
2.9 Cyberattacken auf 6ffentliche Daten ........ccoeveveveererenenceeeenenenceeneenenes
2.10 DatenschutzbeWusstsein ........ccovvvceereiiiniincriiniiceeiceesceenennnes
2.11 Datenschutzrechtsrahmen und EU-Datenschutzgrundverordnung ...
3L FAZIt e
Tatséchliche ZuganglichKeit .......occueuevrerecucrnirieccreiseccee e
1. Einleitung
1.1 Digital Economy and Society INAEX ........ceuvuveeueueeeuccccnenerenenenenereneeeeaes
1.2 Digital DIVIdes .....c.ccuevveveececuviviniceneieiniecneienieaes
2. Ergebnisse der Expertinnen- und Expertenbefragung
2.1 INAIVIAUUI oot
2.2 Wirtschaft
2.3 Demokratie
2.4 Mafinahmen
3. Fazit

1. Internetfreiheit als Grundrecht
2. Zugang zum Internet
3. Netzsperren
4. Netzneutralitit

Walter Berka, Josef Trappel

MANZ Verlag Wien

55
55
56
57
58
59
59

Jetzt besteller


https://shop.manz.at/shop/products/9783214164386

Xl Inhaltsverzeichnis

5. Inhaltsregulierung 91

6. Recht auf Information 92

7. Datenschutz und Privatsphire 93

8. Datenschutz, Privatsphire und 6ffentliche Sicherheit ..........ccccccoeeecncnecne 93

9. Tatsichliche Zuginglichkeit 94

10. Digitale Medienkompetenz 94
Anhang 95
Teilnehmende Expertinnen und Experten 95
Empfehlung CM/Rec(2016)5 97

9783214164386
Internetfreiheit

Walter Berka, Josef Trappel Jetzt besteller
MANZ Verlag Wien


https://shop.manz.at/shop/products/9783214164386



