Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. 4. 2016
zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten,

zum freien Datenverkehr und zur Aufhebung

der Richtlinie 95/46/EG

(Datenschutz-Grundverordnung)

ABI L 2016/119, 1 idF ABI L 2016/314, 72,
ABI L 2018/127, 2, ABI L 2021/74, 35

Erwéagungsgriinde
(Auszug)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER
EUROPAISCHEN UNION -

gestiitzt auf den Vertrag tiber die Arbeitsweise der Européischen
Union, insbesondere auf Artikel 16,

auf Vorschlag der Européischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die na-
tionalen Parlamente,

nach Stellungnahme des Europdischen Wirtschafts- und Sozial-
ausschusses!),

nach Stellungnahme des Ausschusses der Regionen?),

gemaf3 dem ordentlichen Gesetzgebungsverfahren3),

in Erwdgung nachstehender Griinde:

(1) Der Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten ist ein Grundrecht. Gemaf3 Artikel 8 Absatz 1

1) ABL C 229 vom 31.7.2012,S. 90.

2) ABL. C 391 vom 18.12.2012, S. 127.

3) Standpunkt des Européischen Parlaments vom 12. Mirz 2014 (ABL C
378 vom 9. 11. 2017, S.399) und Standpunkt des Rates in erster Lesung vom
8. April 2016 (ABL C 159 vom 3. 5. 2016, S. 83). Standpunkt des Europiischen
Parlaments vom 14. April 2016 (ABL. C 58 vom 15. 2. 2018, S. 252).
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Erwagungsgriinde

der Charta der Grundrechte der Europiischen Union (im Folgenden
»Charta®) sowie Artikel 16 Absatz 1 des Vertrags iiber die Arbeitswei-
se der Europdischen Union (AEUV) hat jede Person das Recht auf
Schutz der sie betreffenden personenbezogenen Daten.

(2) Die Grundsitze und Vorschriften zum Schutz natiirlicher
Personen bei der Verarbeitung ihrer personenbezogenen Daten sollten
gewihrleisten, dass ihre Grundrechte und Grundfreiheiten und insbe-
sondere ihr Recht auf Schutz personenbezogener Daten ungeachtet
ihrer Staatsangehorigkeit oder ihres Aufenthaltsorts gewahrt bleiben.
Diese Verordnung soll zur Vollendung eines Raums der Freiheit, der
Sicherheit und des Rechts und einer Wirtschaftsunion, zum wirt-
schaftlichen und sozialen Fortschritt, zur Stirkung und zum Zusam-
menwachsen der Volkswirtschaften innerhalb des Binnenmarkts so-
wie zum Wohlergehen natiirlicher Personen beitragen.

(3) Zweck der Richtlinie 95/46/EG des Européischen Parlaments
und des Rates?) ist die Harmonisierung der Vorschriften zum Schutz
der Grundrechte und Grundfreiheiten natiirlicher Personen bei der
Datenverarbeitung sowie die Gewahrleistung des freien Verkehrs per-
sonenbezogener Daten zwischen den Mitgliedstaaten.

(4) Die Verarbeitung personenbezogener Daten sollte im Diens-
te der Menschheit stehen. Das Recht auf Schutz der personenbezoge-
nen Daten ist kein uneingeschranktes Recht; es muss im Hinblick auf
seine gesellschaftliche Funktion gesehen und unter Wahrung des Ver-
héltnisméafligkeitsprinzips gegen andere Grundrechte abgewogen wer-
den. Diese Verordnung steht im Einklang mit allen Grundrechten und
achtet alle Freiheiten und Grundsitze, die mit der Charta anerkannt
wurden und in den Europdischen Vertragen verankert sind, insbeson-
dere Achtung des Privat- und Familienlebens, der Wohnung und der
Kommunikation, Schutz personenbezogener Daten, Gedanken-, Ge-
wissens- und Religionsfreiheit, Freiheit der Meinungsduflerung und
Informationsfreiheit, unternehmerische Freiheit, Recht auf einen
wirksamen Rechtsbehelf und ein faires Verfahren und Vielfalt der
Kulturen, Religionen und Sprachen.

(5) Die wirtschaftliche und soziale Integration als Folge eines
funktionierenden Binnenmarkts hat zu einem deutlichen Anstieg des
grenziiberschreitenden Verkehrs personenbezogener Daten gefiihrt.

4) Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr (ABL L 281 vom 23. 11. 1995,
S.31).
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Der unionsweite Austausch personenbezogener Daten zwischen of-
fentlichen und privaten Akteuren einschliellich natiirlichen Personen,
Vereinigungen und Unternehmen hat zugenommen. Das Unionsrecht
verpflichtet die Verwaltungen der Mitgliedstaaten, zusammenzuarbei-
ten und personenbezogene Daten auszutauschen, damit sie ihren
Pflichten nachkommen oder fiir eine Behorde eines anderen Mitglied-
staats Aufgaben durchfiihren konnen.

(6) Rasche technologische Entwicklungen und die Globalisie-
rung haben den Datenschutz vor neue Herausforderungen gestellt.
Das Ausmafl der Erhebung und des Austauschs personenbezogener
Daten hat eindrucksvoll zugenommen. Die Technik macht es moglich,
dass private Unternehmen und Behorden im Rahmen ihrer Titigkei-
ten in einem noch nie dagewesenen Umfang auf personenbezogene
Daten zuriickgreifen. Zunehmend machen auch natiirliche Personen
Informationen o&ffentlich weltweit zugéinglich. Die Technik hat das
wirtschaftliche und gesellschaftliche Leben verdndert und diirfte den
Verkehr personenbezogener Daten innerhalb der Union sowie die
Dateniibermittlung an Drittlinder und internationale Organisationen
noch weiter erleichtern, wobei ein hohes Datenschutzniveau zu ge-
wihrleisten ist.

(7) Diese Entwicklungen erfordern einen soliden, kohérenteren
und klar durchsetzbaren Rechtsrahmen im Bereich des Datenschutzes
in der Union, da es von grofler Wichtigkeit ist, eine Vertrauensbasis
zu schaffen, die die digitale Wirtschaft dringend benétigt, um im Bin-
nenmarkt weiter wachsen zu konnen. Natiirliche Personen sollten die
Kontrolle iiber ihre eigenen Daten besitzen. Natiirliche Personen,
Wirtschaft und Staat sollten in rechtlicher und praktischer Hinsicht
iiber mehr Sicherheit verfiigen.

(8) Wenn in dieser Verordnung Prazisierungen oder Einschrén-
kungen ihrer Vorschriften durch das Recht der Mitgliedstaaten vorge-
sehen sind, konnen die Mitgliedstaaten Teile dieser Verordnung in ihr
nationales Recht aufnehmen, soweit dies erforderlich ist, um die Ko-
hirenz zu wahren und die nationalen Rechtsvorschriften fiir die Per-
sonen, fiir die sie gelten, verstdndlicher zu machen.

(9) Die Ziele und Grundsitze der Richtlinie 95/46/EG besitzen
nach wie vor Giiltigkeit, doch hat die Richtlinie nicht verhindern kon-
nen, dass der Datenschutz in der Union unterschiedlich gehandhabt
wird, Rechtsunsicherheit besteht oder in der Offentlichkeit die Mei-
nung weit verbreitet ist, dass erhebliche Risiken fiir den Schutz natiir-
licher Personen bestehen, insbesondere im Zusammenhang mit der
Benutzung des Internets. Unterschiede beim Schutzniveau fir die
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Rechte und Freiheiten von natiirlichen Personen im Zusammenhang
mit der Verarbeitung personenbezogener Daten in den Mitglied-
staaten, vor allem beim Recht auf Schutz dieser Daten, konnen den
unionsweiten freien Verkehr solcher Daten behindern. Diese Unter-
schiede im Schutzniveau kénnen daher ein Hemmnis fiir die unions-
weite Ausiibung von Wirtschaftstitigkeiten darstellen, den Wettbe-
werb verzerren und die Behorden an der Erfiillung der ihnen nach
dem Unionsrecht obliegenden Pflichten hindern. Sie erkliren sich aus
den Unterschieden bei der Umsetzung und Anwendung der Richtlinie
95/46/EG.

(10) Um ein gleichmifliges und hohes Datenschutzniveau fiir
natiirliche Personen zu gewihrleisten und die Hemmnisse fiir den
Verkehr personenbezogener Daten in der Union zu beseitigen, sollte
das Schutzniveau fiir die Rechte und Freiheiten von natiirlichen
Personen bei der Verarbeitung dieser Daten in allen Mitgliedstaaten
gleichwertig sein. Die Vorschriften zum Schutz der Grundrechte und
Grundfreiheiten von natiirlichen Personen bei der Verarbeitung per-
sonenbezogener Daten sollten unionsweit gleichméflig und einheitlich
angewandt werden. Hinsichtlich der Verarbeitung personenbezogener
Daten zur Erfiillung einer rechtlichen Verpflichtung oder zur Wahr-
nehmung einer Aufgabe, die im O6ffentlichen Interesse liegt oder in
Ausiibung Offentlicher Gewalt erfolgt, die dem Verantwortlichen
tibertragen wurde, sollten die Mitgliedstaaten die Moglichkeit haben,
nationale Bestimmungen, mit denen die Anwendung der Vorschriften
dieser Verordnung genauer festgelegt wird, beizubehalten oder einzu-
fihren. In Verbindung mit den allgemeinen und horizontalen Rechts-
vorschriften {iber den Datenschutz zur Umsetzung der Richtlinie
95/46/EG gibt es in den Mitgliedstaaten mehrere sektorspezifische
Rechtsvorschriften in Bereichen, die spezifischere Bestimmungen er-
fordern. Diese Verordnung bietet den Mitgliedstaaten zudem einen
Spielraum fiir die Spezifizierung ihrer Vorschriften, auch fir die
Verarbeitung besonderer Kategorien von personenbezogenen Daten
(im Folgenden ,,sensible Daten®). Diesbeziiglich schlie3t diese Verord-
nung nicht Rechtsvorschriften der Mitgliedstaaten aus, in denen die
Umstinde besonderer Verarbeitungssituationen festgelegt werden,
einschliefllich einer genaueren Bestimmung der Voraussetzungen,
unter denen die Verarbeitung personenbezogener Daten rechtmaflig
ist.

(11) Ein unionsweiter wirksamer Schutz personenbezogener
Daten erfordert die Stirkung und prazise Festlegung der Rechte der
betroffenen Personen sowie eine Verschirfung der Verpflichtungen
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Gegenstand und Ziele Art 1

fiir diejenigen, die personenbezogene Daten verarbeiten und dariiber
entscheiden, ebenso wie - in den Mitgliedstaaten — gleiche Befugnisse
bei der Uberwachung und Gewihrleistung der Einhaltung der Vor-
schriften zum Schutz personenbezogener Daten sowie gleiche Sank-
tionen im Falle ihrer Verletzung.

(12) Artikel 16 Absatz 2 AEUV ermichtigt das Europiische Par-
lament und den Rat, Vorschriften iiber den Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten und zum freien
Verkehr solcher Daten zu erlassen.

(170) Da das Ziel dieser Verordnung, namlich die Gewahrleis-
tung eines gleichwertigen Datenschutzniveaus fiir natiirliche Personen
und des freien Verkehrs personenbezogener Daten in der Union, von
den Mitgliedstaaten nicht ausreichend verwirklicht werden kann,
sondern vielmehr wegen des Umfangs oder der Wirkungen der Maf3-
nahme auf Unionsebene besser zu verwirklichen ist, kann die Union
im Einklang mit dem in Artikel 5 des Vertrags iiber die Europdische
Union (EUV) verankerten Subsidiarititsprinzip titig werden. Ent-
sprechend dem in demselben Artikel genannten Grundsatz der Ver-
haltnisméfligkeit geht diese Verordnung nicht iiber das fiir die Ver-
wirklichung dieses Ziels erforderliche Maf} hinaus.

(172) Der Europaische Datenschutzbeauftragte wurde gemaf3
Artikel 28 Absatz2 der Verordnung (EG) Nr.45/2001 konsultiert
und hat am 7. Mérz 20125) eine Stellungnahme abgegeben.

Kapitel |
Allgemeine Bestimmungen

Gegenstand und Ziele

Art. 1. (1) Diese Verordnung enthilt Vorschriften zum
Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten und zum freien Verkehr solcher Daten.

(2) Diese Verordnung schiitzt die Grundrechte und
Grundfreiheiten natiirlicher Personen und insbesondere deren
Recht auf Schutz personenbezogener Daten.

5) ABL C 192 vom 30. 6. 2012, S.7.
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Art 1 Gegenstand und Ziele

(3) Der freie Verkehr personenbezogener Daten in der
Union darf aus Griinden des Schutzes natiirlicher Personen bei
der Verarbeitung personenbezogener Daten weder einge-
schrinkt noch verboten werden.

Erwagungsgriinde:

(13) Damit in der Union ein gleichmifliges Datenschutzniveau
fir natiirliche Personen gewahrleistet ist und Unterschiede, die den
freien Verkehr personenbezogener Daten im Binnenmarkt behindern
konnten, beseitigt werden, ist eine Verordnung erforderlich, die fiir
die Wirtschaftsteilnehmer einschliefSlich Kleinstunternehmen sowie
kleiner und mittlerer Unternehmen Rechtssicherheit und Transparenz
schafft, natiirliche Personen in allen Mitgliedstaaten mit demselben
Niveau an durchsetzbaren Rechten ausstattet, dieselben Pflichten und
Zustandigkeiten fir die Verantwortlichen und Auftragsverarbeiter
vorsieht und eine gleichmaflige Kontrolle der Verarbeitung personen-
bezogener Daten und gleichwertige Sanktionen in allen Mitgliedstaa-
ten sowie eine wirksame Zusammenarbeit zwischen den Aufsichtsbe-
horden der einzelnen Mitgliedstaaten gewiahrleistet. Das reibungslose
Funktionieren des Binnenmarkts erfordert, dass der freie Verkehr
personenbezogener Daten in der Union nicht aus Griinden des Schut-
zes natiirlicher Personen bei der Verarbeitung personenbezogener
Daten eingeschrinkt oder verboten wird. Um der besonderen Situa-
tion der Kleinstunternehmen sowie der kleinen und mittleren Unter-
nehmen Rechnung zu tragen, enthilt diese Verordnung eine abwei-
chende Regelung hinsichtlich des Fithrens eines Verzeichnisses fiir
Einrichtungen, die weniger als 250 Mitarbeiter beschiftigen. AufSer-
dem werden die Organe und Einrichtungen der Union sowie die Mit-
gliedstaaten und deren Aufsichtsbehérden dazu angehalten, bei der
Anwendung dieser Verordnung die besonderen Bediirfnisse von
Kleinstunternehmen sowie von kleinen und mittleren Unternehmen
zu beriicksichtigen. Fiir die Definition des Begriffs , Kleinstunterneh-
men sowie kleine und mittlere Unternehmen® sollte Artikel 2 des An-
hangs zur Empfehlung 2003/361/EG der Kommission!) mafigebend
sein.

1) Empfehlung der Kommission vom 6. Mai 2003 betreffend die Defini-
tion der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen
(C (2003) 1422) (ABL L 124 vom 20. 5. 2003, S. 36).
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Sachlicher Anwendungsbereich Art 2

Sachlicher Anwendungsbereich

Art. 2. (1) Diese Verordnung gilt fiir die ganz oder teil-
weise automatisierte Verarbeitung personenbezogener Daten
sowie fiir die nichtautomatisierte Verarbeitung personenbezo-
gener Daten, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen.

(2) Diese Verordnung findet keine Anwendung auf die
Verarbeitung personenbezogener Daten

a) im Rahmen einer Titigkeit, die nicht in den Anwen-
dungsbereich des Unionsrechts fillt,

b) durch die Mitgliedstaaten im Rahmen von Titigkeiten,
die in den Anwendungsbereich von Titel V Kapitel 2 EUV fal-
len,

¢) durch natiirliche Personen zur Ausiibung ausschlieilich
personlicher oder familidrer Titigkeiten,

d) durch die zustindigen Behorden zum Zwecke der Ver-
hiitung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder der Strafvollstreckung, einschliellich des Schutzes vor
und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit.

(3) Fiir die Verarbeitung personenbezogener Daten durch
die Organe, Einrichtungen, Amter und Agenturen der Union
gilt die Verordnung (EG) Nr. 45/2001. Die Verordnung (EG)
Nr. 45/2001 und sonstige Rechtsakte der Union, die diese Ver-
arbeitung personenbezogener Daten regeln, werden im Ein-
klang mit Artikel 98 an die Grundsitze und Vorschriften der
vorliegenden Verordnung angepasst.

(4) Die vorliegende Verordnung lisst die Anwendung der
Richtlinie 2000/31/EG und speziell die Vorschriften der Arti-
kel 12 bis 15 dieser Richtlinie zur Verantwortlichkeit der Ver-
mittler unberiihrt.

Erwéagungsgriinde:

(14) Der durch diese Verordnung gewahrte Schutz sollte fiir die
Verarbeitung der personenbezogenen Daten natiirlicher Personen
ungeachtet ihrer Staatsangehorigkeit oder ihres Aufenthaltsorts gelten.
Diese Verordnung gilt nicht fiir die Verarbeitung personenbezogener
Daten juristischer Personen und insbesondere als juristische Person
gegriindeter Unternehmen, einschliefflich Name, Rechtsform oder
Kontaktdaten der juristischen Person.
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Art 2 Sachlicher Anwendungsbereich

(15) Um ein ernsthaftes Risiko einer Umgehung der Vorschrif-
ten zu vermeiden, sollte der Schutz natiirlicher Personen technologie-
neutral sein und nicht von den verwendeten Techniken abhdngen. Der
Schutz natiirlicher Personen sollte fiir die automatisierte Verarbeitung
personenbezogener Daten ebenso gelten wie fiir die manuelle Verar-
beitung von personenbezogenen Daten, wenn die personenbezogenen
Daten in einem Dateisystem gespeichert sind oder gespeichert werden
sollen. Akten oder Aktensammlungen sowie ihre Deckblitter, die
nicht nach bestimmten Kriterien geordnet sind, sollten nicht in den
Anwendungsbereich dieser Verordnung fallen.

(16) Diese Verordnung gilt nicht fiir Fragen des Schutzes von
Grundrechten und Grundfreiheiten und des freien Verkehrs personen-
bezogener Daten im Zusammenhang mit Tdtigkeiten, die nicht in den
Anwendungsbereich des Unionsrechts fallen, wie etwa die nationale
Sicherheit betreffende Tétigkeiten. Diese Verordnung gilt nicht fiir die
von den Mitgliedstaaten im Rahmen der Gemeinsamen Auflen- und
Sicherheitspolitik der Union durchgefiihrte Verarbeitung personenbe-
zogener Daten.

(17) Die Verordnung (EG) Nr.45/2001 des Europdischen Parla-
ments und des Rates!) gilt fiir die Verarbeitung personenbezogener
Daten durch die Organe, Einrichtungen, Amter und Agenturen der
Union. Die Verordnung (EG) Nr.45/2001 und sonstige Rechtsakte der
Union, die diese Verarbeitung personenbezogener Daten regeln, sollten
an die Grundsitze und Vorschriften der vorliegenden Verordnung an-
gepasstund im Lichte der vorliegenden Verordnung angewandt werden.
Um einen soliden und kohérenten Rechtsrahmen im Bereich des Daten-
schutzes in der Union zu gewihrleisten, sollten die erforderlichen An-
passungen der Verordnung (EG) Nr.45/2001 im Anschluss an den Erlass
der vorliegenden Verordnung vorgenommen werden, damit sie gleich-
zeitigmit der vorliegenden Verordnung angewandt werden konnen.

(18) Diese Verordnung gilt nicht fiir die Verarbeitung von per-
sonenbezogenen Daten, die von einer natiirlichen Person zur Aus-
tibung ausschliefSlich persénlicher oder familidrer Titigkeiten und
somit ohne Bezug zu einer beruflichen oder wirtschaftlichen Titigkeit
vorgenommen wird. Als personliche oder familidre Tétigkeiten konnte
auch das Fithren eines Schriftverkehrs oder von Anschriftenverzeich-

1) Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des
Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen bei der Verar-
beitung personenbezogener Daten durch die Organe und Einrichtungen der
Gemeinschaft und zum freien Datenverkehr (ABL. L 8 vom 12. 1. 2001, S. 1).
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Sachlicher Anwendungsbereich Art 2

nissen oder die Nutzung sozialer Netze und Online-Titigkeiten im
Rahmen solcher Titigkeiten gelten. Diese Verordnung gilt jedoch fiir
die Verantwortlichen oder Auftragsverarbeiter, die die Instrumente
fir die Verarbeitung personenbezogener Daten fiir solche person-
lichen oder familidren Tétigkeiten bereitstellen.

(19) Der Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten durch die zustindigen Beh6rden zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung, einschlieflich des Schutzes vor und der Ab-
wehr von Gefahren fiir die 6ffentliche Sicherheit, sowie der freie Verkehr
dieser Daten sind in einem eigenen Unionsrechtsakt geregelt. Deshalb
sollte diese Verordnung auf Verarbeitungstatigkeiten dieser Art keine
Anwendung finden. Personenbezogene Daten, die von Beh6rden nach
dieser Verordnung verarbeitet werden, sollten jedoch, wenn sie zu den
vorstehenden Zwecken verwendet werden, einem spezifischeren Uni-
onsrechtsakt, namlich der Richtlinie (EU) 2016/680 des Européischen
ParlamentsunddesRates2)”) unterliegen. Die Mitgliedstaaten konnen die
zustdndigen Behorden im Sinne der Richtlinie (EU) 2016/680 mit Auf-
gaben betrauen, die nicht zwangslaufig fir die Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Straf-
vollstreckung, einschliefllich des Schutzes vor und der Abwehr von Ge-
fahren fir die 6ffentliche Sicherheit, ausgefiithrt werden, so dass die Ver-
arbeitung von personenbezogenen Daten fiir diese anderen Zwecke
insoweit in den Anwendungsbereich dieser Verordnung fillt, als sie in
den Anwendungsbereich des Unionsrechts fillt. In Bezug auf die Verar-
beitung personenbezogener Daten durch diese Beh6rden fiir Zwecke, die
in den Anwendungsbereich dieser Verordnung fallen, sollten die Mit-
gliedstaaten spezifischere Bestimmungen beibehalten oder einfithren
kénnen, um die Anwendung der Vorschriften dieser Verordnung anzu-
passen. In den betreffenden Bestimmungen kénnen die Auflagen fiir die
Verarbeitung personenbezogener Daten durch diese zustdndigen Behor-
denfiirjeneanderen Zwecke praziser festgelegt werden, wobeider verfas-
sungsmafigen, organisatorischen und administrativen Struktur des be-

2) Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustindigen Behdrden zum Zwecke der
Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder
der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2000/383/]1I des Rates (ABL. L 119 vom 4. 5. 2016 S. 89).

) Die DSRL-P] findet sich abgedruckt in Pollirer/Weiss/Knyrim/
Haidinger, DSG.
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Art 2 Sachlicher Anwendungsbereich

treffenden Mitgliedstaats Rechnung zu tragen ist. Soweit diese Verord-
nung fiir die Verarbeitung personenbezogener Daten durch private Stel-
len gilt, sollte sie vorsehen, dass die Mitgliedstaaten einige Pflichten und
Rechte unter bestimmten Voraussetzungen mittels Rechtsvorschriften
beschrinkenkénnen, wenndiese Beschrankungin einer demokratischen
Gesellschaft eine notwendige und verhéltnisméflige Mafinahme zum
Schutz bestimmter wichtiger Interessen darstellt, wozu auch die 6ffentli-
che Sicherheit und die Verhiitung, Ermittlung, Aufdeckung und Verfol-
gungvon Straftaten oder die Strafvollstreckung zéhlen, einschliefSlich des
Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit.
Dies ist beispielsweise im Rahmen der Bekdmpfung der Geldwésche
oder der Arbeit kriminaltechnischer Labors von Bedeutung.

(20) Diese Verordnung gilt zwar unter anderem fiir die Tatig-
keiten der Gerichte und anderer Justizbehorden, doch kénnte im
Unionsrecht oder im Recht der Mitgliedstaaten festgelegt werden, wie
die Verarbeitungsvorginge und Verarbeitungsverfahren bei der Ver-
arbeitung personenbezogener Daten durch Gerichte und andere
Justizbehorden im Einzelnen auszusehen haben. Damit die Unabhin-
gigkeit der Justiz bei der Ausiibung ihrer gerichtlichen Aufgaben ein-
schlieflich ihrer Beschlussfassung unangetastet bleibt, sollten die Auf-
sichtsbeh6rden nicht fir die Verarbeitung personenbezogener Daten
durch Gerichte im Rahmen ihrer justiziellen Titigkeit zustindig sein.
Mit der Aufsicht tiber diese Datenverarbeitungsvorginge sollten be-
sondere Stellen im Justizsystem des Mitgliedstaats betraut werden
kénnen, die insbesondere die Einhaltung der Vorschriften dieser
Verordnung sicherstellen, Richter und Staatsanwilte besser fiir ihre
Pflichten aus dieser Verordnung sensibilisieren und Beschwerden in
Bezug auf derartige Datenverarbeitungsvorgéinge bearbeiten sollten.

(21) Die vorliegende Verordnung beriihrt nicht die Anwendung
der Richtlinie 2000/31/EG des Europiischen Parlaments und des Ra-
tes?) und insbesondere die der Vorschriften der Artikel 12 bis 15 jener
Richtlinie zur Verantwortlichkeit von Anbietern reiner Vermittlungs-
dienste. Die genannte Richtlinie soll dazu beitragen, dass der Binnen-
markt einwandfrei funktioniert, indem sie den freien Verkehr von
Diensten der Informationsgesellschaft zwischen den Mitgliedstaaten
sicherstellt.

3) Richtlinie 2000/31/EG des Europdischen Parlaments und des Rates
vom 8. Juni 2000 iiber bestimmte rechtliche Aspekte der Dienste der Informa-
tionsgesellschaft, insbesondere des elektronischen Geschiftsverkehrs, im Bin-
nenmarkt (,,Richtlinie {iber den elektronischen Geschiftsverkehr) (ABL. L 178
vom 17. 7. 2000, S. 1).
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(27) Diese Verordnung gilt nicht fiirr die personenbezogenen
Daten Verstorbener. Die Mitgliedstaaten kénnen Vorschriften fiir die
Verarbeitung der personenbezogenen Daten Verstorbener vorsehen.

Raumlicher Anwendungsbereich

Art. 3. (1) Diese Verordnung findet Anwendung auf
die Verarbeitung personenbezogener Daten, soweit diese im
Rahmen der Titigkeiten einer Niederlassung eines Verantwort-
lichen oder eines Auftragsverarbeiters in der Union erfolgt, un-
abhingig davon, ob die Verarbeitung in der Union stattfindet.

(2) Diese Verordnung findet Anwendung auf die Verar-
beitung personenbezogener Daten von betroffenen Personen,
die sich in der Union befinden, durch einen nicht in der Union
niedergelassenen Verantwortlichen oder Auftragsverarbeiter,
wenn die Datenverarbeitung im Zusammenhang damit steht

a) betroffenen Personen in der Union Waren oder Dienst-
leistungen anzubieten, unabhiingig davon, ob von diesen betrof-
fenen Personen eine Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu beobachten, so-
weit ihr Verhalten in der Union erfolgt.

(3) Diese Verordnung findet Anwendung auf die Verarbei-
tung personenbezogener Daten durch einen nicht in der Union
niedergelassenen Verantwortlichen an einem Ort, der aufgrund
Volkerrechts dem Recht eines Mitgliedstaats unterliegt.

Erwéagungsgriinde:

(22) Jede Verarbeitung personenbezogener Daten im Rahmen
der Tdtigkeiten einer Niederlassung eines Verantwortlichen oder eines
Auftragsverarbeiters in der Union sollte gemdfl dieser Verordnung
erfolgen, gleich, ob die Verarbeitung in oder auflerhalb der Union
stattfindet. Eine Niederlassung setzt die effektive und tatsachliche
Ausiibung einer Tatigkeit durch eine feste Einrichtung voraus. Die
Rechtsform einer solchen Einrichtung, gleich, ob es sich um eine
Zweigstelle oder eine Tochtergesellschaft mit eigener Rechtsperson-
lichkeit handelt, ist dabei nicht ausschlaggebend.

(23) Damit einer natiirlichen Person der gemif3 dieser Verord-
nung gewihrleistete Schutz nicht vorenthalten wird, sollte die Verar-
beitung personenbezogener Daten von betroffenen Personen, die sich
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in der Union befinden, durch einen nicht in der Union niedergelas-
senen Verantwortlichen oder Auftragsverarbeiter dieser Verordnung
unterliegen, wenn die Verarbeitung dazu dient, diesen betroffenen
Personen gegen Entgelt oder unentgeltlich Waren oder Dienstleistun-
gen anzubieten. Um festzustellen, ob dieser Verantwortliche oder Auf-
tragsverarbeiter betroffenen Personen, die sich in der Union befinden,
Waren oder Dienstleistungen anbietet, sollte festgestellt werden, ob
der Verantwortliche oder Auftragsverarbeiter offensichtlich beabsich-
tigt, betroffenen Personen in einem oder mehreren Mitgliedstaaten
der Union Dienstleistungen anzubieten. Wihrend die blofle Zuging-
lichkeit der Website des Verantwortlichen, des Auftragsverarbeiters
oder eines Vermittlers in der Union, einer E-Mail-Adresse oder ande-
rer Kontaktdaten oder die Verwendung einer Sprache, die in dem
Drittland, in dem der Verantwortliche niedergelassen ist, allgemein
gebriuchlich ist, hierfiir kein ausreichender Anhaltspunkt ist, konnen
andere Faktoren wie die Verwendung einer Sprache oder Wiahrung,
die in einem oder mehreren Mitgliedstaaten gebrauchlich ist, in Ver-
bindung mit der Mdéglichkeit, Waren und Dienstleistungen in dieser
anderen Sprache zu bestellen, oder die Erwéhnung von Kunden oder
Nutzern, die sich in der Union befinden, darauf hindeuten, dass der
Verantwortliche beabsichtigt, den Personen in der Union Waren oder
Dienstleistungen anzubieten.

(24) Die Verarbeitung personenbezogener Daten von betrof-
fenen Personen, die sich in der Union befinden, durch einen nicht in
der Union niedergelassenen Verantwortlichen oder Auftragsverar-
beiter sollte auch dann dieser Verordnung unterliegen, wenn sie dazu
dient, das Verhalten dieser betroffenen Personen zu beobachten,
soweit ihr Verhalten in der Union erfolgt. Ob eine Verarbeitungs-
tatigkeit der Beobachtung des Verhaltens von betroffenen Personen
gilt, sollte daran festgemacht werden, ob ihre Internetaktivititen
nachvollzogen werden, einschliefSlich der moglichen nachfolgenden
Verwendung von Techniken zur Verarbeitung personenbezogener
Daten, durch die von einer natiirlichen Person ein Profil erstellt wird,
das insbesondere die Grundlage fiir sie betreffende Entscheidungen
bildet oder anhand dessen ihre personlichen Vorlieben, Verhaltens-
weisen oder Gepflogenheiten analysiert oder vorausgesagt werden
sollen.

(25) Ist nach Volkerrecht das Recht eines Mitgliedstaats an-
wendbar, z.B. in einer diplomatischen oder konsularischen Vertretung
eines Mitgliedstaats, so sollte die Verordnung auch auf einen nicht in
der Union niedergelassenen Verantwortlichen Anwendung finden.
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Begriffsbestimmungen

Art. 4. Im Sinne dieser Verordnung bezeichnet der Aus-
druck:

1. ,personenbezogene Daten“ alle Informationen, die sich
auf eine identifizierte oder identifizierbare natiirliche Person
(im Folgenden ,betroffene Person®) beziehen; als identifizier-
bar wird eine natiirliche Person angesehen, die direkt oder in-
direkt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren besonde-
ren Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitit dieser natiirlichen Person sind, identifiziert
werden kann;

2. ,Verarbeitung” jeden mit oder ohne Hilfe automatisier-
ter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangs-
reihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Spei-
cherung, die Anpassung oder Verinderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermitt-
lung, Verbreitung oder eine andere Form der Bereitstellung,
den Abgleich oder die Verkniipfung, die Einschrinkung, das
Loschen oder die Vernichtung;

3. ,Einschrinkung der Verarbeitung“ die Markierung ge-
speicherter personenbezogener Daten mit dem Ziel, ihre kiinfti-
ge Verarbeitung einzuschréinken;

4. ,Profiling“ jede Art der automatisierten Verarbeitung
personenbezogener Daten, die darin besteht, dass diese perso-
nenbezogenen Daten verwendet werden, um bestimmte person-
liche Aspekte, die sich auf eine natiirliche Person beziehen, zu
bewerten, insbesondere um Aspekte beziiglich Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Inte-
ressen, Zuverlissigkeit, Verhalten, Aufenthaltsort oder Orts-
wechsel dieser natiirlichen Person zu analysieren oder vorherzu-
sagen;

5. ,Pseudonymisierung” die Verarbeitung personenbe-
zogener Daten in einer Weise, dass die personenbezogenen
Daten ohne Hinzuziehung zusitzlicher Informationen nicht
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mehr einer spezifischen betroffenen Person zugeordnet werden
konnen, sofern diese zusitzlichen Informationen gesondert
aufbewahrt werden und technischen und organisatorischen
Mafinahmen unterliegen, die gewihrleisten, dass die personen-
bezogenen Daten nicht einer identifizierten oder identifizierba-
ren natiirlichen Person zugewiesen werden;

6. ,Dateisystem® jede strukturierte Sammlung personen-
bezogener Daten, die nach bestimmten Kriterien zuginglich
sind, unabhingig davon, ob diese Sammlung zentral, dezentral
oder nach funktionalen oder geografischen Gesichtspunkten
geordnet gefiihrt wird;

7. »Verantwortlicher” die natiirliche oder juristische Per-
son, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen iiber die Zwecke und Mittel der Ver-
arbeitung von personenbezogenen Daten entscheidet; sind die
Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht
oder das Recht der Mitgliedstaaten vorgegeben, so kann der
Verantwortliche beziehungsweise konnen die bestimmten Kri-
terien seiner Benennung nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten vorgesehen werden;

8. ,Auftragsverarbeiter eine natiirliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die personen-
bezogene Daten im Auftrag des Verantwortlichen verarbeitet;

9. ,Empfinger” eine natiirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, der personenbezogene
Daten offengelegt werden, unabhiingig davon, ob es sich bei ihr
um einen Dritten handelt oder nicht. Behorden, die im Rahmen
eines bestimmten Untersuchungsauftrags nach dem Unions-
recht oder dem Recht der Mitgliedstaaten moglicherweise per-
sonenbezogene Daten erhalten, gelten jedoch nicht als Empfin-
ger; die Verarbeitung dieser Daten durch die genannten
Behorden erfolgt im Einklang mit den geltenden Datenschutz-
vorschriften gemifl den Zwecken der Verarbeitung;

10. ,,Dritter” eine natiirliche oder juristische Person, Be-
horde, Einrichtung oder andere Stelle, aufier der betroffenen
Person, dem Verantwortlichen, dem Auftragsverarbeiter und
den Personen, die unter der unmittelbaren Verantwortung des
Verantwortlichen oder des Auftragsverarbeiters befugt sind, die
personenbezogenen Daten zu verarbeiten;
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11. ,Einwilligung“ der betroffenen Person jede freiwillig
fiir den bestimmten Fall, in informierter Weise und unmissver-
stindlich abgegebene Willensbekundung in Form einer Erkli-
rung oder einer sonstigen eindeutigen bestitigenden Handlung,
mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist;

12. ,Verletzung des Schutzes personenbezogener Daten
eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder un-
rechtmiflig, zur Vernichtung, zum Verlust, zur Verinderung,
oder zur unbefugten Offenlegung von beziehungsweise zum
unbefugten Zugang zu personenbezogenen Daten fiihrt, die
iibermittelt, gespeichert oder auf sonstige Weise verarbeitet
wurden;

13. ,genetische Daten“ personenbezogene Daten zu den
ererbten oder erworbenen genetischen Eigenschaften einer na-
tiirlichen Person, die eindeutige Informationen iiber die Physio-
logie oder die Gesundheit dieser natiirlichen Person liefern und
insbesondere aus der Analyse einer biologischen Probe der be-
treffenden natiirlichen Person gewonnen wurden;

14. ,,biometrische Daten“ mit speziellen technischen Ver-
fahren gewonnene personenbezogene Daten zu den physischen,
physiologischen oder verhaltenstypischen Merkmalen einer
natiirlichen Person, die die eindeutige Identifizierung dieser
natiirlichen Person ermdglichen oder bestitigen, wie Gesichts-
bilder oder daktyloskopische Daten;

15. ,,Gesundheitsdaten“ personenbezogene Daten, die sich
auf die korperliche oder geistige Gesundheit einer natiirlichen
Person, einschliefllich der Erbringung von Gesundheitsdienst-
leistungen, beziehen und aus denen Informationen iiber deren
Gesundheitszustand hervorgehen;

16. ,Hauptniederlassung

a) im Falle eines Verantwortlichen mit Niederlassungen in
mehr als einem Mitgliedstaat den Ort seiner Hauptverwaltung
in der Union, es sei denn, die Entscheidungen hinsichtlich der
Zwecke und Mittel der Verarbeitung personenbezogener Daten
werden in einer anderen Niederlassung des Verantwortlichen in
der Union getroffen und diese Niederlassung ist befugt, diese
Entscheidungen umsetzen zu lassen; in diesem Fall gilt die
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Art 4 Begriffsbestimmungen

Niederlassung, die derartige Entscheidungen trifft, als Haupt-
niederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen
in mehr als einem Mitgliedstaat den Ort seiner Hauptverwaltung
in der Union oder, sofern der Auftragsverarbeiter keine Haupt-
verwaltung in der Union hat, die Niederlassung des Auftragsver-
arbeiters in der Union, in der die Verarbeitungstitigkeiten im
Rahmen der Titigkeiten einer Niederlassung eines Auftragsver-
arbeiters hauptsichlich stattfinden, soweit der Auftragsverarbei-
ter spezifischen Pflichten aus dieser Verordnung unterliegt;

17. ,Vertreter” eine in der Union niedergelassene natiir-
liche oder juristische Person, die von dem Verantwortlichen
oder Auftragsverarbeiter schriftlich geméf3 Artikel 27 bestellt
wurde und den Verantwortlichen oder Auftragsverarbeiter in
Bezug auf die ihnen jeweils nach dieser Verordnung obliegen-
den Pflichten vertritt;

18. ,,Unternehmen“ eine natiirliche oder juristische Per-
son, die eine wirtschaftliche Titigkeit ausiibt, unabhingig von
ihrer Rechtsform, einschlielilich Personengesellschaften oder
Vereinigungen, die regelmiflig einer wirtschaftlichen Titigkeit
nachgehen;

19. ,,Unternehmensgruppe® eine Gruppe, die aus einem
herrschenden Unternehmen und den von diesem abhingigen
Unternehmen besteht;

20. ,verbindliche interne Datenschutzvorschriften“ Maf3-
nahmen zum Schutz personenbezogener Daten, zu deren Ein-
haltung sich ein im Hoheitsgebiet eines Mitgliedstaats niederge-
lassener Verantwortlicher oder Auftragsverarbeiter verpflichtet
im Hinblick auf Dateniibermittlungen oder eine Kategorie von
Dateniibermittlungen personenbezogener Daten an einen Ver-
antwortlichen oder Auftragsverarbeiter derselben Unterneh-
mensgruppe oder derselben Gruppe von Unternehmen, die eine
gemeinsame Wirtschaftstitigkeit ausiiben, in einem oder meh-
reren Drittliindern;

21. ,Aufsichtsbehorde“ eine von einem Mitgliedstaat ge-
mifd Artikel 51 eingerichtete unabhiingige staatliche Stelle;

22. ,betroffene Aufsichtsbehoérde“ eine Aufsichtsbehorde,
die von der Verarbeitung personenbezogener Daten betroffen
ist, weil
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a) der Verantwortliche oder der Auftragsverarbeiter im
Hoheitsgebiet des Mitgliedstaats dieser Aufsichtsbehdrde nie-
dergelassen ist,

b) diese Verarbeitung erhebliche Auswirkungen auf be-
troffene Personen mit Wohnsitz im Mitgliedstaat dieser Auf-
sichtsbehorde hat oder haben kann oder

c) eine Beschwerde bei dieser Aufsichtsbehorde einge-
reicht wurde;

23. ,grenziiberschreitende Verarbeitung“ entweder

a) eine Verarbeitung personenbezogener Daten, die im
Rahmen der Titigkeiten von Niederlassungen eines Verant-
wortlichen oder eines Auftragsverarbeiters in der Union in
mehr als einem Mitgliedstaat erfolgt, wenn der Verantwortliche
oder Auftragsverarbeiter in mehr als einem Mitgliedstaat nie-
dergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im
Rahmen der Titigkeiten einer einzelnen Niederlassung eines
Verantwortlichen oder eines Auftragsverarbeiters in der Union
erfolgt, die jedoch erhebliche Auswirkungen auf betroffene
Personen in mehr als einem Mitgliedstaat hat oder haben kann;

24. ,maflgeblicher und begriindeter Einspruch® einen Ein-
spruch gegen einen Beschlussentwurf im Hinblick darauf, ob ein
Verstofl gegen diese Verordnung vorliegt oder ob beabsichtigte
Mafinahmen gegen den Verantwortlichen oder den Auftragsver-
arbeiter im Einklang mit dieser Verordnung steht, wobei aus die-
sem Einspruch die Tragweite der Risiken klar hervorgeht, die von
dem Beschlussentwurf in Bezug auf die Grundrechte und Grund-
freiheiten der betroffenen Personen und gegebenenfalls den frei-
en Verkehr personenbezogener Daten in der Union ausgehen;

25. ,Dienst der Informationsgesellschaft“ eine Dienstleis-
tung im Sinne des Artikels 1 Nummer®) 1 Buchstabe b der
Richtlinie (EU) 2015/1535 des Europiischen Parlaments und
des Rates!);

*) Korrekterweise miisste es Absatz statt Nummer heiflen (vgl Punkt 2.7.
Interinstitutionelle Regeln fiir Veroffentlichungen).

1) Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates
vom 9. September 2015 iiber ein Informationsverfahren auf dem Gebiet der
technischen Vorschriften und der Vorschriften fiir die Dienste der Informa-
tionsgesellschaft (ABL L 241 vom 17.9. 2015, S. 1).
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26. yinternationale Organisation“ eine volkerrechtliche
Organisation und ihre nachgeordneten Stellen oder jede sonsti-
ge Einrichtung, die durch eine zwischen zwei oder mehr Lin-
dern geschlossene Ubereinkunft oder auf der Grundlage einer
solchen Ubereinkunft geschaffen wurde.

IdF ABI L 2018/127, 2.
Erwagungsgriinde:

(26) Die Grundsitze des Datenschutzes sollten fiir alle Infor-
mationen gelten, die sich auf eine identifizierte oder identifizierbare
natiirliche Person beziehen. Einer Pseudonymisierung unterzogene
personenbezogene Daten, die durch Heranziehung zusitzlicher In-
formationen einer natiirlichen Person zugeordnet werden kénnten,
sollten als Informationen iiber eine identifizierbare natiirliche Person
betrachtet werden. Um festzustellen, ob eine natiirliche Person identi-
fizierbar ist, sollten alle Mittel beriicksichtigt werden, die von dem
Verantwortlichen oder einer anderen Person nach allgemeinem Er-
messen wahrscheinlich genutzt werden, um die natiirliche Person
direkt oder indirekt zu identifizieren, wie beispielsweise das Ausson-
dern. Bei der Feststellung, ob Mittel nach allgemeinem Ermessen
wahrscheinlich zur Identifizierung der natiirlichen Person genutzt
werden, sollten alle objektiven Faktoren, wie die Kosten der Identifi-
zierung und der dafiir erforderliche Zeitaufwand, herangezogen wer-
den, wobei die zum Zeitpunkt der Verarbeitung verfiigbare Technolo-
gie und technologische Entwicklungen zu beriicksichtigen sind. Die
Grundsitze des Datenschutzes sollten daher nicht fiir anonyme In-
formationen gelten, d.h. fiir Informationen, die sich nicht auf eine
identifizierte oder identifizierbare natiirliche Person beziehen, oder
personenbezogene Daten, die in einer Weise anonymisiert worden
sind, dass die betroffene Person nicht oder nicht mehr identifiziert
werden kann. Diese Verordnung betrifft somit nicht die Verarbeitung
solcher anonymer Daten, auch fiir statistische oder fiir Forschungs-
zwecke.

(28) Die Anwendung der Pseudonymisierung auf personenbe-
zogene Daten kann die Risiken fiir die betroffenen Personen senken
und die Verantwortlichen und die Auftragsverarbeiter bei der Einhal-
tung ihrer Datenschutzpflichten unterstiitzen. Durch die ausdriick-
liche Einfiihrung der ,Pseudonymisierung® in dieser Verordnung ist
nicht beabsichtigt, andere Datenschutzmafinahmen auszuschlief3en.
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(29) Um Anreize fir die Anwendung der Pseudonymisierung
bei der Verarbeitung personenbezogener Daten zu schaffen, sollten
Pseudonymisierungsmafinahmen, die jedoch eine allgemeine Analyse
zulassen, bei demselben Verantwortlichen mdglich sein, wenn dieser
die erforderlichen technischen und organisatorischen Mafinahmen
getroffen hat, um - fiir die jeweilige Verarbeitung - die Umsetzung
dieser Verordnung zu gewidhrleisten, wobei sicherzustellen ist, dass
zusdtzliche Informationen, mit denen die personenbezogenen Daten
einer speziellen betroffenen Person zugeordnet werden kénnen, ge-
sondert aufbewahrt werden. Der fiir die Verarbeitung der personenbe-
zogenen Daten Verantwortliche, sollte die befugten Personen bei die-
sem Verantwortlichen angeben.

(30) Natiirlichen Personen werden unter Umstinden Online-
Kennungen wie IP-Adressen und Cookie-Kennungen, die sein Gerit
oder Software-Anwendungen und -Tools oder Protokolle liefern, oder
sonstige Kennungen wie Funkfrequenzkennzeichnungen zugeordnet.
Dies kann Spuren hinterlassen, die insbesondere in Kombination mit
eindeutigen Kennungen und anderen beim Server eingehenden In-
formationen dazu benutzt werden kénnen, um Profile der natiirlichen
Personen zu erstellen und sie zu identifizieren.

(31) Behorden, gegeniiber denen personenbezogene Daten auf-
grund einer rechtlichen Verpflichtung fir die Ausiibung ihres offi-
ziellen Auftrags offengelegt werden, wie Steuer- und Zollbehérden,
Finanzermittlungsstellen, unabhingige Verwaltungsbehdrden oder
Finanzmarktbehérden, die fir die Regulierung und Aufsicht von
Wertpapiermarkten zustindig sind, sollten nicht als Empfanger gelten,
wenn sie personenbezogene Daten erhalten, die fiir die Durchfithrung
- gemdfl dem Unionsrecht oder dem Recht der Mitgliedstaaten — eines
einzelnen Untersuchungsauftrags im Interesse der Allgemeinheit er-
forderlich sind. Antréige auf Offenlegung, die von Behorden ausgehen,
sollten immer schriftlich erfolgen, mit Griinden versehen sein und
gelegentlichen Charakter haben, und sie sollten nicht vollstindige
Dateisysteme betreffen oder zur Verkniipfung von Dateisystemen
fithren. Die Verarbeitung personenbezogener Daten durch die ge-
nannten Behorden sollte den fiir die Zwecke der Verarbeitung gelten-
den Datenschutzvorschriften entsprechen.

(34) Genetische Daten sollten als personenbezogene Daten tiber
die ererbten oder erworbenen genetischen Eigenschaften einer natiir-
lichen Person definiert werden, die aus der Analyse einer biologischen
Probe der betreffenden natiirlichen Person, insbesondere durch eine
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Chromosomen, Desoxyribonukleinsdure (DNS)- oder Ribonuklein-
sdure (RNS)-Analyse oder der Analyse eines anderen Elements, durch
die gleichwertige Informationen erlangt werden konnen, gewonnen
werden.

(35) Zu den personenbezogenen Gesundheitsdaten sollten alle
Daten zahlen, die sich auf den Gesundheitszustand einer betroffenen
Person beziehen und aus denen Informationen iiber den fritheren,
gegenwirtigen und kiinftigen korperlichen oder geistigen Gesund-
heitszustand der betroffenen Person hervorgehen. Dazu gehoren auch
Informationen iiber die natiirliche Person, die im Zuge der Anmel-
dung fiir sowie der Erbringung von Gesundheitsdienstleistungen im
Sinne der Richtlinie 2011/24/EU des Europdischen Parlaments und
des Rates?) fur die natiirliche Person erhoben werden, Nummern,
Symbole oder Kennzeichen, die einer natiirlichen Person zugeteilt
wurden, um diese natiirliche Person fiir gesundheitliche Zwecke ein-
deutig zu identifizieren, Informationen, die von der Priifung oder
Untersuchung eines Korperteils oder einer korpereigenen Substanz,
auch aus genetischen Daten und biologischen Proben, abgeleitet wur-
den, und Informationen etwa tiber Krankheiten, Behinderungen,
Krankheitsrisiken, Vorerkrankungen, klinische Behandlungen oder
den physiologischen oder biomedizinischen Zustand der betroffenen
Person unabhingig von der Herkunft der Daten, ob sie nun von einem
Arzt oder sonstigem Angehorigen eines Gesundheitsberufes, einem
Krankenhaus, einem Medizinprodukt oder einem In-Vitro-Diagnosti-
kum stammen.

(36) Die Hauptniederlassung des Verantwortlichen in der Uni-
on sollte der Ort seiner Hauptverwaltung in der Union sein, es sei
denn, dass Entscheidungen tiber die Zwecke und Mittel der Verarbei-
tung personenbezogener Daten in einer anderen Niederlassung des
Verantwortlichen in der Union getroffen werden; in diesem Fall sollte
die letztgenannte als Hauptniederlassung gelten. Zur Bestimmung der
Hauptniederlassung eines Verantwortlichen in der Union sollten ob-
jektive Kriterien herangezogen werden; ein Kriterium sollte dabei die
effektive und tatsichliche Ausiibung von Managementtitigkeiten
durch eine feste Einrichtung sein, in deren Rahmen die Grundsatzent-
scheidungen zur Festlegung der Zwecke und Mittel der Verarbeitung
getroffen werden. Dabei sollte nicht ausschlaggebend sein, ob die Ver-

2) Richtlinie 2011/24/EU des Europdischen Parlaments und des Rates
vom 9. Marz 2011 iiber die Ausiibung der Patientenrechte in der grenziiber-
schreitenden Gesundheitsversorgung (ABL L 88 vom 4. 4. 2011, S. 45).
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arbeitung der personenbezogenen Daten tatsichlich an diesem Ort
ausgefithrt wird. Das Vorhandensein und die Verwendung techni-
scher Mittel und Verfahren zur Verarbeitung personenbezogener Da-
ten oder Verarbeitungstitigkeiten begriinden an sich noch keine
Hauptniederlassung und sind daher kein ausschlaggebender Faktor
fiir das Bestehen einer Hauptniederlassung. Die Hauptniederlassung
des Auftragsverarbeiters sollte der Ort sein, an dem der Auftragsver-
arbeiter seine Hauptverwaltung in der Union hat, oder - wenn er kei-
ne Hauptverwaltung in der Union hat - der Ort, an dem die wesent-
lichen Verarbeitungstitigkeiten in der Union stattfinden. Sind sowohl
der Verantwortliche als auch der Auftragsverarbeiter betroffen, so
sollte die Aufsichtsbehdrde des Mitgliedstaats, in dem der Verantwort-
liche seine Hauptniederlassung hat, die zustindige federfithrende Auf-
sichtsbehorde bleiben, doch sollte die Aufsichtsbehorde des Auftrags-
verarbeiters als betroffene Aufsichtsbehorde betrachtet werden und
diese Aufsichtsbehorde sollte sich an dem in dieser Verordnung vor-
gesehenen Verfahren der Zusammenarbeit beteiligen. Auf jeden Fall
sollten die Aufsichtsbehorden des Mitgliedstaats oder der Mitglied-
staaten, in dem bzw. denen der Auftragsverarbeiter eine oder mehrere
Niederlassungen hat, nicht als betroffene Aufsichtsbehérden betrach-
tet werden, wenn sich der Beschlussentwurf nur auf den Verantwortli-
chen bezieht. Wird die Verarbeitung durch eine Unternehmensgruppe
vorgenommen, so sollte die Hauptniederlassung des herrschenden
Unternehmens als Hauptniederlassung der Unternehmensgruppe
gelten, es sei denn, die Zwecke und Mittel der Verarbeitung werden
von einem anderen Unternehmen festgelegt.

(37) Eine Unternehmensgruppe sollte aus einem herrschenden
Unternehmen und den von diesem abhingigen Unternehmen beste-
hen, wobei das herrschende Unternehmen dasjenige sein sollte, das
zum Beispiel aufgrund der Eigentumsverhéltnisse, der finanziellen
Beteiligung oder der fiir das Unternehmen geltenden Vorschriften
oder der Befugnis, Datenschutzvorschriften umsetzen zu lassen, einen
beherrschenden Einfluss auf die tibrigen Unternehmen ausiiben kann.
Ein Unternehmen, das die Verarbeitung personenbezogener Daten in
ihm angeschlossenen Unternehmen kontrolliert, sollte zusammen mit
diesen als eine ,,Unternehmensgruppe® betrachtet werden.
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Artb Grundsatze fur die Verarbeitung personenbezogener Daten

Kapitel Il
Grundsatze

Grundsatze fiir die Verarbeitung
personenbezogener Daten

Art.5. (1) Personenbezogene Daten miissen

a) auf rechtmiflige Weise, nach Treu und Glauben und in
einer fiir die betroffene Person nachvollziehbaren Weise verar-
beitet werden (,,Rechtmifligkeit, Verarbeitung nach Treu und
Glauben, Transparenz®);

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben
werden und diirfen nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise weiterverarbeitet werden; eine Weiter-
verarbeitung fiir im offentlichen Interesse liegende Archiv-
zwecke, fiir wissenschaftliche oder historische Forschungs-
zwecke oder fiir statistische Zwecke gilt gemidfl Artikel 89
Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken
(»Zweckbindung®);

c¢) dem Zweck angemessen und erheblich sowie auf das fiir
die Zwecke der Verarbeitung notwendige Maf$ beschrinkt sein
(»Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neues-
ten Stand sein; es sind alle angemessenen Mafinahmen zu tref-
fen, damit personenbezogene Daten, die im Hinblick auf die
Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich ge-
16scht oder berichtigt werden (,Richtigkeit“);

e) in einer Form gespeichert werden, die die Identifizie-
rung der betroffenen Personen nur so lange ermdéglicht, wie es
fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist;
personenbezogene Daten diirfen linger gespeichert werden,
soweit die personenbezogenen Daten vorbehaltlich der Durch-
filhrung geeigneter technischer und organisatorischer Maf-
nahmen, die von dieser Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert werden, ausschlief3-
lich fiir im o6ffentlichen Interesse liegende Archivzwecke oder
fiir wissenschaftliche und historische Forschungszwecke oder
fiir statistische Zwecke gemifl Artikel 89 Absatz 1 verarbeitet
werden (,,Speicherbegrenzung®);
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f) in einer Weise verarbeitet werden, die eine angemessene
Sicherheit der personenbezogenen Daten gewihrleistet, ein-
schliellich Schutz vor unbefugter oder unrechtmifliger Verar-
beitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schidigung durch geeignete
technische und organisatorische Mainahmen (,,Integritit und
Vertraulichkeit“);

(2) Der Verantwortliche ist fiir die Einhaltung des Ab-
satzes 1 verantwortlich und muss dessen Einhaltung nachweisen
konnen (,,Rechenschaftspflicht®).

Erwagungsgriinde:

(39) Jede Verarbeitung personenbezogener Daten sollte recht-
maflig und nach Treu und Glauben erfolgen. Fiir natiirliche Personen
sollte Transparenz dahingehend bestehen, dass sie betreffende perso-
nenbezogene Daten erhoben, verwendet, eingesehen oder anderweitig
verarbeitet werden und in welchem Umfang die personenbezogenen
Daten verarbeitet werden und kiinftig noch verarbeitet werden. Der
Grundsatz der Transparenz setzt voraus, dass alle Informationen und
Mitteilungen zur Verarbeitung dieser personenbezogenen Daten leicht
zugénglich und verstindlich und in klarer und einfacher Sprache ab-
gefasst sind. Dieser Grundsatz betrifft insbesondere die Informationen
iiber die Identitdt des Verantwortlichen und die Zwecke der Verar-
beitung und sonstige Informationen, die eine faire und transparente
Verarbeitung im Hinblick auf die betroffenen natiirlichen Personen
gewihrleisten, sowie deren Recht, eine Bestitigung und Auskunft dar-
iiber zu erhalten, welche sie betreffende personenbezogene Daten
verarbeitet werden. Natiirliche Personen sollten iiber die Risiken, Vor-
schriften, Garantien und Rechte im Zusammenhang mit der Verar-
beitung personenbezogener Daten informiert und dariiber aufgeklart
werden, wie sie ihre diesbeziiglichen Rechte geltend machen kénnen.
Insbesondere sollten die bestimmten Zwecke, zu denen die personen-
bezogenen Daten verarbeitet werden, eindeutig und rechtmifig sein
und zum Zeitpunkt der Erhebung der personenbezogenen Daten fest-
stehen. Die personenbezogenen Daten sollten fiir die Zwecke, zu de-
nen sie verarbeitet werden, angemessen und erheblich sowie auf das
fir die Zwecke ihrer Verarbeitung notwendige Maf beschrinkt sein.
Dies erfordert insbesondere, dass die Speicherfrist fiir personenbezo-
gene Daten auf das unbedingt erforderliche Mindestmaf; beschrinkt
bleibt. Personenbezogene Daten sollten nur verarbeitet werden diirfen,
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wenn der Zweck der Verarbeitung nicht in zumutbarer Weise durch
andere Mittel erreicht werden kann. Um sicherzustellen, dass die per-
sonenbezogenen Daten nicht langer als notig gespeichert werden, soll-
te der Verantwortliche Fristen fiir ihre Loschung oder regelmaflige
Uberpriifung vorsehen. Es sollten alle vertretbaren Schritte unter-
nommen werden, damit unrichtige personenbezogene Daten geldscht
oder berichtigt werden. Personenbezogene Daten sollten so verarbeitet
werden, dass ihre Sicherheit und Vertraulichkeit hinreichend gewihr-
leistet ist, wozu auch gehort, dass Unbefugte keinen Zugang zu den
Daten haben und weder die Daten noch die Gerite, mit denen diese
verarbeitet werden, benutzen konnen.

RechtmaRigkeit der Verarbeitung

Art. 6. (1) Die Verarbeitung ist nur rechtmiflig, wenn
mindestens eine der nachstehenden Bedingungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Ver-
arbeitung der sie betreffenden personenbezogenen Daten fiir
einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fiir die Erfiillung eines Vertrags,
dessen Vertragspartei die betroffene Person ist, oder zur Durch-
fithrung vorvertraglicher Mafinahmen erforderlich, die auf An-
frage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfiillung einer rechtlichen
Verpflichtung erforderlich, der der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige In-
teressen der betroffenen Person oder einer anderen natiirlichen
Person zu schiitzen;

e) die Verarbeitung ist fiir die Wahrnehmung einer Auf-
gabe erforderlich, die im offentlichen Interesse liegt oder in
Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortli-
chen iibertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten In-
teressen des Verantwortlichen oder eines Dritten erforderlich,
sofern nicht die Interessen oder Grundrechte und Grundfreihei-
ten der betroffenen Person, die den Schutz personenbezogener
Daten erfordern, iiberwiegen, insbesondere dann, wenn es sich
bei der betroffenen Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behorden
in Erfiillung ihrer Aufgaben vorgenommene Verarbeitung.
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(2) Die Mitgliedstaaten konnen spezifischere Bestimmun-
gen zur Anpassung der Anwendung der Vorschriften dieser
Verordnung in Bezug auf die Verarbeitung zur Erfiillung von
Absatz 1 Buchstaben c und e beibehalten oder einfithren, indem
sie spezifische Anforderungen fiir die Verarbeitung sowie sons-
tige Mafinahmen priziser bestimmen, um eine rechtmiflig und
nach Treu und Glauben erfolgende Verarbeitung zu gewihr-
leisten, einschliefllich fiir andere besondere Verarbeitungssitua-
tionen gemif3 Kapitel IX.

(3) Die Rechtsgrundlage fiir die Verarbeitungen gemif3
Absatz 1 Buchstaben c und e wird festgelegt durch

a) Unionsrecht oder

b) das Recht der Mitgliedstaaten, dem der Verantwort-
liche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrund-
lage festgelegt oder hinsichtlich der Verarbeitung gemif3 Ab-
satz 1 Buchstabe e fiir die Erfiillung einer Aufgabe erforderlich
sein, die im offentlichen Interesse liegt oder in Ausiibung 6f-
fentlicher Gewalt erfolgt, die dem Verantwortlichen iibertragen
wurde. Diese Rechtsgrundlage kann spezifische Bestimmungen
zur Anpassung der Anwendung der Vorschriften dieser Ver-
ordnung enthalten, unter anderem Bestimmungen dariiber,
welche allgemeinen Bedingungen fiir die Regelung der Recht-
mifligkeit der Verarbeitung durch den Verantwortlichen gelten,
welche Arten von Daten verarbeitet werden, welche Personen
betroffen sind, an welche Einrichtungen und fiir welche Zwecke
die personenbezogenen Daten offengelegt werden diirfen, wel-
cher Zweckbindung sie unterliegen, wie lange sie gespeichert
werden diirfen und welche Verarbeitungsvorginge und -ver-
fahren angewandt werden diirfen, einschlielilich Mafinahmen
zur Gewihrleistung einer rechtmiflig und nach Treu und Glau-
ben erfolgenden Verarbeitung, wie solche fiir sonstige besonde-
re Verarbeitungssituationen gemifl Kapitel IX. Das Unions-
recht oder das Recht der Mitgliedstaaten miissen ein im
offentlichen Interesse liegendes Ziel verfolgen und in einem
angemessenen Verhiltnis zu dem verfolgten legitimen Zweck
stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck als
zu demjenigen, zu dem die personenbezogenen Daten erhoben
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wurden, nicht auf der Einwilligung der betroffenen Person oder
auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten,
die in einer demokratischen Gesellschaft eine notwendige und
verhiltnismiflige Malinahme zum Schutz der in Artikel 23 Ab-
satz 1 genannten Ziele darstellt, so beriicksichtigt der Verant-
wortliche — um festzustellen, ob die Verarbeitung zu einem an-
deren Zweck mit demjenigen, zu dem die personenbezogenen
Daten urspriinglich erhoben wurden, vereinbar ist - unter an-
derem

a) jede Verbindung zwischen den Zwecken, fiir die die per-
sonenbezogenen Daten erhoben wurden, und den Zwecken der
beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen
Daten erhoben wurden, insbesondere hinsichtlich des Verhalt-
nisses zwischen den betroffenen Personen und dem Verantwort-
lichen,

c) die Art der personenbezogenen Daten, insbesondere ob
besondere Kategorien personenbezogener Daten gemifd Arti-
kel 9 verarbeitet werden oder ob personenbezogene Daten iiber
strafrechtliche Verurteilungen und Straftaten gemifl Artikel 10
verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverar-
beitung fiir die betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu Ver-
schliisselung oder Pseudonymisierung gehéren kann.

Erwagungsgrinde idF ABI L 2018/127, 2:

(40) Damit die Verarbeitung rechtméflig ist, miissen personen-
bezogene Daten mit Einwilligung der betroffenen Person oder auf
einer sonstigen zuldssigen Rechtsgrundlage verarbeitet werden, die
sich aus dieser Verordnung oder - wann immer in dieser Verordnung
darauf Bezug genommen wird - aus dem sonstigen Unionsrecht oder
dem Recht der Mitgliedstaaten ergibt, so unter anderem auf der
Grundlage, dass sie zur Erfiillung der rechtlichen Verpflichtung, der
der Verantwortliche unterliegt, oder zur Erfiillung eines Vertrags,
dessen Vertragspartei die betroffene Person ist, oder fiir die Durchfiih-
rung vorvertraglicher Mafinahmen, die auf Anfrage der betroffenen
Person erfolgen, erforderlich ist.

(41) Wenn in dieser Verordnung auf eine Rechtsgrundlage oder
eine Gesetzgebungsmafinahme Bezug genommen wird, erfordert dies
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nicht notwendigerweise einen von einem Parlament angenommenen
Gesetzgebungsakt; davon unberiihrt bleiben Anforderungen gemif3
der Verfassungsordnung des betreffenden Mitgliedstaats. Die entspre-
chende Rechtsgrundlage oder Gesetzgebungsmafinahme sollte jedoch
klar und prizise sein und ihre Anwendung sollte fir die Rechts-
unterworfenen gemafd der Rechtsprechung des Gerichtshofs der Euro-
péischen Union (im Folgenden ,,Gerichtshof*) und des Européischen
Gerichtshofs fiir Menschenrechte vorhersehbar sein.

(44) Die Verarbeitung von Daten sollte als rechtmiflig gelten,
wenn sie fir die Erfilllung oder den geplanten Abschluss eines Ver-
trags erforderlich ist.

(45) Erfolgt die Verarbeitung durch den Verantwortlichen auf-
grund einer ihm obliegenden rechtlichen Verpflichtung oder ist die
Verarbeitung zur Wahrnehmung einer Aufgabe im 6ffentlichen Inte-
resse oder in Ausiibung 6ffentlicher Gewalt erforderlich, muss hierfiir
eine Grundlage im Unionsrecht oder im Recht eines Mitgliedstaats
bestehen. Mit dieser Verordnung wird nicht fiir jede einzelne Verar-
beitung ein spezifisches Gesetz verlangt. Ein Gesetz als Grundlage fiir
mehrere Verarbeitungsvorgidnge kann ausreichend sein, wenn die
Verarbeitung aufgrund einer dem Verantwortlichen obliegenden
rechtlichen Verpflichtung erfolgt oder wenn die Verarbeitung zur
Wahrnehmung einer Aufgabe im offentlichen Interesse oder in Aus-
ibung offentlicher Gewalt erforderlich ist. Desgleichen sollte im
Unionsrecht oder im Recht der Mitgliedstaaten geregelt werden, fiir
welche Zwecke die Daten verarbeitet werden diirfen. Ferner kdnnten
in diesem Recht die allgemeinen Bedingungen dieser Verordnung zur
Regelung der Rechtmifigkeit der Verarbeitung personenbezogener
Daten prizisiert und es kénnte darin festgelegt werden, wie der Ver-
antwortliche zu bestimmen ist, welche Art von personenbezogenen
Daten verarbeitet werden, welche Personen betroffen sind, welchen
Einrichtungen die personenbezogenen Daten offengelegt, fiir welche
Zwecke und wie lange sie gespeichert werden diirfen und welche an-
deren Mafinahmen ergriffen werden, um zu gewihrleisten, dass die
Verarbeitung rechtméfig und nach Treu und Glauben erfolgt. Des-
gleichen sollte im Unionsrecht oder im Recht der Mitgliedstaaten ge-
regelt werden, ob es sich bei dem Verantwortlichen, der eine Aufgabe
wahrnimmt, die im 6ffentlichen Interesse liegt oder in Ausiibung 6f-
fentlicher Gewalt erfolgt, um eine Beh6rde oder um eine andere unter
das offentliche Recht fallende natiirliche oder juristische Person oder,
sofern dies durch das offentliche Interesse einschliefllich gesundheit-
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licher Zwecke, wie die 6ffentliche Gesundheit oder die soziale Sicher-
heit oder die Verwaltung von Leistungen der Gesundheitsfiirsorge,
gerechtfertigt ist, eine natiirliche oder juristische Person des Privat-
rechts, wie beispielsweise eine Berufsvereinigung, handeln sollte.

(46) Die Verarbeitung personenbezogener Daten sollte ebenfalls
als rechtmiflig angesehen werden, wenn sie erforderlich ist, um ein
lebenswichtiges Interesse der betroffenen Person oder einer anderen
natiirlichen Person zu schiitzen. Personenbezogene Daten sollten
grundsétzlich nur dann aufgrund eines lebenswichtigen Interesses
einer anderen natiirlichen Person verarbeitet werden, wenn die Verar-
beitung offensichtlich nicht auf eine andere Rechtsgrundlage gestiitzt
werden kann. Einige Arten der Verarbeitung kénnen sowohl wichti-
gen Griinden des 6ffentlichen Interesses als auch lebenswichtigen In-
teressen der betroffenen Person dienen; so kann beispielsweise die
Verarbeitung fiir humanitire Zwecke einschliefSlich der Uberwachung
von Epidemien und deren Ausbreitung oder in humanitiren Notfillen
insbesondere bei Naturkatastrophen oder vom Menschen verursach-
ten Katastrophen erforderlich sein.

(47) Die Rechtmifligkeit der Verarbeitung kann durch die be-
rechtigten Interessen eines Verantwortlichen, auch eines Verantwort-
lichen, dem die personenbezogenen Daten offengelegt werden diirfen,
oder eines Dritten begriindet sein, sofern die Interessen oder die
Grundrechte und Grundfreiheiten der betroffenen Person nicht tiber-
wiegen; dabei sind die verniinftigen Erwartungen der betroffenen Per-
sonen, die auf ihrer Beziehung zu dem Verantwortlichen beruhen, zu
beriicksichtigen. Ein berechtigtes Interesse konnte beispielsweise vor-
liegen, wenn eine mafigebliche und angemessene Beziehung zwischen
der betroffenen Person und dem Verantwortlichen besteht, z. B. wenn
die betroffene Person ein Kunde des Verantwortlichen ist oder in sei-
nen Diensten steht. Auf jeden Fall wire das Bestehen eines berechtig-
ten Interesses besonders sorgfiltig abzuwiégen, wobei auch zu prifen
ist, ob eine betroffene Person zum Zeitpunkt der Erhebung der perso-
nenbezogenen Daten und angesichts der Umstinde, unter denen sie
erfolgt, verniinftigerweise absehen kann, dass mdglicherweise eine
Verarbeitung fiir diesen Zweck erfolgen wird. Insbesondere dann,
wenn personenbezogene Daten in Situationen verarbeitet werden, in
denen eine betroffene Person verniinftigerweise nicht mit einer weite-
ren Verarbeitung rechnen muss, konnten die Interessen und Grund-
rechte der betroffenen Person das Interesse des Verantwortlichen
tiberwiegen. Da es dem Gesetzgeber obliegt, per Rechtsvorschrift die
Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

9783214028090

DSGVO Datenschutz-Grundverordnung
Hans-Jirgen Pollirer, Ernst M. Weiss, H Jetzt bestellen Haidinger
MANZ Verlag Wien



https://shop.manz.at/shop/products/9783214025090

Rechtmaligkeit der Verarbeitung Art 6

durch die Behorden zu schaffen, sollte diese Rechtsgrundlage nicht fiir
Verarbeitungen durch Behorden gelten, die diese in Erfiillung ihrer
Aufgaben vornehmen. Die Verarbeitung personenbezogener Daten im
fir die Verhinderung von Betrug unbedingt erforderlichen Umfang
stellt ebenfalls ein berechtigtes Interesse des jeweiligen Verantwort-
lichen dar. Die Verarbeitung personenbezogener Daten zum Zwecke
der Direktwerbung kann als eine einem berechtigten Interesse die-
nende Verarbeitung betrachtet werden.

(48) Verantwortliche, die Teil einer Unternehmensgruppe oder
einer Gruppe von Einrichtungen sind, die einer zentralen Stelle zuge-
ordnet sind konnen ein berechtigtes Interesse haben, personenbe-
zogene Daten innerhalb der Unternehmensgruppe fiir interne Ver-
waltungszwecke, einschliefSlich der Verarbeitung personenbezogener
Daten von Kunden und Beschiftigten, zu iibermitteln. Die Grund-
prinzipien fiir die Ubermittlung personenbezogener Daten innerhalb
von Unternehmensgruppen an ein Unternehmen in einem Drittland
bleiben unberiihrt.

(49) Die Verarbeitung von personenbezogenen Daten durch
Behorden, Computer-Notdienste (Computer Emergency Response
Teams — CERT, beziehungsweise Computer Security Incident Respon-
se Teams - CSIRT), Betreiber von elektronischen Kommunikations-
netzen und -diensten sowie durch Anbieter von Sicherheitstechnolo-
gien und -diensten stellt in dem Mafle ein berechtigtes Interesse des
jeweiligen Verantwortlichen dar, wie dies fiir die Gewéhrleistung der
Netz- und Informationssicherheit unbedingt notwendig und verhilt-
nismafig ist, d.h. soweit dadurch die Fihigkeit eines Netzes oder In-
formationssystems gewihrleistet wird, mit einem vorgegebenen Grad
der Zuverldssigkeit Stérungen oder widerrechtliche oder mutwillige
Eingriffe abzuwehren, die die Verfiigbarkeit, Authentizitit, Vollstin-
digkeit und Vertraulichkeit von gespeicherten oder iibermittelten per-
sonenbezogenen Daten sowie die Sicherheit damit zusammenhéngen-
der Dienste, die iiber diese Netze oder Informationssysteme angeboten
werden bzw. zugénglich sind, beeintrichtigen. Ein solches berechtigtes
Interesse konnte beispielsweise darin bestehen, den Zugang Unbefug-
ter zu elektronischen Kommunikationsnetzen und die Verbreitung
schddlicher Programmcodes zu verhindern sowie Angriffe in Form
der gezielten Uberlastung von Servern (,,Denial of service“-Angriffe)
und Schidigungen von Computer- und elektronischen Kommunika-
tionssystemen abzuwehren.

(50) Die Verarbeitung personenbezogener Daten fiir andere
Zwecke als die, fiir die die personenbezogenen Daten urspriinglich
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Art 6 Rechtmaligkeit der Verarbeitung

erhoben wurden, sollte nur zuldssig sein, wenn die Verarbeitung mit
den Zwecken, fir die die personenbezogenen Daten urspriinglich er-
hoben wurden, vereinbar ist. In diesem Fall ist keine andere gesonder-
te Rechtsgrundlage erforderlich als diejenige fiir die Erhebung der
personenbezogenen Daten. Ist die Verarbeitung fiir die Wahrneh-
mung einer Aufgabe erforderlich, die im offentlichen Interesse liegt
oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortli-
chen tbertragen wurde, so konnen im Unionsrecht oder im Recht der
Mitgliedstaaten die Aufgaben und Zwecke bestimmt und konkretisiert
werden, fir die eine Weiterverarbeitung als vereinbar und rechtmiflig
erachtet wird. Die Weiterverarbeitung fiir im offentlichen Interesse
liegende Archivzwecke, fiir wissenschaftliche oder historische For-
schungszwecke oder fiir statistische Zwecke sollte als vereinbarer und
rechtméfliger Verarbeitungsvorgang gelten. Die im Unionsrecht oder
im Recht der Mitgliedstaaten vorgesehene Rechtsgrundlage fiir die
Verarbeitung personenbezogener Daten kann auch als Rechtsgrundla-
ge fiir eine Weiterverarbeitung dienen. Um festzustellen, ob ein Zweck
der Weiterverarbeitung mit dem Zweck, fiir den die personenbezoge-
nen Daten urspriinglich erhoben wurden, vereinbar ist, sollte der Ver-
antwortliche nach Einhaltung aller Anforderungen fiir die Rechtma-
Bigkeit der urspriinglichen Verarbeitung unter anderem priifen, ob
ein Zusammenhang zwischen den Zwecken, fiir die die personenbezo-
genen Daten erhoben wurden, und den Zwecken der beabsichtigten
Weiterverarbeitung besteht, in welchem Kontext die Daten erhoben
wurden, insbesondere die verniinftigen Erwartungen der betroffenen
Personen, die auf ihrer Beziehung zu dem Verantwortlichen beruhen,
in Bezug auf die weitere Verwendung dieser Daten, um welche Art
von personenbezogenen Daten es sich handelt, welche Folgen die be-
absichtigte Weiterverarbeitung fiir die betroffenen Personen hat und
ob sowohl beim urspriinglichen als auch beim beabsichtigten Weiter-
verarbeitungsvorgang geeignete Garantien bestehen.

Hat die betroffene Person ihre Einwilligung erteilt oder beruht die
Verarbeitung auf Unionsrecht oder dem Recht der Mitgliedstaaten, was
in einer demokratischen Gesellschaft eine notwendige und verhaltnis-
miflige Mafinahme zum Schutz insbesondere wichtiger Ziele des allge-
meinen offentlichen Interesses darstellt, so sollte der Verantwortliche
die personenbezogenen Daten ungeachtet der Vereinbarkeit der Zwe-
cke weiterverarbeiten diirfen. In jedem Fall sollte gewéhrleistet sein,
dass die in dieser Verordnung niedergelegten Grundsitze angewandt
werden und insbesondere die betroffene Person iiber diese anderen
Zwecke und iiber ihre Rechte einschliellich des Widerspruchsrechts
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