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EinfGhrung

Lange bevor Graeme Payne zum »Inbegriff menschlichen Versa-
gens« wurde, noch bevor Computer iiberhaupt auf der Bildflache
erschienen, war Plan A fiir ihn die Armee.

Payne wuchs in den 1970er-Jahren als éltestes von drei Kin-
dern einer Mittelschichtfamilie im neuseeldandischen Christ-
church auf. Schon als Kind mochte er strukturierte Aktivitdten,
bei denen er neue Fertigkeiten erlernen musste. Rugby war eine
seiner frithen Leidenschaften und gehort fiir ihn und seine S6hne
auch heute zu den wichtigsten Familienaktivititen.

In der Highschool trat Graeme der Jugendorganisation der
neuseelandischen Streitkrifte bei, den New Zealand Cadet For-
ces, wo er schnell aufstieg und seine Disziplin die Bewunderung
der Kameraden auf sich zog. Zudem entwickelte er einen Hang
zum Basteln und Bauen. Als das ortliche Freilichtmuseum Fer-
rymead Heritage Park ein machtiges Flugabwehrgeschiitz ge-
schenkt bekam, trommelte er ein paar Freunde zusammen, um
bei seiner Restaurierung mitzuhelfen. Sobald es wieder in altem
Glanz erstrahlte, nutzte Graeme diesen Erfolg, um die Griindung
eines Militirmuseums zu initiieren.

Nicht jede seiner Ideen war von Erfolg gekront. Ein spontaner
Ausflug ins Dudelsackspielen endete ... ziemlich schnell.

Graemes Vater war Buchhalter, und so ist es nicht weiter iiber-
raschend, dass auch sein Sohn eine Vorliebe fiir Zahlen hatte.
Wie er sich riickblickend erinnert, war es nicht das Rechnen,
das ihn an der Buchhaltung am meisten interessierte. Es war das
Lernen. Am Anfang jeder Buchpriifung standen das Erkunden
und Entdecken, gab es die Notwendigkeit, die innere Funktions-
weise eines Unternehmens — den Workflow, die Produktionssys-
teme - schnell und umfassend zu verstehen. Erst dann konnte
man sich den Zahlen zuwenden. Graeme liebte griindliches Ler-
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Einfiihrung

nen, und es fiel ihm leicht. Die Tabellenkalkulationen storten
ihn nicht weiter.

Jahrelang hatte er vorgehabt, nach der Highschool zur Armee
zu gehen. Doch kurz vor seinem Abschluss bekam er Wind von
einem Universititsstipendium, das die Wirtschaftspriifungsge-
sellschaft Arthur Young vergab (heute bekannt unter dem Na-
men Ernst and Young beziehungsweise EY). Aus einer Laune he-
raus bewarb er sich — und bekam es. Er nahm das Stipendium an
und trat zugleich einer Reserveeinheit bei, um seine militdrische
Grundausbildung zu absolvieren.

»Ich habe mich Verdnderungen immer gestellt«, sagt er in Er-
innerung an diese spontane, richtungsweisende Entscheidung.
»Wieso auch nicht? Was hat man denn schon zu verlieren?«!

%%

Und Veranderungen waren fiir ihn und viele seiner Landsleute
bereits im Gange - ob sie es wollten oder nicht. Nach Jahrzehn-
ten einer bliihenden Landwirtschaft, die Neuseeland einen der
hochsten Lebensstandards der Welt beschert hatte, war die tra-
ditionelle Woll-, Fleisch- und Milchwirtschaft im Niedergang be-
griffen. An ihre Stelle trat neben der verarbeitenden Industrie zu-
nehmend der neue Dienstleistungssektor, der heute in der Region
Canterbury, zu der Christchurch gehort, 60 Prozent des Brutto-
inlandsprodukts generiert.2

Auch im Bereich der Buchhaltung und Wirtschaftspriifung
vollzogen sich enorme Umwilzungen. Als Graeme seine Stelle als
Finanzpriifer bei Arthur Young in Christchurch antrat, stand dem
gesamten Biiro ein einziger IBM-Computer zur Verfiigung. We-
nige Jahre spater hatte jeder Mitarbeiter einen sogenannten »Lug-
gable« auf dem Tisch.? Altere Partner waren den neumodischen
Geriten gegeniiber misstrauisch. Sie betrachteten sie nicht so sehr
als Werkzeuge der Zeitersparnis, sondern eher als Spielerei. Statt-
dessen bevorzugten sie ihre eigenen » Textverarbeiter« — nicht die
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Einflihrung

von der elektronischen Sorte, sondern die in Menschengestalt,
vornehmlich Frauen, die aufgezeichnete Sprachmemos abtippten.

Graeme dagegen begeisterte sich fiir die neue Technologie. Es
gefiel ihm, ihre Funktionsweise zu ergriinden. Er nutzte ihre Pro-
gramme, um Diagramme zu erstellen, und erleichterte sich die
Arbeit mithilfe von Software, die Berechnungen schneller und
zuverldssiger durchfiihrte, als er es auf seinen alten Notizblocken
vermocht hitte. Stunden verbrachte er damit, sich anhand von
Biichern die Grundlagen der Informatik beizubringen.

»Ich war Frithanwender, sagt er mit einem kleinen Lacheln,
»und besaf$ sogar den Apple Newton.«

Als geborene Fithrungskraft tat Graeme sein Bestes, um den
Menschen in seinem Umfeld bei der Anpassung zu helfen. Mit
Unterstiitzung eines Kollegen produzierte er ein Video mit An-
leitungen zum Umgang mit dem PC, das sie per Post an die Pri-
vatadressen der Partner von Arthur Young verschickten, damit
die es sich zu Hause auf ihren Videorekordern ansehen konnten.

Mit der Zeit lernte das Unternehmen Graemes Fihigkeiten zu
schdtzen. Man bat ihn, ein Computerschulungsprogramm fiir ganz
Neuseeland zu erstellen. Das tat er, und es funktionierte, auch wenn
einige der dlteren Partner sich weiterhin schwertaten. Graeme er-
innert sich, dass einer von ihnen sich noch lange Zeit jede einge-
hende E-Mail von seiner Assistentin ausdrucken und vorlesen liefs.

Sogar fiir Graeme war es nicht immer leicht, mit dem Tempo
der Veridnderungen Schritt zu halten. Aber er wusste, was auf dem
Spiel stand: nichts weniger als die Zukunft von Arthur Young.
Auflerhalb des Unternehmens veranderten Computer die Ge-
schifte der Firmenkunden rapide. Wirtschaftspriifung beinhal-
tete nun ein Verstdndnis davon, wie diese neue Technologie in
Geschiftsabldufe wie Datenspeicherung, Gehaltsabrechnung und
Analytik eingebunden wurde.

Das Kreditwesen zum Beispiel hatte sich ein Jahrhundert lang
auf Papierunterlagen verlassen: zuerst Notizbiicher, dann La-
gerhduser voller Karteikarten. Die 1960er-Jahre brachten den
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Einfiihrung

Ubergang zu elektronischen Aufzeichnungen. In den 1970er-
und 1980er-Jahren wurde alles auf einem Grof$rechner in einem
Rechenzentrum gespeichert. Der Schutz der Aufzeichnungen
wurde damals gewéhrleistet, indem man den Zugang zu diesen
Rechenzentren beschrinkte — etwa durch einen Wachter an der
Tiir oder ein schweres Vorhiangeschloss.

Dann kam das Internet.

Gewissermaflen iiber Nacht stand die Sicherheitswelt Kopf.
Hacker schufen Computerviren, die sich tiber ungeschiitzte Netz-
werke hermachten und schlimme Verwiistungen anrichteten. Fiir
die globale Industrie war dies eine existenzielle und unmittel-
bare Bedrohung, und um ihr zu begegnen, entstand eine vollig
neue Branche: die Informationssicherheit. 1995 stellte die Citi-
bank Steve Katz als Chief Information Security Officer ein — den
vermutlich ersten CISO (sprich SII-so) der Geschichte.*

Graeme erkannte Potenzial in diesem ganzen Chaos. Der neue
Wilde Westen der Informationssicherheit benotigte Werkzeuge,
und er hatte so seine Ideen. Wahrend eines Arbeitsaufenthalts
in Auckland entwickelte er ein Produkt namens » Advisor«, mit
dessen Hilfe man flexibel verschiedene Arten von Computersys-
temen analysieren konnte.

Bei einem Treffen in Singapur erkannte ein gleichgesinnter
US-Partner namens Bernie sofort dessen Wert. Er lud Graeme
in die USA ein, damit er weiter daran arbeitete. Neugierig, aufge-
schlossen und hungrig auf Neues legte Graeme 13 000 Kilometer
zuriick, um sich zunéchst in Cleveland, dann in Atlanta nieder-
zulassen und das erste Biiro fiir Sicherheitsberatung von Ernst
und Young zu eroffnen. Noch war er kein Experte auf diesem
Gebiet, aber das war damals niemand. Die Zeiten dnderten sich
zu schnell, und alte Weisheiten taugten nicht mehr fiir neue Pro-
bleme. Eine Welle neuer Moglichkeiten war im Anrollen. Graeme
schnappte sich sein Surfbrett, um auf ihr zu reiten.

Heute ist der CISO in jedem grofieren Unternehmen Stan-
dard. 41 Prozent der Unternehmensvorstande betrachten Erfah-

14



Einflihrung

rung im Bereich Cybersicherheit als Schliisselqualifikation fiir
Leitungspositionen in Unternehmen. Bis 2024 wird der Markt
tiir Cybersicherheit ein Volumen von 300 Milliarden US-Dollar
erreichen. Ein weltweiter Mangel an Fachkriften in diesem Be-
reich bedeutet, dass 2,9 Millionen Stellen unbesetzt sind, wéh-
rend die finanziellen Verluste durch Cyberangriffe jahrlich um
62 Prozent steigen und sich allein im Jahr 2020 auf eine Billion
US-Dollar beliefen.

%%

Im Jahr 2011 war Graeme bereit fiir eine neue Verdnderung.

Jetzt war er tatsichlich Experte auf seinem Gebiet. Er hatte
15 Jahre lang als Sicherheitsberater die Welt bereist, und das Le-
ben als »Straflenkrieger« zermiirbte ihn so langsam. Seine bei-
den Jungs zu Hause in Atlanta brauchten mehr Unterstiitzung
bei ihren vielen (strukturierten, fahigkeitsgesteuerten) Aktivi-
taten.

Als er das Angebot erhielt, als Vizeprasident fiir IT-Risiken
und -Compliance bei Equifax einzusteigen, griff er zu. Es war
genau die Art von festem Arbeitsplatz vor Ort, nach der er sich
sehnte. Das Unternehmen war zwar ausgereift, dennoch gab es
immer noch jede Menge zu tun und zu verbessern.

Im Jahr 2017 hatte Equifax die Daten von einer Milliarde Ver-
brauchern, 100 Millionen kleinen und mittelstindischen Unter-
nehmen und 100 Millionen Angestellten sowie 20 Billionen
Eigentumsdaten und 20 Billionen Vermégensdaten in seinen Be-
stinden. Im August driickte CEO Richard Smith es in einer Rede
an der University of Georgia so aus: »Stellen Sie sich die grofite
Bibliothek der Welt vor, die Library of Congress — nun, Equifax
verarbeitet tagtaglich die 1200-fache Datenmenge.«®

Bei derart grofien Zahlen ging vieles schief. Und zwar oft.

So fand zum Beispiel Katie Manning, wohnhaft in Portland,
Oregon, einen iiberquellenden Briefkasten vor, als sie im Marz
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Einfiihrung

2015 von der Arbeit nach Hause kam - alles Briefe von Equifax,
insgesamt 300 an der Zahl. Jeder einzelne war an sie person-
lich adressiert, enthielt aber jeweils die vollstindige Bonitatsge-
schichte nebst Sozialversicherungsnummer und Kontoinforma-
tionen einer unbekannten Person.”

Das Unternehmen bat Graeme, Nachforschungen anzustellen.
Schnell stellte sich heraus, dass Katie Manning kein Einzelfall
war; auch andere hatten Hunderte oder gar Tausende von Brie-
fen mit den personlichen Daten von Fremden erhalten. Da die
Berichte in Papierform vorlagen, schickte Equifax Mitarbeiter-
teams los, um sie personlich abzuholen. Ein Adressat in Washing-
ton D.C. wurde paranoid und weigerte sich, die Tiir zu 6ffnen.
Stattdessen forderte er die Boten auf, sich spatabends auf einer
otfentlichen Strafle mit ihm zu treffen. Zur verabredeten Stunde
mussten die Leute von Equifax dreimal mit ihren Autoschein-
werfern blinken, wie Spione in einem Krimi. Erst dann hiandigte
der Mann die Berichte aus.

Standig tauchten neue Schwachstellen und boswillige Akteure
auf, und es kam haufiger zu Sicherheitsliicken, als Graeme lieb
war. Bei jedem einzelnen Vorfall versuchte sein Team, die Dinge
besser zu verstehen, Korrekturen vorzunehmen und daraus zu
lernen. Soweit er sich erinnern kann, wurde niemand entlassen.

6%

Im Juli 2017 verbrachte Graeme das Wochenende seines 54. Ge-
burtstags mit Frau und S6hnen unter der sengenden Sonne Geor-
gias in der Natur. Als er an jenem Sonntag nach Hause kam, fand
er auf seinem Anrufbeantworter etliche Anrufe seiner CISO Su-
san Maudlin vor.

Es waren keine guten Neuigkeiten. Jemand hatte eine Sicher-
heitsliicke ausgenutzt, um auf eine von Graeme verwaltete Soft-
ware zuzugreifen. Das volle Ausmaf3 der Sicherheitsliicke war
noch nicht bekannt, aber jetzt hief3 es: Alle Mann an Deck!

16



Einflihrung

Graeme selbst war zu diesem Zeitpunkt Chief Information Of-
ticer for Global Corporate Platforms. In seinen Zustandigkeits-
bereich fiel auch das ACIS-Portal, ein Softwaresystem, mit dem
Datensitze von Verbrauchern erfasst wurden, die Kreditaus-
kiinfte anfechten, Identitatsdiebstahl melden, eine Sicherheits-
sperre ihrer Konten einrichten oder eine Kopie ihrer Datensitze
anfordern wollten. Eine unter dem Namen Apache Struts be-
kannte Software verband ACIS mit der Datenbank.

Vier Monate vor der Entdeckung der Sicherheitsliicke waren
429 Angestellte von Equifax, darunter auch Graeme, per E-Mail
auf ein Problem mit dieser Software hingewiesen worden. Die
zustandigen Teams hatten die Schwachstelle untersucht und ein
Patch aufgespielt, das sie fiir ausreichend sicher hielten.

Sie hatten sich geirrt. Hacker brachen ein und stahlen die
Daten von 145 Millionen US-amerikanischen und 15 Millio-
nen britischen Verbrauchern, darunter Namen, Sozialversiche-
rungsnummern, Wohnadressen und Fithrerscheinnummern. Die
Datenpanne gilt als die teuerste der Geschichte.®

Nach einem gewaltigen offentlichen Aufschrei wurden meh-
rere leitende Mitarbeiter entlassen oder in den Vorruhestand ge-
schickt.

Am Montag, den 2. Oktober 2017, hatte Graeme eine Bespre-
chung in der Personalabteilung. Er dachte, es ginge um etwas
ganz anderes. Stattdessen wurde er gefeuert.

Einen Tag spdter sagte der ehemalige CEO Richard Smith vor
dem Kongress aus. Er machte eine Kombination aus »techni-
schem Versagen« und »menschlichem Versagen« fiir die Sicher-
heitsliicke verantwortlich, wobei er Letzteres einer einzelnen Per-
son zuschrieb. Senator Al Franken gab dieser Person scherzhaft
den Spitznamen »Gus«: » Warum liegt die Sicherheit der personli-
chen Daten von 145 Millionen Amerikanern in den Hédnden eines
einzigen Mannes? Warum héngt alles allein an Gus?«

Graeme, der plotzlich arbeitslos war und die Liveiibertragung
der Kongresssitzung zu Hause im Fernsehen mitverfolgte, wusste,

17



Einfiihrung

dass sie von ihm sprachen. Er war Gus. Schon bald sickerte sein
wahrer Name durch, ergénzt um den Zusatz »Inbegriff mensch-
lichen Versagens«.

6%

Wie fragwiirdig es war, einen solchen systemischen Zusam-
menbruch einer Einzelperson anzulasten, war selbst dem Kon-
gress klar. In einem Kongressbericht heifdt es: »Einen Tag bevor
der ehemalige CEO Richard Smith vor dem Kongress aussagte,
wurde ein hochrangiger Mitarbeiter von Equifax entlassen, weil
er eine E-Mail nicht weitergeleitet hatte - eine Handlung, zu der
er gar nicht angewiesen war. Ein solches PR-Manover erscheint
vor dem Hintergrund sdmtlicher Fakten unbegriindet.«’

Die dezente Verbreitung dieser besser nachvollziehbaren
Gegendarstellung konnte auch nicht mehr dndern, was inzwi-
schen mit rasender Geschwindigkeit zur allgemein akzeptierten
Realitdt wurde: Graeme Payne stand fiir alles, was schiefgelau-
fen war.

Die bittere Ironie lag darin, dass Graeme wéhrend seiner be-
ruflichen Laufbahn aus der Sicht unserer heutigen Arbeitswelt
bis dahin alles richtig gemacht hatte.

Er hatte Chancen friith erkannt. Seine Neugier, sein Lerneifer
und seine geistige Beweglichkeit versetzten ihn in die Lage, sich
in einem boomenden neuen Arbeitsfeld schnell Expertenwissen
anzueignen. Immer wieder schopfte er Motivation und Energie
aus dem Sinn, den er in der Beherrschung neuer Fertigkeiten
und der Entwicklung kreativer Produkte fand. Dank sorgfiltiger
Vorausschau ging er kalkulierbare Risiken ein und meisterte an-
schlieflend eine Herausforderung nach der anderen.

Kurz, Graeme Payne hatte einen Tomorrowmind, einen Zu-
kunftsgeist.

Und dennoch: Irgendwie stand er 2017 plétzlich am Rande
des Abgrunds.

18



Einflihrung

Gefeuert zu werden, ist ein scheufiliches Gefiihl. Es greift auf
tausenderlei Weise unser psychisches Wohlbefinden und unsere
physische Gesundheit an. Nimmt man dann noch den extrem 6f-
tentlichkeitswirksamen Charakter von Paynes Kiindigung hinzu,
ist es kein Wunder, dass er ins Schleudern kam. In jenen Mona-
ten litt er zutiefst unter einer Angst, welche die meisten von uns
schon an vielen fritheren Punkten seines Weges hitte zuriick-
schrecken lassen.

»Als der Kongressbericht veroffentlicht wurde und mein Name
iberall im Internet auftauchte, dachte ich wirklich, das sei das
Ende meiner beruflichen Laufbahn«, sagt Graeme. »Ich fing an,
mir Gedanken iiber meine kiinftigen Berufsaussichten zu ma-
chen. Was wiirden potenzielle Arbeitgeber von meiner Verbin-
dung zu Equifax halten?«?

Fiir viele leitende Angestellte seines ehemaligen Arbeitge-
bers war dies in der Tat das Ende. CISO Susan Maudlin ist seit
ihrem Riicktritt nach der Datenpanne komplett aus der offent-
lichen Wahrnehmung verschwunden. Von CEO Richard Smith
und CIO Dave Webb hat man ebenfalls nie wieder etwas gehort.
2018 entlief} das Unternehmen eine Reihe weiterer Mitarbeiter —
Hunderte von Menschen, die gezwungen waren, neu anzufangen,
noch dazu mit einem Makel in ihrem Lebenslauf.

Wie viele von uns wiirden sich angesichts einer solchen Situa-
tion wie geldhmt fithlen? Wie viele wiirden am liebsten aufgeben?

Graeme Payne wiahlte einen anderen Weg.

In seiner tiefsten Verzweiflung wandte er sich an Freunde und
ehemalige Kollegen. Er selbst hatte tiber die Jahre vielen Men-
schen geholfen, und diese waren jetzt bereit, sich zu revanchie-
ren. »Freunde und Kollegen ermutigten mich, die Sache in einem
positiveren Licht zu betrachten. Threr Meinung nach hatte ich an-
deren viel zu bieten, eben weil ich eins der grofiten Datendebakel
der Geschichte miterlebt hatte.«

Genau die Fahigkeiten, die Graeme an die Spitze seiner Kar-
riereleiter gefithrt hatten — Resilienz, geistige Beweglichkeit, Vor-
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Einfiihrung

aussicht und Kreativitit, der Sinn, den er im Erwerb neuer Fahig-
keiten fand -, alles dies holte ihn jetzt vom Abgrund zuriick. Stets
hatte er die Herausforderung gesucht, nach Gelegenheiten Aus-
schau gehalten, auch das grofite Chaos zu meistern. Nun schépfte
er Mut aus seinen eigenen Starken und seinem sozialen Netzwerk
und begann, seine berufliche Laufbahn Stiick fiir Stiick wieder
zusammenzusetzen.

Was damals wie eine unabwendbare personliche Katastrophe
aussah, hat sich mittlerweile in ein erfolgreiches neues Kapitel des
Cybersecurity Consulting verwandelt. Graemes Freunde hatten
recht. Unternehmen wollen von jemandem lernen, der aus erster
Hand weif3, was man tun und was man lassen sollte. Graeme be-
rit Firmenvorstinde und leitende Angestellte in Sachen Cyberse-
curity Readiness. Er entwickelt auch weiterhin neue Fahigkeiten
und Angebote, damit seine Beratungsfirma in neue Markte hin-
einwachsen kann. »Einige der besten Lektionen im Leben lernen
wir durch unsere Fehler, sagt er. Heute tragt er das Etikett »In-
begriff menschlichen Versagens« mit spottischem Stolz.

%%

Wir beide - der Autor und die Autorin dieses Buches - fanden
etwa zu der Zeit zusammen, als Graeme seinen Posten bei Equifax
verlor. Damals hatten die dramatischen Herausforderungen, die
unsere neue Arbeitswelt mit sich bringt — das rasante Tempo des
technologischen Wandels, die plétzliche Disruption ganzer Bran-
chen durch neue Mitspieler, die zunehmende Unsicherheit und Vo-
latilitat auf allen globalen Markten —, unser Interesse bereits vollig
in Beschlag genommen. Beide haben wir unsere berufliche Lauf-
bahn der Verbesserung des psychischen Wohlbefindens gewidmet
und waren beunruhigt angesichts der Unfahigkeit der Menschen,
diesen sich auftiirmenden Herausforderungen gerecht zu werden.

Dies alles war lange vor der Coronapandemie, die 2020 den
aufkommenden Sturm in einen wahren Tornado verwandelte.
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Etwa die Halfte der Arbeitnehmer in den USA hat mit Burn-
out zu kdmpfen." 76 Prozent sind der Ansicht, dass sich Stress
am Arbeitsplatz negativ auf ihre personlichen Beziehungen aus-
wirkt.”? Extremer Stress am Arbeitsplatz verursacht jahrlich Ge-
sundheitskosten in Hohe von 190 Milliarden US-Dollar und
tithrt zu Hunderttausenden unnétigen Todesféllen.® Wir ver-
bringen einen Grof3teil unserer wachen Zeit auf diesem Plane-
ten bei der Arbeit und sind dort zu ungliicklich, zu miide und zu
krank.

Dariiber, wie die sogenannte »Zukunft der Arbeit« die Wirt-
schaft verdndern wird, ist schon jede Menge geschrieben worden.
Aber wie wird sie uns verdndern? Und wie konnen wir sicher-
gehen, dass wir am Ende die Oberhand haben? Um uns diesen
Fragen zu stellen, haben wir uns mit Hunderten von Unterneh-
men zusammengetan, die Millionen von Arbeitnehmern rund
um den Globus beschiftigen.

In diesem Buch moéchten wir unsere Antworten publik ma-
chen. Wir beginnen damit, dass wir unser Verstindnis der heu-
tigen Herausforderungen in der Vergangenheit verankern. Es ist
nicht das erste Mal, dass unsere Spezies sich an eine neue Arbeits-
welt anpassen muss.

Wie wir in Kapitel 1 sehen werden, hat sich unser Gehirn tiber
Millionen von Jahren fiir eine bestimmte Art von Arbeit entwi-
ckelt, auf die sich unsere Vorfahren am besten verstanden: Jagen,
Fischen und Sammeln. Und auch heute noch ist Nahrungssuche
die Tatigkeit, fiir die unser Gehirn am besten geeignet ist. Das
Gehirn des Sammlers eignet sich gut fiir einen Fiinf-Stunden-
Arbeitstag, fiir ein Leben in der Gemeinschaft, fiir das kreative
Erkunden neuen Terrains und die stindige Aufrechterhaltung
der Verbindung zur Natur.

Allerdings erfand ebendieses Gehirn etwa 10000 Jahre vor
unserer Zeitrechnung auch Technologien und Strukturen, die
einen ersten grundlegenden Wandel unserer Arbeitswelt von der
Nahrungssuche zum Ackerbau herbeifiihrten. Dies war ein ext-
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rem schmerzhafter Ubergang, denn unsere Fahigkeiten als Nah-
rungssammler und das neue béurische Leben passten nicht zu-
sammen.

Jeder nachfolgende Wandel in den Arbeitsbedingungen -
zundchst zur Landwirtschaft, dann zur Industrialisierung und
schliefllich zu unserer heutigen technologiegestiitzten Arbeits-
welt — hat die Menschheit einen hohen Preis gekostet. In man-
chen Fillen einen derart hohen, dass Historiker und Anthropolo-
gen immer noch rétseln, wie es iiberhaupt dazu kommen konnte.
Warum sind wir als Spezies zu so entfremdeten Arbeitsformen'
ibergewechselt? Arbeitsformen, die unseren angeborenen Féhig-
keiten so sehr zuwiderlaufen, dass ihre Ausiibung menschliches
Elend hervorruft? Der gesellschaftliche Gewinn waren eine ho-
here kollektive Produktivitit und gesteigerte technologische Raf-
finessen. Doch dieser Gewinn wurde um den Preis des lang an-
haltenden Leids von Milliarden Menschen erzielt, die nie in den
Genuss dieser Vorteile gekommen sind.

Die aktuelle Transformation - eine lebendige und allgegenwir-
tige Zukunft — bedroht unser Wohlergehen auf eine ganz neue,
unerwartete Weise. In Kapitel 2 beschreiben wir ausfiihrlich, wie
das schiere Tempo des Wandels dazu fiihrt, dass wir schon jetzt
unseren Arbeitsplatz zwei- bis dreimal schneller wechseln oder
verlieren als auf dem Hohepunkt der Industrialisierung. Einer
Schitzung zufolge werden bis 2030 die Arbeitspldtze von etwa 800
Millionen Arbeitnehmern weltweit durch Automatisierung weg-
fallen. Im selben Zeitraum werden bis zu 80 Prozent von uns auf-
grund der Automatisierung Lohneinbuflen hinnehmen miissen."®

Die Folgen kennen wir bereits: Im Jahr nach dem Wegfall von
Arbeitsplatzen schnellen die Sterberaten um 50 bis 100 Prozent
in die Hohe.!* Allein die Arbeitslosigkeit erhoht unser Herzin-
farktrisiko um 35 Prozent, und zusammen mit der Arbeitsplatz-
unsicherheit erhoht sich die Quote fast aller wichtigen Kategorien
von psychischen Problemen wie Depressionen, Angstzustinden
und Substanzmissbrauch.
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Ziehen wir nun noch die Risiken in Betracht, die sich aus dem
neuen Charakter der Arbeit selbst ergeben. Beginnen wir mit den
Aspekten, die zu sozialer Isolation fithren. Dahin sind die Zeiten,
in denen man 20 Jahre lang mit denselben Kollegen zusammen-
arbeitete, in denen es stabile, persénliche Arbeitsbeziehungen
gab, die uns wéihrend unserer gesamten beruflichen Laufbahn
unterstiitzten.

Die durchschnittliche Betriebszugehorigkeit von Arbeitneh-
mern im Alter von 25 bis 34 Jahren betrigt etwa 2,8 Jahre. Die
Kollegen kommen und gehen, und wir genauso, was zu einer his-
torisch einmaligen, unnatiirlich hohen Fluktuationsrate in unse-
ren Arbeitsgruppen fithrt.” Schitzungsweise 25 bis 30 Prozent
der Arbeitskrifte in den USA werden in den kommenden Jahren
Fernarbeit leisten.’® Die Einsamkeitsrate hat sich in den letzten 20
Jahren verdoppelt und zu einem Anstieg bei Depressionen, Herz-
krankheiten und in der Gesamtsterblichkeit gefiihrt.

Hinzu kommen die Unbestdndigkeit und Unsicherheit, die
wir — ob personlich oder als Unternehmen - selbst unter besten
Umstédnden zu bewiltigen haben. Firmen stellen fest, dass ihre
Geschiftsmodelle iiber Nacht zusammenbrechen; ein Konkur-
rent, der bislang nur genervt hat, ist plotzlich Branchenfiihrer.
Teams erfahren, dass ein Produkt, an dem sie monatelang ge-
meinsam gearbeitet haben, inzwischen veraltet und die Gruppe
in ein halbes Dutzend Einzelteile zersplittert ist, von denen jeder
und jede in vollig neue Initiativen irgendwo anders auf der Welt
rezykliert wird. 61 Prozent der Vollzeitbeschiftigten geben an,
der Stress des modernen Arbeitsplatzes habe sie krank gemacht;
dieses wilde Durcheinander ist fiir rund 120000 zusétzliche
Todesfille pro Jahr in den USA und bis zu eine Million in China
verantwortlich.”

%%
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Und trotzdem.

Wir sind nicht verloren.

Das wissen wir dank der Geschichten von bemerkenswerten
Menschen wie Graeme Payne. Seine Geschicklichkeit im Um-
gang mit den reiflenden Stromungen des Wandels und seine Fa-
higkeit, den Menschen in seinem Umfeld dabei unter die Arme
zu greifen, sind tatsdchlich bemerkenswert, aber er ist kein Ein-
zelfall. Es gibt noch andere Paynes da drauflen, die {iber einen
Tomorrowmind verfiigen und von denen wir lernen kdnnen.

Auflerdem wissen wir es auch inzwischen, und zwar ziemlich
gut: aufgrund jahrzehntelanger Forschung zum psychologischen
Wohlbefinden und Gedeihen.

Wir beide haben dieser Wissenschaft als klinische Forscher
und Innovatoren unser Leben gewidmet. Fiir Martin Seligman
begann die Reise in den 1960er-Jahren an der University of
Pennsylvania. In drei Jahrzehnten Forschung hat er nachgewie-
sen, unter welchen Bedingungen Menschen, die grofSem Stress
ausgesetzt sind, entweder gedeihen oder straucheln. Allerdings
frustrierte ihn sehr, dass die akademische Psychologie damals
noch nicht bereit war, die logischen Schlussfolgerungen aus die-
sen Studien zu ziehen. Zwar wurden seine Erkenntnisse auf die
Behandlung von Depressionen angewandt, also gewissermafien
durch die Linse der Psychopathologie betrachtet. Doch hitten
sich seine Erkenntnisse noch viel konsequenter anwenden lassen,
ndmlich auf die Frage, wie man ein resilienteres, erfiillteres Leben
tithren und diese negativen Folgen von vornherein vermeiden
kann.

In den 1990er-Jahren wurde Martin Seligman, wie wir in Kapi-
tel 3 sehen werden, zum Vorreiter auf einem neuen Studiengebiet,
der sogenannten Positiven Psychologie. Als Prasident der Ame-
rican Psychological Association und Begriinder des Positive Psy-
chology Center an der University of Pennsylvania hat er in den
letzten 30 Jahren gezeigt, dass ein gedeihliches Leben moglich ist
und dass wir in der Tat iiber ein enormes Wachstumspotenzial
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verfiigen, solange wir bereit sind, uns diese Wissenschaft und
ihre Kernprinzipien zu Herzen zu nehmen.

Gabriella Rosen Kellerman hat die ersten zehn Jahre ihrer be-
ruflichen Laufbahn als ausgebildete Arztin in der fMRI-Gehirn-
forschung, der Psychiatrie und im 6ffentlichen Gesundheitswe-
sen zugebracht. Wie Seligman wollte sie mehr erreichen, als nur
psychische Erkrankungen zuriickzudridngen: Sie wollte grofien
Bevolkerungsgruppen zu einem besseren Leben verhelfen. An-
tang der 2010er-Jahre erkannte sie die Chance, dieses Ziel mittels
Behavioral Health Technology zu erreichen.

Nach ihrem Ausstieg aus der klinischen Medizin - einem
Wechsel, der wie fiir so viele der in diesem Buch vorgestellten
Personen fiir sie einen kompletten Neuanfang bedeutete — schloss
sie sich dem aufkeimenden Digital Health Space an. 2014 leis-
tete sie Pionierarbeit bei einem der ersten technologiegestiitzten
verhaltensbasierten Gesundheitsangebote auf dem Markt, einem
Produkt, das Millionen von Arbeitnehmern auf allen Ebenen zu-
gutekam.

Seitdem hat sie verschiedenste Unternehmen in der For-
schungs- und Entwicklungsarbeit angeleitet oder beraten. Unter
anderem war sie Chief Product Officer bei BetterUp, einem
Unternehmen, das sich auf die Férderung des Wohlbefindens
von Arbeitnehmern mithilfe von Coaching, KI-Technologie und
Verhaltenswissenschaft fokussiert.

Im Jahr 2017 griindete Gabriella Rosen Kellerman mithilfe des
CEO von BetterUp, Alexi Robichaux, die BetterUp Labs, eine Or-
ganisation, die sich der Erforschung fiir das Wohlbefinden am
Arbeitsplatz forderlicher Fahigkeiten widmet. Das Labor koope-
riert mit Akademikern auf der ganzen Welt und nutzt die glo-
bale Entwicklungsplattform von BetterUp, um Zufriedenheit und
Wohlbefinden am Arbeitsplatz zu messen und zu férdern. Martin
Seligman bot sich aufgrund seiner lebenslangen Arbeit zu Opti-
mismus, positiven Emotionen, sozialen Beziehungen und Wohl-
befinden ganz natiirlich als Partner an.
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Wichtige Verbiindete bei diesem Forschungsvorhaben wa-
ren vorausdenkende Fithrungskrifte grofier Unternehmen, die
darauf angewiesen sind, dass ihre Mitarbeiter so produktiv wie
moglich arbeiten, und die begreifen, welchen Schwierigkeiten
sich Arbeitnehmer heute gegeniibersehen: zunehmendem psy-
chischen Druck inmitten eines sich immer schneller vollziehen-
den Wandels. Die innovativsten Unternehmenschefs sind experi-
mentierfreudig, daten- und wissenschaftsorientiert und glauben,
dass es einen besseren Weg gibt. Diese Fiihrungskrifte werden
hoffentlich in dem vorliegenden Buch viele hilfreiche Hinweise
finden. In zahlreichen Fillen waren sie auch direkte Partner bei
der hier beschriebenen Forschung und verdienen Anerkennung
dafiir, erst einmal das Basiswissen geliefert zu haben.

%%

Vielleicht sind Sie Manager, gehoren zur Belegschaft oder sind
Fithrungskraft eines Unternehmens. Vielleicht arbeiten Sie im
Kundenservice eines Callcenters an vorderster Front oder in
einem Produktionsteam hinter den Kulissen. Unabhingig von
Threr Rolle haben Sie vermutlich dieses Buch zur Hand genom-
men, weil Sie verstanden haben, dass der Prozess, der unsere ge-
samte Arbeitswelt auf den Kopf stellt, nicht mehr riickgéngig zu
machen ist. Genau wie Graeme Payne haben Sie den enormen
Druck zu Veranderungen gespiirt und begriffen, dass Sie ihm
immer wieder aufs Neue ausgesetzt sein werden.

Wandel lasst sich nicht authalten. Aber wir miissen ihm auch
nicht zum Opfer fallen. Wir hoffen, dass dieses Buch zu Ihrem
Leitfaden wird, Eselsohren bekommt, immer wieder gelesen und
mit personlichen Kommentaren versehen wird und Thnen so dabei
helfen kann, in einer zunehmend maschinengesteuerten Arbeits-
welt als vollwertiger Mensch wieder zum Blithen zu kommen. Wir
hoffen, dass dieses Wissen Thnen hilft, die Fliigel auszubreiten und
hoher zu fliegen, als Sie es sich je hitten vorstellen kénnen.
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Die hier beschriebenen Fihigkeiten lassen sich nicht tiber
Nacht entwickeln. Sie erfordern Ubung, Nachdenken und Hin-
gabe. Mit der Zeit werden sie wie Superkrifte wirken und Sie ver-
lasslich durch wilde Gewisser steuern, Thnen helfen, das Gleich-
gewicht zu wahren und fokussiert und erméchtigt auf die Welt
zu blicken. Das nennen wir Thriving oder auch Wohlbefinden
und Zufriedenheit. Es ist die gelebte Erfahrung von Arbeit, wie
wir sie alle verdienen und erreichen kénnen.

Denken Sie nur an Graeme Payne — die Umschwiinge, die H6-
hen und Tiefen, vom Nachwuchssoldaten tiber den Buchhalter
und die IT zum Informationssicherheitsguru. Vielleicht kennen
Sie ja sogar selbst jemanden wie ihn, eine Person, die beruflich
alles durchgemacht und es irgendwie geschafft hat, wieder auf
die Beine zu kommen oder gar die Oberhand zu gewinnen. Diese
Leute sind real. Es sind ganz normale Menschen, wie wir alle.
Was erméglicht manchen von uns, diese turbulenten Wellen zu
reiten wie Payne, wihrend so viele andere untergehen?

Unser Labor hat in seinen Studien anhand der Daten von Hun-
derttausenden Arbeitnehmern in allen Branchen weltweit fiinf psy-
chologische Krifte identifiziert, die fiir Zufriedenheit und Wohl-
befinden am Arbeitsplatz im 21. Jahrhundert entscheidend sind:

1. Resilienz und geistige Beweglichkeit (R): die Grundvorausset-
zung fiir das Gedeihen im Wandel

2. Sinn und Wichtigkeit (M wie englisch meaning and mattering):
die Motivation, die uns vorantreibt

3. Schneller Rapport fiir das Anzapfen sozialer Unterstiitzung (S):
die Verbundenheit, die wir fiir ein gedeihliches Leben und
Arbeiten bendétigen

4. Voraussicht oder Prospektion (P): die Metafdhigkeit, die uns
den Wandel vorwegnehmen lasst

5. Kreativitdt und Innovation (I): unsere einzigartige menschli-
che Gabe, die nach ihrem Niedergang am Flief$band heute eine
neue Bedeutung am Arbeitsplatz gewinnt
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PRISMA wire ein praktisches Akronym (wenn auch in anderer
Reihenfolge und ohne das A), das Sie verwenden konnen, um
sich diese fiinf Kréfte zu merken. Zusammengenommen bilden
diese fiinf Komponenten den »Tomorrowmind« — eine Denk-
weise, die uns ermoglicht, Verdnderungen vorwegzunehmen, an-
gemessen zu planen, mit Riickschldgen umzugehen und unser
volles Potenzial auszuschopfen.

In diesem Buch wird jede dieser Fihigkeiten detailliert be-
schrieben, einschlieSlich der Frage, warum sie fiir eine gedeih-
liche Zukunft der Arbeit wichtig ist und wie Sie sie entwickeln
konnen. Dabei binden wir unsere eigenen neuen Forschungs-
ergebnisse in die bereits vorhandene Literatur zum Thema ein,
damit Sie ein méglichst umfassendes und aktuelles Verstandnis
der einzelnen Fihigkeiten bekommen.

Wie man dieses Buch lesen sollte

Bisher haben wir den Inhalt der Kapitel 1 bis 3 beschrieben, die
die Grundlage fiir eine detaillierte Erorterung der einzelnen
PRISMA-Krifte bilden. Sollte Thr Interesse vorrangig diesen
Kriften gelten, konnen Sie gerne gleich zu Kapitel 4 tibergehen,
das mit der Resilienz einsetzt.

Psychologische Resilienz hilft uns, Niederlagen zu verkraften,
ohne Schaden zu nehmen. Im besten Fall dhnelt die Resilienz der
Antifragilitat: der Fahigkeit, aus Herausforderungen gestarkt her-
vorzugehen. Wenn wir uns an Graeme Paynes Reaktion auf die
rasante Entwicklung der Computertools seiner Kunden erinnern,
so war sie fiir seine dlteren Partner eine Bedrohung, wihrend er
selbst in ihr eine Chance sah, sich neue Fihigkeiten und Fertig-
keiten anzueignen und zunutze zu machen, um neue Markte zu
erschlieflen.

Resilienz ist eng mit geistiger Beweglichkeit verbunden, der
Fahigkeit, neue Ideen geschickt aufzugreifen und wieder zu ver-
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werfen und ein Gleichgewicht zu finden zwischen opportunis-
tischem Auskundschaften und gezielten Anstrengungen. Diese
Fahigkeiten bilden die Grundvoraussetzung fiir einen psycho-
logisch gesunden Umgang mit der Volatilitit unserer neuen
Arbeitswelt. Dank jahrzehntelanger wissenschaftlicher For-
schung, zu der auch einige unserer Arbeiten gehoren, wissen
wir, dass diese Fahigkeiten gepflegt und gelehrt werden konnen.

Resilienz beschreibt, wie wir Verdnderungen verkraften. Um
das Warum geht es in Kapitel 5. Wir werden uns in einer Rolle
nach der anderen neu erfinden miissen, und das erfordert grof3e
Anstrengungen. Die Motivation fiir dieses Sich-neu-Erfinden
wird unserem Gefiihl fiir Sinn und Zweck entspringen. Wie
bleiben wir in einer Welt des sich stindig andernden »Was« mit
unserem beruflichen »Warum« verbunden?

Graeme Payne hatte sich viele Jahre als Erbauer und Schép-
fer von Werten sehr stark auf sein Warum fokussiert. In seinen
dunkelsten Stunden erkannte er die Chance, seine schreckliche
Erfahrung in etwas Positives zu verwandeln, indem er seine hart
erkdmpften Lektionen in den Dienst neuer Kunden stellte. Das
Verstindnis von Sinn und Zweck hat uns zu dem neueren Kon-
zept der Wichtigkeit gefiihrt, das einen konkreteren, leichter um-
setzbaren Rahmen bietet. Wir wollen uns alle wichtig fiihlen, und
mithilfe der richtigen Tools konnen wir dieses Gefiihl sowohl als
Einzelne wie auch als Organisationen pflegen.

Ebenso entdeckte Graeme in seiner schwersten Zeit, wie ent-
scheidend soziale Unterstiitzung zum beruflichen Erfolg beitragt.
Aber was bedeutet erfolgreiche Beziehungspflege in unserem ein-
samen Arbeitsleben, bei stindig wechselndem Arbeitsplatz und
haufig nur virtuellem Kontakt zu Kollegen? In den Kapiteln 6 und 7
stellen wir den »Schnellen Rapport« vor, eine soziale Fahigkeit,
die wir allesamt perfektionieren miissen.

Wenn sich Teams zusammenfinden, auflsen und wieder neu
zusammensetzen, iiber Kontinente, verschiedene Sprachen, Kul-
turen und Kompetenzen hinweg, werden wir um unseres eige-

29



