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The Making of Digital









GrufBBwort Dr. Volker Wissing

Liebe Freundinnen und Freunde des digitalen Fortschritts,

Wer ab und zu ins Ausland reist, stellt fest: Andere sind beim Thema Dig-
italisierung deutlich weiter als wir. Schauen wir nur mal auf die Jahre der
Pandemie: Wahrend man sich in anderen Landern beim Betreten eines
Restaurants langst per App einloggen konnte, haben wir noch monatelang
Fragebogen auf Papier ausgefillt - per Hand und mit Kugelschreiber.
Dass Gesundheitsamter bei uns nur per Fax zu erreichen waren, traut
man sich gar nicht, laut zu sagen. Nach dem Europaischen Index fur die
digitale Wirtschaft und Gesellschaft belegt Deutschland im Vergleich der
27 EU-Mitgliedstaaten gerade mal Platz 13. Ein Wirtschaftsstandort wie
unserer, der es gewohnt ist, in der Topliga zu spielen, kann sich das nicht
leisten.

Deshalb ist klar: Wir brauchen einen digitalen Aufbruch! Dafiir hat die
Bundesregierung eine Digitalstrategie beschlossen. Sie fiihrt erstmals
die digitalpolitischen Schwerpunkte aller Ministerien zusammen und zeigt
sehr konkret, wie der Staat das Leben der Biirgerinnen und Biirger mit
Hilfe der Digitalisierung verbessern will.
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Dabei haben wir drei Hebelprojekte definiert, die Grundlage fir viele dig-
itale Anwendungen sind. Das sind zum einen die Digitalen Identitaten, die
wir dringend brauchen, um Leistungen und Dienste im Netz sicher nutzen
zu kdénnen, also etwa bei Online-Behordengangen, bei Gesundheitsdien-
stleistungen, beim Beantragen des Personalausweises, aber auch beim
Online-Shopping.

Ein weiteres Hebelprojekt betrifft internationale, einheitliche technische
Standards. Sie ermdglichen Interoperabilitat, sprich: Sie sorgen dafir,
dass alles zusammenpasst.

Der Gigabitausbau und eine deutlich hohere Verfligharkeit von Daten sind
ebenfalls ein Hebelprojekt. Daten sind der Schlissel fir digitale Innova-
tionen. Wenn man sie analysiert, aufbereitet, verknipft, konnen daraus
neue Geschéaftsmodelle entstehen, neue Produktionsweisen und opti-
mierte Ablaufe. Deshalb wollen wir Daten leichter verfligbar und nutzbar
machen - mithilfe von Datenrdumen, die einen rechtssicheren Austausch
von Daten ermoglichen.

Ineffiziente Doppelstrukturen, also digital und analog parallel zu arbeiten,
wollen wir abschaffen. Es passt nicht zu einem modernen Land, wenn wir
Formulare erst am Computer ausfiillen, um sie anschlieflend auszudruck-
en und zur Post zu bringen, oder dass wir bei Behdrdengangen immer wie-
der die gleichen Fragen zu Adresse, Geburtsdatum und Telefonnummern
beantworten mussen.

Stattdessen wollen wir ein digitales Deutschland, in dem alle ihre Be-
hordengeschafte digital erledigen kdnnen - bequem und unkompliziert
am heimischen PC oder direkt per Smartphone; ein Deutschland, in dem
Patientinnen und Patienten virtuell mit ihren Arzten sprechen, Erwerb-
statige digital arbeiten konnen, Unternehmen effizienter und nachhaltiger
wirtschaften und der OPNV mit dem bundesweiten digitalen Deutschland-
ticket zu einer echten Alternative wird.

Die gute Nachricht ist: Wir sind ldngst mittendrin in der Umsetzung un-
serer Digitalstrategie. Alle Ministerien arbeiten mit Hochdruck daran. Bis
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2025 wollen wir es so unter die Top Ten in Europa schaffen. Und ich bin
Uberzeugt: Gemeinsam kann uns das gelingen. Denn wir wissen: Digital
wird alles einfacher. Und einfach ist besser.

lhr
Dr. Volker Wissing, MdB
Bundesminister fir Digitales und Verkehr






Vorwort

Seit 1990 standen alle Instrumente bereit, um offentliche Verwaltungen
mit vertretbarem Aufwand vollstandig zu digitalisieren. Wir hatten da-
mals bereits Server, PC mit Grafikmonitor, Netzwerke, Scanner, relationale
Datenbanken mit SQL-basierten Programmiersprachen (4GL) und metho-
dische Arbeitsweisen. Ab etwa dem Jahr 2005 war das Internet leistungs-
fahig genug, um auch Biirgern Online-Behdrdengange zu ermdglichen.

Leider ist eine wohlstrukturierte, hochautomatisierte und agile Digita-
lisierung in der offentlichen Verwaltung noch immer nicht der Standard.
Deutschland und Bayern laufen der Entwicklung hinterher. Die Griinde
sind vielfaltig: schwergangiger Foderalismus, fehlende Kompetenz, man-
gelhafte Konzeption und unzureichende Koordination.

Rund 3,5 Mrd. Euro wurde allein fir die 2017 gestartete Umsetzung der
Online-Behdordengédnge (Onlinezugangsgesetz) veranschlagt. Mit einem
Teil des Geldes ware es moglich, Software zu entwickeln, die 99% der Kom-
munen komplett einschlieBlich der Fachverfahren versorgt und den Biirge-
rinnen und Biirgern den vollen Leistungsumfang digitaler und stark auto-
matisierter Verfahren bietet. Denn die Kommunen tragen den grofiten Teil
der blirgernahen Verwaltungsleistungen.

Dieses Buch soll ein Beitrag zur Digitalisierung in Bayern und dariiber
hinaus sein. Bayern ist eingebettet in die internationale, europaische und
deutsche Digitalisierung der o6ffentlichen Verwaltung sowie von Wirtschaft
und Gesellschaft. Diesen Rahmen gilt es zu bericksichtigen.

Bedauerlicherweise partizipiert die Offentlichkeit bislang nur im geringen
Umfang an den Fachdiskussionen. Insbesondere fehlen Experten aus der
Informatik im Diskurs. In der Politik sind die Aktivitaten zu oft von aktionis-
tischem Bemihen, denn strategischer Orientierung gepragt.
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Das Buch ist daher mit folgenden Zielen zur Digitalisierung konzipiert:
e Politik und interessierter Offentlichkeit einen Uberblick iiber Ak-
tivitaten und Akteure zu geben.
e Das Wissen der in der Informatik Tatigen fiir die fachliche Fun-
dierung der Digitalisierung im 6ffentlichen Bereich einzuwerben.
e Entwicklung konkreter Gestaltungsvorschlage fir die Digitalisie-
rung und Aufzeigen von Strategien.

Als Kompendium fiihrt das Buch viele Themen zusammen und strukturiert
diese. Die Grundstruktur fihrt vom Allgemeinen zum Speziellen. Forde-
rungen sind in einem Block zusammengefasst.

Kapiteliibersicht

Allgemeine Trends in der Digitalisierung

Die ersten drei Kapitel ,Mensch und Digitalisierung”, ,Digitale Zu-
kunft” und ,Digitale Anwendungen” beschaftigen sich mit Wirkung
und Nutzen der Digitalisierung fir die Allgemeinheit.

Biirger und Staat

Das Kapital ,Digitaler Staat” zeigt die Strukturen und Instrumente
fur die Digitalisierung des Staates an sich auf. ,Blirger und Staat”
fuhrt dies weiter im Verhaltnis zu den Birgern als Nutzer digitali-
sierter Leistungen.

Aktivitaten der verschiedenen staatlichen Ebenen

Im Kapitel ,Digitale Welt” werden die Akteure dargestellt, zunachst
im internationalen Rahmen, anschlieBend Europa und die Bundes-
republik. Das Kapitel , Digitales Bayern” beschaftigt sich ausfiihrlich
mit den verschiedenen Facetten der Digitalisierung in Bayern.

Masterplan fiir Bayern

AbschlieBend fiihrt der ,Masterplan Digitales Bayern” die wichtigs-
ten Erkenntnisse und anstehenden Aufgaben fiir Bayern in einem
Zukunftskonzept zusammen.
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Die Quellen sind durch FuBBnoten referenziert. Da es sich nicht um ein wis-
senschaftliches Werk handelt, habe ich auf eine formale Zitierung zuguns-
ten der besseren Lesbarkeit verzichtet. Teilweise sind Textfragmente flie-
Rend integriert, wobei die jeweilige Rechtsschreibung und Gendersprache
weitgehend beibehalten wurde.

Das Buch ist auch fiir IT-Laien verstandlich. Technische Details sind an
einigen Stellen erganzend fir IT-Experten dargestellt und konnen fiir das
Gesamtverstandnis Ubergangen werden. Grundkenntnisse zur Digitalisie-
rung vermittelt mein Buch ,The Making of Digital”.

Ich bedanke mich bei allen aus Beruf und Politik, die mit wertvollen An-
regungen und Diskussionen zum Gelingen dieses Buches beigetragen ha-
ben. Mein besonderer Dank gilt dem Digitalminister Dr. Volker Wissing, den
Abgeordneten Maximilian Funke-Kaiser, Sandra Bubendorfer-Licht, Martin
Hagen und Dr. Helmut Kaltenhauser sowie den Mitgliedern des Digital-
rats. Der Digitalrat ist ein Thinktank, der Empfehlungen zur Digitalisierung
in allen Lebensbereichen erarbeitet. Der Digitalrat unterstitzt direkt den
Landesvorsitzenden der FDP Bayern, Martin Hagen.

Ulrich Bode

Mai 2023






Mensch und
Digitalisierung

Die Digitalisierung hat einen epochalen Wandel in allen Bereichen ausgeldst.
Wirtschaft und Gesellschaft befinden sich in einem grundlegenden Verande-
rungsprozess. Die Menschheit erschafft sich eine neue, digitalisierte Welt.

1.1. Chancen und Risiken

Die Digitalisierung bietet Chancen der Demokratisierung von Wissen, fir
mehr soziales Miteinander und Teilhabe. Die Individualisierung der Ar-
beitswelt, die globale Zusammenarbeit und digitalisierte Produkte sind
grofartige Moglichkeiten fir eine fortschrittliche Welt. Die Medizin wird
sich durch Digitalisierung erheblich weiterentwickeln. Menschen kénnen
Einschrankungen Gberwinden, wenn sie die Dienste von Robotern und digi-
talen Systemen nutzen. Digitalisierung bietet die Chance auf mehr Freiheit
fur jeden Einzelnen.

Weizenbaum-Institut

Das vom Bundesministerium fur Bildung und Forschung (BMBF)
geforderte Weizenbaum-Institut' (Deutsche Internet-Institut) er-
forscht interdisziplinar und grundlagenorientiert den Wandel der
Gesellschaft durch die Digitalisierung und entwickelt Gestaltungs-
optionen fir Politik, Wirtschaft und Zivilgesellschaft. Namenspate
des Instituts ist der deutsch-amerikanische Informatikpionier Jo-
seph Weizenbaum (1923 - 2008), der sich kritisch mit dem Verhaltnis
zwischen Mensch und Maschine auseinandergesetzt hat und sich fir
einen verantwortungsvollen Umgang mit der Technik engagierte.

' https://www.weizenbaum-institut.de


https://www.weizenbaum-institut.de/
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Doch gibt es auch Risiken. Die Digitalisierung fiihrt zu Technologien, die
die totale Uberwachung erméglichen. Jeder Schritt kann iberwacht wer-
den und jede Handlung gespeichert werden. Die Digitalisierung lasst Vor-
lieben und Abneigungen erkennen, ungenannte Wiinsche und Pléne erah-
nen. Digitale Systeme kdnnen unsere Gedanken und Emotionen erkennen,
ob wir die Wahrheit sagen oder liigen. Die umfassende Kontrolle und Ma-
nipulation, wie sie in dem Roman Nineteen Eighty-Four (1984) von George
Orwell skizziert wird, ist machbar geworden. Nicht nur der Staat kann tiber
solche Technologien verfiigen, sondern letztlich jeder. Die Digitalisierung
birgt das Risiko der vdlligen Unfreiheit.

( )

Forderungen

o Digitalisierung tragt dazu bei, die Lebenschancen und Lebens-
optionen von Menschen zu erweitern.

e Gesellschaft und digitale Systeme sind resilient gegen Angriffe
auf die Freiheit von innen und auflen.

o Digitalisierung unterstiitzt die Entblrokratisierung und Kosten-
senkung der offentlichen Verwaltung fiur alle Beteiligte.

1.2. Digitalisierung und Demokratie

Digitalisierung braucht Demokratie. Digitale Werkzeuge konnen sehr
machtig sein und ein unmenschliches System errichten. Eine leistungs-
fahige Digitalisierung erlaubt es, mit wenigen Stellschrauben in kurzer Zeit
einen Staat zu kippen. Deshalb muss eine Demokratie strukturell wehr-
haft gestaltet werden. Wir werden in spateren Kapiteln entsprechende
Instrumente kennenlernen, etwa das Cockpit zur Kontrolle im Rahmen der
Registermodernisierung oder die Transparenz der Prozesse bei FIM.

Die Digitalisierung bietet aber auch neue Chancen. Sich zu informieren,
auszutauschen und zu beteiligen ist einfacher geworden, selbst im inter-
nationalen Mafistab. Konterkariert wird dies durch Zunahme von Falsch-
informationen und Hassreden.
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Um das Verhéltnis von Digitalisierung und demokratischen Offentlichkei-
ten angemessen zu erfassen, sind laut Leopoldina? vier Aspekte zu bertick-

sichtigen:

die Digitalisierung von Infrastrukturen demokratischer Offent-
lichkeiten wie etwa Wikipedia,

die Veranderung von Information und Kommunikation durch di-
gitale Medien,

die Erweiterung von demokratischer Partizipation durch neue,
digitale Formate sowie

der Wandel politischer Selbstbestimmung.

Die Leopoldina empfiehlt unter anderem die Suchalgorithmen von Platt-
formen wie Facebook, Twitter, YouTube und Instagram durch externe Ex-
perten Uberpriifen zu lassen und transparent zu machen. Datenbestande
der Plattformen sollen fir Forschungszwecke zuganglich gemacht werden
und ein Verbandsklagerecht eingerichtet werden.

-

Forderungen

Digitalisierung braucht mutige Unternehmen, aber auch einen
wohlfunktionierenden Rechtsstaat.

Digitalisierung ist ohne eine entwickelte und widerstandsfahige
Demokratie eine Bedrohung. Aber nur, wer auch entschlossen
die Chancen ergreift, wird teilhaben konnen.

Staatliche Aufgaben sind, den ordnungspolitischen Rahmen fir
die Digitalisierung voranzutreiben sowie leistungsfahige Struk-
turen fir Demokratie und Recht sicherzustellen.

Die Verfahren und eingesetzten Technologien sind transparent
zu machen, etwa durch Open Source, verdffentlichte Verfahrens-
beschreibungen (Spezifikationen) sowie individuelles Monitoring
der Aktivitaten (Cockpit).

2 https://www.leopoldina.org/publikationen/detailansicht/publication/digitalisierung-und-

demokratie-2021
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1.3. Mensch und Gesellschaft

Interview mit Dr. Helmut Kaltenhauser?, Mitglied des Bayerischen Land-
tags.

Dr. Helmut Kaltenhauser ist FDP-Mitglied und
Mitglied des Bayerischen Landtags. Er studierte
Mathematik an der Universitat Wirzburg und war
viele Jahre Abteilungsleiter fir das Rechnungs-
und Meldewesen sowie Digitalisierung bei der
Landesbank Hessen-Thiringen. Er ist im Landtag
Mitglied im Ausschuss fur Staatshaushalt und Fi-
nanzfragen und im ,Untersuchungsausschuss
Maske”. Er gehort der Datenschutzkommission,
Kontrollkommission BayernFonds und dem luK-
Beirat an. Als stv. Mitglied gehort er dem Beirat beim Unternehmen Baye-
rische Staatsforsten an.

Ulrich BODE: Ich wiirde gerne jenseits der Gremien und technischen De-
tails mit Dir Gber die Digitalisierung sprechen. Wo siehst Du die wesent-
lichen Veranderungen?

Dr. Helmut KALTENHAUSER: Durch die digitale Transformation ergeben
sich fur die Menschen zuerst einmal grofle Veranderungen bei der Infor-
mation und Kommunikation. Wir haben eine steigende Geschwindigkeit
der Informationsversorgung, eine uniiberschaubare Menge an Informatio-
nen, mit vielen Falsch-Informationen darunter. Und die Informationen, die
uns angeboten werden, sind gerade in den Social Media oft auch sehr ein-
seitig, das heif3t wir bewegen uns in sogenannten Informationsblasen. Also
insgesamt sind die Gefahren: zu viel, falsch, einseitig. Deshalb brauchen
wir mehr Medienkompetenz, etwa Quellen prifen, Informationen abglei-
chen, unterschiedliche Quellen verwenden, Meinung und Fakten auseinan-
derhalten. Und das ist nicht nur eine Frage der schulischen Bildung, auch

8 https://www.helmut-kaltenhauser.de
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Erwachsene missen lernen, zum Beispiel die verwendeten Informations-
quellen kritisch zu prifen.

BODE: Die Digitalisierung bietet aber auch Chancen. Es ware schon, wenn
der Staat die Behordengange wieder einfacher und verstandlicher macht,
ganz im Sinne von schlankem Staat.

KALTENHAUSER: Absolut! Das fangt beim Staat an, der die Gesetze, Ver-
ordnungen, Regeln einfacher und verstandlicher darstellen kann, bei-
spielsweise indem Details im Hintergrund abgelegt werden. Die Ablaufe
fir den Biirger kann der Staat wesentlich vereinfachen, aber auch transpa-
renter machen, ganz im Sinne eines schlanken Staats. Die Digitalisierung
von Prozessen - und das ist etwas anderes als die digitale Kopie von bishe-
rigen analogen Ablaufen - bietet eine einmalige Gelegenheit, sich starker
auf den Nutzer, hier also den Blrger zu konzentrieren.

BODE: Als Liberaler ist Dir Datenschutz ja ein besonderes Anliegen. Aber
es gibt auch Beispiele, etwa in der Gesundheitsforschung, bei denen mog-
lichst detaillierte und unverschlisselte, auch sehr personliche Daten hilf-
reich sein konnen.

KALTENHAUSER: Je mehr Daten zusammengefihrt werden, desto nutz-
licher kdnnen sie sein. Das Zusammenfiihren von Daten gibt oft eine Zu-
satzinformation. Andererseits ist hier der individuelle Schutz sehr hoch
anzusetzen. Wir miissen das aber auch aus der Perspektive der Menschen
sehen. Wenn etwa jemand eine schwere Krankheit hat, dann steigt das In-
teresse, seine Daten fiir entsprechende Forschung zur Verfligung zu stel-
len. So steigt die Wirkung von Forschung und riickt naher an die Menschen.
Wichtig ist mir dabei: Jeder Biirger muss jederzeit sehen konnen, welche
Daten uber ihn von wem wo gespeichert sind und wer darauf zugreifen
kann und zugegriffen hat.

BODE: Von der Information ist der Weg zur Kommunikation nicht weit. Al-
lein das Arbeitsumfeld hat sich fir viele Menschen geandert, besonders
natirlich durch die Pandemie-Bedingungen.
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KALTENHAUSER: Die Abgrenzung zum Privaten wird flieBender, das Arbei-
ten zeitlich flexibler, aber auch die Erwartung an die Erreichbarkeit und
Reaktionszeit hoher. Eine Antwort wird immer schneller erwartet.

BODE: Zudem beschleunigen sich die Prozesse.

KALTENHAUSER: Und die Veranderung der Prozesse selbst beschleunigt
sich ebenfalls, allen voran die Entwicklungsprozesse. Ich denke schon, dass
die arbeitende Bevdlkerung bereit ist, da mitzugehen. Aber es ist wichtig,
dass die Balance zwischen Arbeit und Leben im Gleichgewicht bleibt.

BODE: Im Idealfall kann ich beides verbinden, etwa als Schriftsteller oder
Leistungssportler. Arbeit und Leben ist dann so eng miteinander verwo-
ben, dass alles Trennende wegfallt.

KALTENHAUSER: Schon, wenn es gelingt, ich kann mir das auch gut fir
Entwicklungstatigkeiten vorstellen. Aber dieser Lebensstil wird auch in Zu-
kunft nicht fir alle maglich sein. Und es muss die Entscheidung des Einzel-
nen bleiben, ob er diese Grenze wirklich so flieBend haben will; denn die
Gefahr auch psychischer Uberforderung wichst mit falsch verstandenem
Digitalisierungshype. Doch fir alle gilt, dass nicht nur die Arbeitszeit fle-
xibler wird, sondern auch das Arbeitsfeld selbst ist nicht mehr so festge-
zurrt, es wird flieBender.

BODE: Durch die Chat-Nachrichten erfolgt die Kommunikation schneller
als bei E-Mail, dadurch auch verstarkt schriftlich.

KALTENHAUSER: Das direkte Gesprach fehlt jedoch erkennbar. Es wird
mehr gestritten, statt einen Konsens zu suchen. Kreativitat geht verloren.
Wir brauchten einen Knigge oder Netiquette fir Umgangsformen in der
elektronischen Kommunikation, an den sich auch alle halten. Es gibt je-
doch auch Kommunikation, die gerne automatisiert werden darf. Etwa den
Datenaustausch zwischen Behdrden, natirlich unter Kontrolle und dem
Einverstandnis der Betroffenen.
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BODE: Spaltet die Digitalisierung die Gesellschaft in immer kleinere Bla-
sen und verstarkt sie destruktive Tendenzen?

KALTENHAUSER: Das ist leider so. Auf der anderen Seite verbinden digi-
tale Systeme auch. Die Digitalisierung verandert unsere Gesellschaft und
wird sie weiter verandern. Das passiert in den Familien, den Vereinen, wie
wir einkaufen, wohnen und zusammenleben. Die Birgerbeteiligung und
das Miteinander in Kommunen und Staat wird sich ebenfalls verandern.
Die Digitalisierung ist nicht entscheidend, sondern wie Jede und Jeder sich
einbringt. Und vor allem: Wir diirfen niemanden hineinzwingen in eine nur
noch digitale Welt. Jeder muss selbst entscheiden kdnnen, wie weit er da
mitgeht.

1.4. Human Factors

Der Mensch ist nicht digital und logisch, sondern analog und biologisch.
Entgegen der weitlaufigen Meinung handelt der Mensch weniger rational
als vielmehr intuitiv. Die Herausforderung ist, diese menschlichen Faktoren
in der Produktentwicklung von Anfang an zu bericksichtigen. Selbst unter
Belastung soll der Mensch zuverlassig agieren und sinnvoll entscheiden.
User Centered Design ist der Schliissel dazu. Nicht nur Asthetik, sondern
auch Gebrauchstauglichkeit und Sicherheit liegen hierbei im Fokus.

Der menschliche Faktor, fachsprachlich Human Factor(s), stellt in der
Luftfahrt den grofiten Risikofaktor dar. Etwa 75 Prozent der Flugzeugun-
falle gehen auf menschliches Versagen zuriick, zu einem GroBteil auf Pro-
bleme in der Mensch-Maschine-Interaktion. Die Sicherheit im Flugverkehr
hangt somit essentiell von der fehlerfreien Bedienung der Technik ab. Ein
Pilot darf keine Fehler machen. Insofern ist es tiberlebenswichtig, dass das
Design von Hard- und Software explizit zur Fehlervermeidung beitragt, an-
statt Fehler zu provozieren.

Wahrend sich IT-Sicherheit primar auf den Schutz der Systeme bezieht,
geht es in der Luftfahrt bei der Human Factor Integration (HFI) um den
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Menschen. Damit dieser reibungslos mit komplexen Systemen interagie-
ren kann, ist ein tiefes Verstandnis menschlichen Verhaltens erforderlich.

Der Berater Steve Krug schrieb im Jahr 2000 ein brillantes Buch. Genau
genommen ist der Titel des Buches unglaublich genial. Es heif3t ,Don’t
make me think". Dies fasst nicht nur den Buchinhalt perfekt zusammen -
ganz im Sinne des Buches versteht man auch sofort, was gemeint ist. Wer
den Buchtitel verstanden hat, braucht den Rest des Buches fast nicht mehr
zu lesen.

Leichte Sprache

Laut Koalitionsvertrag von 2021 ist geplant einen Sprachdienst in
einem eigenen Bundeskompetenzzentrum ,Leichte Sprache / Ge-
bardensprache” einzurichten.*

Ein perfektes Beispiel fiir radikale Einfachheit ist die Eingabemaske von
Google. Ein simples Feld, und es erschlief3t sich die gewaltige Vielfalt des
Internets. Einfacher kann man ein Formular nicht gestalten. Im Hinter-
grund arbeitet eine gigantische IT-Maschinerie mit den grofiten Rechen-
zentren und spezialisierter Software. Make it simple - perfekt umgesetzt.
Barrierefreiheit wird weitergedacht und nicht auf eine bestimmte Zielgrup-
pe beschrankt.

Die Datenverarbeitung vergangener Tage fristete lange Zeit ein Nischen-
dasein in groflen Maschinenraumen. Mit dem PC hat die Informationstech-
nologie die Menschen im privaten Bereich erreicht. Heute durchdringt sie
mehr und mehr alle Lebensbereiche. Menschen beginnen, sich auf Schritt
und Tritt selbst mit digitalen Tools zu Uberwachen und jede Aktivitat zu
erfassen. Auf der anderen Seite durchforsten Google, Facebook, Amazon
und Co. ihre Datenbanken, um so individuell und so relevant wie maglich,

4 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 78


https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800

Mensch und Digitalisierung 31

Angebote auf den einzelnen Menschen hin mafzuschneidern. Die digitale
Technologie bewegt sich unaufhaltsam auf den ganzen Menschen zu.

Weniger ist mehr

KISS: Keep it simple & stupid.

YAGNI: ,You Aren't Gonna Need It" (,Du wirst es nicht brauchen”).
Think big, start small.

MVP: Minimal Viable Product, das minimal funktionierende Produkt.
Lean Start-up: Prototyp statt Businessplan.

Lean Production: Die Beseitigung von Verschwendung. Dies wurde
unter ,Lean Thinking” als generelle Methode weiterentwickelt.

Was im Industriezeitalter die Rationalitat war, ist im Informationszeitalter
die Emotionalitat. Lange Zeit hat sich der Mensch an seine Umwelt und an
die mit der Industrialisierung verbundenen Technologien angepasst. Jetzt
nahert sich der technische Fortschritt dem Menschen und seinem ganzen
Wesen - mit groBen Chancen ebenso wie mit Risiken.

Das Faszinierende ist, dass die zunehmende Ausbreitung der Digitalisie-
rung den Menschen in den Mittelpunkt riickt. In der Beziehung Mensch zur
Maschine hat sich anfangs der Mensch an die Maschine angepasst. Aber
je leistungsfahiger die Systeme werden, desto mehr werden die Maschinen
an den Menschen angepasst.

( )
Forderungen
e Die Digitalisierung stellt den Menschen in den Mittelpunkt und
achtet seine Grundrechte.
¢ Human Factors, Usability, kognitive und physische Barrierefrei-
heit sowie einfache Sprache sind Bestandteil der Anforderungen
an digitale Systeme und deren Qualitatssicherung.







Digitale Zukunft

Die Grundlage fir die permanente Revolution in der IT sind Trends, die seit
Anbeginn der IT wirken:

Die Leistungsfahigkeit der technischen Grundlagen nehmen be-
standig zu, insbesondere in der Rechenleistung als auch im Spei-
chervermogen.

Jedes Bauteil eines Computers wird immer kleiner und leistungs-
fahiger und dadurch auch immer mobiler.

Die Herstellungskosten der Bauteile sinken, bei gleichzeitiger Zu-
nahme der Leistung.

Grenz- und Transaktionskosten sinken durch Digitalisierung
drastisch.

Die IT durchdringt schrittweise alle Bereiche.

Mooresches Gesetz

Gordon Moore ist Mitgriinder der Firma Intel. 1965 formulierte er das
nach ihm benannte ,Gesetz': Moore erkannte die Faustregel, dass
sich alle 12 bis 24 Monate die Zahl der Transistoren pro Flachenein-
heit verdoppelt, etwa alle 18 Monate also. Analog stieg die Prozes-
sorleistung. Bis 2016 war ,Moore’s Law’ auch Planungsgrundlage
der Halbleiter-Industrie und erfiillte sich auf diese Weise selbst.

Die 2019 gegriindete Bundesagentur® fir Sprunginnovationen ,SPRIND"¢
soll Raume schaffen, in denen innovative Menschen Risiken eingehen und
radikal anders denken konnen.

5 https://www.bmbf.de/bmbf/de/forschung/agentur-fuer-sprunginnovationen/agentur-fuer-
sprunginnovationen_node.html

¢ https://www.sprind.org
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Die geplante ,Deutsche Agentur fiir Transfer und Innovation”” (DATI) soll
mit starkem regionalen Fokus sowie einer zentralen Servicestelle zur bun-
desweiten Vernetzung agieren.

Digitale Schliisseltechnologien

Der Koalitionsvertrag von 2021 iber die Plane fur Zukunftstechno-
logien:®

Wir werden Treiber eines starken Technologiestandorts, der auf eu-
ropdischen Werten basiert, Talente anzieht sowie Zukunftsféhigkeit
und Wohlstand unseres Landes sichert. Investitionen in Kiinstliche
Intelligenz [KI), Quantentechnologien, Cybersicherheit, Distributed-
Ledger-Technologie [DLT], Robotik und weitere Zukunftstechnolo-
gien starken wir messbar und setzen Schwerpunkte. Wir starken
strategische Technologiefelder z. B. durch Important Projects of
Common European Interest (IPCEls] und treiben den angekindig-
ten EU Chips Act voran. Mit europédischen Partnerlédndern fordern
wir die Zusammenarbeit starker europaischer Forschungsstandor-
te, insbesondere bei KI, und ermoglichen institutionelle Freirdume.
Im Sinne eines lernenden, technologieférdernden Staates setzen
wir digitale Innovationen in der Verwaltung ein, schaffen notwendi-
ge Rechtsgrundlagen und Transparenz. Wir unterstiitzen den euro-
péischen Al Act. Wir setzen auf einen mehrstufigen risikobasierten
Ansatz, wahren digitale Biirgerrechte, insbesondere die Diskrimi-
nierungsfreiheit, definieren Haftungsregeln und vermeiden innova-
tionshemmende ex-ante-Regulierung. Biometrische Erkennung im
offentlichen Raum sowie automatisierte staatliche Scoring Systeme
durch Kl sind europarechtlich auszuschlief3en.

7 https://www.bundestag.de/presse/hib/kurzmeldungen-881916

8 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 18
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2.1. Virtualisierung

Die Fahigkeit der Abstraktion, nutzt die IT-Branche fiir ureigene Aufga-
ben. Schon als Klassiker gilt die Virtuelle Maschine (VM]. Auf einem realen
Computer wird ein anderer Computer simuliert, eben die VM. Eine VM kann
ein anderer Rechnertyp mit einem anderen Betriebssystem sein als der
reale.

Durch diese Virtualisierung eines Computers besteht die Méglichkeit, be-
liebig verschiedene VMs auf einer realen Maschine zu betreiben. Praktisch
hat das seine Grenzen, denn irgendwann wird der reale Rechner an seine
Leistungsgrenzen stof3en. Sind zu viele VMs aktiv, werden sie entsprechend
langsam. Doch mit einem leistungsfahigen Server kann eine respektable
Zahl von VMs auf nur einer Maschine laufen.

Ein Server ist zwar deutlich teurer als mehrere kleine Maschinen, aber
dennoch giinstiger als diese einzelnen Maschinen in der Summe. Zudem
wird er besser ausgelastet, ist energieeffizienter und die Wartungskosten
fur einen groflen Server sind ebenfalls giinstiger als fur viele kleine Ma-
schinen. Daruber hinaus konnen sie flexibel genutzt werden und ermog-
lichen eine zentrale Verwaltung, etwa von Zugriffsrechten.

Der Mechanismus ,Virtualisierung”, die Simulation einer Komponente auf
einer realen Hardware, ist so kraftvoll, dass inzwischen alle IT-Komponen-
ten virtualisiert sind und legoartig standardisiert werden. So kénnen auch
Netzwerke als sogenannte Software-defined Networks (SDN) virtualisiert
werden; oder der klassische Desktop als Virtual Desktop. Dahinter steckt
selbstverstandlich immer reale Hardware.

Das Prinzip der Virtualisierung reicht langst Gber die engere IT hinaus. De-
zentrale Stromerzeuger werden zu einem virtuellen Kraftwerk zusammen-
geschaltet. Verteilte Batterien werden zur Strom-Cloud verbunden. Teams
arbeiten virtuell zusammen, obwohl sie weit verstreut beheimatet sind. Die
grofBe Zahl an Bauteilen und Lieferanten beim Bau eines Automobils er-
schafft eine virtuelle Fabrik. Bitcoin ist eine dezentral organisierte Noten-
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bank und das glatte Gegenteil einer Zentralbank. Die Virtualisierung macht
auch vor dem Staatswesen nicht halt.

Forderung
Das Prinzip der Virtualisierung ist durchgangig zu beachten.

2.2. Vernetzung und Globalisierung

Das Internet hat innerhalb von 20 Jahren die Welt in Echtzeit vernetzt und
die globale Zusammenarbeit verandert und beschleunigt. Nach der Ver-
netzung von Menschen und IT-Systemen, folgt die Vernetzung der Dinge,
dem Internet of Things (loT). Die Vernetzung treibt auch die Transforma-
tion in Fabriken (Industrie 4.0) und Produkten (vernetztes Automobil) voran.
Grundlage sind Standards; mindestens der Schnittstellen (API). Plattfor-
men vereinfachen den Informationsaustausch.

Beispielsweise will intermodale Mobilitdt die Verkehrslage, Navigation,
Parkraum, Fahrplane und Fahrtickets Uber alle Verkehrstrager hinweg
koordinieren. Viele verschiedene Arten von Systemen und Teilnehmern zu
einer Mobilitdtskette aufeinander abzustimmen, ist allerdings eine Her-
ausforderung.

Vernetzung hebt in Unternehmen die Abteilungsschranken auf. Projekt-
orientierte Organisationsformen ersetzen Hierarchien, durchgangige
Prozesse liberwinden die Mauern der Abteilungen, agile und paralleli-
sierte Arbeitsweisen folgen auf serielle und biirokratische Arbeitsweisen.
Organisation und Arbeitsweise in der offentlichen Verwaltung haben diese
Revolution noch nicht erreicht.
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Forderung

Projektorientierte Organisationen, prozessorientiertes Arbeiten und
agile Methoden werden schrittweise auch in der offentlichen Ver-
waltung umgesetzt.

2.3. Qualitat und Agilitat

Das .Magische Dreieck” von Kosten, Zeit und Umfang steht nach klassi-
scher Lehre in einem Konflikt. Eine der Dimensionen leidet immer. In Soft-
wareentwicklung und IT-Betrieb gibt es einen Schliissel, um den Konflikt
aufzuldsen bzw. auf einem ganz anderen Niveau zu heben: Qualitat. Die
Steigerung der Qualitat fiihrt zur Senkung der Kosten und Beschleuni-
gung der Arbeit, damit auch zur Erhéhung des Umfangs. Die Realisierung
von Qualitat erfolgt durch Automatisierung der Qualitatssicherung (De-
vOps). Entscheidend dabei ist die Testautomatisierung und ein auf Contai-
ner-Technologie basiertes Betriebssystem wie Kubernetes.

Umfang
A

Zeit &~ A Kosten
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Erst auf dieser Grundlage sind agile Arbeitsweisen wie Scrum Uberhaupt
maglich. Agile Arbeitsweisen zerteilen ein Projekt in zahlreiche Kurz-Pro-
jekte (Sprints) und Einzelaufgaben (User Story), die jeweils fiir sich zu ei-
nem Abschluss fiihren und das Produkt weiterentwickeln. Jede Anderung
am Produkt hinterlasst dieses voll funktionsfahig. Dies kann nur durch ei-
nen sehr hohen Automatisierungsgrad in der Qualitatssicherung der Soft-
wareentwicklung sowie im IT-Betrieb gewahrleistet werden.

Forderung

Qualitat ist der Schliissel, um bei der Digitalisierung Kosten zu sen-
ken und das Tempo zu beschleunigen. Eine konsequente Qualitats-
sicherung ist bei IT-Projekten durchzusetzen.

2.4. Komplexitat und Nachhaltigkeit

Die hohe Dynamik und Geschwindigkeit der technologischen Entwicklung
in der Informatik hat zu einer unglaublich gro3en Zahl an Softwareproduk-
ten gefiihrt. Allein die CNCF Cloud Native Interactive Landscape’ beein-
druckt mit einer groBen Breite an Open Source Software fiir Entwicklung
und Betrieb von Software. Die Softwarelandschaft grofler Unternehmen
sieht mit typischerweise 200 bis 1.000 Anwendungen'® ganz dhnlich aus,
zumal diese auch die Historie ihrer IT (Legacy) mitschleppen. Dariber hin-
aus gibt es viele Abhangigkeiten von Open Source Software-Bausteinen, die
in einer einzelnen Anwendung durchaus 500 bis 1.000 Einzelelemente be-
tragen, sowie zahlreiche Abhangigkeiten von anderen Systemen. Dies fiihrt
zu einer erheblichen Komplexitat und auch Kompliziertheit der IT-Syste-
me. Die stetig wachsenden Rechnerkapazitaten konnten dieses Wachstum
zumindest beziglich der Ausfiihrungsgeschwindigkeit und Speicherkapa-
zitat immer wieder auffangen. Doch die Aufwande fir diese IT-Landschaf-
ten steigen massiv. Entsprechend nimmt der Personalbedarf zu. Personal-

? https://landscape.cncf.io

10 https://www.f5.com/de_de/state-of-application-strategy-report
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anzeigen demonstrieren mit langen Anforderungslisten immer wieder den
massiven Einsatz von Technologie und entsprechenden Expertenbedarf.

Man sollte dabei nicht aus dem Auge verlieren, dass Software fiir Verwal-
tungen zu den eigentlich einfacheren Entwicklungsaufgaben gehoren. Soft-
ware im Automobilbereich ist schon von der Produktseite her wesentlich
komplexer. Software fir die Landwirtschaft muss mit massiven aufleren
Dynamiken umgehen konnen, angefangen beim Wetter. In der 6ffentlichen
Verwaltung sind nicht die Softwareprodukte selbst komplex, sondern das
Umfeld. Das gilt auch fiir das Umfeld bei der Entwicklung.

Komplexitatsmanagement

Viele innere Abhangigkeiten und auf3ere Einwirkungen fiihren in ei-
ner IT-Landschaft zu einer komplexen Dynamik. Komplexitat asst
sich nicht perfekt kontrollieren, aber managen. Um Komplexitat zu
vermeiden, zu reduzieren und zu beherrschen hat die Informatik ei-
nen reichen Instrumentenkasten entwickelt. Eine Auswahl:

o |T-Strategie, IT-Architektur

o Agile Arbeitsmethoden, BizDevOps

e Modellbasierte Entwicklung, Domanenmodelle

e Virtualisierung, Entkopplung

e Modularisierung, Standardisierung

e Integrationsmanagement

e Qualitatssicherung, Quality Gates

e Risikomanagement

e Human Factors, Usability

e Simulation, digitaler Zwilling, Chaos Engineering

In vielgestaltigen IT-Landschaften, besonders bei einer hohen Zahl
unterschiedlicher Akteure, ist Uber eine solide Produktentwicklung
hinaus ein straffes Komplexitatsmanagement erforderlich. Weiter-
hin gilt es die Mitwirkung der Akteure sicherzustellen. Stabilitat und
Anpassungsfahigkeit sind die Leitmotive des Komplexitatsmanage-
ments.
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Qualitatsmangel fihren zu einer Zunahme der Komplexitat, die bis zum
Scheitern von Projekten fihrt. Agile Organisation, gute IT-Architekturen,
Standardisierung, Management der Abhangigkeiten, Integrationsmanage-
ment, hochautomatisiertes DevOps und eine rigide Qualitatssicherung sind
Wege, um die Komplexitat einzuhegen. Perspektivisch werden digitaler
Zwilling, Simulationen und Kl dabei unterstiitzen. Letztere sind allerdings
selbst auch starke Verbraucher.

Nachhaltigkeit in der Digitalisierung

Der Koalitionsvertrag 2021 verbindet Digitalisierung und Nachhal-
tigkeit:"

Wir wollen die Potentiale der Digitalisierung fiir mehr Nachhaltig-
keit nutzen. Durch die Férderung digitaler Zwillinge (z. B. die Arbeit
an einem virtuellen Modell eines analogen Produktes] helfen wir den
Verbrauch an Ressourcen zu reduzieren. Wir werden Rechenzent-
ren in Deutschland auf 6kologische Nachhaltigkeit und Klimaschutz
ausrichten, u. a. durch Nutzung der Abwarme. Neue Rechenzentren
sind ab 2027 klimaneutral zu betreiben. Offentliche Rechenzentren
fihren bis 2025 ein Umweltmanagementsystem nach EMAS (Eco
Management and Audit Scheme] ein. Fir IT-Beschaffungen des
Bundes werden Zertifizierungen wie z. B. der Blaue Engel Standard.
Ersatzteile und Softwareupdates fiir IT-Gerdte missen fir die (b-
liche Nutzungsdauer verpflichtend verfiigbar sein. Dies ist den Nut-
zerinnen und Nutzern transparent zu machen.

Die Informatik hat zahlreiche und leistungsfahige Instrumente fir das
Komplexitatsmanagement entwickelt, auch wenn diese noch viel zu sel-
ten in Projekten gelebt werden. Nicht nur die Entwicklung von Software ist
aufwendig, sondern ein Softwareprodukt ist meist auch in eine umfangrei-
che und komplexe IT-Landschaft eingebunden. Dariiber hinaus ist auch die
organisatorische und unternehmerische Landschaft in intensiven Markten

" https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 18


https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800

Digitale Zukunft 41

eine weitere Herausforderung. Mangelhaftes Komplexitatsmanagement ist
existenzgefahrdend fir IT-lastige Organisationen.

Diesen komplexen Systemen steht das Prinzip der Nachhaltigkeit und ei-
nem geringen Ressourcenverbrauch gegeniiber. Die heutige IT ist struktu-
rell verschwenderisch. Diese breite Nutzung von Technologie widerspricht
auch dem Sicherheitsprinzip der Hartung (Hardening) von IT-Systemen.
Bei einer Hartung wird alles weggelassen, was fur die Aufgabe nicht er-
forderlich ist.

Eine nachhaltige Informatik muss den Verbrauch an Rechenkapazitaten
reduzieren. Das gilt analog auch fir die Intensivbirokratie in Deutschland
und ihrem enormen Verbrauch an Personal und Zeit. Da stehen wir besten-
falls am Anfang.

( )
Forderungen
e Komplexitatsmanagement wird konsequent umgesetzt.
e BeiAusschreibungen wird eine nachhaltige und gehartete IT be-
riicksichtigt.
e Die Verfahren und Werkzeuge werden als Blueprint standardi-
siert.

2.5. Resilienz und IT-Sicherheit

Der Begriff Resilienz leitet sich aus der Psychologie ab und bedeutet die
psychische Widerstandsfahigkeit, also die Fahigkeit, schwierige Situationen
zu bewaltigen. In der IT entspricht dies, Systeme in die Lage zu versetzen,
Stérungen sinnvoll abzufangen (Fallback). Beispielsweise werden bei Aus-
fall eines Rechners die virtuellen Maschinen und Container automatisch
auf einen anderen Rechner verschoben. Der Betrieb geht ohne merkbare
Unterbrechung weiter (Business Continuity). Auf diese Weise erweist sich
das System gegeniiber Storungen und Belastungen als widerstandsfahig
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und stabil. Das Land Brandenburg hat in seinem Digitalprogramm?? die
Digitale Resilienz zu einem der zentralen Rahmenbedingungen bestimmt.

Freiheit und Sicherheit"

Im Koalitionsvertrag 2021 wurde vereinbart:

Die Ausnutzung von Schwachstellen von IT-Systemen steht in einem
hochproblematischen Spannungsverhaltnis zur IT-Sicherheit und
den Bliirgerrechten. Der Staat wird daher keine Sicherheitsliicken
ankaufen oder offenhalten, sondern sich in einem Schwachstel-
lenmanagement unter Federfiihrung eines unabhédngigeren Bun-
desamtes fir Sicherheit in der Informationstechnik immer um die
schnellstmégliche SchlieBung bemiihen.

Fiir den Einsatz von Uberwachungssoftware, auch kommerzieller,
setzen wir die Eingriffsschwellen hoch und passen das geltende
Recht so an, dass der Einsatz nur nach den Vorgaben des Bundes-
verfassungsgerichtes fiir die Online-Durchsuchung zuléssig ist. Die
Befugnis des Verfassungsschutzes zum Einsatz von Uberwachungs-
software wird im Rahmen der Uberwachungsgesamtrechnung iiber-
prift. Das Bundespolizeigesetz novellieren wir ohne die Befugnis
zur Quellen-TKU und Online-Durchsuchung. Solange der Schutz
des Kernbereichs privater Lebensgestaltung nicht sichergestellt ist,
muss ihr Einsatz unterbleiben. Transparenz und effektive Kontrolle
durch Aufsichtsbehorden und Parlament werden wir sicherstellen.
Wir schaffen fiir die Zentrale Stelle fiir Informationstechnik im Si-
cherheitsbereich (ZiTis) und in enger Abstimmung mit den Landern
fur die gemeinsamen Zentren [GTAZ etc.] gesetzliche Grundlagen,
legen die Verantwortlichkeiten klarer fest und garantieren die li-
ckenlose Kontrolle durch Parlamente und Datenschutzaufsichtsbe-
horden. Zum Schutz der Informations- und Meinungsfreiheit lehnen
wir verpflichtende Uploadfilter ab.

2 https://digitalesbb.de

3 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 109f
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IT-Sicherheit ist ein zentrales Thema der Digitalisierung geworden. Als
Student habe ich die ersten Viren kennengelernt und spater mit Klaus
Brunnstein'™ Uber Datenschutz und Datensicherheit diskutiert, als er in
den 1980er Jahren das Viren-Test-Center aufbaute. Wir haben damals die
Viren gewissermafien noch personlich gekannt. Heute kommen jeden Tag
rund 400.000 neue Schadprogramm-Varianten dazu.” Die thematische
Bandbreite der IT-Sicherheit lasst sich nur noch durch Teams mit unter-
schiedlichen Experten bearbeiten.

Forderung
Resilienz und Business Continuity sind Ziele fiir die o6ffentliche Ver-
waltung und IT, um auch in schwersten Krisen bestehen zu konnen.

2.6. Modellbasierte Entwicklung

Der Berliner Konrad Zuse entwickelte 1941 den ersten funktionsfahigen
Computer der Welt, weil ihm als Ingenieur die statischen Berechnungen
zu mihselig und langweilig waren. Er automatisierte seine Arbeit. Dieses
Prinzip zieht sich wie ein roter Faden durch die Entwicklung des Compu-
ters und der Softwareentwicklung.

Compiler Ubersetzen automatisch Programmiersprachen in Maschinen-
code. lhre Entwicklung ermoglicht ein viel hoheres Entwicklungstempo.
Zugleich wurden - und werden - immer hoherwertige Programmierstruk-
turen wie die objektorientierte Programmierung geschaffen. Damit konn-
te der Leistungsumfang der Programme wachsen und trotzdem blieb die
Softwarestruktur beherrschbar. Auch wenn das nicht immer in jedem Pro-
jekt gelang. Heute entwickeln wir fir bestimmte Anwendungen, den so-
genannten Domanen, spezialisierte Programmiersprachen. Eine solche
Domane kann beispielsweise das Steuerwesen sein.

" https://de.wikipedia.org/wiki/Klaus_Brunnstein
S https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
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44 Masterplan Digitales Bayern

Konfigurierbare Parameter sorgen fir die Flexibilitat einer Software. Es
wird dazu ein grundlegendes, verallgemeinertes Modell einer Anwendung
entwickelt und durch Konfiguration auf ein Unternehmen oder eine Person
individualisiert. Das kennt man nicht nur in der Softwareentwicklung: Die
Standard-Kontenrahmen' der DATEV geben Buchhaltungen eine Vorlage,
die im einzelnen Betrieb dann als Kontenplan konkretisiert wird. Konfigu-
ration statt Programmierung beschleunigt die Bereitstellung von Software
um ein Vielfaches.

Kubernetes ist eine Software fir den Rechenzentrumsbetrieb, die es er-
laubt, den Betrieb der Anwendungsprogramme durch Konfigurationen
vollstandig zu automatisieren. Diese durchaus umfangreichen Konfigura-
tionen werden standardisiert in Dateien geschrieben. Durch die Standar-
disierung konnen sie automatisch verarbeitet werden. Die Konfigurations-
dateien werden wie jede andere Datei in der Softwareentwicklung in einer
Versionsverwaltung, meistens Git, abgespeichert. Deshalb spricht man
auch von GitOps, wobei Ops fir Operations (Betrieb) steht. Wie aus dem
Nichts lasst sich dann auf einem blanken Rechner ein ganzes einsatzfahi-
ges Rechenzentrum Uber diese Konfigurationsdateien entfalten.

Wir entwickeln also auf verschiedenen Ebenen, vom Rechenzentrumsbe-
trieb bis zu Fachanwendungen, Modelle, die dann bedarfsabhangig kon-
figuriert werden. Diese sogenannte modellbasierte Entwicklung erlaubt
ein viel hoheres Tempo der Softwareproduktion verbunden mit einer sehr
hohen Flexibilitat. Ggf. muss nur ein Parameter angepasst werden.

Modellbasierte Entwicklung ist eine Uber viele Jahre gereifte Methode, um
leistungsfahige Software in kiirzerer Zeit zu entwickeln. Low-Code ist eine
moderne Form der modellbasierten Entwicklung, die sich durch folgende
Arbeitsweisen auszeichnet:

e Grafische Modellierung der Geschaftslogik

e Drag & Drop Entwicklung von Benutzeroberflachen

e Generierung von Anwendungen

6 https://www.datev.de/web/de/m/ueber-datev/datev-im-web/datev-von-a-z/skr-standard-
kontenrahmen
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e Entwicklung wiederverwendbarer Bausteine, wie z.B. eines For-
mularbausteins fur Postadressen

e Bereitstellung fertiger Konnektoren fiir Transportprotokolle, d.h.
Programme zur standardisierten Datenlibertragung

Je nach Anbieter eines Low-Code Systems laufen die fertigen Anwendun-
gen auf dessen Plattformen (Platform as a Service) und/oder kénnen auf
kundeneigenen Systemen von Unternehmen und Behorden genutzt wer-
den.

In der Regel liefern die Low-Code Systeme auch umfangreiche Entwick-
lungswerkzeuge mit, wie z.B. fiir den vollautomatisierten Zusammenbau
und die Qualitatssicherung der Software (CI/CD Pipeline]. Dariiber hinaus
stehen Funktionen etwa fir Datenhaltung (Persistenz), Identitatsmanage-
ment und Schnittstellen (API) zur Verfligung.

Zu den fihrenden Low-Code-Systemen gehoren:
e Outsystems: GroBe Community, bei der offentlichen Verwaltung
in verschiedenen Landern im Einsatz, u.a. Japan und Schottland;
e Mendix: Teil von Siemens, spezialisiert in Finanzwesen und
Maschinenbau;
e Appian: Fir die 6ffentliche Verwaltung in Osterreich im Einsatz.

Budibase und ToolJet sind entsprechende Werkzeuge aus dem Bereich
Freeware.

Bei der Digitalisierung der offentlichen Verwaltung handelt es sich um
klassische IT. Daten werden erfasst, gespeichert, verarbeitet und Uber
Schnittstellen weitergegeben oder als Dokumente ausgegeben. Diese Ar-
beitsweise ist pradestiniert fiir Low-Code.

Zudem stehen mit dem Foderalen Informationsmanagement (FIM] be-
reits Datenstrukturen und Prozessbeschreibungen zur Verfligung. Weiter-
hin sind mit der Bund-ID, dem Deutsche Verwaltungsdiensteverzeichnis
(DVDV), dem Bezahlverfahren (ePayBL) und dem Sovereign Cloud Stack
(SCS) eine Reihe von Komponenten verfligbar.
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Um Low-Code Systeme fir die 6ffentliche Verwaltung nutzbar zu machen
und den Wettbewerb zu organisieren, sind folgende Rahmenbedingungen
sinnvoll (die einzelnen Elemente werden in Kapitel 5 erlautert):
e FIM-Datenstrukturen konnen automatisiert eingebunden werden.
e Die Integration von FIM-Prozessen ist moglich.
e Protokolle wie FIT-Connect und die XOV-Reihe kénnen integriert
werden.
e Komponenten wie Bund-ID, DVDV, ePayBL konnen integriert
werden.
SCS stellt eine Zielplattform dar.
Als Prasentationsschicht stehen klassische Programmober-
flachen, Browser (Portale), Apps und Multimessenger zur Verfi-
gung, und die Rollen beinhalten unter anderem die Sachbearbei-
tung und die des Birgers.

Besonderes Augenmerk wird auf die effiziente Generierung von Erfas-
sungsformularen und Geschaftsprozessen auf Basis der FIM-Datenstruk-
turen und -prozesse gelegt.

Um einen hohen Grad der Unabhangigkeit zu erreichen, sollte folgendes
moglich sein:
e Die Prozessdefinitionen konnen in Business Process Model and
Notation (BPMN) exportiert werden.
e Auf den generierten Programmcode kann zugegriffen werden.
e Ein User Interface (Ul) kann in einem noch zu standardisierenden
Format exportiert und importiert werden.

Grundsatzlich gehort ein Low-Code Werkzeug in professionelle Hande. Die
Idee, Laien als sogenannte ,Citizen Developer” einzusetzen, sollte im &f-
fentlichen Bereich sehr zuriickhaltend verfolgt werden. Dies sprengt in der
Regel schon die Stellenbeschreibungen.

Mit modellbasierter Entwicklung verlagert sich der Aufwand von der
funktionalen Entwicklung der Software weiter auf die konzeptionelle
Seite. Die Fachlichkeit wird modelliert und konfiguriert. Der Schlissel
fur agiles E-Government liegt in der fachlichen Spezifikation und Model-
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lierung - also zwischen den Anforderungen und dem Software-Code. Im
Fall der 6ffentlichen Verwaltung sind die Anforderungen durch das Gesetz
bestimmt. Neben dem Gesetz gilt dies entsprechend auch fiir Rechtverord-
nung, Satzung, Beschluss, Richtlinie und anderen Handlungsgrundlagen.

Methoden wie modellbasierte Entwicklung (Low-Code), Domain-driven De-
sign, Continuous Development und DevOps verbunden mit agilen Prinzipi-
en haben in den letzten 20 Jahren die Softwareentwicklung revolutioniert.
Allerdings erfordert dies neue Kompetenzen von Entwicklungsteams wie
auch den Fihrungskraften sowie neue Organisationsstrukturen.

( )

Forderungen

e Arbeitsweisen wie modellbasierte Entwicklung, Domain-driven
Design und DevOps sind Grundlage einer leistungsfahigen Soft-
wareentwicklung fiur die 6ffentliche Verwaltung.

e Zu diesen Techniken werden die fiir die dffentliche Verwaltung
geeigneten Rahmenbedingungen definiert.

2.7. Prognose und Simulation

Wenn Verwaltungsvorgange und Daten digital verfligbar sind, dann fihrt
Digitalisierung zu einer Revolution in der Art und Weise der politischen
Willensbildung. Bis heute werden grundsétzliche politische Uberzeugun-
gen direkt in Verwaltungshandeln umgesetzt. Der Gesetzgeber stellt Ver-
mutungen an, durch welche Mafinahmen die Ziele erreicht werden kdnnen.
Aber gut gemeint ist noch lange nicht gut gemacht.

Die Digitalisierung ermaoglicht es, sehr viel einfacher die Auswirkungen
sowohl vorab zu simulieren als auch nach einer Umsetzung zu beobach-
ten und auszuwerten. Im sogenannten sozio-6konomischen Panel (SOEP)
werden rund 15.000 reprasentative Privathaushalte mit 30.000 Personen
regelmaBig detailliert befragt. Auf diesen Daten aufbauend hat beispiels-
weise das ifo-Institut ein 6konomisches Verhaltensmodell entwickelt und
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kann Verhaltenseffekte fir diese Haushalte simulieren. Dies ermaglicht
die Vorhersage der Auswirkungen politischer Entscheidungen. Selbst
Randeffekte konnen erkannt werden.

Ahnlich einem Schachprogramm rechnen wir Millionen verschiedenster
Konstellationen durch, um die beste Konstellation auszuwahlen. Die em-
pirische Steuerung politischer Ziele ist in greifbarer Nahe. Simulation und
Monitoring sind zukiinftige Instrumente, um Politik zielorientiert umzuset-
zen. Die MutmafBungen Uber die richtige Ausgestaltung der Details weicht
der methodischen und systematischen Simulation.

Im Jahre 2016 programmierte die Google-Tochter DeepMind ihrer Software
.AlphaGo"” die Regeln des asiatischen Strategiespiels ,,Go” ein. Anschlie-
Rend lieBen sie das System Millionen Mal gegen die eigene Kopie spielen.
Das System entwickelte sich ohne Expertenwissen und ohne die Eingabe
von Beispielen aus eigener Kraft von Anfangerniveau auf unschlagbar.

Wir werden in Zukunft auf diese Weise nicht nur die perfekten Parame-
ter eines Konzepts schlicht ausrechnen konnen, sondern lassen auch ver-
schiedene Konzepte digital gegeneinander antreten.

In der Studie ,Vollzugsorientierte Gesetzgebung durch eine Vollzugssi-
muluationsmaschine”'” wird eine Simulation des Gesetzesvollzugs vor-
geschlagen, die mogliche Kostenwirkungen berechnet. Voraussetzung ist,
dass Begriffe in Gesetzestexten konsistent verwendet werden.

Eine andere Art der Prognose basiert auf Wahrscheinlichkeiten': Welche
Therapie hat die besten Heilungschancen? Wo drohen Engpasse im Stra-
Renverkehr? Wie wird der Energieverbrauch verlaufen?

Die Digitalisierung liefert den Rahmen und wird die Qualitat politischer
Entscheidungen erhohen. Die fachlich-politischen Zielvorgaben bleiben
Aufgabe der politischen Willensbildung.

7 https://negz.org/publikation/vollzugsorientierte-gesetzgebung » NEGZ-Kurzstudie 1
'8 https://aktuell.uni-bielefeld.de/2020/01/07/was-passiert-wenn-algorithmen-die-zukunft-vorhersagen
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Forderung
Simulation wird ein Standardinstrument fir politische Prognosen.

2.8. Kiinstliche Intelligenz

Kinstliche Intelligenz (KI, englisch Artificial Intelligence, Al) ist eine Me-
thode, aus bestehenden Daten Muster zu erkennen und daraus die Pro-
grammlogik aufzubauen - also zu lernen. Kl hat eine lange Geschichte, die
sich seit 1955 als Begriff etabliert hat. Aber erst seit etwa 2010 ist die IT so
leistungsfahig, dass sich der massive Aufwand buchstablich rechnet.

Mit ChatGPT" erschien 2022 ein auf Deep Learning basierender Chatbot,
der in der Lage ist menschenahnliche Konversationen zu fiihren. Das Mo-
dell berechnet die statistische Nahe von Wortern und dessen Kontext.

In den 1980er Jahre war Kl schon einmal popular und dies fiihrte 1988 zur
Grindung des Deutschen Forschungszentrums fir kiinstliche Intelligenz
(DFKI) in Kaiserslautern mit heute 800 Mitarbeitende und 560 studentische
Krafte. Die deutsche Politik finanzierte das DFKI trotz anschlieBend sin-
kender Aufmerksamkeit fir die KI durch.

Heute besteht die Herausforderung, die Kl wirkungsvoll zur Anwendung
zu bringen. Da die Rechensysteme nach wie vor immer leistungsfahiger
werden, wird die Kl davon besonders profitieren. In der Folge wird sich das
Anwendungsspektrum standig erweitern und die Leistungsfahigkeit der Kl
zunehmen. Erfolgreiche KI-Anwendungen aus Deutschland sind beispiels-
weise Deepl? (Ubersetzung), Celonis?' (Prozessoptimierung), Fraugster?
(Betrugserkennung) und Enway? (autonome Kehrmaschine).

? https://openai.com/api

2 https://www.deepl.com

2 https://www.celonis.com
2 https://www.fraugster.com

% https://de.enway.ai
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Die KI-Strategie von 2018 der Bundesregierung hat deshalb neben den
Forschungsaktivitaten ein besonderes Augenmerk darauf, Kl in die Anwen-
dung zu bringen.?

Marktbeherrschende Ki-Modelle

Der Beirat ,Junge Digitale Wirtschaft"?® beim Bundesministerium
Wirtschaft und Klimaschutz fordert im Sinne der digitalen Souvera-
nitat den Aufbau deutscher bzw. europaischer IT-Dienste fiir beson-
ders leistungsfahige Kl-Modelle. Sehr grofle Modelle wie GPT von
OpenAl sind weltweit Grundlage fiir KI-Anwendungen zur Erzeugung
von Text und anderen Medien.

Der Beirat stellt dazu fest:

Wegen des erforderlichen Aufwands, vor allem an Rechenkapazitat,
konnen diese Modelle nur von finanz- und ressourcenstarken Unter-
nehmungen umgesetzt werden. Dies wird mittelfristig dazu fiihren,
dass zentrale KI-Funktionalitdten von einigen wenigen Marktteilneh-
mern bereitgestellt und diese von Anwendern (ber den Aufruf von
Programmierschnittstellen in der Cloud genutzt werden. Es werden
mittelfristig Monopole oder Oligopole fiir spezifische Bereiche der
KI-Anwendungen entstehen. Das innovative deutsche KI-Okosystem
wird in der Konsequenz vom Zugang zu diesen Modellen abhéngig.

Fairness ist in der Kl eine besondere Herausforderung. Joy Buolamwini
und Timnit Gebru zeigten 2018, dass die Gesichtserkennung einiger Her-
steller bei Mannern besser funktioniert als bei Frauen und bei hellerer
Hautfarbe besser als bei dunklerer.?s Bei hellhdutigen Mannern betrug die
Fehlerrate hochstens 0,8 %, bei dunkelhautigen Frauen bis zu 34,7%. Kl
baut die Programmlogik durch Mustererkennung von vorhandenen Daten

% https://www.bmbf.de/bmbf/de/forschung/digitale-wirtschaft-und-gesellschaft/kuenstliche-intelligenz/
kuenstliche-intelligenz_node.html

% https://www.bmwk.de/Redaktion/DE/Artikel/Ministerium/beiratjungedigitalewirtschaft.html
% https://proceedings.mlr.press/v81/buolamwini18a/buolamwini18a.pdf
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auf. Einseitige Daten fiihren zu voreingenommener Logik. Bei der Kl haben
nicht die Programme die Bugs?, sondern die Daten.

Das ist kein Problem der Kl allein. Wenn ein Richter in der Literatur tber-
wiegend einseitige Urteile findet oder selbst eine vorgefasste Ansicht ver-
tritt, sind die Urteile mehr Meinungs- als Rechtsprechung (Judicial Bias).
Eine KI, die diese Urteile auswertet, wiirde eben auch das Muster von Vor-
urteilen erkennen und in der Programmlogik einbauen. Das Programm
wirde entsprechend einseitige Empfehlungen oder Entscheidungen tref-
fen - ein Teufelskreis.

Dariber hinaus konnen Angreifer durch Einschleusung manipulierter Da-
ten gezielt Fehlentscheidungen provozieren (Data Poisoning).

Wir missen - analog der Qualitatssicherung von Programmcode mit Werk-
zeugen wie Sonarqube und Testautomatisierung - die Datenqualitat profes-
sioneller und automatisierter sicherstellen. Nach Dr. Daniel Kondermann?
missen Datensatze fir die Kl vielfaltig (representativeness), prazise (accu-
racy) und herausfordernd (difficulty) sein.

Aufgabe der Politik ist es nicht nur, den bestehenden Rechtsrahmen gegen
Diskriminierung so weit erforderlich zu erganzen, sondern auch Forschung
fur die Qualitatssicherung voranzutreiben. Es ist naheliegend, im europai-
schen Kontext aktiv zu werden. Mit dem Al Act? will die EU eine risikoba-
sierte Konformitatsprifung fir Kl einfihren.

Der European Al Fund® ist eine philanthropische Initiative zur Gestaltung
der Entwicklung von Kl in Europa. Verschiedene in Europa aktive Stiftun-
gen, wie die Robert Bosch Stiftung und Bertelsmann Stiftung, unterstiitzen
das Projekt als gemeinschaftliche Initiative. Der Fund will die sozialen und
politischen Wirkungen von Kl katalogisieren und Gberwachen, damit Kl den

27 Bug (Programmfehler): https://de.wikipedia.org/wiki/Programmfehler

2 https://www.quality-match.com
? https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52021PC0206

% https://europeanaifund.org
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Interessen des Einzelnen und der Gesellschaft dient. Fachkundige Organi-
sation und Personen sollen dazu vernetzt und unterstiitzt werden.

Zahlreiche Kl-Richtlinien versuchen Orientierung zu geben. Jobin et al.*’
haben 84 Richtlinien ausgewertet, mit Werten wie Transparenz, Gerechtig-
keit und Fairness, Unparteilichkeit, Verantwortlichkeit, Datenschutz, Wohl-
wollen, Freiheit und Autonomie, Vertraulichkeit, Nachhaltigkeit, Wiirde
und Solidaritat. Die Herausforderung ist, solche Richtlinien umsetzbar zu
machen, so dass sie von einer Maschine berechnet werden kdnnen. Diese
Richtung bezeichnet sich als ,machine ethics” oder ,computational et-
hics”.

Forderungen

e Die Politik fordert weiterhin die KI-Forschung.

e Es werden konkrete Kl-Anwendungen im offentlichen Bereich
umgesetzt.

¢ Es werden Instrumente zur Qualitatssicherung der Daten ent-
wickelt und eingesetzt.

e Forschung fiir rechnende Ethik wird geférdert, um KI-Richtli-
nien direkt in die Anwendungen zu implementieren.

2.9. Additive Fertigung

Der normale 2D-Druck arbeitet bekanntlich mit Tinte bzw. Toner auf fla-
chem Papier. Beim 3D-Druck werden anstelle des Toners andere Materia-
lien verwendet, etwa Kunststoffe oder Metalle. Diese werden im fliissigen
Zustand mehrfach aufgetragen, so dass Schicht fir Schicht ein dreidimen-
sionales Werkstiick aufgebaut wird. Je nach Material konnen Industrietei-
le, Schmuck, Lebensmittel oder sogar Organe gedruckt werden. Auch ein
ganzes Haus l3sst sich per Druckverfahren mit Flissigbeton bauen (Con-
tour Crafting).

3 https://arxiv.org/abs/1906.11668
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Beim 3D-Druck wird das Werkstiick also nicht durch Abtragen aus einem
Klotz erstellt, sondern durch Aufbau des Materials. Daher spricht man im
professionellen Bereich auch von der generativen oder additiven Fertigung,
im Gegensatz zu subtrahierenden Fertigung wie Frasen.

Durch den Materialaufbau lassen sich Materialeinsparungen erzielen, da
in der Regel weniger Material als etwa beim Frasen verwendet wird. Wei-
terhin muss die Konstruktion nicht so viel Riicksicht auf das Fertigungsver-
fahren nehmen (Design-driven Manufacturing). Dank der héheren Design-
freiheit sind Optimierungen moglich, die zu Gewichtseinsparungen sowie
zu hoherer Belastbarkeit fihren. Auch kann ein komplexes Bauteil in einem
Arbeitsgang gefertigt werden, das mehrere Einzelteile ersetzt (Assembly
Consolidation). In der Summe fiihren diese Verbesserungen auch zu einem
geringeren Energieverbrauch.

Vorteile 3D-Druck

e Hohere Designfreiheit

e Senkung Materialeinsatz

o Verringerung der Anzahl an Bauteilen

e Geringeres Gewicht

e Hohere Stabilitat

e Geringerer Energiebedarf fiir die Produktion

e Weniger Arbeitsschritte

e Vereinfachte und flexiblere Produktion

e Bessere Skalierung der Produktion

e Kundennahe (on site] Produktion, Reduzierung der Logistikkos-
ten

e Bedarfsorientierte (on demand) Produktion, Verzicht auf Ersatz-
teillager

e Schneller am Markt

o Kiirzere Lieferzeiten

Ferner ist es mdglich, die Produktion bei geringeren Ristzeiten zu indi-
vidualisieren. Im Rahmen der Druckmoglichkeiten kann jedes Werkstiick
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variieren. Der Bedarf an verschiedenen Maschinen sinkt, die Fabrik ska-
liert besser und die minimal erforderliche Fabrikgrofie wird kleiner. Von
der Mini-Fabrik im Wohnzimmer hin zur 3D-Drucker-Farm, die flexibel
unterschiedlichste Produkte herstellt, sind viele Gestaltungsmoglichkeiten
fir eine Produktionsstatte moglich. Die additive Fertigung ermdoglicht die
direkte Erstellung von der digitalen Konstruktion zum realen Werkstiick,
wahlweise als Muster (rapid prototyping) oder als Serienteil (rapid manu-
facturing).

Neben der gewachsenen Gestaltungsfreiheit erfolgt auch noch die schnel-
lere Umsetzung. Ahnlich wie in der Softwareentwicklung (DevOps) riicken
auch Industrie-Design, Konstruktion und Produktion immer enger zusam-
men. 3D-Drucker erlauben, eine Produktion Uberall und sofort umzuset-
zen. Beispielsweise konnen 3D-Drucker an den Flughafen dieser Welt dafiir
sorgen, dass Ersatzteile fiir Flugzeuge kurzfristig gedruckt werden, anstatt
vom Herstellerlager eingeflogen zu werden. Das Auslieferungslager kann
durch kundennahe Produktion (on site) nach Bedarf (on demand) ersetzt
werden. Denkbar ist sogar, dass 3D-Drucker in Verbindung mit Roboter-
technologie mobil werden. 3D-Druck ist eine spannende neue Maglichkeit,
sofort, liberall und fiir jeden, Werkstiicke zu fertigen.

Der 3D-Druck wird bewahrte Produktionsverfahren nicht beliebig verdran-
gen. Premium-Handwerk wird ebenso wie klassische Massenfertigung
weiterhin bestehen. Auch sind manche Materialien und Anforderungspro-
file naturgemaf fir Druckverfahren ungeeignet.

Weitere Innovationen sind zum einen bei den Drucktechniken zu erwar-
ten, zum anderen bei den Materialien und ihrer Zusammensetzung. Da-
durch werden neue Einsatzmaglichkeiten erschlossen und Eigenschaften
wie Prazisionsgrad, Belastbarkeit und Gestaltungsspielraum weiter ver-
bessert. Zugleich werden Serienproduktionen mit dem 3D-Drucker zuneh-
mend wirtschaftlicher werden, insbesondere dann, wenn die Arbeitsschrit-
te automatisiert und besser miteinander verzahnt werden. Dariber hinaus
werden die Drucker um weitere Funktionen wie Scannen und Laserschnei-
den zu 3D-Multifunktionsdruckern erganzt.
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Die Vision ist die komplette Fabrik in einer Maschine.

Eine weitere Entwicklung ist der 4D-Druck, das sind 3D-Drucke, deren
Werkstiicke ihre Form im Einsatz verandern konnen oder die sich mit der
Zeit abbauen. Die Werkstlicke verfligen hierzu iber ein materielles Form-
gedachtnis; sie verandern sich beispielsweise strukturell, je nach Tem-
peratur oder Lichtstarke. Ein entsprechender Sonnenschutz wiirde sich
bei zunehmender Warme so verandern, dass weniger Sonnenlicht durch-
dringt. Diese Materialintelligenz ist dabei von analoger Art.

Die Intelligenz steckt in der Produktion, im Produkt und manchmal auch
im Material.

Wie zentral (Produktion) oder dezentral (Produkt] die Intelligenz aufgeteilt
wird, ist nicht nur eine Frage der Technik, sondern u.a. auch eine der Kos-
tenstruktur, des Marketings und der Wartung. Dabei wird sich der Schwer-
punkt der Arbeit immer starker auf Design, Entwicklung und Steuerung
verlagern.

3D-Druck und intelligente Produkte sind wesentliche Bausteine fir die
Revolution in der Fabrik. Aufgrund der weiteren Verkleinerung digitaler
Komponenten konnen Sensoren und Aktoren direkt in das Material inte-
griert werden. Digitale Komponenten sind wie eine Beimischung in das
Druckmaterial. Auf diese Weise werden reales Material und digitale Sys-
teme nicht nur zusammengebaut, sondern miteinander verschmolzen - zu
digitalisiertem Material. Damit erdffnet sich die digitale Dimension des
Materials und ebnet revolutionaren Entwicklungen den Weg.

( )
Forderung
Drucktechniken, Druckmaterialen und digitalisiertes Material haben
an einem Ingenieurstandort wie Deutschland und Bayern ein grofles
Wachstumspotential. 3D-Druck ist daher ein Produktionsverfahren
mit groer Zukunft und durch die Politik in Forschung und Anwen-
dung zu unterstitzen.
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2.10. Kryptografie

Kryptografische Verfahren sind eine wesentliche Grundlage fir sichere
Systeme und werden auch fir Digitalgeld wie Bitcoin eingesetzt.

Klassische Verschlisselung erfolgt lber ein einziges Geheimnis: Dem
Schlissel. Wer eine Nachricht verschlisselt dbermitteln will, muss auch
den Schlissel zum Empfanger transportieren. Der Empfanger muss wis-
sen, wie er die Botschaft entschlisseln kann.

Um das Transportproblem des Schlissels zu losen, wurden in den 1970er
Jahren Public-Key-Verfahren mit asymmetrischen Schliisselpaaren ent-
wickelt. Jeder Teilnehmer erzeugt mithilfe einer speziellen Software einen
privaten Schlussel (Private Key) und einen &ffentlichen (Public Key). Die
beiden Schlissel sind zwar unterschiedlich, aber kryptografisch so ver-
bunden, dass die Inhalte, die mit dem einen Schlissel verschlisselt wer-
den, mit dem anderen Schlissel entschliisselt werden konnen.

Nur der private Schlissel bleibt geheim, wahrend der o6ffentliche Schlis-
sel im Internet verbreitet wird. Wer eine Nachricht geheim versenden will,
sucht den &ffentlichen Schlissel des Empfangers, verschlisselt die Nach-
richt und Ubersendet sie. Mit seinem geheimen privaten Schliissel kann
der Empfanger die Nachricht entschlisseln.

Kryptografie

Der Begriff Kryptografie basiert auf griechischer Begrifflichkeit und
bedeutet ,geheim schreiben”. Kern der Kryptografie ist die Ver-
schlisselung. Durch die Digitalisierung hat die Kryptografie einen
grofen Aufschwung genommen.

Ein solches Schlisselpaar kann auch fur die digitale Unterschrift genutzt
werden. Dazu wird zuerst der private Schlissel des Unterschreibenden
auf den Inhalt angewendet und das Ergebnis, die sogenannte Signatur, ge-
meinsam mit dem Klartext Gbermittelt. Sodann kann mit dem 6ffentlichen
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Schlissel die Signatur in den urspriinglichen Klartext gewandelt werden
und dieser mit dem mitgesendeten Klartext verglichen werden (validieren).
Damit ist sichergestellt, dass der Inhaber des privaten Schlissels digital
.unterschrieben” hat.

Aufgrund des allgemein offenen Zugangs zum o6ffentlichen Schliissel kann
die Prifung von jedem durchgefiihrt werden und ist im Gegensatz zur
Handschrift falschungssicher. Voraussetzung ist allein, dass der Eigenti-
mer des privaten Schlissels diesen strikt geheim und sicher aufbewahrt.
Deshalb ist das Hauptziel krimineller Angriffe der Zugang zum privaten
Schlissel.

Kryptografische Verfahren beruhen auf mathematischen Modellen, die
voraussetzen, dass bei Digitalcomputern nicht genligend Rechenleistung
vorhanden ist, um die Sicherheit entsprechend auszuhebeln. Quantencom-
puter wiirden schlagartig in bestimmten Fallen diese Grenze lberschrei-
ten; kryptografische Verfahren waren dann nicht mehr sicher und somit
unbrauchbar. Solange dies nicht der Fall ist, werden Public-Key-Verfahren
ihre Stellung als ein zentraler Baustein fir sichere Systeme beibehalten.
Als Alternative zu klassischen Public Key-Verfahren werden quantencom-
puterresistenten Verfahren entwickelt. Sie beruhen auf mathematischen
Problemen, fiir deren effiziente Losung heute weder klassische Algorith-
men noch Quantenalgorithmen bekannt sind.%

Allerdings steigt kontinuierlich auch die Rechenleistung von Digitalcompu-
tern, so dass kryptografische Standards immer wieder angepasst werden
missen, zum Beispiel durch langere Schlissel. Kryptografie ist ein Dauer-
thema, eine Basis fiir sichere Kommunikation und steht standig vor neuen
Herausforderungen.

In Bayern besteht ein Bayerisches Kompetenzzentrum Quanten Security
and Data Science® (BayQS). Es ist sinnvoll, ein Kompetenzzentrum zur

3 https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html » Seite 84

¥ https://www.iis.fraunhofer.de/de/profil/zukunftsinitiativen/quantentechnologien/baygs.html


https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
https://www.iis.fraunhofer.de/de/profil/zukunftsinitiativen/quantentechnologien/bayqs.html
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Kryptografie ganz allgemein zu institutionalisieren und inshesondere auch
die mathematische Grundlagenforschung zu forcieren.

( )
Forderung
Kryptografische Verfahren sind Kernkompetenz der digitalen Gesell-
schaft, die unter den verschiedenen Sicherheitsaspekten dauerhaft
institutionalisiert werden. Bayern biindelt und fordert die Kompe-
tenz in einem Kompetenzzentrum fiir Kryptografie.

2.11. Digitales Geld

Beim Blockchain-Verfahren werden Inhalte, etwa Uberweisungen (Trans-
aktionen), in einem Datenpaket, dem Block, gespeichert - die Buchfih-
rung. Jeder Block ist mit dem vorhergehenden Block verkniipft, so dass
sich eine Kette (Chain) von Blocken bildet - die Blockchain. Der neue Block
bezieht dabei Inhalte aus dem vorhergehenden Block in seinen Hashwert
ein und kettet sich auf diese Weise an ebendiesen Block - die kryptografi-
sche Verkettung.

Die Blockchain ist eine haufig verwendete Grundlage fiir Digitalgeld. Das
2009 gestartete Bitcoin ist die erste und bekannteste Marke unter einer
Vielzahl von Digitalwahrungen, die sich seitdem auf Basis der Blockchain
gebildet haben. Die technischen Details und Zielsetzungen variieren teil-
weise erheblich. Gemeinsam ist ihnen allen die digitale Form. Dariber hi-
naus sind digitale Wahrungen nach ihrem Start nur noch durch Kauf und
Verkauf zu beeinflussen, aber nicht mehr durch Entscheidungen in Politik,
Banken oder anderer Stelle.

Blockchain-Technologien sind intensiv durch Start-ups erforscht und um-
gesetzt worden. Es gibt aber noch eine Reihe anderer Technologien fir Di-
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gitalgeld, die bislang im Schatten stehen.** Wenn Forschung zum Digital-
geld gefordert werden sollte, dann zu den Alternativen der Blockchain.

Geldart Form

Bargeld Physisches Geld in Form von Papiernoten und
Miinzen.

Buchgeld Girokonten mit dem Versprechen der

Umtauschbarkeit in Bargeld.

Digitalisiertes Geld Digitaler Zugriff auf Buchgeld durch Kreditkarten
und Softwareprogramme.

Digitalgeld Unabhéangig von Bargeld und vollstandig
digitalisiert.

Bitcoin hat einen hohen Energiebedarf. Dies ist dem eingesetzten Kon-
sens-Algorithmus geschuldet. Es gibt Alternativen, die deutlich weniger
aufwendig sind. Es ware ein gutes Forschungsziel fiir Bitcoin eine entspre-
chende Alternative zu entwickeln, die den Energieverbrauch massiv senkt,
zu weniger Konzentration der Miner fihrt und die Verlasslichkeit unabhan-
gig vom Kurs gewahrleistet. Zudem ist der Einsatz von Konsens-Algorith-
men auch in anderen Bereichen denkbar.

Forderungen

e Zentralbanken und Finanzministerien sind vorrangig verant-
wortlich fir Geldsysteme und dem Vertrauen der Menschen in
diese Systeme. Digitalgeld durch unabhangige Dritte sorgt fir
Wettbewerb um Soliditat und Vertrauen in Wahrungen.

e Forschungsrelevant fir Digitalgeld sind Verfahren, die nicht auf
einer Blockchain basieren.

e Konsens-Algorithmen sind unabhangig von Digitalgeld ein For-
schungsziel.

(& J

% https://www.springerprofessional.de/auf-der-suche-nach-dem-ultimativen-digitalen-geld/7499688


https://www.springerprofessional.de/auf-der-suche-nach-dem-ultimativen-digitalen-geld/7499688
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2.12. Quantencomputing

Quantencomputer sind eine vollig andere Art als digitale Computer auf
der Basis der Quantenmechanik. Quantencomputer arbeiten bei speziel-
len Aufgaben wie Optimierung und Simulation um buchstablich Quanten-
springe leistungsfahiger. Sie l6sen komplexe Aufgaben nicht Schritt fir
Schritt, sondern in einem Arbeitsgang. Das Kernproblem der Quantencom-
puter ist ihre strukturbedingte Instabilitat und Fehlerhaftigkeit, je grof3er
die Rechenleistung (Anzahl Qubits) ist. Sollte Quantencomputing gelingen,
wird dies in einer Vielzahl von Anwendungen vollig neue Mdglichkeiten
schaffen. Deshalb muss ein zukunftsorientierter Forschungsstandort in
Quantencomputing investieren.

Forderungen

¢ Die akademische Forschung am Quantencomputing wird gefor-
dert und Start-ups unterstutzt.

e Anwendungsmaoglichkeiten im o6ffentlichen Bereich werden aktiv
initiiert.

2.13. Web X.0

Die verschiedenen technologischen Entwicklungen des World Wide Web
(WWW]) wird tblicherweise mit den in der IT Gblichen Versionsnummern
durchgezahlt, also 1.0, 2.0, 3.0 usw., allgemein X.0.

Das Web 1.0 (1991) verknipft Inhalte, zu Anfang Texte und Bilder. Techni-
sche Basis ist HTML, das die Gestaltung von Texten, Medien und Verbin-
dungen (Links) definiert, die vom Webbrowser interpretiert und dargestellt
wird.

Mit Web 2.0 (2004) wurde das Internet interaktiv, entstanden Plattformen
und Social Media. Auf der technischen Seite bildet die Programmierspra-
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che JavaScript die Grundlage. Die Verbindung von HTML und Program-
miersprache ermdglichte die Dynamisierung und Interaktion.

Unter Web 3.0 (2014) werden einige aktuelle Trends zusammengefiihrt.
Technische Grundlagen sollen Blockchain und Digital Reality®® sein. Die
Zentralisierung auf den Plattformen des Web 2.0 soll im Web 3.0 durch eine
neue Dezentralisierung abgelost werden. Starke Standards sollen Vielfalt
und Wettbewerb organisieren. Es ist auch fir staatliche und besonders
kommunale Anwendungen ein nitzliches Muster, wie durch Standards
Wettbewerb organisiert werden kann.

Die analoge und digitale Welt soll im Metaverse verwoben werden bis sie
miteinander verschmelzen. Das Kofferwort Metaverse wird aus Meta und
Universe (Universum) gebildet. Im Metaverse ist die Prasenz an beliebi-
gen virtuellen Orten jederzeit moglich. Der Handel mit digitalen Vermo-
genswerten soll per NFT's organisiert werden. Das ,Industrial Metaverse”
bringt diese Konzepte in Fabrik und Kundendienst, etwa als Handlungsan-
leitungen Uber VR oder Bauteile-Management mit NFT's.

Auch wenn Gaming ein grofler Treiber fir das Web 3.0 ist, werden Ge-
schaftsanwendungen von den technischen Entwicklungen und der Kosten-
senkung, etwa fir Simulationen, profitieren.

Reality Abkiirzung Erlauterung

Virtual Reality VR Simuliert digital eine
dreidimensionale Welt. Das kann
auch ein digitaler Zwilling sein.

Augmented AR Erweitert die reale Welt um digitale
Reality Darstellungen.
Mixed Reality MR Interaktion zwischen realer und

virtueller Welt.

% Der Begriff ,Digitale Realitat” wird als Obergriff der verschiedenen Auspragungen verwendet.
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2020 28.200.000

2019 23.800.000

2018

23.100.000

2017 22.100.000

2016 21.000.000

2015

20.000.000

2014 16.100.000

2013 15.000.000

2012

12.000.000

2011 9.500.000

2010 8.600.000

2009 8.300.000

2008 8.200.000

2007 5.510.000

2006

4.610.000

2005 3.590.000

2004 1.810.000

2003 1.100.000

2002 M 550.000

2001 § 320.000

2000 | 140.000

5.000.000 10.000.000 15.000.000 20.000.000 25.000.000  30.000.000

Ubermittelte Einkommenssteuer-Erklarungen

% https://www.elster.de/eportal/infoseite/elster_eine_erfolgsstory


https://www.elster.de/eportal/infoseite/elster_eine_erfolgsstory
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Diese vielen Entwicklungen fiihren zu einer Explosion von Information,
Interaktion und Prasentation. Neben der marktwirtschaftlichen Viel-
gestaltigkeit flihrt dies in Verbindung mit der besonders in Deutschland
ausgepragten Intensivbirokratie und filigran ausdifferenziertem Rechts-
wesen zu einem kognitiven Overkill. Ob der Tarifdschungel beim Mobiltele-
fonieren, die Undurchschaubarkeit von Versicherungsvertragen, die Uber-
schwemmung mit AGBs, Cookies, Widerrufs- und Datenschutzbelehrung
bei einem simplen Internet-Einkauf oder eben die Vielzahl an Vorschriften
und Formularen staatlicher Behdrden - sie alle lberfordern Menschen
jeden Tag. Wer sich Rechtsberater, Steuerberater, Vermdgensberater etc.
leisten kann, der kann sich davon freikaufen. Die Mehrheit kann das nicht.

Das Web 4.0 (2030) wird das Leben wieder einfacher machen. Grundlage
ist ein digitales Cockpit, das alle Kanale in einer Ubergeordneten Struktur
medienbruchfrei zusammenfihrt. Weiterhin gehoren dazu Assistenzsyste-
me, die nicht nur Unternehmen, sondern auch Kunden Arbeit abnehmen.
Suche, Auswahl und Entscheidung werden durch Simulationen und Kl vor-
bereitet. Mehr dazu spater.

Nicht zuletzt gehort dazu auch ein Staat, der seine Birger durch Verein-
fachung und Digitalisierung entlastet. Ein Beispiel dafir ware das integ-
rierende Biirgergeld, wenn es konsequent umgesetzt wird.%” Steuerfinan-
zierte Leistungen wie Wohngeld, Elterngeld, Ausbildungsforderung und
Grundsicherung im Alter werden zu einem Gesamtsystem zusammenge-
fugt. Die Grundlagen und digitale Umsetzung dafiir habe ich in meinem
Buch ,Sozial 4.0 statt Hartz IV dargelegt.®® Ein weiteres Beispiel ist die
Kindergrundsicherung, die alle familienpolitischen Leistungen, wie bei-
spielsweise das Kindergeld und Teile des Bildungs- und Teilhabegesetzes,
biindelnsoll.*’

Das Prinzip der Einfachheit gehort zum Komplexitdatsmanagement in einer
Welt der Informationsexplosion und Intensivbirokratie.

3 https://www.fdp-oberbayern.de/positionspapier-liberales-burgergeld
® http://www.sbhé.de
¥ https://www.bundesregierung.de/breg-de/aktuelles/artikel/weltkindertag-2127556


https://www.fdp-oberbayern.de/positionspapier-liberales-burgergeld
http://www.s4h4.de/
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Die Digitalisierung ist kein Selbstzweck, sondern dient konkreten Anwen-
dungen. Erstaunlich, wie unterschiedlich die verschiedenen Bereiche der
Politik die Digitalisierung bewaltigen - oder auch nicht. Zum Einstieg star-
ten wir mit einem positiven Beispiel.

3.1. Steuern

Finanzen und Steuern sind der Klassiker unter den IT-Anwendungen. Das
Finanzwesen war in den 1950/60er Jahren friiher Anwender der ,elektroni-
schen Datenverarbeitung”. Aus dieser Historie heraus ist es noch heute in
Unternehmen und Behorden Ublich, dass die IT-Abteilung Teil des Finanz-
wesens ist.

So haben Bund und Lander schon 1996 das Projekt ELSTER (Elektronische
Steuererklarung) gestartet. Federfiihrend ist das Bayerische Landesamt
fur Steuern.®® Die offizielle Einfihrung war 1999, die elektronische Signatur
folgte 2002 und 2005 das Online-Portal. Seit 2012 kann der Personalaus-
weis fir die Registrierung verwendet werden, seit 2014 wird die vorausge-
fullte Steuererklarung (VaSt) angeboten.*

99% aller Unternehmen und Arbeitgeber:innen in Deutschland nutzen
ELSTER fiir die elektronische Ubermittlung von Umsatzsteuer-Voranmel-
dungen, Lohnsteuer-Anmeldungen sowie Lohnsteuerbescheinigungen.
Die Nutzerzahlen wachsen stetig auf 28,2 Mio. elektronische Einkommen-
steuererklarungen im Jahr 2020.42

4 https://www.elster.de
“ https://www.elster.de/eportal/infoseite/elster_eine_erfolgsstory

4 https://www.elster.de/eportal/infoseite/elster_eine_erfolgsstory


https://www.elster.de/eportal/infoseite/elster_eine_erfolgsstory
https://www.elster.de/eportal/infoseite/elster_eine_erfolgsstory
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Elster basiert technisch auf Java und XML, verwendet Open-Source-Soft-
ware wie Apache Tomcat und PostgreSQL, bietet Schnittstellen (API) Gber
SOAP und REST, beherrscht auch die Massenverarbeitung mit Hadoop und
Solr und ist in Spitzenzeiten bei iber 1.000 Anfragen pro Sekunde stabil.*®
Bei Elster kommt seit 2008 modellbasierte Entwicklung zum Einsatz. Im
Mai 2020 verfligte Elster Gber 0,5 Mio. Zeilen manuell erstellten Code sowie
18 Mio. Zeilen automatisiert generierten Code.*

Dariiber hinaus harmonisieren die Steuerverwaltungen im Rahmen von
KONSENS (Akronym fiir ,Koordinierte neue Software-Entwicklung der
Steuerverwaltung”) ihre IT-Landschaften.?> In KONSENS sind 19 Projekte
der Steuerverwaltung vereint, von denen Elster das bekannteste ist.*

Elster ist auch Grundlage fiir das Unternehmenskonto.*” Dessen Produkt-
management soll ab 01.01.2024 von der FITKO, der deutschen Koordinie-
rungs- und Vernetzungsstelle fir Digitalisierungsvorhaben der offentli-
chen Verwaltung, ibernommen werden.* 4’

Digitalisierung und Steuern

Die Vereinbarungen im Koalitionsvertrag 2021:%

Durch digitale Verfahren soll die Erfiillung der steuerlichen Pflichten
fir die Blirgerinnen und Blirger erleichtert werden, wie zum Bei-
spiel durch vorausgefiillte Steuererklarungen (Easy Tax). Wir werden
daher die Digitalisierung des Besteuerungsverfahrens konsequent
weiter vorantreiben und dafiir sorgen, dass steuerliche Regelungen
grundsétzlich auch digital umsetzbar sind.

4

&

https://referenzen.mgm-tp.com/wp-content/uploads/BayerLdsamt-MeinELSTER.pdf
b

IS

https://insights.mgm-tp.com/de/denkfabrik-legal-tech-diskussion-ueber-law-as-code
4

&

https://www.steuer-it-konsens.de
4

&

https://www.steuer-it-konsens.de/ueber-konsens/die-verfahren
4

5

https://mein-unternehmensportal.de
4

&

https://www.it-planungsrat.de/beschluss/beschluss-2022-07
4

)

https://www.it-planungsrat.de/beschluss/beschluss-2022-37
5l

g

https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 166


https://referenzen.mgm-tp.com/wp-content/uploads/BayerLdsamt-MeinELSTER.pdf
https://mein-unternehmensportal.de/
https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
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Unser Ziel ist es, das die gesamte Interaktion zwischen Steuerpflich-
tigen und Finanzverwaltung digital moglich ist.

Im Bereich der Unternehmensbesteuerung ist es uns ein Anliegen,
die Steuerpriifung zu modernisieren und zu beschleunigen. Dafiir
setzen wir uns insbesondere fiir verbesserte Schnittstellen, Stan-
dardisierung und den sinnvollen Einsatz neuer Technologien ein.
Zur Sicherung der Anschlussfdhigkeit der Steuerverwaltung an den
digitalen Wandel und fiir eine spiirbare Verringerung der Steuerbi-
rokratie wird eine zentrale Organisationseinheit auf Bundesebene
eingerichtet.

Wir wollen Steuerblirokratie splirbar verringern, beispielsweise
durch hohere Schwellenwerte und volldigitalisierte Verfahren.
Das geplante Steuerforschungsinstitut wollen wir nutzen, um eine
aktuelle und bessere Datenlage etwa fiir die Evaluierung von Steuer-
regelungen - auch im Hinblick auf ihre Belastungswirkung - oder
die entgangenen Steuereinnahmen aufgrund Steuerhinterziehung
und Steuergestaltung verschafft und damit die Grundlage fiir eine
evidenzbasierte Gesetzgebung verbessern.

Zum Zoll wurde vereinbart:®'

Wir wollen den Zoll moderner und digitaler aufstellen, damit er
Schwarzarbeit und Finanzkriminalitdt effizienter verfolgen kann.
Dafiir sollen die notwendigen Aus- und Weiterbildungskapazitsten
geschaffen werden und es braucht IT-Verfahren, die die Arbeit der
Zollnerinnen und Zollner im Umgang mit den enormen Datenmen-
gen erleichtern. Zudem sollen biirokratiedrmere Verfahren umge-
setzt werden.

Elster ist der Nachweis, dass eine digitale 6ffentliche Verwaltung maglich
ist. Bei den Steuereinnahmen funktioniert der deutsche Staat. Die grofle
Frage ist, warum das in anderen Bereichen der 6ffentlichen Verwaltung bis
heute nicht gelungen ist.

51 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 171f
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Forderungen

e Die bisherige Digitalisierung des Steuersystems ist fortzufiihren
und auszubauen.

e Die Integration weiterer staatlicher Aufgaben in das Steuersys-
tem, wie etwa das Blirgergeld, ist fachlich und technisch zu rea-
lisieren.

¢ Die Umsetzung von ,Gesetz in Code” ist auf hochstmdogliche
Automatisierung schon bei der Gesetzgebung hin zu optimieren.

3.2. Gesundheit

Die Digitalisierung im Gesundheitswesen verspricht eine Revolution. Heute
ist Medizin oft noch erfahrungs- und meinungsgetrieben. Umfangreiche
Auswertung von Daten, Kl und die medizinische Simulation werden die Me-
dizin wesentlich starker auf Fakten und Erkenntnisse fundieren.

Die Digitalisierung der Biirokratie im Gesundheitswesen ermaglicht zudem
massive Einsparungen. 2018 errechnete eine Studie 34 Mrd. Euro Einspa-
rung bei vollstédndiger Digitalisierung.5? Das entsprach 2018 rund 8,7% der
Gesamtausgaben im Gesundheitswesen.® Staat und medizinische Orga-
nisationen haben daher Milliarden in die Digitalisierung investiert, allein
schon in die Aktivitaten der gematik.

Im Marz 2023 legte der Bundesgesundheitsminister die Digitalisierungs-
strategie vor.% Neben einem Digitalgesetz u.a. zur Beschleunigung bei der
elektronische Patientenakte und dem E-Rezept soll ein Gesundheitsdaten-
nutzungsgesetz (GDNG) die Verkniipfung unterschiedlicher Datenquellen
sowie die Nutzung von pseudonymisierten Patientendaten ermdglichen.

5!

s

https://www.computerwoche.de/a/die-digitalisierung-im-gesundheitswesen-wird-zum-
albtraum,3546582,3
https://de.statista.com/statistik/daten/studie/5463/umfrage/gesundheitssystem-in-deutschland-
ausgaben-seit-1992

5!

&

5

&

https://www.bundesgesundheitsministerium.de/presse/pressemitteilungen/digitalisierungsstrategie-
vorgelegt-09-03-2023.html
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https://www.computerwoche.de/a/die-digitalisierung-im-gesundheitswesen-wird-zum-albtraum,3546582,3
https://de.statista.com/statistik/daten/studie/5463/umfrage/gesundheitssystem-in-deutschland-ausgaben-seit-1992/
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3.2.1. Gesundheitshiirokratie und die gematik

Als zentrale Plattform zur Umsetzung der staatlich organisierten Digitali-
sierung im Gesundheitswesen (E-Health)% dient die Telematikinfrastruk-
tur (T1) der gematik GmbH®%. Die gematik wurde 2005 von den Spitzenver-
banden im Gesundheitswesen und dem Gesundheitsministerium (51%) als
.Nationale Agentur fiir Digitale Medizin” gegriindet® und wird bislang von
den Krankenkassen und Krankenversicherungen finanziert. Sie soll aber
zu einer Digitalagentur in alleinige Tragerschaft des Bundes weiterentwi-
ckelt werden. Die gematik tragt die Gesamtverantwortung fir die Tl und
kooperiert international mit anderen ,National Digital Health Agencies”.

Die sechs Saulen der Telematikinfrastruktur (T1) sind:

1. Elektronische Identitaten (Foderales Identitatsmanagement)
Internetzugang und mobile Nutzung (Universelle Erreichbarkeit)
Verteilte Dienste
Strukturierte Daten und Standards
Moderne Sicherheitsarchitektur
Gemeinsames Tl-Regelwerk

oW

Die Weiterentwicklung der Tl als Tl 2.0% sieht einen Wechsel zu einem all-
gemeinen Internetzugang anstelle der proprietaren Konnektoren® (spezia-
lisierte Router) vor. Krankenkassen und andere Organisationen fungieren
als Identity Provider um die digitalen Identitaten zu berechtigen. Dadurch
entstehe ein foderiertes Identitatsmanagement mit verschiedenen Au-
thentifizierungsmitteln anstelle der heute alleinigen elektronischen Ge-
sundheitskarte (eGK)®. Daten werden bei Tl 2.0 nicht mehr auf der Karte
gespeichert, sondern als Service iber das Internet verfligbar gemacht. Das
Prinzip der Virtualisierung halt auch bei der gematik Einzug.

5% https://www.bundesgesundheitsministerium.de/e-health-initiative.html
% https://www.gematik.de
5 https://www.gematik.de/ueber-uns/struktur

% https://www.gematik.de/telematikinfrastruktur

% https://fachportal.gematik.de/zulassungs-bestaetigungsuebersichten

0 https://www.gesetze-im-internet.de/sgb_5/__291.html
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DatenschutzverstofBie bei TI-Konnektoren

Im Februar 2022 deckte die Computerzeitschrift c't auf, dass Kon-
nektoren des Herstellers Secunet in den Logs personenbezogene
Daten aufzeichnen und damit gegen die Spezifikationen der gematik
verstieBen.' Dies war bereits einige Jahre zuvor bei dem Konnektor
von T-Systems der Fall. Datenschutzrechtlich verantwortlich sind
allerdings diejenigen, die diese Konnektoren einsetzen, also in der
Regel die Arzte. Diese sind gesetzlich zur Nutzung eines von der ge-
matik zugelassenen Konnektors verpflichtet.

Die Kassenzahnarztliche Vereinigung Bayerns (KZBV) forderte den
Stopp des weiteren Ausbaus der Tl und einen Neuanfang.®? Nach
Auffassung der gematik liegt weder ein Verstof3 gegen die Spezifika-
tionen noch gegen geltende Datenschutzbestimmungen vor.

Die TI-Anwendungen der gematik sind:

e Elektronische Patientenakte (ePA): Daten liegen in Rechenzent-

ren, Zugriff Uber die App der Krankenkasse

Elektronische Rezept (E-Rezept]

E-Medikationsplan

Notfalldaten

Kommunikation im Medizinwesen (KIM) als sichere E-Mail
TI-Messenger

Informationstechnische Systeme in Krankenhdusern (ISiK]) fir
den standardisierten Datenaustausch in Kliniken

Deutsche Elektronische Melde- und Informationssystem fiir
den Infektionsschutz (DEMIS) fiir die Ubermittlung meldepflich-
tiger Infektionskrankheiten.

Standards im Gesundheitswesen zu schaffen, ist richtig und notwendig.
Dazu gehoren Datenstrukturen, Ubertragungsverfahren, Datensouverani-
tat sowie die Rahmenbedingungen fiir einen sicheren Zugang. Die Linie
der gematik, die technische Umsetzung zu monopolisieren, stammt aus

¢ https://www.heise.de/select/ct/archiv/2022/6/seite-36

82 https://www.kzvb.de/presse/presseinformationen/presseinformation-28022022
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der Denkwelt vor dem Internet-Zeitalter mit starkem Geratebezug. Eine
vergleichbare Entwicklung kennt man von der Audio- und Videoindustrie,
die lange an CD, DVD und Kassetten gebunden war.

.Degitalisierung”

Eine Innensicht auf die digitalen Schwachen, zitiert aus einer Ko-
lumne®® der Softwareentwicklerin Bianca Kastl:

Wenn ich Menschen erzahle, dass ich in einem Gesundheitsamt ar-
beite, entsteht oft der Eindruck, das ,mit der Datenlage” funktioniere
ja deswegen nicht, weil jeder einzelne Datensatz per Hand ins Fax
gelegt wird.

Die Realitat ist leider, dass diese Daten grofitenteils schon digital
ausgetauscht werden, seien es Labormeldungen, Intensivbelegun-
gen oder Hospitalisierungen. Nur war und ist die Vernetzung und
Automatisierung dieser Daten ein grofles Problem.

Allein an der sogenannten Meldekette fiir Coronafélle, also dem di-
gitalen Birokratie-Akt, an dessen Ende beim Robert-Koch-Institut
Werte fir die 7-Tage-Inzidenz rauskommen, sind drei verschiede-
ne digitale Systeme beteiligt: eins fiir Labormeldungen, eine Fach-
anwendung fiir das Amt und eine Meldesoftware namens SurvNet.
Drei ganz unterschiedliche Systeme, was Stand der Technik, Alter
und Maéglichkeiten zur Automatisierung angeht. Alles digital. Aber
zwischen diesen drei Systemen braucht es viel hdndische Arbeit, um
Meldungen und Daten zu sortieren und handisch, wenn auch digital,
weiterzuleiten. Ein eigentlich vollstdndig in digitalen Systemen statt-
findender Prozess zwar, aus dem am Ende aber trotz viel Personal-
aufwand kein digitales Echtzeitlagebild rauskommt.

Diese Denkwelt herrscht bei den Produkten der gematik noch immer vor.
So steht fiir das E-Rezept nur die App der gematik zur Verfligung. Die Apps
der Krankenkassen etwa konnen bislang das E-Rezept in ihre Apps nicht
einbinden. Die Einfliihrung des E-Rezepts war zum 1.1.2022 geplant und

¢ https://netzpolitik.org/2022/degitalisierung-was-von-digitalisierungsversuchen-uebrig-blieb
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wurde dann auf unbestimmte Zeit durch eine Testphase ersetzt. Erst mit Tl
2.0 soll der Wandel zu offenen Strukturen schrittweise bis 2025 vollzogen
werden. Im Oktober 2022 zeigte der Chaos Computer Club, dass der Zerti-
fikatstausch bei den Routern durch ein Update maglich ist und der 400 Mio.
Euro teure Geratetausch unnotig sei.®

In einer Petition®® Anfang 2022 fordert die Vorsitzende der Vertreterver-
sammlung der Kassenarztlichen Vereinigung Bayerns (KVB] die Einbindung
der Arztpraxen in die Planung. Die Praxen wiirden neben einer leistungs-
starken Internetverbindung sieben technische Gerate fir E-Rezept und die
elektronische Arbeitsunfahigkeitsbescheinigung® (eAU) bendtigen. Zu-
dem wiirden die Arbeitsablaufe erheblich verandert. Der Digitalisierungs-
report 2021 von DAK-Gesundheit und Arzte Zeitung weist auf ein hohes
MaB an Uberforderung und Ablehnung hin.¢” Allerdings wiirden diejenigen,
die schon Gelegenheit hatten digitale Anwendungen zu nutzen, sehr wohl
das Potential fir Zeitersparnis und hoherer Qualitat erkennen. Im Marz
2022 erklarte Gesundheitsminister Prof. Dr. med. Karl Lauterbach, dass er
eRezept und eAU gestoppt habe.®® Lauterbach kiindigte eine ,Strategiebe-
wertung” in seinem Ministerium an. Digitale Anwendungen ,miissen einen
splrbaren Nutzen fur Arzt und Patienten haben”, stellte er klar. Ab Januar
2023 wurde die eAU verpflichtend.®’

Der Nutzen steht bislang viel zu wenig im Zentrum des Geschehens. Zwar
ist die digitale Speicherung von Daten hilfreich, aber wirklich deutlich wird
der Nutzen erst, wenn dieser positive Einfluss auf die Gesundheit hat. Dies
kann beispielsweise der anonyme Datenabgleich mit anderen Patienten
derselben Erkrankung sein. Daraus ergeben sich Verbesserungen bei der
Behandlung. Hilfreich konnte es beispielsweise sein auf spezielle Patien-

¢ https://www.ccc.de/de/updates/2022/konnektoren-400-millionen-geschenk

¢ https://www.bundestag.de/dokumente/textarchiv/2022/kw07_pa_petition-878436

¢ https://www.bmwi.de/Redaktion/DE/Artikel/Service/buerokratieentlastungsgesetz-Ill.html
¢ https://www.dak.de/dak/bundesthemen/digitalisierung-im-gesundheitswesen-skepsis-von-aerztinnen-
und-aerzten-ueberwinden-2524736.html

@ https://www.kbv.de/html/1150_57247.php

¢ https://www.aerzteblatt.de/nachrichten/142327/Gut-21-Millionen-digitale-Krankmeldungen-im-
ersten-Quartal
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tengruppen mit seltenen Erkrankungen zuzugehen und so erste Power-
User zu entwickeln.

Staatliche Aufgaben sind die Schaffung neutraler Standards, insbesondere
bei Schnittstellen, sowie die Sicherstellung der Qualitat und Rechtssicher-
heit. Die Umsetzung sollte der Staat dem Wettbewerb liberlassen.

Corona

Die Corona-Pandemie hatte eine Sternstunde fiir ePA und DEMIS
werden konnen. Stattdessen haben wir Insellosungen wie Corona-
WarnApp, CovPass und Impfpass sowie das Meldechaos bekommen.
Die Pandemie hat auch gezeigt, dass es zumindest einer EU-wei-
ten Losung bedarf. Erkrankt ein Patient im Urlaubsland, misste
eigentlich eine Meldung an das Heimatland erfolgen - was jedoch
ein Rechtsverstof} ist.

Erfasste Daten sollen nach dem Gesundheitsdatennutzungsgesetz (GDNG)
auch Wissenschaft und Unternehmen zur Verfiigung stehen. Dies bedroht
grundsatzlich die informationelle Selbstbestimmung.”” Im Zuge dessen
konnten Scoringsysteme ein bestimmtes Verhalten vorgeben. Ein solcher
Eingriff gefahrdet jedoch die freie Entfaltung der Personlichkeit, die auch
unverninftig sein darf. Entsprechend gilt es einen starken Schutz fir die
Datennutzung zu regeln, der auch undemokratischen Kraften standhalt.

Die EU strebt als ersten Eckpfeiler der EU-Datenstrategie einen European
Health Data Space’' (EHDS) fir Gesundheitsdaten an, bestehend aus Stan-
dards und Infrastruktur. Das deutsche Start-up Honic’? entwickelt eine
dazu passende Plattform fiir medizinische Gesundheitsdaten.

" https://netzpolitik.org/2021/daten-in-der-forschung-zum-wohle-der-patientinnen
" https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space_de

2 https://www.honic.eu/de
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Koalitionsvertrag 2021

Der Koalitionsvertrag 2021 tber Digitalisierung im Gesundheitswe-
sen:’™

In einer regelméafig fortgeschriebenen Digitalisierungsstrategie im
Gesundheitswesen und in der Pflege legen wir einen besonderen Fo-
kus auf die Losung von Versorgungsproblemen und die Perspektive
der Nutzerinnen und Nutzer. In der Pflege werden wir die Digitali-
sierung u. a. zur Entlastung bei der Dokumentation, zur Forderung
sozialer Teilhabe und fiir therapeutische Anwendungen nutzen. Wir
ermoglichen regelhaft telemedizinische Leistungen inklusive Arz-
nei-, Heil- und Hilfsmittelverordnungen sowie Videosprechstunden,
Telekonsile, Telemonitoring und die telenotarztliche Versorgung.
Wir beschleunigen die Einfiihrung der elektronischen Patientenakte
(ePA) und des E-Rezeptes sowie deren nutzenbringende Anwendung
und binden beschleunigt sémtliche Akteure an die Telematikinfra-
struktur an. Alle Versicherten bekommen DSGVO-konform eine ePA
zur Verfligung gestellt; ihre Nutzung ist freiwillig (opt-out). Die ge-
matik bauen wir zu einer digitalen Gesundheitsagentur aus. Zudem
bringen wir ein Registergesetz und ein Gesundheitsdatennutzungs-
gesetz zur besseren wissenschaftlichen Nutzung in Einklang mit der
DSGVO auf den Weg und bauen eine dezentrale Forschungsdaten-
infrastruktur auf.

Wir tberpriifen das SGB V und weitere Normen hinsichtlich durch
technischen Fortschritt iberholter Dokumentationspflichten. Durch
ein Biirokratieabbaupaket bauen wir Hirden fiir eine gute Versor-
gung der Patientinnen und Patienten ab. Die Belastungen durch
Biirokratie und Berichtspflichten jenseits gesetzlicher Regelungen
werden kenntlich gemacht. Wir verstetigen die Verfahrenserleich-
terungen, die sich in der Pandemie bewéhrt haben. Sprachmittlung
auch mit Hilfe digitaler Anwendungen wird im Kontext notwendiger
medizinischer Behandlung Bestandteil des SGB V.

" https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 83f
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3.2.2. Digitale Gesundheitsanwendungen

Digitale Gesundheitsanwendungen (DiGA) beruhen auf digitalen Systemen.
Dies kann im einfachen Fall ein digitaler Medikationsplan sein, aber auch
eine App, um Hautveranderungen unabhangig eines Arztes diagnostizieren
zu konnen. Auch eine Psychotherapie soll digital vorgebeugt oder unter-
stutzt werden konnen. In digitalen Armbanduhren werden neben Fitness-
Funktionen zunehmend auch medizinische Instrumente wie ein EKG ein-
gebaut.

Das Bundesinstitut fiir Arzneimittel und Medizinprodukte (BfArM)” fiihrt
ein Verzeichnis vom Institut geprifter und zugelassener digitaler Medizin-
produkte, die verschrieben und von den Krankenkassen erstattet werden
konnen.

Der technische Fortschritt wird fir die Friherkennung und Unterstitzung
einer Behandlung mit bestehenden und neuen Verfahren aus dem Kran-
kenhaus und den Arztpraxen herausfihren und unmittelbar in die Hand
jeden Einzelnen geben. Dies macht Medizinberufe nicht Gberflissig, diese
Entwicklung kann sogar zu einer besseren Interaktion zwischen Arzt und
Patient fihren.

Neben der Leistungsfahigkeit des Gesundheitssystems ware Zielsetzung
der Digitalisierung die Selbstbestimmung und Selbststeuerung der eige-
nen Gesundheit.

Digitale Gesundheitsanwendungen bieten die Chance auf mehr Qualitat
und Selbstbestimmung. Aber sie er6ffnen auch Quacksalbern und Abzo-
ckern eine verbreitungsstarke Bihne. Vom BfArM bis zur Stiftung Waren-
test ist es primar staatliche Aufgabe, die Qualitat digitaler Gesundheitsan-
wendungen durch Standards und Prifungen zu sichern.

™ https://diga.bfarm.de/de
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Digitale-Versorgung-Gesetz

Das Gesetz fiir eine bessere Versorgung durch Digitalisierung und
Innovation” (Digitale-Versorgung-Gesetz - DVG) des Bundes von
2019 soll Apps auf Rezept ermdglichen, die Videosprechstunde ver-
einfachen und verpflichtet Apotheken und Krankenh&auser, sich an
die Telematik-Infrastruktur (TI) anzuschlieBen.”® Weiterhin sollen
Daten fir Forschungszwecke verfiigbar gemacht werden, was je-
doch umstritten ist.”

DiGAV

Mit der Digitale-Gesundheitsanwendungen-Verordnung” (DiGAV)
wurde die Grundlage fir den Leistungsanspruch der Versicherten
auf Versorgung mit digitalen Gesundheitsanwendungen geschaffen.

3.2.3. Digital Reality - die Reise durch den Korper

Der Science-Fiction-Film ,Die phantastische Reise” aus dem Jahre 1966
verkleinert ein U-Boot und seine Besatzung auf Mikrobengrof3e. Die Crew
muss ein Blutgerinnsel aus dem Blutkreislauf eines Menschen entfernen,
was nach vielen Abenteuern im letzten Moment gelingt. Diese fantastische
Reise durch den eigenen Korper kann bald jeder unternehmen.

Tomografische Patientenbilder etwa aus CT und MRT werden dabei zu
einem virtuellen dreidimensionalen Zwilling zusammengefiigt. Mittels
Virtual-Reality-Brillen lasst sich dieser Zwilling im Detail betrachten. Ein
Patient kann gemeinsam mit seinem Arzt durch den eigenen Kaorper spa-
zieren und diskutieren.”

7

3

https://www.bundestag.de/dokumente/textarchiv/2019/kw45-de-digitale-versorgung-gesetz-664900
7

3

https://www.bundesgesundheitsministerium.de/digitale-versorgung-gesetz.html
https://dserver.bundestag.de/btp/19/19124.pdf#P.15368

https://www.bundesgesundheitsministerium.de/service/gesetze-und-verordnungen/guv-19-lp/digav.
html
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https://www.brainlab.com/de/chirurgie-produkte/uebersicht-ueber-plattformprodukte/mixed-reality
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3.2.4. Passgenau durch 3D-Druck

Der 3D-Druck ermoglicht eine Reihe neuer Anwendungen in der Medizin:

e Anatomiemodelle: Aus den tomografischen Bildern konnen
raumliche Korpermodelle erstellt werden. Diese konnen fur das
Patientengesprach, die Operationsplanung und das Operations-
training eingesetzt werden.

e Instrumente: Passgenaue Instrumente etwa in der Chirurgie
helfen, die Qualitat des Operationsergebnisses zu steigern.

e Stiitz- und Korrekturmittel: Eine spezielle Einlage oder eine
kostengiinstige Orthese sind ebenfalls mit 3D-Druck mdoglich.

e Implantate und Prothesen: Sie konnen schneller, kostengtinsti-
ger und passgenauer gefertigt werden.

e Bioprinting: Der Druck von Gewebe oder gar Organen mittels
Biotinten hat das Potential, ,Ersatzteile” bedarfsgerecht herzu-
stellen.

3.2.5. Perfektion durch Simulation

Im Rahmen einer Teilnahme bei Jugend forscht habe ich mich einst mit der
digitalen Simulation von Einzellern (Pantoffeltierchen] beschaftigt. Aus-
geristet mit einem Homecomputer Commodore Cé4 bin ich damals nicht
weit geflogen. Ich habe aber verstanden, dass ein Einzeller wesentlich
komplexer ist, als man auf den ersten Blick vermuten mag.

Vierzig Jahre spater sind wir heute in der Lage, Viren bis auf die atomare
Ebene zu simulieren, etwa das CoV-2-Virus.?® Viren sind deutlich einfacher
gebaut als ein Einzeller und auf der anderen Seite kann ein Supercomputer
heute unglaublich mehr leisten als ein C 64.

Aufbauend auf Simulationen kann das Design von Medikamenten beschleu-

nigt und perfektioniert werden. Perspektivisch konnen Medikamente nicht
nur auf die Erkrankung und ihre Erreger hin spezialisiert werden, sondern

8 https://www.mpg.de/struktur-des-coronavirus
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auch passgenau auf den einzelnen Menschen und seine biologische Indivi-
dualitat. Die Simulation kann auch helfen, Operationen zu planen und das
Ergebnis vorab zu begutachten.

Bundesverband Gesundheits-IT

Der Bundesverband Gesundheits-IT bvitg e.V.?! vertritt die Interes-
sen von tber 100 Unternehmen, die Informations- und Kommunika-
tionssysteme fiir das Gesundheitswesen anbieten. U.a. veroffentlicht
der Verband Stellungnahmen zur Digitalisierung im Gesundheitswe-
sen.

3.2.6. Personalisierte Medizin

Detaillierte Tumoranalysen werden hochautomatisiert und softwarege-
steuert die optimalen Wirkstoffe simulieren und testen. Zielgerichtete
Strahlentherapien schleusen einzelne radioaktive Atome in die Tumorzelle.
Impfstoffe werden durch mRNA-Technologien und Bioinformatik individu-
ell gefertigt.

Personalisierte Medizin individualisiert nicht nur Diagnose und Therapie,
sondern verstarkt den Wandel der Medizin von einer Erfahrungswissen-
schaft zu einer auf Fakten und messbaren Ergebnissen basierten Medizin.

Personalisierte Medizin wird in den nachsten Jahrzehnten weite Bereiche

der Medizin grundlegend verandern. In der Riickschau wird die heutige Me-
dizin aussehen, wie uns die Medizin aus friheren Zeiten heute erscheint.

8 https://www.bvitg.de
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3.2.7. Die Gesundheitsvorhersage

Das medizinische Wissen verdoppelt sich in immer kirzeren Zeitraumen,
1980 noch sieben Jahre, heute soll es weniger als einem Jahr sein.®? Leis-
tungsfahige IT-Systeme sind in der Lage, Millionen von medizinischen
Fachbiichern, Aufsatzen und Fallbeschreibungen auszuwerten und inhalt-
lich zu erschlieflen. Weiterhin werden die biologischen, biomechanischen,
biochemischen und psychologischen Prozesse digital simuliert. Die Men-
schen sind in der Lage, immer groflere Mengen an Daten iber sich selbst
zu erfassen. Der digitale Zwilling eines Menschen kennt die Krankenakte,
mehr noch, den biologischen Verlauf eines Menschen. Der Mensch kann
eine digitale Kopie seines Kérpers erstellen, ein digitales Ebenbild. Ahn-
liche Krankengeschichten lassen sich vergleichen und die erfolgreichste
Behandlung kann herausdestilliert und in Millionen Varianten digital ge-
testet werden.

Eine Person kann ihren Gesundheitszustand analog dem Monitoring eines
IT-Systems fortlaufend liberwachen. Die schiere Masse schafft eine neue
Qualitat der Befunderhebung und Diagnosestellung. Nach der Wettervor-
hersage kommt nun die Gesundheitsvorhersage.

( )

Forderungen

e Die Digitalisierung im Gesundheitswesen gilt es mutig voran-
zutreiben und Uber die Modellversuche hinaus in die tagliche
Arbeit zu integrieren.

e Der Datenschutz muss die Selbstbestimmung sicherstellen und
unterstitzen.

e Die Digitalisierung der offentlichen Krankenhauser und die digi-
tale Zusammenarbeit mit ambulanten Praxen ist deutlich fort-
zuentwickeln.

8 https://www.bayerisches-aerzteblatt.de/inhalte/details/news/detail/News/regulierter-wissenstransfer-
in-der-medizin.html
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3.3. Pflege

Der Generation ,Baby-Boomer” der 1960er-Jahrgange droht ein Pflege-
desaster. Diese Generation ist durch Uberfillte Klassen gelaufen, kampfte
um Ausbildungs- und Studienmdglichkeiten, musste sich um zu wenige
Arbeitsplatze bewerben und wird mit einer niedrigen Rente auszukommen
haben. Wenn diese Generation etwa ab 2030 sukzessive Pflegebedarf an-
meldet®, wird sie um die wenigen Fachkrafte kdmpfen. Der Fachkrafte-
mangel von heute wird in der Zukunft der ,goldene Zustand” von friher
sein.

Unter solchen Bedingungen wird es schwierig sein, Wiirde und Selbstan-
digkeit zu bewahren. Technologien kdnnen keine menschliche Zuwendung
ersetzen, aber sie bieten die Chance, die Selbstandigkeit zu fordern und die
Pflege zu unterstitzen.

DVPMG

Ziele des Digitale-Versorgung-und-Pflege-Modernisierungs-
Gesetz (DVPMG] des Bundes von 2021 sind digitale Helfer fir die
Pflege, mehr Telemedizin und eine moderne Vernetzung im Gesund-
heitswesen.

Das Smart Home kann darauf achten, dass der Herd abgeschaltet ist, Tur
und Fenster geschlossen sind, und kein Wasser (berlduft. Heizung, Licht
und Liftung lassen sich auch vom Bett aus steuern. Sensorsysteme, etwa
smarte Uhren (Wearables), kénnen beispielsweise Stiirze erkennen und so
anlassbezogenes Handeln von Pflegekréften ziigig veranlassen. Dies ent-
lastet auch die Pflegekrafte vor allem in den Nachtschichten.® Zuhause
konnen Pflegebedirftige durch Telemedizin rasch mit dem Pflegepersonal
in Kontakt treten.

8 https://www.demografie-portal.de/DE/Fakten/pflegebeduerftige.html

8 https://www.bertelsmann-stiftung.de/de/publikationen/publikation/did/impuls-zum-demografischen-
wandel-8-all
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Pflegeroboter® konnen als Assistenz sowohl in der hduslichen Selbstan-
digkeit unterstiitzen als auch die Pflegekrafte bei der taglichen Arbeit. Ins-
besondere bei korperlich belastenden Tatigkeiten kdnnen Roboter buch-
stablich entlasten. Das Bundesministerium fir Bildung und Forschung
unterstiitzt hierzu verschiedene Projekte.®, u.a. auch Projekte in Bayern®®,

Pflegeplatzborse

Die FDP-Fraktion im Bayerischen Landtag fordert eine digitale Pfle-
geplatzborse.®” Bayern leidet seit Jahren unter einem erheblichen
Pflegeplatzmangel. Dieser wird Experten zufolge in den kommenden
Jahren weiter ansteigen. Uber die Plattform kénnten die Pflegeein-
richtungen regelmaBig ihre aktuell freien Kurz- und Langzeitpfle-
geplatze melden, sodass Betroffene umgehend Kontakt aufnehmen
konnen. Zwar bieten bereits einige bayerische Stadte oder Regionen
eine digitale Pflegeplatzborse an. Diese wird aber oft nicht auf aktu-
ellem Stand gehalten. Haufig gibt es Beschwerden Giber den immen-
sen Arbeitsaufwand fir Personal und Trager, aber auch von Nutzern,
da Suchergebnisse unzuverlassig und veraltet sind. Den teilneh-
menden Pflegeeinrichtungen an der bayernweiten Pflegeplatzbérse
sollte daher eine Aufwandspauschale gezahlt werden.

Smart Home, Pflegeroboter und weitere Assistenzsysteme kdonnen ein
hohes Maf} an Selbstandigkeit bewahren und die Zeit in den eigenen vier
Wanden zumindest verlangern. Sie konnen Pflegekrafte entlasten und ihre
Gesundheit starken. Investitionen in Technologien fir Eigenstandigkeit und
Pflege missen deutlich verstarkt werden. Dariiber hinaus sollen diese
Technologien wesentlich intensiver zum Einsatz kommen.

8 https://www.pflege-und-robotik.de

8 https://www.interaktive-technologien.de/foerderung/bekanntmachungen

8 https://www.interaktive-technologien.de/projekte/response

8 https://www.forschungsprojekt-response.de/forschungsprojekt-response

8 https://www.fdpltby.de/pressemitteilung/fdp-fraktion-fordert-digitale-pflegeplatzboerse-fuer-bayern
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DeinHaus 4.0

DeinHaus 4.07 ist ein Forschungsprojekt der Technischen Hoch-
schule Deggendorf und wird gefordert durch das Bayerische Staats-
ministerium fiir Gesundheit und Pflege. Ziel des Projekts ist es, im
Alter langer selbstbestimmt zu Hause wohnen zu kdnnen. Es er-
forscht technisch-digitale Hilfen, die im Wohnumfeld unterstitzen
und stellt diese in Mustereinrichtungen der Offentlichkeit vor.

Digitalisierung macht Pflegekrafte nicht tGberfliissig und enthebt uns nicht
von der Aufgabe, Strukturen fiir eine menschenwiirdige und patientenzen-
trierte Pflege zu schaffen.

Forderungen

e Pflegeroboter, Smart Home, barrierefreie Digitalsysteme und
weitere technische Unterstiitzung fir die Pflege werden strate-
gisch als Schwerpunkt bayerischer Politik vorangetrieben

e Die Forschung hierzu wird deutlich intensiviert und konsequent
in die breite Anwendung gebracht.

e Die digitale Pflegeplatzborse wird bayernweit aufgebaut.

e Biirokratie wird durch Vereinfachung, Digitalisierung und digita-
le Assistenzsysteme fir alle Beteiligte deutlich verringert.

3.4. Bildung

Neben Personlichkeitsentwicklung und Sozialisation steht Qualifikation im
Zentrum der Schule. Der Fortgang ist durch jahrgangsbasierte Lehrplane
gepragt. Die vorrangig lehrzentrierte Arbeitsweise wird die Zukunft durch
eine lernzentrierte Methodik erganzt und in Teilen sogar abgeldst. Nur so
ist eine volle Leistungsentfaltung maglich, bleibt niemand abgehangt und
wird lebenslanges Lernen sinnvoll gelebt.

% https://deinhaus4-0.de
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Der Schulkanon konnte zwar nach dem Meister-Schiler-Prinzip vermittelt
werden. Doch die Dynamik und Innovationsgeschwindigkeit globaler Mark-
te fordern die Fahigkeit, sich aus eigener Kraft neues Wissen zu erobern,
selbstandig und eigenverantwortlich zu lernen. Der Meister, der Chef, der
alles weif3 und einem sagt, was zu tun ist, gehort zur Geschichte des Indus-
triezeitalters. Berufe verandern sich permanent, neue Berufe entstehen
und andere verschwinden.

Metakognition

Metakognition ist die Idee, ,darlber nachzudenken, wie wir denken”.”!
Schulkinder sollen dies eintiben und steigern dabei laut Studien ihre
Leistungen.

Ein einfaches Beispiel fir metakognitives Denken (oder Reframing)
ist dieses:

.Mathe-Tests machen mir Angst.” Wenn wir uns der Metakognition
zuwenden, entwickelt sich dieser Gedankengang zu ,Was macht
mich an Mathetests angstlich ... und was kann ich tun, um das zu
andern?”

3.4.1. Lernwelt Schule

Schule ist zu sehr am Unterrichten ausgerichtet und zu wenig am Lernen.
Zuviel wird am Ergebnisse beurteilt und zu wenig an den Ursachen ge-
forscht. Zuviel wird am Schwachen kritisiert und zu wenig der Fokus auf in-
dividuelle Potentiale gelegt. Es wird zu viel auf den Lehrplan geachtet und
zu wenig auf die individuelle Lernfahigkeit. Betrachten wir die verschiede-
nen Dimensionen des Lernens.

" https://bigthink.com/neuropsych/metacognitive-strategies-in-children
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3.4.1.1. Friihes Lernen

Die Schere der Lernentwicklung geht schon in den ersten Jahren ausein-
ander und hangt stark vom Elternhaus ab.”? Aus der Lebensverlaufspers-
pektive ist es daher besonders sinnvoll, Bildungsinvestitionen fir die friihe
Kindheit bereitzustellen. Dies gilt fur die Entwicklung aller Kinder, in be-
sonderem Maf3e aber fur Kinder, die mit Einschrankungen geboren werden
oder die in wenig forderlichen Umgebungen aufwachsen.?

3.4.1.2. Lebenslanges Lernen

Online-Universitaten und Lerninstitute ermoglichen die orts- und zeitun-
abhingige Gelegenheit, zu studieren. Uberall, sofort, fiir Jeden. Damit er-
moglichen diese Einrichtungen einen niedrigschwelligen Zugang zu Aus-
bildung und Fortbildung, der manchem sonst verwehrt ware.

Menschen kdonnen im eigenen Rhythmus lernen und arbeiten und damit
ihre Moglichkeiten besser ausschopfen. Der Takt des Industriezeitalters
weicht dem Rhythmus des Lebens. Lebenslanges Lernen, die eigenen Fa-
higkeiten zu entwickeln, wird Teil des Berufes werden. Die Digitalisierung
kann dafir Freiraume schaffen, indem sie manche Tatigkeit Gbernimmt
oder zumindest unterstitzt. Die Digitalisierung bietet die Chance, ein Ge-
flige zu schaffen, das auf den Einzelnen eingeht.

Nicht nur die technischen Systeme missen in ihrer Qualitat standig ge-
steigert werden, sondern auch der Mensch muss sich weiterentwickeln.
Lebenslanges Lernen muss Teil der taglichen Arbeit sein. Denn Qualitat
entscheidet.

Agile Strukturen schaffen einen Rahmen fir die iterative und lernende
Arbeitsweise. Jedes Start-up ist eine Hypothese Uber den Erfolg am Markt.

2 https://www.zeit.de/2021/24/chancengerechtigkeit-bildung-kinderentwicklung-herkunft-schule-
elternhaus/komplettansicht

% https://www.leopoldina.org/publikationen/detailansicht/publication/fruehkindliche-sozialisation-2014


https://www.zeit.de/2021/24/chancengerechtigkeit-bildung-kinderentwicklung-herkunft-schule-elternhaus/komplettansicht
https://www.zeit.de/2021/24/chancengerechtigkeit-bildung-kinderentwicklung-herkunft-schule-elternhaus/komplettansicht
https://www.leopoldina.org/publikationen/detailansicht/publication/fruehkindliche-sozialisation-2014/

Digitale Anwendungen 85

Statt stur Geschaftsplane abzuarbeiten und gegebenenfalls zu scheitern,
startet ein Lean Start-up schnell und schlank. Das Ergebnis wird standig
geprift und die weitere Entwicklung je nach Resultat auch schnell korri-
giert. Investor Steve Blank und sein Partner Eric Ries haben diese Vor-
gehensweise als ,Lean Start-up-Methode” in Anlehnung an ,Lean Pro-
duction” entwickelt. Kern der Methode sind kurze Zykluszeiten mit vielen
Iterationen, um Dinge zu bauen, zu messen und daraus zu lernen. Durch
den Kreislauf von Entwicklung und validiertem Lernen sowie die Integra-
tion von Forschen und Lernen in die tagliche Arbeit erfolgt eine systemim-
manente Steuerung des Unternehmens.

Start-ups sollten fir Universitaten ein Standard-Instrument fiir Forschung
und Lehre sein. Zumindest in marktnahen Fachern wie der Informatik,
sollte die Mitarbeit in einem Start-up Teil des Studiums sein.

3.4.1.3. Erlebnisreiches Lernen

Geschichte erzahlt erlebte Geschichten. Sport schafft vielfaltige Erleb-
nisse. Digitale Systeme konnen in unterschiedlicher Weise unterstiitzen
und sogar mitwirken. Auch bei einem historischen Internet-Rollenspiel
oder E-Sport steht das menschliche Erlebnis im Mittelpunkt. Die schuli-
sche Leistung ist beim erlebnisorientierten Lernen analog wie digital ein
.Nebenprodukt”.

3.4.1.4. Natiirliches Lernen

Im klassischen Englischunterricht miissen Schiiler Vokabeln pauken. Dafir
kdnnen sie mit entsprechenden Pauk-Apps eine praktische Unterstiitzung
erfahren. Viel einfacher ware es, wenn wir den natiirlichen Spracherwerb
im Kindesalter nutzen wiirden. Beim sogenannten Immersionslernen er-
ganzen englische Muttersprachler das Erzieherteam in Kindergarten und
Grundschule. Sie reden durchgangig mit den Kindern auf Englisch. Ein
Kind, das spatestens mit drei Jahren auf diese Weise beginnt, Englisch zu
lernen, ist mit acht Jahren auf praktisch dem gleichen Niveau wie ein bri-
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tisches Kind. Die traditionelle Methode fangt erst dann mit einer zweiten
Sprache an, wenn das Sprachfenster geschlossen ist. Was fir eine Ver-
schwendung und Missachtung natirlicher Fahigkeiten! Die kindorientierte
Methode achtet die Biologie eines Kindes. Dafiir braucht es keine Digitali-
sierung, sondern Respekt fir Kinder.

Genauso sollten ,Fremd”-Sprachen, die Kinder mitbringen, als wertvoller
Beitrag geschatzt werden. Das Gehirn eines Kindes ist darauf ausgelegt,
mehr als eine Sprache zu lernen. Mehrsprachigkeit ist weltweit gesehen
die Regel.

3.4.1.5. Individuelles Lernen

Die Mathematik wiederum hat andere Anforderungen. Es sind immer die
gleichen Hindernisse, die Mathematik so schwierig machen. Der Stoff in
der Mathematik baut aufeinander auf. Wer einmal nicht mitkommt, dem
fehlt ein Baustein in dem Mathematikgebdude. Fehlen mehrere Bausteine
oder ein zentraler Baustein, dann stirzt das ganze Gebaude zusammen.
Nun hat jeder Mensch mal bessere und mal schlechtere Zeiten. Das gilt
erst recht fur Kinder in der Entwicklung, zumal lber eine so lange Schul-
zeit. In Deutschland wird der Unterricht nach Lehrplan wie im FlieBband-
takt durchgezogen. Das System produziert zwangsweise Versager.

web-individualschule

Manche Kinder sind stark erkrankt, leben im Ausland oder haben
andere Griinde, so dass ein Schulbesuch nicht mdglich ist. Die web-
individualschule® bereitet per Eins-zu-Eins-Beschulung auf einen
Schulabschluss vor. Bei der Beschulung orientiert sich die web-in-
dividualschule am jeweiligen Leistungsstand und Lerntempo der
Schiiler*innen. Der Unterricht erfolgt online lber Video-Meetings
und Lernsoftware. Zu den Absolventen zahlen auch Bill und Tom
Kaulitz.

% https://webindividualschule.de
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Ein Lernprogramm fiir Mathematik auf dem Computer ware segensreich:
Mit einem solchen Programm kann individuell nach eigenen Moglichkei-
ten und eigenem Tempo gelernt werden. Die Software behebt tGberdies das
zweite Problem: Wenn Schiiler Fehler in der Mathematik machen, dann
ist die Ursache meist eine falsche ldee. Beispielsweise addieren manche
Schiiler zwei Briche analog zur Multiplikation, addieren also jeweils die
Zahler und Nenner. Und sie fallen selbst nach einer Erlauterung oft in den
alten Fehler zuriick. Ein Computerprogramm kann einen solchen Fehler
und seinen wahren Grund meist erkennen. Hartnackig wiederholt es Erlau-
terung und passende Aufgaben, um Schwachen und Liicken zu beseitigen.

Mathematikversagern in der Schule fehlt es nicht an Talent, sondern sie
resultieren aus einem Versagen des Systems. Die Digitalisierung des Ma-
thematikunterrichts ist eine Chance fir einen individualisierten Unterricht,
um im individuellen Rhythmus zu lernen. Schwachen kdnnen ausgeglichen
werden, Potentiale erkannt und entwickelt werden. Menschliche Lehrkraf-
te sind deshalb nicht liberflissig. Um das Training des Rechenverfahrens
kimmert sich die Software, Menschen um das Lernerlebnis. Computer
sind nicht dazu da, Lehrermangel zu beheben, sondern die Qualitat des
Lernens zu steigern. Denn das ist der Dreh- und Angelpunkt fir die Leis-
tungsfahigkeit einer Schule: Wie kann Unterricht und Lernen noch besser
werden?

3.4.1.6. Inklusives Lernen

Die wahren Ursachen von Schulschwierigkeiten zu diagnostizieren, ist
eine weitere nitzliche Hilfe des Computereinsatzes und besonders von
Kl-Programmen. Lehrkrafte sind mit der Vielfalt an moglichen Diagnosen
oft Uberfordert. Manche machen es sich dann einfach und erklaren einem
Schiiler ,das kannst du nicht”, ,du bist ein Tollpatsch"% oder gar .. dafiir bist
du zu dumm”. Gerade bei der Mathematik sind sich Lehrkrafte wie Eltern
oft einig, dass das Kind ,dafiir halt ungeeignet sei”. Das ist in der Regel

% https://www.focus.de/familie/eltern/kindergesundheit/dyspraxie-uebersehenes-leiden-viele-kinder-
sind-gar-nicht-tollpatschig-sondern-krank_id_11635749.html
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schlicht falsch. Die Schulmathematik kann jedes Schulkind lernen. Die
Frage ist nicht ob, sondern wie.

Uber eine halbe Mio. Schiilerinnen und Schiiler haben sonderpadagogi-
schen Forderbedarf.” Von einem inklusionsfahigen System, das individuell
und diagnostisch arbeitet, profitieren nicht nur Kinder mit anerkanntem
Forderbedarf, sondern alle: Schwachen ausgleichen und Potentiale entfal-
ten.

Der Informatik-Monitor?” der Gesellschaft fir Informatik zeigt, dass ein
durchgangiges Pflichtfach Informatik die Kompetenzen von Jungen und
Madchen angleicht. Auch wirden dann mehr Madchen in der Oberstufe
einen Informatik-Kurs belegen.

3.4.1.7. Erfolgreiches Lernen

Die Digitalisierung bietet die Chance, Strukturen zu schaffen, die auf den
Einzelnen eingehen. Aus Fachsilos werden fachibergreifende Padagogik-
teams. Lebenslanges Lernen, die eigenen Fahigkeiten zu entwickeln, wird
Teil des Berufes werden. Die Individualisierung ist eines der zentralen
Muster der digitalen Revolution. Erfolgreiches Lernen ist machbar.

% https://www.destatis.de/DE/Presse/Pressemitteilungen/2021/02/PD21_N014_63.html

7 https://informatik-monitor.de
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Bis etwa 2012 diagnostizierten Bildungsstudien einen Aufwartstrend der Bildungsniveaus. Seitdem geht
es mit der Leistung wieder abwarts.”

3.4.1.8. Digitales Lernen

Brauchen wir also Computer in den Schulen? Die Frage greift zu kurz. Die
bessere Frage ist: ,Wie wollen wir unterrichten?” Der Computereinsatz
kann viel Nutzen stiften. Aber es ist wie in Unternehmen auch, dass sich
die unterstiitzende Wirkung nur dann entfalten kann, wenn die Rahmen-
bedingungen dafir stimmen. Zu diesen Bedingungen gehort als Grund-
lage eine professionelle Betreuung der Technik, ihre Standardisierung und
die Einbeziehung moglichst vieler Schulen in einem Technikverbund, um
Skalierungseffekte zu nutzen. Home-Schooling ist dann keine Herausfor-
derungen, sondern Teil eines flexiblen Lernens.

% https://sites.google.com/view/woessmann/themen/schule/trauriges-smiley
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DigitalPakt Schule

Der Investitionsstau in Kommunen ist am ausgepragtesten bei
Schulen und hier neben den Gebauden bei der Digitalisierung.?”” Mit
dem DigitalPakt Schule'® unterstiitzt der Bund die Lander und Ge-
meinden bei Investitionen in die digitale Bildungsinfrastruktur. Von
den insgesamt 6,5 Mrd. Euro erhéalt Bayern tiber 1 Mrd. Euro.™

Erhebliche Probleme gibt es bei der Umsetzung, angefangen bei der
langwierigen Vertragsgestaltung zwischen Bund und Lander iber
die schwierige Verschrankung der Forderbedingungen mit den be-
stehenden Aktivitaten der Kommunen bis zum fehlenden Personal
firdieUmsetzung.'%?

Die Ampelkoalition hat im Koalitionsvertrag 2021 einen DigitalPakt
2.0 vereinbart'®:

Wir wollen Ldnder und Kommunen dauerhaft bei der Digitalisierung
des Bildungswesens unterstiitzen. Den Mittelabruf beim Digitalpakt
Schule werden wir beschleunigen und entbiirokratisieren. Bund,
Lander und Kommunen identifizieren noch im ersten Halbjahr 2022
gemeinsam Vorschlédge fir kurzfristige Losungen und vereinbaren
Umsetzungsschritte. Zur Unterstitzung vor Ort werden wir Service-,
Beratungs- und Vernetzungsangebote schaffen. Gemeinsam mit
den Landern werden wir einen Digitalpakt 2.0 fiir Schulen mit einer
Laufzeit bis 2030 auf den Weg bringen, der einen verbesserten Mit-
telabfluss und die gemeinsam analysierten Bedarfe abbildet.

7 https://youtu.be/ylgNYaWuPp0
100 https://www.digitalpaktschule.de
10 https://www.digitalpaktschule.de/de/was-ist-der-digitalpakt-schule-1701.html

192 https://www.fdpltby.de/pressemitteilung/fischbach-bayerns-schulen-warten-ewig-auf-die-
versprochene-digital-unterstuetzung

103 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
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Dieser Digitalpakt wird auch die nachhaltige Neuanschaffung von
Hardware, den Austausch veralteter Technik sowie die Geratewar-
tung und Administration umfassen. Die digitale Lernmittelfreiheit
werden wir fiir bedlirftige Schiilerinnen und Schiiler weiter fordern.
Gemeinsam mit den Ldndern werden wir die Einrichtung, den Be-
trieb und die Vernetzung von Kompetenzzentren fir digitales und
digital gestiitztes Unterrichten in Schule und Weiterbildung fordern
und eine zentrale Anlaufstelle fiir das Lernen und Lehren in der di-
gitalen Welt schaffen. Wir werden gemeinsam mit den Léandern di-
gitale Programmstrukturen und Plattformen fiir Open Educational
Ressources [OER), die Entwicklung intelligenter, auch lizenzfreier
Lehr- und Lernsoftware sowie die Erstellung von Positivlisten daten-
schutzkonformer, digitaler Lehr- und Lernmittel unterstiitzen.

Im Gegensatz zum ersten DigitalPakt sind hier auch Wartung und
Ersatz eingeplant. Dauerhaft sollten die Kommunen dies durch eine
verbesserte Finanzausstattung in Eigenregie durchfiihren konnen,
etwa durch einen hoheren Anteil am Aufkommen der Umsatzsteuer.

Digitales Lernen beginnt bei digitalisierten Lernmaterialien. Das diirfen
aber nicht einfach Schulbiicher als PDF sein, auch wenn das schon ein
erster Schritt sein mag. Digitale Lernmaterialien sind modularisiert und
konnen individualisiert werden. Natdrlich ist in einer digital ausgestatteten
Schule auch Homeschooling, Hybrid-Lernen und Blended Learning tech-
nisch maoglich. Blended Learning (integriertes Lernen) verbindet Prasenz-
unterricht mit digitalem Lernen. So sollen die jeweiligen Starken genutzt
und die jeweiligen Schwachen ausgeglichen werden.

Lernsoftware starkt die individuelle Lernweise, kann aber natlrlich auch
das Lernen im Team unterstiitzen. Digital Reality bietet erweiterte Mog-
lichkeiten um die analoge und digitale Welt zu verbinden.
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Mebis

Zur Forderung des Einsatzes von digitalen Medien im Unterricht
hat das Bayerische Staatsministerium fir Unterricht und Kultus
.mebis - Landesmedienzentrum Bayern” etabliert.”® Das digitale
Portal enthalt u.a. eine Mediathek mit digitalen Bildungsmedien, ein
Prifungsarchiv und eine Lernplattform. Wahrend der Homeschoo-
ling-Phase in der Corona-Pandemie war die Plattform dem Ansturm
nicht gewachsen und nur eingeschrankt oder gar nicht verfiigbar.
Die Skalierungsfahigkeit von Hard- und Software war nicht gege-
ben.'® Obendrauf kamen Sicherheitsprobleme. Spitzenbelastungen
etwa um 8 Uhr sind typisch fiir den IT-Betrieb in Schulen. Auch in
anderen Bundeslandern befinden sich Schulplattformen in Dauer-
krisen.'0617

Lernmanagementsystem

Ein Lernmanagementsystem (LMS) stellt die Gesamtheit aller in-
haltlichen und organisatorischen IT-Werkzeuge fir Lernen und
Lehren sowohl einzeln wie auch gemeinsam (Kollaboration) dar.
LMS wird teilweise synonym fir Lernplattform verwendet oder
auch als uUbergreifender Begriff, so dass eine Lernplattform nur
das Kernelement eines LMS ist. Einen Uberblick der in Bundes-
landern eingesetzten LMS und Plattformen gibt eine Studie der Te-
lekom Stiftung von 2021.1%

10 https://www.mebis.bayern.de/ueber-mebis
195 https://www.mebis.bayern.de/infoportal/mebis-news/mebis-in-zeiten-von-corona

10 https://www.news4teachers.de/2020/12/hinter-den-akuten-problemen-mit-schulplattformen-steckt-
ein-denkfehler-ministerien-versuchen-sich-als-it-entwickler-das-kann-nur-schiefgehen/

197 https://www.news4teachers.de/2022/05/digitales-chaos-angerichtet-warum-ein-schul-it-experte-
gebauers-plattform-logineo-fuer-einen-totalausfall-haelt

18 https://www.wissensatlas-bildung.de/publikation/digitalisierungsstrategien-im-foederalen-
schulsystem
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3.4.1.9. Digitalisierung lernen

Die Digitalisierung ist nicht nur Teil der beruflichen Ausbildung, sondern
begleitet viele Berufe und das tagliche Leben dauerhaft. Wie kdnnen all-
gemeinbildende Schulen darauf vorbereiten?

Fiir den Alltag ist es hilfreich, Digital- und Medienkompetenz sowie digi-
tale Souveranitat zu entwickeln. Fake News zu enttarnen und Ausspahver-
suche zu erkennen, ist im Privat- wie Berufsleben wichtig.

Englisch und Mathematik sind grundlegend, wer einen Beruf in der Infor-
matik ergreifen will.

Die Fahigkeit zur Abstraktion und das Denken in Strukturen sind kein Un-
terrichtsfach, sondern eine libergreifende Aufgabe. Beispiel: Der Nachbau
von Schaltfunktionen mit mechanischen und elektromechanischen Ele-
menten, wie einst bei Konrad Zuse, fordert technologieoffenes und abstra-
hierendes Verstandnis.

Befehl und Wirkung ist mit einer Robotersteuerung direkt erlebbar und
leitet zu algorithmischen Strukturen lber. Den Unterschied von Program-
mierung und Konstruktion lasst sich anhand analog wie digital entwickel-
ter Bauwerke verstandlich machen.

Das hohe Innovationstempo erfordert ein Lernen von Methoden und Denk-
weisen, aber keine konkreten Systeme oder gar kommerziellen Produkten.
Natirlich miissen bestimmte Systeme erlernt werden, damit sie eingesetzt
werden konnen. Aber dies ist nur Mittel zum Zweck. Es geht nicht allein da-
rum Logikschaltungen zu lernen oder gar eine Programmiersprache. Ein
verschulter Informatikunterricht springt zu kurz. Es geht um die Entwick-
lung von Fahigkeiten, insbesondere Muster und Strukturen zu erkennen.
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Digitale Kompetenz

Als Ziel fur digitale Kompetenz gibt die Bundesregierung im Juni
2021 vor: Wir wollen, dass alle Menschen die Chancen der Digita-
lisierung nutzen konnen. Sie sollen den digitalen Wandel selbstbe-
stimmt mitgestalten und verantwortungsvoll mit den Risiken umge-
henkénnen.'"

Der Europdische Kompetenzrahmen DigCom2.1""% von 2017 definiert
funf Kompetenzfelder:

e Informations- und Datenkompetenz

o Kommunikation und Zusammenarbeit

e Erstellung digitaler Inhalte

e Sicherheit

e Problemlosung

Insgesamt zahlt der Rahmen 21 Kompetenzen mit jeweils acht Leis-
tungsniveaus.

Die Coalition for Digital Intelligence (CDI) von OECD, IEEE SA und
DQ Institute zusammen mit dem World Economic Forum haben 25
Kompetenzframeworks verschiedener Institutionen und Unterneh-
men in einem gemeinsamen Framework zusammengefasst. Das fi-
nale Framework umfasst acht Kompetenzbereiche mit insgesamt 24
Kompetenzen auf drei verschiedenen Kompetenzstufen. Das Frame-
work wurde 2020 in den IEEE Standard for Digital Intelligence (DQ) -
Framework for Digital Literacy, Skills, and Readiness'"! eingebracht.
Die Gesellschaft fir Informatik. e.V."? hat Bildungsstandards fir die
Primarstufe'®, Sekundarstufe 1'* und Sekundarstufe 2" definiert.

19 https://www.bundesregierung.de/breg-de/service/publikationen/digitalisierung-gestalten-1605002
"0 https://data.europa.eu/doi/10.2760/836968

™ https://standards.ieee.org/ieee/3527.1/7589

"2 https://gi.de

"3 https://dl.gi.de/handle/20.500.12116/20120

"4 https://dl.gi.de/handle/20.500.12116/2338

"5 https://dl.gi.de/handle/20.500.12116/2333
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In Berufsausbildung und Studium ist eine informatische Ausbildung un-
erlasslicher Bestandteil. Ein Informatikunterricht an allgemeinbildenden
Schulen ist dafir keine zwingende Voraussetzung. Aber in einer digital
durchdrungenen Lebens- und Berufswelt darf die Schule nicht abseitsste-
hen.

Digital Literacy

.Literacy” ist ein englischer Begriff, der auch im deutschsprachigen
Raum Karriere macht. Ausgehend von den Lese- und Schreibkom-
petenzen versteht man es verallgemeinert als grundlegende Kom-
petenzen und Fahigkeiten. Digital Literacy meint folglich die Basis-
kompetenzen, um mit digitalen Systemen und Medien umgehen zu
konnen.

Das International Certification of Digital Literacy''é (ICDL) ist ein
weltweiter Standard fiir digitale Kompetenzen in Schule, Studium
und Beruf.

Der ICDL Workforce'’” umfasst die Module Computer & Online Es-
sentials, Office-Anwendungen, Online-Anwendungen und digitale
Zusammenarbeit sowie IT-Sicherheit und Datenschutz.

Die ICDL Professional Module vertiefen dies und erganzen um Pro-
jektplanung, Datenbanken, Digitales Marketing und Bildbearbeitung.
Das Modul Computing bietet einen Einstieg in die Programmierung.
Bayern und andere Bundeslander haben einen Rahmenvertrag fir
die Nutzungvon ICDL in den Schulen mitverglnstigten Konditionen.'"®

Der Anteil an Digitalisierungsberufen in Bayern betrdgt bereits 11,1% bei
steigender Tendenz. IT-Berufe zeigen mit 41% den mit Abstand grofiten

16 https://www.icdl.de
"7 https://www.icdl.de/workforce/icdl-workforce

"8 https://www.km.bayern.de/eltern/meldung/7540/computerfuehrerschein-staerkt-schueler-im-
umgang-mit-dem-internet.html
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Beschaftigungsaufbau von 2013 bis 2020. Dies geht insbesondere auf das
Wachstum von 84,2% bei Experten mit Master, Diplom und ahnlicher Quali-
fikation zuriick. Aber auch die Nachfrage nach IT-Fachkraften mit Berufs-
ausbildung (Fachinformatik) ist mit 48% sehr hoch.""?

Initiative Digitale Bildung

Die Initiative Digitale Bildung des Bundesministeriums fir Bildung

und Forschung hat sich zum Ziel gesetzt, die Kompetenzentwicklung

in einerdigital gepragten Welt zu fordern.'?

Die Umsetzung erfolgt in fiinf Handlungsfeldern:

o Digitaler Bildungsraum: Nationale Bildungsplattform, Digitale
Ablage, Fachkompetenzen von Ausbildenden starken

e Ausstattung von Lernorten: Digitalpakt Schule, Schul-Cloud,
MINT-Aktionsplan

 Kompetenzen von Lehrenden: Qualifizierungsinitiative Digitaler
Wandel Q 4.0, Qualitatsoffensive Lehrerbildung

o ZeitgemaBe Inhalte, Methoden und Werkzeuge: vhs-Lernportal,
KI-Campus, App

e Evidenz und wissenschaftliche Grundlagen: Forschungsschwer-
punkt im ,Rahmenprogramm empirische Bildungsforschung”

3.4.2. Bayerische Schulen

Bayern hatte im Schuljahr 2021/2022 eine Anzahl von 6.368 Schulen mit
1,638 Mio. Schilerinnen und Schiiler in 74.427 Klassen sowie 114.885
Lehrkrafte.'?

" https://www.iwkoeln.de/studien/alexander-burstedde-fachkraeftesituation-in-digitalisierungsberufen-
beschaeftigungsaufbau-und-fachkraeftemangel.html

120 https://www.bmbf.de/bmbf/de/bildung/digitalisierung-und-mint-bildung/digitalisierung-und-mint-
bildung_node.html

21 https://www.km.bayern.de/statistik » Bayerns Schulen in Zahlen 2021/2022 Seite 6
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Verteilung der Schiiler an allgemeinbildenden Schulen im Schuljahr 2020/2021

Die Schule wird als Organisation digitaler, wie jede andere Organisation
auch. Das ist die digitale Schulverwaltung inklusive digitalem Datenaus-
tausch, etwa von Abschlusszeugnissen'?. In Bayern ist das Projekt zur di-
gitalen Schulverwaltung Amtliche Schuldaten (ASD) und Amtliche Schul-
verwaltung (ASV] allerdings ein Desaster. Im Jahr 2005 mit veranschlagten
Kosten von 11,3 Mio. Euro gestartet, ist das Projektende von urspriinglich
2009 jetzt fir 2028 mit 272 Mio. Euro geplant.’® Die Fraktionen von FDP,
Griine und SPD fordern in einem gemeinsamen Antrag'? Aufklarung und
Generalliberholung des gescheiterten Schul-IT-GroBprojekts ASV/ASD.

122 https://www.it-planungsrat.de/beschluss/beschluss-2021-41

B https://www.fdp-bayern.de/landtagsfraktion-reicht-interpellation-ein-skandal-um-schul-it-projekt-
muss-lueckenlos-aufgeklaert

124 https://www.fdpltby.de/pressemitteilung/fdp-gruene-und-spd-kuendigen-weitere-parlamentarische-
schritte-zur-aufklaerung-des
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BayernCloud Schule

Die BayernCloud soll verschiedene digitale Angebote fiir Schulen wie
mebis, ein dienstliches E-Mail-Postfach und das Videokonferenz-
system Visavid, unter einem Dach biindeln. Das Kultusministerium
versprach eine deutlich gesteigerte Nutzerfreundlichkeit.'”® Das ge-
meinsam von Kultus-, Digital- und Finanzministerium getragene IT-
Vorhaben setze dabei ganz bewusst auf einen gleitenden Einstieg,
d.h. einer schrittweisen Einfliihrung Schule fiir Schule.

Die FDP-Fraktion im Bayerischen Landtag stellte fest, dass es sich
bei der BayernCloud nur um eine individuelle Startseite mit ein paar
Links handelt'?: Eine origindre Cloud-Anwendung, bei der die Schu-
len weder eigene Server- und Speicherkapazitdten bereitstellen,
noch sich um die Administration und Konfiguration der Hard- und
Software kiimmern missen, bietet das Web-Portal nicht. Ebenfalls
fehlen Web-Office-Anwendungen und ein Messenger-Dienst. Diese
werden erst in der dritten Ausbaustufe kommen, die noch in weiter
Ferne liegt.

3.4.3. Die Schule der Zukunft

Das Wissen fiir die Gestaltung eines besseren Unterrichts sowie und lern-
zentrierte Methoden sind langst bekannt. Aber das Beharrungsvermdgen
in der Schulbirokratie, Elternschaft und Politik ist wirkungsmachtiger. Sie
kennen es nicht anders.

Wir verheddern uns zu sehr in Zustandigkeiten zwischen Bund und Lan-
dern - Digitalisierung als Selbstzweck und Finanzierungsfragen. Aufgabe
ist es, Schule neu zu denken und das individuelle Lernen an den Ausgang
der Uberlegungen zu stellen.

In der Schule der Zukunft sind Sachaufwand, Personalaufwand und Pa-
dagogik in einer Hand. Die Schule verfiigt Uber ein von der Schiilerzahl

125 https://www.km.bayern.de/eltern/meldung/7660/bayerncloud-schule-geht-an-den-start.html

126 https://www.fdpltby.de/pressemitteilung/fischbach-piazolos-bayerncloud-ist-gar-keine-cloud-drin
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abhangiges Budget. Das Budget kann um Zulagen etwa fir Inklusion und
weite Fahrwege im landlichen Raum erganzt werden. Kosten fiir die IT sind
wie alle anderen Aufwendungen in dem Budget bereits eingepreist, beson-
dere Fordertopfe nicht erforderlich. Die Schulgemeinschaft entscheidet
mit ihrem Trager tber die Verwendung des Budgets. Das Landratsamt ge-
nehmigt fir jedes Schuljahr den Haushaltsplan und Lernzielplan. Es fihrt
auch die Aufsicht.

Anstelle von Lehrplan, Fachern und Frontalunterricht konnen die Schulen
interdisziplindre Module und individuelle Lernwege anbieten. Starken der
Lernenden werden zur Konnerschaft entwickelt. Das ist der Kernunter-
schied zum klassischen Lernplansystem: Aufgrund der immer schnelle-
ren Veranderungen macht es wenig Sinn, Schiiler fiir eine spatere Ver-
wendung auszubilden, die es dann maglicherweise iiberhaupt nicht mehr
gibt. Vielmehr sollen sie ihre Starken bestmoglich in die Gesellschaft ein-
bringen konnen.

Wahlprogramm 2013 der CSU

Wir wollen Bayern zum Land des digitalen Lernens machen. Bayerns
Schulen sollen fiihrend sein im digitalen Zeitalter. Alle offentlichen
Bildungseinrichtungen sollen bis 2018 an das Digitale Bildungsnetz
Bayern angeschlossen sein und liber eine digitale Grundausstattung
verfigen. Wir werden fiir moderne Unterrichtsformen sowie fiir die
Qualifizierung der Lehrer sorgen und uns fir die Bereitstellung von
SchulbiichernalsE-Bookseinsetzen.'”

Fiir die IT gibt es Standards und durch eine Art TUV eine Qualitdtspriifung
und Eignungsprifung fir den Schuleinsatz. Die Systeme sind wartungs-
arm und bedienungsfreundlich, verbleibende Wartungsaufgaben werden
durch spezialisierte Teams vom Trager durchgefiihrt. Die Raumlichkeiten
der Schule lassen sich flexibel fiir verschiedene Einsatzmoglichkeiten nut-

127 https://www.csu.de/common/_migrated/csucontent/bayernplan_2013-07-16_02.pdf » Seite 6
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zen. Die Lehrkrafte werden auf die digitale und lernzentrierte Schule be-
reits im Studium bestens vorbereitet.

In der Schule der Zukunft wird lernzentriert und vernetzt gelernt. Bei-
spielsweise ist das Romische Reich in - sagen wir - der 7. Klasse das
Schwerpunktthema. Aber dies gilt nicht nur fir das Fach Geschichte. In
Mathematik ist das romische Zahlsystem ein Thema und im Vergleich mit
dem Dual-, Dezimal- und Hexadezimalsystem wird das Prinzip von Zahl-
systemen abstrahiert. In Deutsch geht man lateinischen Sprachwurzeln
nach, etwa der Deklination von ,Status”. Alle haben in diesem einen Jahr
eine Basisausbildung in lateinische Sprache. Es geht dabei nicht vorrangig
darum Latein zu lernen, sondern ein Verstandnis fir die Sprache aufzu-
bauen. Mit einer Software fir digitales Bauen werden in Gruppen Gebaude
aus dem alten Rom virtuell gebaut und als Modell per 3D-Drucker produ-
ziert. Jahrgang fiir Jahrgang, Gebaude fiir Gebaude, baut die Schulgemein-
schaft an der virtuellen Wiederauferstehung Roms. Im Fach Handwerk
werden romische Rezepte nachgekocht und Kleider genaht. In Ethik und
Religion stehen die Religionen Roms und die Urspriinge des Christentums
im Mittelpunkt. Dies Wissen wird aber nicht vorgetragen, sondern gesucht,
erfragt und erarbeitet. Selbstverstandlich fihrt die Klassenfahrt nach Rom
und auf einem romischen Tag werden die Ergebnisse der Schulgemein-
schaft und Offentlichkeit prasentiert.

( )

Forderungen

e Ziel ist eine lernorientierte Schule fiir lebenslanges und agiles
Lernen mit einem hohen Maf3 an Eigenverantwortung.

e Die digitale Ausstattung der Bildungseinrichtungen und War-
tung der Systeme wird professionalisieren.

e Die Finanzierung erfolgt dauerhaft pro Schiiler.

e Schulen sollen zusammenarbeiten, etwa durch Zweckverbande.

e Die kommunalen Spitzenverbande werden bei der Erarbeitung
von Konzepten und konkreten Standards fiir die Schul-IT unter-
stltzt.
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Das computergestiitzte Lernen wird als Bestandteil der Ausbil-
dung eingefihrt. Ziel ist, dass niemand im Lernfortschritt verlo-
ren geht, Schwachen im Detail erkannt und geeignete Ubungen
angeboten werden, sowie individuelles und selbstbestimmtes
Lernen ermaglicht wird.

Der Einsatz von Lernsoftware wird intensiviert. Gestartet wird
mit dem Mathematikunterricht im Bereich Prozent- und Bruch-
rechnen. Dabei sollen auch Werkzeuge der Kiinstlichen Intelli-
genz eingesetzt werden, die aus den anonymisierten Lernver-
laufen die notwendigen Daten fiir optimales Lernen gewinnen.
Die Fahigkeit zur Abstraktion und Denken in Strukturen wird ge-
fordert.

Das ,International Certification for Digital Literacy” (ICDL) wird
in Bayern fortgefiihrt und insbesondere in der beruflichen Bil-
dung intensiviert.

Die von Schulen genutzten IT-Systeme und Anwendungen wer-
den auch in der Spitze belastbar ausgelegt.

Verschiedene Lernformen wie Home Schooling, Hybrid-Schu-
le und Selbstlernen werden durch leistungsfahige IT-Systeme
unterstiitzt. Dies fordert den Wechsel vom lehrzentrierten und
lernzentrierten Unterricht.

Die Lehrkrafte werden auf die digitale und lernzentrierte Schule
bereits im Studium bestens vorbereitet.

Der Freistaat Bayern sorgt wir eine einsatzbereite und leis-
tungsfahige Software fur die Schulverwaltung.
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3.5. Wissenschaft

In der Wissenschaft ist Digitalisierung sowohl Mittel zum Zweck als auch
Gegenstand der Arbeit. Im Rahmen der Hightech Agenda Bayern'?® und der
Hightech Agenda Plus investiert der Freistaat Bayern u.a. das ,,Kiinstliche
Intelligenz und SuperTech-Programm” mit 600 Millionen Euro. Miinchen
ist dabei das Kl-Zentrum, Wiirzburg der Knoten fir Data Science, Ingol-
stadt die KI-Mobilitatsinitiative mit dem Digitalbau an der TH und Erlangen
der Gesundheitsknoten. Weitere Projekte als sogenannte Endpunkte sind:
e Das Robotik-Center fiir Mensch-Maschine-Interaktion mit 260
Studienpldtzen in Schweinfurt.
Das Zentrum Pflege Digital in Kempten mit 210 Studienplatzen.
Das Zentrum fur Digitalisierungstechnologien in Deggendorf mit
1.000 Platzen.
e Der Studiengang Medical Engineering mit 260 Studierenden in
Aschaffenburg mit einem Neubau.
e Der Ausbau des Fraunhofer-Instituts fiir angewandte Informa-
tionstechnik zum Thema Blockchain am Standort Bayreuth.

Ein weiterer Schwerpunkt ist die Quantentechnologie mit dem Leibniz-Re-
chenzentrum in Garching als Zentrum.

Die offentliche Forschung ist allerdings in der IT selten tonangebend und
vor allem zu langsam. Fiihrend sind Grof3konzerne wie Google oder Micro-
soft, oft auch Start-ups. Hier stellt sich die Frage, ob nicht verstarkt Start-
ups gefordert werden sollten. Die Hochschule fungiert dann als Rahmenor-
ganisation fur entsprechende Griinderzentren und bildet entsprechendes
Personal aus. Sinnvoll bleibt die Hochschulforschung in Bereichen wie der
Theorie der Informatik und mathematische Grundlagen.

Anwender, insbesondere o6ffentliche Anwender, sollen gezielt in die Griin-

derzentren und Cluster eingebunden werden, beispielsweise Krankenhau-
ser mit dem Studiengang ,Medical Engineering”.

128 https://www.bayern.de/hightech-agenda-bayern/#ll
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Forderungen

e Grinderzentren zur Digitalisierung werden an den Hochschulen
etabliert bzw. ausgebaut.

e Start-ups sind ein Instrument der Hochschulen, um Forschung
zu organisieren und in die Praxis umzusetzen.

o Offentliche Anwender werden gezielt als friihe Nutzer an die
Cluster angebunden.

3.6. Rechtswesen

Das Rechtswesen gehort immer noch zur papierverarbeitenden Industrie.
Besonders die Justiz lost sich nur sehr schwer vom Papier: Aktenberge,
Tausende von Seiten, keine schnelle Suchmaoglichkeit, Qualitatsverluste
etwa beim Druck von Digitalfotos, wenig Struktur.

Ein erster Schritt ist die digitale Ubertragung und Speicherung von Do-
kumenten. Fir die tagliche Arbeit genligt so gut wie immer die digitale
Fassung. Selten geht es darum, die Existenz eines Papierstiicks zu bewei-
sen, sondern meist um die Interpretation der Inhalte. Deshalb gehen die
analoge und digitale Fassung getrennte Wege. An dem digitalen Doku-
ment schlief3t sich zwingend die strukturierte Organisation der Dokumente
an, etwa als digitale Gerichtsakte. Darauf aufbauend kann die Steuerung
von Prozessen digital unterstitzt werden. Allen Beteiligten stehen Online-
Werkzeuge zur Verfligung. Die Kommunikation der Beteiligten und mit an-
deren Behorden wie Polizei und Ordnungsamtern lauft ohne Medienbruch.

Die Corona-Pandemie war ein Turoffner fur die Durchfihrung von Ge-
richtsverhandlungen per Videokonferenz. Auch wenn diese Form sicher
nicht fir alle Verhandlungen geeignet ist, so kann doch zumindest ein Teil
in den digitalen Raum verlagert werden. Aber auch Verhandlungen im Ge-
richtssaal bedirfen einer entsprechenden Ausstattung, um digitale Unter-
lagen griffbereit zu haben.
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Fir den EU-weiten Austausch im Rechtsverkehr hat die Europaische
Kommission Ende 2021 mehrere Initiativen gestartet.'”” So sollen Ermitt-
lungsbehorden und Gerichte verschiedener Mitgliedstaaten bei der Unter-
suchung und Verfolgung von Straftaten zusammenarbeiten sowie Informa-
tionen und Beweismittel sicher und rasch austauschen. Dazu gehdren auch
Gerichtsverhandlungen per Videokonferenz, was besonders bei grenziiber-
schreitenden Angelegenheiten erhebliche Reisetatigkeiten vermeidet.

Elektronisch oder digital?

Bis etwa 2010 sprach man von ,elektronischen Systemen”. Der Di-
gital-Begriff hat erst im Laufe der Zeit die Oberhand gewonnen. In
Anbetracht des zunehmenden Einsatzes optischer Systeme in der
IT ist Technologieunabhangigkeit in der Sprache mehr als sinnvoll.
Allerdings halten sich im offentlichen Bereich und besonders im ju-
ristischen Sprachgebrauch die alten Begrifflichkeiten, wie z.B. die
elektronische Verschliisselung. Ware eine elektronische Dateniiber-
tragung uber Glasfaser gesetzeswidrig?

Wenn man bedenkt, dass die Enigma, wie auch die Z3 von Konrad
Zuse, eine mechanisch-elektrische Technik verwendet haben, hatte
man schon frih darauf kommen kdnnen, dass es sinnvoll ist, von
der zugrundeliegenden Technologie zu abstrahieren. Man konn-
te mit ,digital” auch von einer technologieoffenen Sprachregelung
sprechen. Eine neue Facette bringen Quantenrechner, deren Basis-
zustande zwar binar sind, diese aber Uberlagert werden.

E-Justice ist der Oberbegriff fir die Digitalisierung des Justizwesens.
Die Digitalisierung des gerichtlichen Mahnverfahrens™ begann 1982 in

129 https://germany.representation.ec.europa.eu/news/kommission-ebnet-den-weg-fur-weitere-
digitalisierung-der-justizsysteme-der-eu-2021-12-01_de

130 https://www.mahngerichte.de
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Stuttgart™' und ist heute in ganz Deutschland fiir fast alle Mahnverfahren
mafgebend. Antragsteller mit einer grof3en Antragszahl konnen Uber das
Elektronische Gerichts- und Verwaltungspostfach (EGVP) Dateien einrei-
chen. Die Datenstruktur dieser Dateien basiert auf einer damals ublichen
positionsbezogenen Aneinanderreihung der Felder. Die Datenstrukturen
wurden deckungsgleich aus den Papierformularen tbertragen.

Bis hierhin wird die analoge Welt mehr oder weniger identisch in die digi-
tale Welt berfiihrt. Damit ware das Rechtswesen aber zunachst nur in der
Gegenwart angekommen. Im nachsten Schritt gilt es erweiterte Méglich-
keiten der Digitalisierung zu nutzen.

Beispielsweise kann sich das Rechtswesen vom Prinzip Dokument l6sen.
Die den juristischen Dokumenten innewohnende Struktur wird in digitalen
Datenstrukturen abgebildet. Das fangt mit Abschnitten und Zitaten an und
geht Uber in die strukturierte Organisation von Argumenten. Dies wiirde
beispielsweise eine strukturierte Urteilsfindung und automatisierte Ano-
nymisierung von Urteilen sowie die Suche nach Urteilen vereinfachen.

Der Bund arbeitet an der E-Gesetzgebung."? Ziel ist, das Gesetzgebungs-
verfahren auf Bundesebene digital und medienbruchfrei durchzufiihren.
Fir die Strukturierung dient der Inhaltsdatenstandard LegalDocML.de'®,
ein XML-basiertes Datenformat der Standardisierungsorganisation Oasis'*
dessen Urspriinge in dem UN-Projekt Akoma Ntoso liegen'™. Mit dem
Projekt NeuRIS™® sollen die verschiedenen Portale ,Gesetze-Im-Internet”,
.Rechtsprechung-Im-Internet” und ,Verwaltungsvorschriften-Im-Internet”
zusammengefihrt, neu strukturiert und auch Uber eine Datenschnittstelle
(API1) verfigbar gemacht werden.

31 https://amtsgericht-stuttgart.justiz-bw.de/pb/j1155174,Lde/Startseite/Service/
Hinweise+zum+elektronischen+Mahnverfahren

132 https://egesetzgebung.bund.de

13 https://plattform.egesetzgebung.bund.de/cockpit/#/ueberDasProjekt/legaldoc
13 https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=legaldocml
135 https://de.wikipedia.org/wiki/Akoma_Ntoso

13 https://digitalservice.bund.de/blog/neues-rechtsinformationssystem
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Der Koalitionsvertrag 2021 vereinbarte: ,Gerichtsentscheidungen sollen
grundséatzlich in anonymisierter Form in einer Datenbank 6ffentlich und
maschinenlesbar verfiigbar sein."" Sinnvollerweise sollten auch die ent-
sprechenden Verdffentlichungen der Bundeslander in dasselbe System in-
tegriert werden. Gleiches gilt fir die Kommunen. Perspektivisch sollten die
Regelungen kontextbezogen verfligbar sein. Beispielsweise erfolgt das im
StraBBenverkehr heute schon durch Verkehrszeichen.

Gleichgelagerte Massenverfahren konnen effizient mit digitalen Assis-
tenten abgewickelt werden.'® ,Legal Tech” findet bereits heute etwa bei
Fluggastrechten und Mieterrechten ihre Anwendung. Uber die klassische
Volltextsuche hinaus finden Kl-Werkzeuge vergleichbare Falle in Urteils-
datenbanken und helfen bei der Entscheidungsfindung.

Im Koalitionsvertrag 2021 wurde zu LegalTech vereinbart: Wir erweitern
den Rechtsrahmen fiir Legal Tech-Unternehmen, legen fir sie klare
Qualitdts- und Transparenzanforderungen fest und stdrken die Rechts-
anwaltschaft, indem wir das Verbot von Erfolgshonoraren modifizieren
und das Fremdbesitzverbot priifen.’’

Um eine KI anzulernen, muss sie bestehende Urteile auswerten. Dies
funktioniert bei klar definierten und haufig auftretenden Fallen. In an-
deren Fallen kann die Digitalisierung unterstiitzen und Routinearbei-
ten Ubernehmen, vielleicht auch die Entscheidungsqualitat verbessern.

Bereits bei der Verfassung von Gesetzen und Verordnungen konnten diese
- auch mit KI-Unterstitzung - automatisiert in ein formalisiertes Modell
Uberfihrt werden, aus dem sich wiederum automatisiert Software gene-
rieren ldsst. Mit Hilfe eines Modells konnte auch die Rechtskonformitat ge-
prift sowie Aufwande fir die Umsetzung kalkuliert werden.

37 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 106

138 https://www.drb.de/newsroom/presse-mediencenter/nachrichten-auf-einen-blick/nachricht/news/
nach-dem-pakt-ist-vor-dem-pakt

3 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 112


https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
https://www.drb.de/newsroom/presse-mediencenter/nachrichten-auf-einen-blick/nachricht/news/nach-dem-pakt-ist-vor-dem-pakt
https://www.drb.de/newsroom/presse-mediencenter/nachrichten-auf-einen-blick/nachricht/news/nach-dem-pakt-ist-vor-dem-pakt
https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800

Digitale Anwendungen 107

Der Einsatz von Kl in der Urteilsfindung birgt jedoch die Gefahr, dass ,Vor-
urteile” bzw. kognitive Verzerrungen (Judicial Bias) und andere Schwéchen
in bestehenden Urteilen einfach fortgesetzt werden. Getreu dem Prinzip
GIGO (Garbage In, Garbage Out): Wo Mll hineingesteckt wird, kommt auch
Mill heraus.

Ziel muss es neben der Arbeitsentlastung sein, dass die Qualitat der Ent-
scheidungen gesteigert wird und die Spreizung der Urteile verringert wird.

( )

Forderungen

o Gesetzgebungsverfahren werden digital und medienbruchfrei
durchgefihrt. Gleiches gilt fir die Rechtssprechung.

e Die Gesetzes-, Urteils- und Vorschriftentexte werden struktu-
riert und vom Dokumentenmodell in einen Datenmodell iber-
fahrt.

e Der Freistaat Bayern integriert seine Verdffentlichungen in das
Bundessystem.

e Die Gesetze, Urteile und Vorschriften werden kontextbezogen auf-
bereitet und prasentiert. Im ersten Schritt sind dies leistungsfa-
hige Suchmaschinen.

e Regeln, aus denen sich bestimmte Abldufe und Berechnungen
ergeben, sollen mdglichst automatisiert in digitale Anwendun-
gen umgesetzt werden. Insbesondere Routinearbeiten und Mas-
senverfahren sollen durch Digitalisierung vereinfacht werden.

e Die Forschung zur Kl im Rechtswesen wird intensiviert.

3.7. Arbeit

Der Arbeitsplatz auierhalb des Wohnhauses ist eine Erfindung des In-
dustriezeitalters mit den grof3en zentralen Fabriken. Zuvor war die Arbeit
in der eigenen Werkstatt der Standard. Sogar Fabrikstrukturen waren im
sogenannten Verlagssystem im landlichen Raum dezentralisiert. Nur der
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Hofstaat eines Monarchen verpflanzte die Hoflinge dauerhaft in die ,,Regie-
rungsfabrik”. Mobil waren Berufe wie Hausierer.

Das Homeoffice oder sogar mobile Biro (digitale Nomaden) ist eine Wie-
dervereinigung von Wohnen und Arbeiten. Die Kommunen werden die
Trennung von Wohn- und Gewerbegebiet teilweise wieder auflosen missen
und Mischformen entwickeln.

Die groB3en Fabriken als Treffpunkt hatten es der Arbeiterschaft ermoglicht,
sich zu organisieren, Tarifvertrage abzuschlieflen sowie soziale Standards
zu entwickeln. Home- und Mobil-Office werden mehr Flexibilitdt erfordern,
durfen aber nicht zu einer Erosion des Sozialniveaus fihren. Vielmehr soll-
te es eine bessere Vereinbarkeit von Privat- und Berufsleben ermdglichen.
Arbeitsgestaltung und Arbeitssicherheit miissen auf diese flexible Arbeits-
welt adaptiert werden.

Digitale Plattformen
Vereinbarung im Koalitionsvertrag 2021:'0

Digitale Plattformen sind eine Bereicherung fiir die Arbeitswelt,
deswegen sind gute und faire Arbeitsbedingungen wichtig. In die-
sem Sinne (berpriifen wir bestehendes Recht und verbessern die
Datengrundgrundlagen. Dazu fiihren wir den Dialog mit Plattform-
anbietern, -arbeitern, Selbstdandigen sowie Sozialpartnern.

Die Initiative der EU-Kommission zur Verbesserung der Arbeitsbe-
dingungen auf Plattformen begleiten wir konstruktiv. Bei der Ge-
staltung von Kl in der Arbeitswelt setzen wir auf einen menschen-
zentrierten Ansatz, soziale und wirtschaftliche Innovation ebenso
wie Gemeinwohlorientierung. Wir unterstiitzen den risikobasierten
EU-Ansatz.

0 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 72
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Die Koalition der Bundesregierung vereinbart 2021:

Homeoffice'’

Homeoffice grenzen wir als eine Mdglichkeit der Mobilen Arbeit
rechtlich von der Telearbeit und dem Geltungsbereich der Arbeits-
stattenverordnung ab. Arbeitsschutz, gute Arbeitsbedingungen und
das Vorhandensein eines betrieblichen Arbeitsplatzes sind bei mobi-
ler Arbeit wichtige Voraussetzungen. Dies erfordert Information und
Beratung der Beschéftigten sowie deren angemessene Unterstiit-
zung durch ihre Arbeitgeber.

Zur gesunden Gestaltung des Homeoffice erarbeiten wir im Dialog
mit allen Beteiligten sachgerechte und flexible Lésungen. Cowor-
king-Spaces sind eine gute Moglichkeit fir mobile Arbeit und die
Starkung landlicher Regionen.

Beschdftigte in geeigneten Téatigkeiten erhalten einen Erérterungs-
anspruch Gber mobiles Arbeiten und Homeoffice. Arbeitgeber kén-
nen dem Wunsch der Beschéftigten nur dann widersprechen, wenn
betriebliche Belange entgegenstehen. Das heif3t, dass eine Ableh-
nung nicht sachfremd oder willkiirlich sein darf. Fiir abweichende
tarifvertragliche und betriebliche Regelungen muss Raum bleiben.
Mobile Arbeit soll EU-weit unproblematisch méglich sein.

Mitbestimmung'4?

Wir schaffen ein zeitgemales Recht fiir Gewerkschaften auf digita-
len Zugang in die Betriebe, das ihren analogen Rechten entspricht.
Die sozial-6kologische Transformation und die Digitalisierung kann
nur mit den Arbeitnehmerinnen und Arbeitnehmern wirksam ge-
staltet werden. Hinsichtlich dieser Fragen werden wir das Betriebs-
ratemodernisierungsgesetz evaluieren.

" https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 68f

2 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 71
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Forderung

Die festen Organisationsformen weichen virtuellen. Die strikte Tren-
nung von Privat und Beruf, von Wohnen und Arbeiten, weicht Misch-
formen. Durch entsprechende Rahmenbedingungen sollen neue
Chancen eroffnet und Risiken gemindert werden.

3.8. Wirtschaft

Der Ausbau leistungsfahiger Digitalnetze sowie die mdglichst automati-
sierte und digitale Abwicklung von Verwaltungsvorgangen sind Beispiele,
die nicht nur der Allgemeinheit, sondern auch den Unternehmen zugute-
kommt. Gleiches gilt fir ein leistungsfahiges Bildungswesen.

Start-ups sind Treiber fiir Forschung und Innovation. Sie verbinden Univer-
sitat und Wirtschaft. Selbstandige bringen Flexibilitdt und Dynamik in die
Unternehmen. Griinden und sich selbstandig zu machen, ist eine Chance,
die in Schule und Berufsbildung gefordert werden sollte.

Digitale Wirtschaft

Die Ziele fiir die Digitale Wirtschaft im Koalitionsvertrag 2021:'3
Wir unterstiitzen ein Level Playing Field im Wettbewerb und setzen
uns fir ambitionierte Regelungen des Digital Markets Act (DMA] ein,
die nicht hinter bestehende nationale Regeln zurtickfallen diirfen.
Dazu gehéren auch europdisch einheitliche Interoperabilitadtsver-
pflichtungen und Regelungen zur Fusionskontrolle. Das Bundeskar-
tellamt stdrken wir im Umgang mit Plattformen. Wir férdern digitale
Startups in der Spéatphasenfinanzierung und stirken den Venture-
Capital-Standort. Wir wollen den Anteil von Griinderinnen im Digi-
talsektor erhohen. Daflir schaffen wir ein Griinderinnen-Stipendium
und reservieren einen Teil des Zukunftsfonds.

3 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 19
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Offentliche Ausschreibungen und Beschaffungsprozesse gestalten
wir z. B. fiir Gov-und EduTech-Start-ups einfacher. Wir werden die
Mitarbeiterkapitalbeteiligung fiir Start-ups attraktiver gestalten.
Wir stdarken den Games-Standort Deutschland und verstetigen die
Forderung. Wir starken KMU bei der Digitalisierung durch unkom-
plizierte Forderung und bauen die Unterstiitzung fiir IT-Sicherheit,
DSGVO-konforme Datenverarbeitung und den Einsatz digitaler Tech-
nologien aus.

3.9. Finanzwesen

Digitalisiertes Geld wie Kreditkarten und Online-Banking ist nur eine an-
dere Form fur das Buchgeld auf Girokonten. Das Buchgeld basiert auf dem
Versprechen, es jederzeit in Bargeld umtauschen zu kdnnen. Auf Euro lau-
tende Banknoten sind das einzige unbeschrankte gesetzliche Zahlungs-
mittel.

Digitalgeld ist eine neue Kategorie Geld. Digitalgeld basiert auf digitalen
Verfahren zur Erzeugung und Speicherung des Wertes. Liegt dem Digital-
geld dabei ein kryptografisches Verfahren zugrunde, spricht man auch von
Kryptogeld. Technische Basis ist meist eine Blockchain, was aber nicht
zwingend ist.

Version Mittel Beispiel Digitalform
1.0 Gegenstand Muscheln, Gold Token

2.0 Bargeld Minzen, Banknoten Kreditkarte
3.0 Buchgeld Konto Online-Konto
4.0 Digitalgeld Bitcoin Kryptogeld

Bitcoin, 2009 gestartet, ist die erste und bekannteste Marke unter einer
Vielzahl von Digitalwahrungen. Die technischen Details und Zielsetzungen

144 https://www.gesetze-im-internet.de/bbankg/__14.html
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variieren teilweise erheblich. Gemeinsam ist ihnen allen die digitale Form.
Dariiber hinaus sind digitale Wahrungen nach ihrem Start nur noch durch
Kauf und Verkauf zu beeinflussen, aber nicht mehr durch Entscheidun-
gen in Politik, Banken oder an anderer Stelle. Allerdings sind Borsen als
Schnittstelle zwischen Digitalgeld und digitalisiertem Geld potenziell kon-
trollierbar. Der hohe Energieverbrauch von Bitcoin ist typisch fiir Bitcoin
und dhnliche wettbewerbsorientierte Konsensverfahren (Proof-of-Work).
Es gibt aber auch andere Verfahren, die nur einen geringen Energieauf-
wand erfordern. Dies kann beispielsweise die Vergabe des Miningrechts
durch Verlosung oder nach Vermdégenshdhe (Proof-of-Stake) sein.

Digitale Finanzdienstleistungen und Wahrungen

Im Koalitionsvertrag 2021 wurde vereinbart:'

Fir FinTechs, InsurTechs, Plattformen, NeoBroker und alle weiteren
Ideengeber soll Deutschland einer der fiihrenden Standorte inner-
halb Europas werden. Es gilt, die mit den neuen Technologien, wie z.
B. Blockchain, verbundenen Chancen zu nutzen, Risiken zu identi-
fizieren und einen angemessenen regulatorischen Rahmen schaf-
fen. Wir werden deshalb fiir effektive und ziigige Genehmigungsver-
fahren fiir FinTechs sorgen. Digitale Finanzdienstleistungen sollten
ohne Medienbriiche funktionieren; dafiir werden wir den Rechtsrah-
men schaffen und die Moglichkeit zur Emission elektronischer Wert-
papiere auch auf Aktien ausweiten.

Den Prozess zur Einfiihrung eines digitalen Euro als Ergdnzung zum
Bargeld, der als gesetzliches Zahlungsmittel in Europa fir alle zu-
génglich und allgemein einsetzbar ist, wollen wir konstruktiv beglei-
ten. Europa braucht zudem eine eigensténdige Zahlungsverkehrsinf-
rastruktur und offene Schnittstellen fiir einen barrierefreien Zugang
zu digitalen Finanzdienstleistungen fiir alle Verbraucherinnen und
Verbraucher sowie Handler.

%5 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 172
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Wir brauchen eine neue Dynamik gegeniiber den Chancen und Risi-
ken aus neuen Finanzinnovationen, Kryptoassets und Geschaftsmo-
dellen. Wir setzen uns fir ein Level-Playing-Field mit gleichen Wett-
bewerbsbedingungen innerhalb der EU, zwischen traditionellen und
innovativen Geschéftsmodellen und gegentiber grof3en Digitalunter-
nehmen ein. Das européische Finanzmarktaufsichtsrecht machen
wir fit fur die Digitalisierung und fiir komplexe Konzernstrukturen,
um eine ganzheitliche und risikoaddquate Aufsicht (iber neue Ge-
schéaftsmodelle sicherzustellen. Wir brauchen fiir den Kryptobereich
eine gemeinsame europdische Aufsicht. Wir verpflichten Kryptoas-
setdienstleister zur konsequenten Identifikation der wirtschaftlich
Berechtigten.

Smart Contracts sind digitale Vertrage, die Regeln in die Blockchain ein-
bauen (Blockcode); etwa, dass bei einem Computerdrucker nach 100.000
Drucken eine Bonuszahlung fiir die lange Laufzeit fallig wird und automa-
tisch abgebucht wird. Der Vertragsabschluss und die Uberpriifung der Ver-
tragsdurchfiihrung konnten somit automatisiert werden.

Non-Fungible Token (NFT) sind digitale Wertmarken, die digitalen und phy-
sischen Gegenstanden dauerhaft und nicht austauschbar (non-fungible)
zugeordnet werden. Sie verbinden die alte Finanzwelt der Gegenstande mit
den neuen Werkzeugen der Digitalwelt. NFTs entfalten aber erst dann eine
rechtliche Wirkung, wenn die Zuordnung auch noch eine Vereinbarung zu
den Nutzungsrechten enthalt.

Der Finanzplatz Bayern'¢ beherbergt etliche Unternehmen aus verschie-
denen Bereichen wie das klassische Bank- und Versicherungsgeschaft,
Vermogensverwaltungen, Risikokapitalfinanzierungen, Leasing- und Fac-
toring-Losungen, sowie Herstellung von Banknoten und digitale Identitats-
nachweise. Im InsurTech Hub Miinchen'’ (Teil der Digital-Hub-Initiative
des Bundes] arbeiten Start-ups, branchenibergreifende Unternehmen,

6 https://www.stmwi.bayern.de/wirtschaft/wirtschaftspolitik/finanzplatz-bayern

Y7 https://www.insurtech-munich.com
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Risikokapitalgeber und Hochschulen zusammenarbeiten, um Innovationen
voranzutreiben. Die Finanzplatz Minchen Initiative (FPMI) wurde im Jahr
2000 gegrindet und ist ein Zusammenschluss von rund 50 Unternehmen.

( )

Forderungen

e Bayern soll als starker Finanzplatz von der Herstellung der
Banknoten Uber klassische Finanz- und Versicherungsdienst-
leistungen bis zu den FinTechs die ganze Bandbreite der Finanz-
welt reprasentieren.

e Das Vertrauen in den Finanzplatz Bayern wird durch einen Aus-
bau von Aufsicht und Qualitatssicherung fir Finanz- und Ver-
sicherungsprodukt, insbesondere bei Einsatz neuer digitaler
Technologien, gestarkt.

e Dabei wird darauf geachtet, dass Innovation und Fortschritt
nicht behindert, sondern durch schnelle und zielgerichtete Leit-
planken gefordert werden.

3.10. Sozialpolitik

Exemplarisch fir die Digitalisierung in der Sozialpolitik soll am Beispiel
des Biirgergelds bzw. Grundeinkommens der Weg aufgezeigt werden.

Ziel des Birgergelds ist die Zusammenfassung einer Vielzahl von steuer-
finanzierten Sozialleistungen, insbesondere®:
e Grundsicherung: Regelsatz, Mehrbedarfe, Kosten der Unterkunft
Grundsicherung im Alter
Grundsicherung bei Erwerbsminderung
Wohngeld
Elterngeld
Unterhaltsvorschuss

8 https://www.fdp-oberbayern.de/positionspapier-liberales-burgergeld
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e Bafog™
e Ausbildungsforderung
e Asylbewerberleistungsgesetz

Digitalisierung bietet die Chance, den Bezug des Biirgergelds drastisch zu
vereinfachen. Den Rahmen setzen das Onlinezugangsgesetz, Elster und
Prinzipien wie Once Only, die in folgenden Kapiteln noch dargestellt wer-
den. Dies erlaubt automatisiert das Biirgergeld im Sinne der negativen
Einkommenssteuer zu berechnen. Im Idealfall entfallt die Notwendigkeit
der Antragsstellung.

Ein universelles Steuerungsmodell, beschrieben in dem Buch ,Sozial 4.0
statt Hartz IV""™®, erlaubt es der Politik, im Legoprinzip alle Leistungen fle-
xibel zusammenzustellen und anzupassen. Veranderungen beschranken
sich auf das Setzen entsprechender Parameter. Das Gesamtverfahren wird
nicht mehr derangiert. Die Digitalisierung ermadglicht es sogar, die optima-
len Parameter sowohl vorab zu simulieren als auch nach einer Umsetzung
zu beobachten und auszuwerten.

Sozialstaat
Die Koalition der Bundesregierung vereinbarte 2021:''

Wir werden den Sozialstaat biirgerfreundlicher, transparenter und
unblirokratischer machen, und ihn auf die Lebenswirklichkeiten
unserer Zeit ausrichten. Ein Schritt zu mehr Biirgernéhe ist die um-
fassende Digitalisierung von Leistungen. Information, Beratung, An-
tragstellung sowie Kommunikation und Abfragen unter den zustan-
digen Stellen miissen unter Wahrung des Datenschutzes digital und
einfach maéglich werden. Auch soll die Qualitat analoger Beratung
durch digitale Unterstiitzung verbessert werden.

“ https://www.bafoeg-digital.de
150 https://www.s4hé.de

51 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 68f
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Wo immer méglich, sollen Leistungen, die Biirgerinnen und Biirger
zustehen, automatisch ausgezahlt werden. Biirgerinnen und Blirger
sollen die ihnen zustehenden Leistungen wie aus einer Hand erhal-
ten, im Rahmen maéglichst niedrigschwelliger, einheitlicher Anlauf-
stellen vor Ort. Dazu werden wir eine Bund-L&nder-Arbeitsgruppe
einrichten und die Sozialversicherungstrager beteiligen.

Forderung
Fir soziale Leistungen wird ein universelles Modell entwickelt, das
die Leistungen integriert und Uber Konfigurationen steuert.

3.11. Umwelt

Aufwendige digitale Klimamodelle sind Grundlage und Treiber der Kli-
mapolitik — nur ein Beispiel fur die Fille an Mdglichkeiten, die sich der
Umwelt- und Klimapolitik durch Digitalisierung bieten. Wichtige Bereiche
sind:
e Optimierung: Produkte, Prozesse und Gebaude beziiglich Res-
sourceneinsatz und Energieverbrauch optimieren.
e Marktmanagement: Markte etwa fir CO,-Zertifikate oder fir
Strom digital organisieren.
e Monitoring: Messwerte etwa von Umweltmessstationen zusam-
menfihren.
e Simulation: Entwicklungen prognostizieren, politische Entschei-
dungsoptionen simulieren.

Eine Bitkom-Studie sieht das Potential die CO,-Emissionen in Deutschland
durchDigitalisierungzu halbieren.'%?

152 https://www.bitkom.org/Presse/Presseinformation/Digitalisierung-kann-fast-die-Haelfte-zu-den-
deutschen-Klimazielen-beitragen
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Digitale Systeme sind auch selbst Gegenstand von Umweltpolitik. Green IT'%®
strebt eine ressourcenschonende Nutzung von Informationssystemen an.

Die EU entwickelt mit Destination Earth einen digitalen Zwilling der Erde
zur Bekampfung des Klimawandels und zum Schutz der Natur.™

Das Bundesumweltministerium hat in seiner Digitalagenda™ {ber 70
MaBinahmen'® bestimmt, um einerseits die Digitalisierung umweltfreund-
lich zu gestalten, andererseits sie in den Dienst von Umwelt, Klima und
Natur zu stellen.

Das bayerische Umweltministerium

e verleiht einen Award fiir Corporate Digital Responsibility'™’,

e treibt mit dem Digitalen Pakt ,Gesundheitlicher Verbraucher-
schutz Bayern”™® die weitere Digitalisierung der Veterinar- und
Lebensmitteliiberwachung als zentralen Bestandteil des Kont-
rollkonzepts 2030 voran,

e ermoglicht Besuchern des Nationalparks Bayerischer Wald mit
der Nationalpark-App' den entstehenden Urwald mit einer in-
teraktiven App in 3D-Optik zu erleben,

e Dbietet Verbrauchern mit dem Verbraucherportal Bayern™ und
einer App ein Online-Nachschlagewerk rund um den Verbrau-
cherschutz,

e unterstiitzt mit Smart Surfer's! die Bildung der Verbraucher Ge-
neration 50plus.

153 https://www.bmuv.de/themen/nachhaltigkeit-digitalisierung/konsum-und-produkte/produktbereiche/
green-it

15 https://ec.europa.eu/commission/presscorner/detail/de/ip_22_1977

155 https://www.bmuv.de/digitalagenda

1% https://www.bmuv.de/fileadmin/Daten_BMU/Download_PDF/Digitalisierung/digitalagenda_bf.pdf
57 https://www.stmuv.bayern.de/aktuell/presse/pressemitteilung.htm?PMNr=196/21

158 https://www.stmuv.bayern.de/aktuell/presse/pressemitteilung.htm?PMNr=34/21

159 https://www.nationalpark-bayerischer-wald.bayern.de/service/app/index.htm

160 https://www.vis.bayern.de

161 https://www.smartsurfer.bayern.de
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3.12. Energie

Die Energieversorgung steht vor zentralen Herausforderungen:

Die CO,-Emissionen und Umweltfolgen missen reduziert und
marktorientiert eingepreist werden.

Die Versorgung muss widerstandsfahig (resilient) gegen Black-
outs, Engpéasse und politischer Erpressung sein.'¢?

Der Wettbewerb zwischen Energietragern und Lieferanten muss
fair organisiert werden.

Die FDP Bayern hat zur Digitalisierung der Energiewende auf dem Landes-
parteitag am 3.4.2022 in ihrem Leitantrag ,Energie fir die Zukunft” zusam-
mengefasst folgendes beschlossen™3:

Die Digitalisierung ist sowohl Treiber als auch notwendige Vor-
aussetzung fir eine erfolgreiche Umsetzung der Energiewende.
Dank der digitalen Analyse von Energieangebot und -nachfrage,
der Automatisierung von Leistungsprozessen und innovativen In-
formationstechnologien kann der Ausbau eines intelligenten und
integrierten Gesamtsystems beschleunigt und die Vernetzung
verschiedener Sektoren ermdglicht werden.

Die Datenschutz-Anforderungen bei innovativen Technologie-
anwendungen, unter anderem im Smart Home- und Internet-of-
Things-Bereich, sind nicht praxisgerecht. So erfordern die not-
wendigen Zertifizierungs- und Rechtsprozesse hohe personelle
und juristische Expertise, die bei Start-ups oftmals zu prohibitiv
hohen Kosten und damit einer Einschrankung der gesamtwirt-
schaftlichen Innovationstatigkeit fihren. Die FDP wird daher eine
unternehmerfreundlichere Reform der Datenschutzgrundver-
ordnung (DSGVO) umsetzen, um Start-ups im Energiebereich die
Geschaftstatigkeit zu ermdoglichen. Der Schutz von personenbe-
zogenen, nicht-anonymisierten Daten muss dabei stets gewahr-
leistet sein.

162 https://www.leopoldina.org/publikationen/detailansicht/publication/resilienz-digitalisierter-
energiesysteme-2021

163 https://www.fdp-bayern.de/beschluss/energie-fuer-die-zukunft-fortschritt-und-chancen-bayern-und-
deutschland
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Smarte Ldsungen auch fiir die dezentrale Energieversorgung
bieten ein riesiges Potenzial fir die Zukunft des Energiemarkts.
Dazu gehort die Nutzung von zusammengeschalteten, dezentra-
len Stromerzeugungs- (.virtuelle Kraftwerke”) und Stromspei-
chereinheiten sowie die Unterstiitzung bei privaten Mieterstrom-
Modellen. Aber auch hier bedarf es eines Neudesigns in der
rechtlichen Umsetzung sowie der Umlagensystematik. Neben
der Innovationstatigkeit bei smarten Steuerungs- und Kommuni-
kationstechnologien missen die regulatorischen Rahmenbedin-
gungen und Abrechnungsmodalitaten fiir Mieterstrom Vertrage
verbessert und neue Geschéftsideen birokratiearm umsetzbar
werden. Die regulatorische Komplexitat fihrt gegenwartig dazu,
dass Anlagenbetreiber oftmals eine rein private Nutzung vorzie-
hen, obwohl eine grofBere Stromerzeugungs- oder Stromspei-
chereinheit mit einer Versorgung der Nachbarschaft effizienter
ware.

Der Rollout von intelligenten Mess- und Steuereinrichtungen
(Smart Meter Gateways) muss deutlich vereinfacht und beschleu-
nigt werden. Dies ist die Voraussetzung fir eine intelligente Steu-
erung von neuen Energieverbrauchern wie Warmepumpen oder
Wallboxen zum Laden von E-Autos.

Digitalisierung in der Energieversorgung

Die Koalition vereinbarte im Vertrag 2021:%

Wir werden die Verteilnetze modernisieren und digitalisieren, u. a.
durch eine vorausschauende Planung und mehr Steuerbarkeit. Den
Rollout intelligenter Messsysteme als Voraussetzung fiir Smart
Grids werden wir unter Gewéhrleistung des Datenschutzes und der
IT-Sicherheit erheblich beschleunigen.

18 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800

» Seite 61
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3.13. Mobilitat

Verkehr ist Logistik. Logistik ist Koordination. Koordination ist eine Starke
von Algorithmen. Von der Verbindungssuche in einer App bis zur Kl-ge-
stltzten Mustererkennung von Verkehrsdaten wird sich die Digitalisierung
durch die Verkehrsstrome ziehen. Die Digitalisierung durchdringt auch die
Verkehrstrager. Das Auto ist ein mobiler Computer. Selbst Fufiganger opti-
mieren sich mit Navigation und Digital Reality.

Die neue Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Verordnung
(AFGBV)' von 2022 regelt die Erteilung von Betriebserlaubnissen, die Zu-
lassung von Kraftfahrzeugen mit autonomer Fahrfunktion, deren Markt-
beobachtung und Herstellerpflichten.

Erleichtert wird die Entwicklung von autonomem Fahren, etwa wenn ein
Fahrzeug direkt mit einer Verkehrsampel kommuniziert, statt Giber Bild-
verarbeitung den Zustand der Ampel erkennen zu missen. Die Verkehrs-
vernetzung (V2X'¢, Car2x'¢’) soll die Verkehrssicherheit erhdhen und die
Effizienz fir alle Verkehrsteilnehmer (Zeit, Energie) verbessern.

Die Deutsche Bahn arbeitet an der Digitalen Schiene.”® Die Leit- und Si-
cherungstechnik wird bis 2035 grundlegend erneuert. Dadurch kénnen
auf der bestehenden Gleishardware die Kapazitaten bis zu 35% gesteigert
werden. 160.000 Signale sind entbehrlich, die Zugposition permanent und
prazise erfasst, die Ferndiagnose und Fehlerbehebung wird leistungsfahi-
ger und insgesamt das System weniger storanfallig. Die Zuge fahren auto-
matisiert und die Reisen werden intelligent optimiert.

185 https://www.bmvi.de/SharedDocs/DE/Pressemitteilungen/2022/008-wissing-verordnung-zum-
autonomen-fahren.html

166 https://de.wikipedia.org/wiki/Verkehrsvernetzung
7 https://de.wikipedia.org/wiki/Car2x
168 https://digitale-schiene-deutschland.de
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Weitere Projekte der Bahn sind'’:
e digitaler Kundenservice wie Reise-Apps und WLAN in Ziigen und

Bahnhofen,
3D-Druck in der Instandhaltung,
Kl in der Steuerung von Ziigen, Weichen und Rolltreppen,

die Digitale Automatische Kupplung (DAK) fiir den Schienengii-

terverkehr.

Digitale Unterstiitzung fiir Mobilitat
Die Koalition vereinbarte im Vertrag 2021:'"°

Digitale Mobilitatsdienste, innovative Mobilitdtslosungen und
Carsharing werden wir unterstiitzen und in eine langfristige
Strategie fiir autonomes und vernetztes Fahren offentlicher Ver-
kehre einbeziehen.

Fiir eine nahtlose Mobilitéit verpflichten wir Verkehrsunterneh-
men und Mobilitdtsanbieter, ihre Echtzeitdaten unter fairen Be-
dingungen bereitzustellen. Anbieteriibergreifende digitale Bu-
chung und Bezahlung wollen wir ermaoglichen. Den Datenraum
Mobilitdt entwickeln wir weiter.

Wir werden den Transformationsprozess der deutschen Automo-
bilindustrie vor dem Hintergrund von Digitalisierung und Dekar-
bonisierung unterstiitzen.

Wir schaffen ein Mobilitdtsdatengesetz und stellen freie Zugang-
lichkeit von Verkehrsdaten sicher. Zur wettbewerbsneutralen
Nutzung von Fahrzeugdaten streben wir ein Treuhdnder-Modell
an, das Zugriffsbedirfnisse der Nutzer, privater Anbieter und
staatlicher Organe sowie die Interessen betroffener Unterneh-
men und Entwickler angemessen berlicksichtigt. Im Gesetz zum
autonomen Fahren werden wir die Regelungen verbessern, Haf-
tungsfragen klaren und die Datenhoheit der Nutzer sicherstellen.

169 https://www.deutschebahn.com/de/Digitalisierung

70 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 46f, 53
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e Wir wollen, dass Notbrems- und Abstandsassistenten in Nutz-
fahrzeugen nicht abgeschaltet werden diirfen. Die Nachriistung
von Lkw-Abbiegeassistenzsystemen werden wir bis zum ver-
pflichtenden Einbau weiterhin férdern.

3.14. Innenpolitik

Die Innenministerien steuern in der Regel die Digitalisierung der &ffent-
lichen Verwaltung''. Auch Datenschutz und IT-Sicherheit sind haufig im
Innenministerium angesiedelt.

Die Digitalisierung der Polizei ist eine zentrale Aufgabe der Innenministe-
rien. Digitalthemen der Polizei sind u.a.:
e Informationen sammeln, organisieren und austauschen,
e Mitwirkung von digitalen Systemen bei der Erhebung und Analyse
von Beweisen,
Einsatzmanagement,
Unterstitzung der Polizeiverwaltung.

Die Cybersicherheitsstrategie 2021”2 des Bundes definiert vier ibergrei-
fende Leitlinien:
e Cybersicherheit als gemeinsame Aufgabe von Staat, Wirtschaft,
Gesellschaft und Wissenschaft etablieren,
e Digitale Souveranitat von Staat, Wirtschaft, Wissenschaft und Ge-
sellschaft starken,
Digitalisierung sicher gestalten und
Ziele messbar und transparent ausgestalten.

" https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsmodernisierung/
verwaltungsmodernisierung-node.html

172 https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-
sicherheitsstrategie/cyber-sicherheitsstrategie-node.html
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Das bayerische Innenministerium beschaftigt sich u.a. mit Datenschutz
und Cybersicherheit'”, Katastrophenschutz sowie dem bayerischen Anteil'74
an der deutschlandweiten Digitalfunktechnik (BOS)'® fir alle Behdrden
und Organisationen mit Sicherheitsaufgaben (BDBOS)'.

Im Koalitionsvertrag 2021 wurde vereinbart:

Bundespolizeien'”’

Sichere und leistungsfdhige Datenverarbeitung, kombiniert mit mo-
biler IT und klar geregelten Kompetenzen, sind Grundvoraussetzung
moderner Polizeiarbeit. Wir entwickeln die Strategie Polizei 20/20
weiter. Wir unterziehen die umfangreiche Anzahl von Datenbanken
einer grundlegenden Revision und prézisieren deren Verarbeitungs-
regelungen. Den Rechtsschutz sowie die Datenaufsicht durch den
Bundesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit (BfDI) starken wir deutlich. Wir 6ffnen die Polizei starker fir un-
abhéngige Forschung.

Transparenzregister'’

Wir werden die Qualitdt der Daten im Transparenzregister verbes-
sern, sodass die wirtschaftlich Berechtigten in allen vorgeschriebe-
nen Fé&llen tatsédchlich ausgewiesen werden. Wir wollen die digitale
Verkniipfung mit anderen in Deutschland bestehenden Registern.
Wir werden das Datenbankgrundbuch mit dem Transparenzregister
verknipfen, um die Verschleierung der wahren Eigentiimer von Im-
mobilien zu beenden. Verkniipfung und Nutzung werden wir daten-
schutzkonform gestalten.

' https://www.stmi.bayern.de/sus/datensicherheit/index.php

17 https://www.stmi.bayern.de/sus/digitalfunk/index.php

75 www.digitalfunkbos.bayern.de

176 https://www.bdbos.bund.de

77 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 104
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3.15. Bauen

Planen, Bauen und Bewirtschaftung sind die drei Hauptphasen im Bauwe-
sen und alle drei wie geschaffen fiir die Digitalisierung.

Das digitale Modell, der digitale Zwilling, entsteht schon in der Planungs-
phase. Building Information Modeling ist die digitale Grundlage fur alle
drei Phasen unter Beteiligung aller Akteure.

BIM Deutschland'” ist das nationale Zentrum fiir die Digitalisierung des
Bauwesens mit Start 2022. Es ist die zentrale dffentliche Anlaufstelle des
Bundes fir Informationen und Aktivitaten rund um Building Information
Modeling (BIM). Diese wird vom Bundesministerium fiir Digitales und Ver-
kehr (BMDV] sowie Bundesministerium fiir Wohnen, Stadtentwicklung und
Bauwesen (BMWSB] gemeinsam betrieben.

Zu den insgesamt 20 Anwendungsfallen, die BIM Deutschland identifiziert
hat, gehoren:

e 4D-Bauablaufplanung (3D-Modell verbunden mit dem Projekt-
plan],
3D-Gewerkekoordination,
3D-Baudokumentation,
Baumaschinensteuerung und Logistik,
5D-Kosteniiberwachung (4D mit Baukostenentwicklung),
2D-Planerstellung aus 3D-Modellen.

Mit Robotern, 3D-Druckern, Internet of Things und smarte Materialien sind
revolutionare Technologien fiir Bauwerke auf dem Weg.

Auch Bestandsgebaude und Infrastrukturen konnen digital erfasst und be-
arbeitet werden.'® Start-ups im Bereich PropTech (Property Technology)
bzw. RealTech (Real Estate Technology) stehen fiir die Digitalisierung der

7 https://www.bimdeutschland.de

180 https://www.cyclomedia.com/de
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Immobilienbranche, im Bereich ConTech (Construction Technology) spe-
ziell fur den Bauprozess.

Das Bundesinstitut fiir Bau-, Stadt- und Raumforschung untersucht Chan-
cen und Risiken der Digitalisierung und entwickelt Konzepte sowie Leit-
linien, die sich unter anderem an Kommunen und Akteure aus dem Bau-
sektorrichten.®

Digitalisierung und Bauen

Im Koalitionsvertrag 2021 wurde beschlossen:

Die Digitalisierung von Planungs- und Genehmigungsprozessen
werden wir priorisiert umsetzen. Wir werden Behdrden mit not-
wendiger Technik ausstatten, IT-Schnittstellen zwischen Bund und
Léndern standardisieren und das digitale Portal fiir Umweltdaten
zu einem offentlich nutzbaren zentralen Archiv fiir Kartierungs- und
Artendaten ausbauen. Bereits erhobene Daten sind, ggf. durch Plau-
sibilisierungen, moglichst lange nutzbar zu machen. Planungspro-
zesse werden mit Gebdudedatenmodellierung (Building Information
Modeling) effizienter, kostengiinstiger und transparenter gestaltet.
Die digitalen Moglichkeiten des Planungssicherstellungsgesetzes
werden wir nahtlos fortsetzen und insbesondere im Hinblick auf die
Biirgerbeteiligungweiterentwickeln.'®?

Wir entwickeln den Smart-City-Stufenplan weiter, starken BIM
Deutschland und richten ein Smart-City-Kompetenzzentrum ein.
Wir wollen die nutzungsgemischte Stadt.’®®

Das Bundesprogramm Smart Cities wird fortgeschrieben und erwei-
tert auf Smart Regions, dabei soll es agiler gestaltet und mit stadte-
baulichenFragenverknipftwerden.'s

81 https://www.bbsr.bund.de/BBSR/DE/themen/digitalisierung/_node.html

182 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 12

18 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 92

'8 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 129
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Digitalisierung und Vereinfachung

Im Koalitionsvertrag 2021 wurde beschlossen:

Wir werden durch serielles Bauen, Digitalisierung, Entblirokratisie-
rung und Standardisierung die Kosten fiir den Wohnungsbau sen-
ken. Wir wollen modulares und serielles Bauen und Sanieren durch
Typengenehmigungen beschleunigen. Wir wollen die Prozesse der
Normung und Standardisierung so anpassen, dass Bauen gtinstiger
wird.

Wir werden die Bau- und Immobilienwirtschaft sowie alle Ebenen
der Verwaltung unterstiitzen die Digitalisierung zu meistern, Open-
BIM wund einheitliche Schnittstellen/Standards umzusetzen. Der
Bundesbau ist Vorbild bei der Digitalisierung und unseren bau-,
wohnungs- und klimapolitischen Zielen.

Wir werden das Baugesetzbuch (BauGB] mit dem Ziel novellieren,
seine Instrumente noch effektiver und unkomplizierter anwenden zu
konnen, Klimaschutz und -anpassung, Gemeinwohlorientierung und
die Innenentwicklung zu stédrken sowie zusétzliche Baufldchen zu
mobilisieren und weitere Beschleunigungen der Planungs- und Ge-
nehmigungsverfahren vorzunehmen. Wir werden die entsprechen-
den Regelungen im Baulandmobilisierungsgesetz entfristen und
die rechtlichen Grundlagen fiir eine vollstandige Digitalisierung der
Bauleitplanverfahren schaffen. Wir werden priifen, ob sich aus dem
Urteil des Bundesverwaltungsgerichts vom 9. November 2021 zum
gemeindlichen Vorkaufsrecht in Gebieten einer Erhaltungssatzung
[Milieuschutzsatzung] gesetzgeberischer Handlungsbedarf ergibt.
Wir wollen die Bauforschung starken.'

'8 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 89f
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3.16. Landwirtschaft

Die Landwirtschaft des 20. Jahrhunderts war durch Traktor, Monokultur
und Chemie gepragt. Fir die Landwirtschaft in diesem Jahrhundert wer-
den alle drei abgeschafft.

Landwirtschaft im Koalitionsvertrag 20218

e Wirsetzen auch auf digitale Anwendungen und moderne Applika-
tionstechnik zur zielgenauen Ausbringung und Vermeidung von
Abdrift.

o Wir starken Alternativen zu chemisch-synthetischen Pflanzenschutz-
mitteln (Biologicals, low risks, Pflanzenstédrkungsmittel, physikalisch,
biologisch, Anbaumethoden, Robotik, Drohnen, Digitalisierung, Prog-
nosemodelle etc.) und verbessern die zugehdrigen Verfahren.

e Ein digitales Herkunfts- und Identifikationssystem N&hrstoff-
und Pflanzenschutz, mit dem Ziel, die Reduktionsstrategie vor-
anzubringen, soll eingefiihrt werden.

o Digitalisierung in der Landwirtschaft: Wir werden die von der
Landwirtschaft und Erndhrung bendtigten offentlichen Daten
einfacher und in geeigneter Qualitdt und Aktualitdt den berech-
tigten Nutzern frei zur Verfligung stellen und dazu eine echte
Plattform mit zentralem Zugang zu sémtlichen staatlichen Daten
und Diensten einrichten, insbesondere auch fiir entsprechende
Verwaltungsdienstleistungen. Staatliche Daten aller Verwal-
tungsebenen sollen kiinftig in einheitlichen Formaten zur Verfi-
gung gestellt werden. Der Agrardatenraum in Gaia-X als Basis
einer europdischen Dateninfrastruktur mit klarem Nutzungs-
recht fiir Landwirte an den betriebsspezifischen Daten, an de-
ren Entstehung sie mitgewirkt haben, wird mit standardisierten
Schnittstellen weiterentwickelt. Open-Source-Formate werden
ausdrticklich unterstiitzt.

'8 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 46f
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3.16.1. Digitale Transformation

Wenn der Traktor verschwindet, dann stehen die Fahrspuren wieder fir die
Bewirtschaftung zur Verfiigung. Das Feld wird virtuell in viele kleine Par-
zellen von der GrofBe einer Hand geteilt. Mit Sensoren, Robotern und Droh-
nen wird fortwahrend der Zustand jeder Parzelle gemessen. Mithilfe von
Kiinstlicher Intelligenz (K] erfolgt die Saat optimiert fir jede Parzelle mit
den bestgeeigneten Pflanzen. Die Kl beriicksichtigt dabei auch die symbio-
tische Wirkung zwischen den Pflanzen. Abfallprodukte der einen Pflanze
sind Nahr- und Schutzstoffe fir die nachste. Die Digitalisierung ermoglicht
dkonomisch und dkologisch optimierte Vielfalt. Fiir diese Optimierung be-
notigt die Kl eine grofle Menge an Daten.

Vertikale Landwirtschaft

Bei Vertical Farming oder Plant Factory handelt es sich um den An-
bau von Nutzpflanzen in Gebduden, haufig in Regalen, meist erdlos
und mit kiinstlicher Beleuchtung. Tierwirtschaft etwas von Fischen
wird in entsprechenden Indoor-Teichen umgesetzt, teilweise gekop-
pelt mit Pflanzen, die die Fischexkremente als Nahrstoffe fir Pflan-
zen verwenden. In-Store-Farms produzieren direkt am Ort des Kon-
sums.

Diese Art von Landwirtschaft perfektioniert die Entwicklung von
Pflanze und Tier gewissermafen unter Laborbedingungen. Mangels
Bezugs zum Boden konnen sie nicht als klassische Bioware zerti-
fiziert werden.

3.16.2. Virtueller Bayern-Hof

Ein ,virtueller Bayern-Hof" bietet Landwirten die Gelegenheit ihre Daten
gemeinschaftlich zusammenzufiihren. Durch den Abgleich mit anderen
Daten kann die Kl die bestmdoglichen Maflnahmen berechnen.
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Im Kuhstall werden die Systeme vernetzt und verschiedenste Werte zu-
sammengefihrt. Auf einen Blick kann der Gesamtzustand erkannt werden.
Die Software schlagt mal Alarm, mal macht sie Verbesserungsvorschlage,
und gerne erledigt sie Blrokratie.

Auf dem Feld patrouillieren permanent Roboter und messen den Zustand
jeder Pflanze. Sie umsorgen jede Pflanze exakt so, wie sie es zu einem be-
stimmten Zeitpunkt bendtigt. Die Roboter bekampfen Schadlinge mit me-
chanischen und biologischen Waffen individuell im Nahkampf. Sie pflanzen
Baume und Bische dort, wo es fir das Mikroklima, die Bodenfruchtbarkeit
und die Wasserversorgung am besten ist.

Die Anwendung modernster Technologie fiihrt die Landwirtschaft wieder
in ihre okologische Urform. Zugleich steigert dies die Ertrage und verrin-
gert Verluste. Verstarkter Humusaufbau und Biodiversitat dienen nicht nur
einer guten Ernte, sondern sind ein wichtiger Beitrag fir Klimaschutz und
Artenvielfalt.

Experimentierfelder

Die Bundesanstalt fiir Landwirtschaft und Erndahrung fordert eine Rei-
he von Experimentierfeldern in Bezug auf Digitalisierung in der Land-
wirtschaft’®” u.a. in Bayern Diabek'® zur Erforschung von teilflachen-
spezifischen Bewirtschaftungsansatzen im Ackerbau und DigiMilch'®’.
DigiMilch ist ein Experimentierfeld der Bayerischen Landesanstalt
fur Landwirtschaft (LfL) und beschéftigt sich mit allen Bereichen
der Prozesskette zur Milcherzeugung. In den fiinf Projekten Wirt-
schaftsdiingermanagement, sensorgestiitzte Ertragsermittlung,
Fltterungsmanagement, vernetzte Stalltechnik sowie vernetzte und
tierindividuelle Sensoren demonstriert die LfL Moglichkeiten der Di-
gitalisierung im Stall.

7 https://www.ble.de/DE/Projektfoerderung/Foerderungen-Auftraege/Digitalisierung/
Experimentierfelder/Experimentierfelder_node.html

'8 https://diabek.hswt.de
18 https://www.lfl.bayern.de/digimilch
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Damit soll u.a. aufgezeigt werden, wie sich durch Digitalisierung und
Vernetzung sich das Tierwohl optimieren lasst, Erkrankungen friih
erkannt werden, Fehlerndhrung und Uberdiingung verhindert wer-
den und Arbeitszeit gespart wird.

Das Bayerische Sonderprogramm Landwirtschaft Digital'”® (BaySL

Digital) beinhaltet vier Bereiche:

o Teil A Digitalbonus Agrar (Forderantragstellung endete am
31.12.2021): Agrarsoftware im Rahmen der pflanzlichen und tie-
rischen Erzeugung sowie Wein- und Gartenbau

e Teil B Sensorik und digitale Steuerungstechnik im Pflanzenbau:
Dingesensoren, Drohnentechnik und Effizienzsteigerung der
Freilandbewasserung

¢ Teil C Digitale Hack- und Pflanzenschutztechnik zur Reduzierung
des Pflanzenschutzmitteleinsatzes

e Teil D Sensorik in der Tierhaltung: Sensor-Technologie zur Stei-
gerung des Tierwohls und zur Gesundheitsiiberwachung

Die Bayerische Landesanstalt fiur Landwirtschaft fihrte 2020 erst-
malig eine Umfrage zum Digitalisierungsgrad in bayerischen land-
wirtschaftlichen Betrieben durch.'”" Genutzt wurden besonders
Vorhersagemodelle (Feldmanager, Wettervorhersage), Kommuni-
kations- und Handelsplattformen, automatische Lenksysteme sowie
Informationssysteme zum Farm-Management. Die Umfrage wird
2022wiederholt."??

3.16.3. Urform und High-Tech

Die Landwirtschaft der Zukunft verbindet Biologie und Technologie, Hand-
werk und Automatisierung, Okologie und Okonomie. Das ist schon be-
merkenswert: Mit dem umfangreichen Einsatz von Hochtechnologien ent-

0 https://www.stmelf.bayern.de/agrarpolitik/foerderung/200529/index.php
1 https://www.lfl.bayern.de/ilt/digitalisierung/252240/index.php
192 https://www.lfl.bayern.de/digital-farming


https://www.stmelf.bayern.de/agrarpolitik/foerderung/200529/index.php
https://www.lfl.bayern.de/ilt/digitalisierung/252240/index.php
https://www.lfl.bayern.de/digital-farming

Digitale Anwendungen 131

wickelt sich die Landwirtschaft wieder zu ihren Urformen in einer neuen
Qualitat. Ein entscheidender Punkt wird sein, wieweit Erntefahrzeuge ei-
nen wirtschaftlichen Erntevorgang ermoglichen.

Digitaler LandGenuss

Der Selbstversorgungsgrad und die regionale Wertschopfung will
der Landkreis Cham erhohen: Mit Hilfe digitaler Losungen, wie
Plattformen und digitale Prozesse, sollen Erzeuger, Dienstleister
und Kunden besser vernetzt werden. Digitaler LandGenuss'”® wird
von der Bundesregierung gefdrdert.

Eine solche Komplexitat kann jedoch ein Landwirt allein nicht tragen. Es ist
schon heute einfacher, eine Bank zu fihren als einen landwirtschaftlichen
Betrieb. Wenn die Politik das Prinzip des Familienbetriebs weiterfihren
will, dann miissen wir entsprechende Rahmenbedingungen fiir eine Re-
volution in der Landwirtschaft schaffen. Andernfalls sind Konzentrations-
prozesse unvermeidlich.

Von der Agrarsozialpolitik iber den Betriebsvergleich bis hin zu Maschi-
nenringen verfiigt die Landwirtschaft schon heute Uber eine Vielzahl an
Instrumenten der Zusammenarbeit und der Absicherung. Damit hat die
Landwirtschaft eine gute Grundlage, auf die sie stolz sein kann. Die digitale
Revolution in der Landwirtschaft ist notwendig und machbar.

1% https://www.land-genuss.bayern/de/digitaler-landgenuss
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Forderungen

e Die Landwirtschaft hat fiir Bayern eine herausragende Bedeu-
tung und wird bei der Digitalisierung intensiv gefordert.

e Die Digitalisierung in der Land- und Forstwirtschaft muss vom
Forschungs- und Modellversuch ziigig in die Praxis Uberfiihrt
werden. Dies beschleunigt die Innovation.

e Der virtuelle Bayern-Hof ist aufzubauen und es sind die erfor-
derlichen Standards zu schaffen.

o Die digitale Infrastruktur, wie etwa Breitbandausbau, ist fur die
Zukunftsfahigkeit des landlichen Raums von grofler Wichtigkeit.

e Der landliche Raum hat auch durch den Paradigmenwechsel
zum Homeoffice verbunden mit der hohen Lebensqualitat eine
besondere Chance, die es zu nutzen gilt.




Digitaler Staat

Die offentliche Verwaltung in Deutschland ist mit ihrer Intensivbirokratie
nicht nur massiv reguliert, sondern hinkt bei der Digitalisierung auch noch
deutlich hinterher: Fihrend in der EU sind Estland, Danemark und Finn-
land, wahrend Deutschland unterhalb des EU-Durchschnitts zu finden ist.""

EU: 50,7
® 30-39,9
® 40-49,9
® 50-59,9
® 60-69,9
® 70+

Digitalisierungsgrad EU-Lander. Quelle: Europaische Union, Statista'”®

Der Bundesrechnungshof riigte Anfang 2022, dass das Bundesinnenmi-
nisterium die Fortschritte bei der Digitalisierung gemafi Onlinezugangs-
gesetz (0ZG) beschdnigt: ,Der Bundesrechnungshof stellte fest, dass von
insgesamt 1.532 zu digitalisierenden einzelnen Verwaltungsleistungen des
Bundes lediglich 58 gemaf 0ZG digitalisiert waren. Durch die Art seiner
Darstellung hat das BMI den Eindruck erweckt, dass der Bund mit der Di-
gitalisierung von Verwaltungsleistungen deutlich weiter vorangekommen

"% https://digital-strategy.ec.europa.eu/en/policies/desi-digital-public-services » DESI 2021 Seite 3
%5 https://de.statista.com/infografik/18365/digitalisierungsgrad-der-eu-laender-nach-desi-index
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sei.”’ Das entspricht 3,8% der Verwaltungsleistungen bei einem Budget
von insgesamt 3,5 Mrd. Euro.

Und dies, obwohl die Zahl der Aktivitaten und Akteure fir E-Government
sehr umfangreich ist. Oder verderben etwa viele Kdche den Brei? Ist der
Foderalismus schuld an der fehlenden Digitalisierung? Schauen wir uns
also die foderalen Strukturen an.

4.1. Der foderale Rahmen

Deutschland ist ein Bundesstaat und die daraus gewachsene foderale
Struktur setzt einen diffizilen Rahmen, der auch auf die Digitalisierung der
offentlichen Verwaltung einen starken Einfluss austubt.

4.1.1. Grundgesetz

Die Volkssouveranitat ist in Artikel 20 (2) des Grundgesetzes definiert. Alle
Staatsgewalt geht vom Volke aus. Einschrankungen ergeben sich durch
Grundrechte (Rechtssouveranitat).

Tragendes staatliches Element sind die Bundeslander. Sie bilden in freier
Entscheidung Deutschland als souveranen Bundesstaat. Ein Bundestaat
ist ein engerer Zusammenschluss als ein Staatenbund. Im Grundgesetz
ist definiert, welche Befugnisse die Lander an den Bundesstaat abgeben.

Jedes Bundesland ist fiir seine Kommunen (Gemeinde, Stadte, Landkreise)
verantwortlich. Der Bund kann nicht direkt auf eine Kommune einwirken
(Durchgriffsverbot seit 2006 in Art 84 und 85 GG).

% https://www.bundesrechnungshof.de/de/veroeffentlichungen/produkte/bemerkungen-jahresberichte/
jahresberichte/2021-ergaenzungsband/einzelplanbezogene-pruefungsergebnisse/bundesministerium-
des-innern-und-fuer-heimat/2021-43
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Grundgesetz Ausziige'?’

Praambel: ... Die Deutschen in den Landern Baden-Wirttem-
berg, Bayern, Berlin, Brandenburg, Bremen, Hamburg, Hessen,
Mecklenburg-Vorpommern, Niedersachsen, Nordrhein-West-
falen, Rheinland-Pfalz, Saarland, Sachsen, Sachsen-Anhalt,
Schleswig-Holstein und Thiringen haben in freier Selbstbestim-
mung die Einheit und Freiheit Deutschlands vollendet. Damit gilt
dieses Grundgesetz fur das gesamte Deutsche Volk.

Art 20 (1) Die Bundesrepublik Deutschland ist ein demokrati-
scher und sozialer Bundesstaat.

Art 20 (2) Alle Staatsgewalt geht vom Volke aus. Sie wird vom
Volke in Wahlen und Abstimmungen und durch besondere Organe
der Gesetzgebung, der vollziehenden Gewalt und der Rechtspre-
chung ausgeiibt.

Art 30 Die Ausiibung der staatlichen Befugnisse und die Erfil-
lung der staatlichen Aufgaben ist Sache der Lander, soweit die-
ses Grundgesetz keine andere Regelung trifft oder zulaft.

Art 70 (1) Die Lander haben das Recht der Gesetzgebung, soweit
dieses Grundgesetz nicht dem Bunde Gesetzgebungsbefugnisse
verleiht.

Durchgriffsverbot: Art 84 (1) Satz 7, gleichlautend Art 85 (1) Satz
2: Durch Bundesgesetz diirfen Gemeinden und Gemeindever-
banden Aufgaben nicht iibertragen werden.

Die Européische Union (EU) ist ein Staatsbund eigenstandiger Staaten, be-
grindet durch die Vertrage von Maastricht 1992. Die Vorlauferorganisation
Europaische Wirtschaftsgemeinschaft (EWG, Rom 1957) konzentrierte sich
auf die Schaffung eines gemeinsamen Marktes. Die EU umfasst grundsatz-
lich alle Politikbereiche.

Im Zuge der Féderalismusreform Il wurde 2009 die Grundlage fiir die Zu-
sammenarbeit von Bund, Lander und Kommunen bei der Digitalisierung

97 https://www.gesetze-im-internet.de/gg
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der offentlichen Verwaltung geschaffen.’” Das Grundgesetz wurde hierzu
um den Art 91c erweitert. In der Folge wurde der IT-Planungsrat in einem
Staatsvertrageingefiihrt.'”?

Art 91c GG

(1) Bund und Lander konnen bei der Planung, der Errichtung und
dem Betrieb der fir ihre Aufgabenerfiillung benétigten informa-
tionstechnischen Systeme zusammenwirken.

(2) Bund und Lander kénnen auf Grund von Vereinbarungen die fir
die Kommunikation zwischen ihren informationstechnischen
Systemen notwendigen Standards und Sicherheitsanforderun-
gen festlegen. Vereinbarungen tber die Grundlagen der Zusam-
menarbeit nach Satz 1 konnen fir einzelne nach Inhalt und Aus-
mal bestimmte Aufgaben vorsehen, dass nahere Regelungen bei
Zustimmung einer in der Vereinbarung zu bestimmenden quali-
fizierten Mehrheit fir Bund und Lander in Kraft treten. Sie bedir-
fen der Zustimmung des Bundestages und der Volksvertretungen
der beteiligten Lander; das Recht zur Kiindigung dieser Verein-
barungen kann nicht ausgeschlossen werden. Die Vereinbarun-
gen regeln auch die Kostentragung.

(3) Die Lander kdnnen dariber hinaus den gemeinschaftlichen Be-
trieb informationstechnischer Systeme sowie die Errichtung von
dazu bestimmten Einrichtungen vereinbaren.

(4) Der Bund errichtet zur Verbindung der informationstechnischen
Netze des Bundes und der Lander ein Verbindungsnetz. Das N&-
here zur Errichtung und zum Betrieb des Verbindungsnetzes re-
gelt ein Bundesgesetz mit Zustimmung des Bundesrates.

(5) Der Ubergreifende informationstechnische Zugang zu den Ver-
waltungsleistungen von Bund und Landern wird durch Bundes-
gesetz mit Zustimmung des Bundesrates geregelt.

198 https://dejure.org/BGBL/2009/BGBL._|_S._2248

%% https://dip.bundestag.de/vorgang/gesetz-zum-vertrag-iiber-die-errichtung-des-it-planungsrats-und-
iber/22060
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Der IT-Planungsrat besteht aus 16 Vertreter der Lander und einem Ver-
treter des Bundes. Er koordiniert und unterstitzt die Zusammenarbeit von
Bund und Landern in Fragen der Informationstechnik und der Digitalisie-
rung von Verwaltungsleistungen.

Im Jahr 2017 wurde der Absatz 5 erganzt, um den Portalverbund zu er-
maglichen.?? Der Handlungsauftrag wurde mit dem Onlinezugangsgesetz
(0ZG) umgesetzt.

4.1.2. Bundeslander

Die 16 Bundeslander agieren grundgesetzlich teilsouveran. Dies gilt mit
Artikel 83 Grundgesetz auch fir den Vollzug der Bundesgesetze: ,Die Lan-
der fihren die Bundesgesetze als eigene Angelegenheit aus, soweit dieses
Grundgesetz nichts anderes bestimmt oder zulaBt.” Entsprechend vielfal-
tig ist die Umsetzung der Bundesgesetze.

Viele Bundesléander haben eigene Gesetze, auch zu E-Government.?! In
Bayern galt entsprechend das ,Gesetz Uber die elektronische Verwaltung
in Bayern"?? (BayEGovG) bis zum Inkrafttreten des bayerischen Digitalge-
setzes. Laut eGovernment MONITOR?® unterscheidet sich die Bewertung
digitaler Verwaltungsleistungen deutlich zwischen den Bundeslandern.
Vorreiter bei Nutzung und Zufriedenheit ist Hamburg. So nutzen 54% der
Einwohner das Hamburger Portal, aber nur 14% in Bayern das BayernPor-
tal.

Die Grofe der Lander ist sehr unterschiedlich, was auch zu deutlicher Dif-
ferenzierung ihrer Verwaltungen fiihrt. Bremen hat rund 700.000 Einwoh-

20 https://dejure.org/BGBl/2017/BGBL._I_S._ 2347

21 https://www.bundestag.de/resource/blob/655082/32a17c3834d5c5c5d65a7232f0491c0/WD-3-134-19-
pdf-data.pdf

22 htps://www.gesetze-bayern.de/Content/Document/BayEGovG
23 https://initiatived21.de/egovmon21


https://dejure.org/BGBl/2017/BGBl._I_S._2347
https://www.bundestag.de/resource/blob/655082/32a17c3834d5c5c5d6f5a7232f0491c0/WD-3-134-19-pdf-data.pdf
https://www.bundestag.de/resource/blob/655082/32a17c3834d5c5c5d6f5a7232f0491c0/WD-3-134-19-pdf-data.pdf
https://www.gesetze-bayern.de/Content/Document/BayEGovG
https://initiatived21.de/egovmon21/
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ner, Nordrhein-Westfalen 18 Mio.2%, Bremen ist auch das flachenmaBig
kleinste Bundesland mit 420 km? Bayern das gréf3te mit 70.542 km? 205,
Mecklenburg-Vorpommern ist mit rund 70 Einwohner pro km? am diinns-
ten besiedelt, Berlin mit Giber 4.000 Einwohner pro km? am dichtesten.?%

4.1.3. Kommunen

Auch die kommunale Struktur unterscheidet sich in den Bundeslandern.
Baden-Wiirttemberg und mehr noch Bayern sind kleinteilig organisiert.
Baden-Wiirttemberg hat 1.101 Stadte und Gemeinden, 35 Landkreise und
270 Verwaltungsgemeinschaften. Bayern hat sogar 2.056 Stadte und Ge-
meinden, 71 Landkreise und 311 Verwaltungsgemeinschaften. NRW hat
dagegen nur 396 Stadte und Gemeinden?”, die in Gemeindeverbiinden or-
ganisiert sind.

Bundesland Stadte und Einwohner Einwohner/

Gemeinden 31.12.2021%8 Gemeinde
Bayern 2.056 13.176.989 6.409
Baden-Wiirttemberg 1.101 11.124.642 10.104
Nordrhein-Westfalen 396 17.924.591 45.264

Bayern hat zusatzlich kommunale Bezirke wie Oberbayern und Unterfran-
ken. Getrennt davon steht auf gleicher Ebene die staatliche Seite mit den
Bezirksregierungen.

4 https://de.statista.com/statistik/daten/studie/71085/umfrage/verteilung-der-einwohnerzahl-nach-
bundeslaendern

25 https://de.statista.com/statistik/daten/studie/154868/umfrage/flaeche-der-deutschen-bundeslaender/

26 https://de.statista.com/statistik/daten/studie/1242/umfrage/bevoelkerungsdichte-in-deutschland-
nach-bundeslaendern

27 https://www.kommunen.nrw/der-verband/mitglieder-des-stgb-nrw.html

8 https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Bevoelkerung/Bevoelkerungsstand/
Tabellen/bevoelkerung-nichtdeutsch-laender.html


https://de.statista.com/statistik/daten/studie/71085/umfrage/verteilung-der-einwohnerzahl-nach-bundeslaendern/
https://de.statista.com/statistik/daten/studie/71085/umfrage/verteilung-der-einwohnerzahl-nach-bundeslaendern/
https://de.statista.com/statistik/daten/studie/154868/umfrage/flaeche-der-deutschen-bundeslaender/
https://de.statista.com/statistik/daten/studie/1242/umfrage/bevoelkerungsdichte-in-deutschland-nach-bundeslaendern/
https://de.statista.com/statistik/daten/studie/1242/umfrage/bevoelkerungsdichte-in-deutschland-nach-bundeslaendern/
https://www.kommunen.nrw/der-verband/mitglieder-des-stgb-nrw.html
https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Bevoelkerung/Bevoelkerungsstand/Tabellen/bevoelkerung-nichtdeutsch-laender.html
https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Bevoelkerung/Bevoelkerungsstand/Tabellen/bevoelkerung-nichtdeutsch-laender.html
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Kleine Gemeinden konnen sich auf freiwilliger Basis zu einer Verwaltungs-
gemeinschaft zusammenschlieBen, gewissermafien ein ,sharing” des Rat-
hauses. Fir bestimmte Zwecke wie Wasser- und Abwasser, aber auch IT,
konnen sie sich zu Zweckverbanden zusammenschlieBen. Auch andere
rechtliche Konstruktionen, z.B. GmbH, sind mdglich.

Die Kommunen verwalten ihre Angelegenheit in eigener Verantwortung
(Kommunale Selbstverwaltung Art 28 (2] GG; eigener Wirkungskreis). Sat-
zungen sind die ,Gesetze” der Kommunen.

Die Kommunen ibernehmen neben ihren kommunalen Aufgaben zusatz-
lich staatliche Aufgaben (lUbertragener Wirkungskreis). Das Landratsamt
ist in Bayern auch unterste Verwaltungsbehdrde des Staates und damit
zugleich eine staatliche Behorde, hat also eine Doppelfunktion als kommu-
nale und staatliche Behorde.

Ein Bundesland kann Aufgaben an seine Kommunen Ubertragen. Lan-
der wie Bayern und Baden-Wiirttemberg haben das Konnexitatsprinzip
in ihren Landesverfassungen verankert.?? Auf die Kommunen dirfen nur
dann Aufgaben Ubertragen werden, wenn sie dazu auch die erforderlichen
Finanzen vom Land erhalten. Das Konnexitatsprinzip gilt auch zwischen
Bund und Léander (Art. 104a GG).

Konnexitatsprinzip Bayern

Art. 83 Abs. 3 Verfassung des Freistaates Bayern?'®:

Ubertragt der Staat den Gemeinden Aufgaben, verpflichtet er sie zur
Erfillung von Aufgaben im eigenen Wirkungskreis oder stellt er be-
sondere Anforderungen an die Erfiillung bestehender oder neuer
Aufgaben, hat er gleichzeitig Bestimmungen tber die Deckung der
Kosten zu treffen. Fihrt die Wahrnehmung dieser Aufgaben zu einer
Mehrbelastung der Gemeinden, ist ein entsprechender finanzieller
Ausgleich zu schaffen.

29 https://kommunalwiki.boell.de/index.php/Konnexitatsprinzip
20 https://www.gesetze-bayern.de/Content/Document/BayVerf-83


https://kommunalwiki.boell.de/index.php
https://www.gesetze-bayern.de/Content/Document/BayVerf-83
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Uber die Jahre und Jahrzehnte hat die Komplexitit der Verfahren in der
offentlichen Verwaltung immer mehr zugenommen. Die Beschaffung ei-
nes Feuerwehrfahrzeugs mit europaischer Ausschreibung ist fur kleine
Rathduser eine Herausforderung geworden, die sie zunehmend nur noch
mit spezialisierten Dienstleistern bewaltigen kdnnen. Eine Gemeindever-
waltung beschafft ein Feuerwehrfahrzeug nur vielleicht alle 10 Jahre. Es
macht keinen Sinn, dafir Experten in der Verwaltung vorzuhalten. Das gilt
erst recht fir ehrenamtliche Gemeinderate. Gleiches gilt fir andere Tatig-
keiten einer Gemeinde, wie etwa den Bau eines Schulhauses.

Routine haben Gemeinden mit dem ,Standardgeschéaft” wie Passwesen
oder Bauantrage. Hier verfligen sie Ublicherweise lber ausgebildetes
Personal. Allerdings sind diese Routinen nicht elastisch. In der Pandemie
konnten wir sehen, dass Amter vollig Uberlastet wurden. Die ,atmende”
Verwaltung ist keine Starke offentlicher Strukturen. Sie beherrschen typi-
scherweise gleichmaflig auftretende Standardfalle.

Eigentlich gehoren auch die Digitalisierung und der Betrieb von IT-Syste-
men inzwischen zum Standard einer Gemeinde. Doch die IT-Welt von heu-
te ist ein hochkomplexes und vielgestaltiges Gebilde, dass nur noch von
einem Expertenteam bewaltigt werden kann. Dariber hinaus lohnt sich
der IT-Einsatz umso mehr, je grofler die Stiickzahl ist. Diese Skaleneffekte
sind nur von wenigen der 10.796 deutschen Gemeinden, Markte und Stad-
te?'" (Bayern 2.056 Gemeinden?'?) realisierbar. Mindestens eine Grofenord-
nung von 100.000 Einwohner sollte eine Kommune zahlen, damit Skalenef-
fekte greifen. In Deutschland sind das gerade einmal 80 Stadte?', davon in
Bayern 8 Stadte: Miinchen, Nirnberg, Augsburg, Regensburg, Ingolstadt,
Furth, Wirzburg und Erlangen. Dagegen betragt die Einwohnerzahl in
9.196 (85%) deutschen Kommunen unter 10.000. Hier darf man froh sein,
wenn die Gemeinde Uber wenigstens eine Vollzeitkraft fir den IT-Bereich
verflugt.

21 https://de.statista.com/statistik/daten/studie/1254/umfrage/anzahl-der-gemeinden-in-deutschland-
nach-gemeindegroessenklassen

212 https://www.stmi.bayern.de/kub/kommunalegliederung/index.php
23 hitps://de.wikipedia.org/wiki/Liste_der_Grofstadte_in_Deutschland


https://de.statista.com/statistik/daten/studie/1254/umfrage/anzahl-der-gemeinden-in-deutschland-nach-gemeindegroessenklassen/
https://de.statista.com/statistik/daten/studie/1254/umfrage/anzahl-der-gemeinden-in-deutschland-nach-gemeindegroessenklassen/
https://www.stmi.bayern.de/kub/kommunalegliederung/index.php
https://de.wikipedia.org/wiki
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So hat beispielhaft der IT-Planungsrat eine Informationssicherheitsleit-
linie zum Aufbau und Betrieb kommunaler Informationssicherheits-Ma-
nagementsysteme empfohlen.?" Fiir deren Umsetzung fehlt es kleinen Ge-
meinden in der Regel am fachkundigen Personal.

Unisono fordern alle, dass die Verwaltung im Allgemeinen, und die digita-
le Verwaltung im Besonderen, biirgernah sein soll. Foderalismus versteht
sich als biirgernah per se. Aber ist es wirklich blirgernah, wenn eine Mel-
debescheinigung in jedem Ort unterschiedlich funktioniert oder eine Um-
zugsmeldung unterschiedlich gehandhabt wird? Sicher nicht. Biirgernah
ware, wenn dies mindestens in Deutschland, besser in Europa, einheitlich
ablauft. Dabei sollten Birger verschiedene Optionen haben:

e FEine Meldebescheinigung soll bei entsprechendem Einver-
standnis automatisch von dem Amt eingeholt werden, das diese
benaotigt.

e Alternativ oder erganzend bekommt ein Biirger die Bescheini-
gung in sein digitales Postfach gestellt.

e Und natirlich bleibt es unbenommen zum Amt zu gehen und die
Bescheinigung in Papierform abzuholen.

Einheitliche Verfahren mit verschiedenen Optionen - das ware blirgernah.

4.2. E-Government

E-Government soll dank digitaler Systeme und moderner Organisation die
offentlichen Verwaltungen nicht nur schneller und kostenglinstiger ma-
chen, sondern deren Leistungen auch unkompliziert und zeitlich unabhan-
giger erbringen.?®

24 https://www.it-planungsrat.de/beschluss/beschluss-2015-05

25 https://www.bmi.bund.de/DE/themen/moderne-verwaltung/e-government/e-government-node.html


https://www.it-planungsrat.de/beschluss/beschluss-2015-05
https://www.bmi.bund.de/DE/themen/moderne-verwaltung/e-government/e-government-node.html
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UN E-Goverment Index (EGDI)
Digitale offentliche Dienstleistungen

OECD Digital Goverment Index (DGI)
Gesamtergebnis

Digital Economy and Societ Index (DESI)
Digitale offentliche Dienstleistungen
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Digitale eGovernment Indices. Quelle: ifo Institut?'®

Quelle: UE Digital Economy and Society
Index, 2020.
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Offentliche Daseinsvorsorge ist das Vorhalten offentlicher Dienstleistun-
gen und Infrastruktur fir die Grundversorgung des menschlichen Daseins.
In der Diskussion ist die Erweiterung um digitale Daseinsvorsorge, etwa
Breitbandzugang und Open Data.

E-Government oder eGovernment?

eGovernment ist eine Abkilirzung fiir ,electronic government” und
im englischen Sprachgebrauch tblich. Die deutsche Rechtschrei-
bung ist E-Government. Die deutsche Ubersetzung E-Regierung ist
unublich. In diesem Buch wird sowohl die englische wie deutsche
Schreibweise verwendet, meist in Abhangigkeit der Quellen.

28 https://www.ihk-muenchen.de/benchmarking-digitalisierung » PDF Seite 67


https://www.ihk-muenchen.de/benchmarking-digitalisierung/

Digitaler Staat 143

Grundlage des Verwaltungshandelns sind die Verwaltungsverfahrensge-
setze.””’” Im Bundesgesetz?'® sind die Verfahrensgrundsatze geregelt, um
zligige, effiziente und faire Verfahren sicherzustellen. Das Verwaltungs-
verfahren ist die nach auflen wirkende Tatigkeit einer Behorde, etwa An-
wohnerparkerlaubnis, Baugenehmigung oder Planfeststellungsbeschluss.
Alle Bundeslander haben auf dem Bundesgesetz aufbauend eigene Ver-
waltungsverfahrensgesetze, in Bayern das Bayerische Verwaltungsverfah-
rensgesetz (BayVwVfG)?? Dabei wird das Bundesgesetz weitgehend wort-
gleich ibernommen.

eGovernment-Wettbewerb

Der eGovernment-Wettbewerb?® wird seit 2000 jahrlich von Be-

aringPoint und Cisco ausgerichtet. Die Kategorien sind:

1. Kategorie: Bestes 0ZG- oder RegisterModernisierungsprojekt

2. Kategorie: Bestes Projekt zum Einsatz innovativer Technologien
und Infrastrukturen

3. Kategorie: Bestes Digitalisierungsprojekt in Bund, Landern und
Kommunen

4. Kategorie: Bestes Projekt zur agilen Transformation

Kategorie: Bestes Kooperationsprojekt

6. Kategorie: Bestes Projekt ,Nachhaltigkeit durch Digitalisierung”

()]

Der IT-Planungsrat steuert die Nationale E-Government-Strategie
(NEGS)?, erstmals 2010 beschlossen und 2015 fortgeschrieben. Sie um-
fasst sechszehn Ziele in funf Zielbereichen.

27 https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsrecht/
verwaltungsverfahrensgesetz/verwaltungsverfahrensgesetz-node.htmt

28 https://www.gesetze-im-internet.de/vwvfg
29 https://www.gesetze-bayern.de/Content/Document/BayVwVfG
20 https://www.egovernment-wettbewerb.de

2 https://www.it-planungsrat.de/der-it-planungsrat/nationale-e-government-strategie


https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsrecht/verwaltungsverfahrensgesetz/verwaltungsverfahrensgesetz-node.html
https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsrecht/verwaltungsverfahrensgesetz/verwaltungsverfahrensgesetz-node.html
https://www.gesetze-im-internet.de/vwvfg/
https://www.gesetze-bayern.de/Content/Document/BayVwVfG
https://www.egovernment-wettbewerb.de/
https://www.it-planungsrat.de/der-it-planungsrat/nationale-e-government-strategie
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Ziele der
Nationalen
E-Government-
Strategie

Staatsziele
und geltendes
Recht

Nutzen fiir Biirger,
Unternehmen und
Verwaltung

Wirtschaftlichkeit,
Effizienz und
Leistungsfahigkeit

Informationssicherheit

und Datenschutz

Tranzparenz und
gasellschaftliche Teilhabe

Zukunftsfahigkeit und
Nachhaltigkeit

Der Zugang wird allen potenziellen
Nutzern eines Dienstes ormaglicht

Der Zugang ist barrierefrei, die
Bedienung nutzerfreundlich

Die Nutzer haben einfachen und
sicheren Zugang zur Verwaltung

Verwaltungsangelegenheiten lassen
sich iiber das Internet abschlieBend
elektronisch erledigen

Die Verwaltung verfiigt Gber Kompetenz
im E-Goverment

Prozessketten sind Ebenen tbergreifend
und kundenorientiert optimiert sowie
durchgangig digitalisiert

Die Zusammenarbeit von Bund, Landern
und Kommunen erfolgt regelmaBig
IT-unterstiitzt

Der Aufbau der IT ist angemessen
modular und einfach

Die Schutzmafinahmen

zur Gewabhrleistung der
Informationssicherheit sind angemessen
und verlasslich

Der technische und organisatorische
Datenschutz wird gewahrleistet

Das E-Goverment ist auch in
Krisensituationen funktionsfahig

Open Data und Informationsfreiheit
werden geférdert

Die Partizipation von Biirgern und
Unternehmen wird gefordert

Bund, Lander und Kommunen
unterstutzen Innovationsfahigkeit und
Veranderungsbereitschaft

Inhalte, Basisdienste, Anwendungen und
Infrastruktur lassen sich biindeln und
wiederverwenden

E-Goverment leistet einen wichtigen
Beitrag zur Gkologischen Nachhaltigkeit

Quelle: IT-Planungsrat, Nationale E-Government-Strategie (NEGS), Fortschreibung 2015 Seite 18%%

22 https://www.it-planungsrat.de/der-it-planungsrat/nationale-e-government-strategie



https://www.it-planungsrat.de/der-it-planungsrat/nationale-e-government-strategie
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4.2.1. Open Government

Ziel von Open Government ist die Offnung von Regierung und Verwaltung
gegeniiber Bevdlkerung und Wirtschaft. Dies soll u.a. erreicht werden
durch:

Informationsfreiheitsgesetz

Freie Nutzung offener Verwaltungsdaten

Behordengange online erledigen

Birgerbeteiligung online

Code for Germany

Code for Germany?Z ist ein Projekt des gemeinniitzigen Vereins Open
Knowledge Foundation Deutschland?®*. Hier treffen sich Gleichge-
sinnte, um ehrenamtlich an der Gestaltung von Open Government
mitzuwirken. In 33 Labs arbeitet die Community an Projekten wie
farmshops.eu (Ubersichtskarte zu Hofldden), Stolpersteine App und
Miinchen Transparent.

Zu Open Government gehoren auch Open Source und Open Data. Open
CoDE?* ist ein Projekt zum Aufbau einer gemeinsamen Plattform der Of-
fentlichen Verwaltung fir den Austausch von Open Source Software. Das
Projekt wurde initiiert durch das Bundesinnenministerium sowie die Lan-
der Baden-Wiirttemberg und Nordrhein-Westfalen. Das Projekt ist Teil
der Umsetzung der Deutschen Verwaltungscloud-Strategie?” und wird in
Kooperation mit der AG Cloud Computing und Digitale Souveranitat des
IT-Planungsrates entwickelt. Fir alle Inhalte auf Open CoDE gelten die Li-
zenzanforderungen der Open Source Initiative?”’.

23 https://codefor.de

2 https://okfn.de

25 https://opencode.de

26 https://www.it-planungsrat.de/beschluss/beschluss-2021-46

227 https://opensource.org/osd


http://farmshops.eu
https://codefor.de/
https://okfn.de/
https://opencode.de/
https://www.it-planungsrat.de/beschluss/beschluss-2021-46
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Das Statistische Bundesamt verdffentlicht Open Data?® unter der Datenli-
zenz Deutschland 2.0. Angeboten werden Schnittstellen (API) Giber die bei-
den Technologien SOAP/XML und RESTful/JSON. In der Digitalen Agenda
des Amts wurde das Ziel definiert, eine Plattform?? zu erschaffen, die an-
dere Behorden, Unternehmen und weitere externe Partner anbindet.

Das Bayerische Landesamt fiir Statistik bietet Daten als Tabellen lber die
Auskunftsdatenbank GENESIS-Online an.?® Weitere Daten werden iber
das Geoportal Bayern sowie von Kommunen angeboten.?!

In einem , Positionspapier zu Open Data“?*? hat 2017 das damalige Bundes-
ministerium fir Verkehr und digitale Infrastruktur Handlungsempfehlun-
gen fur die Entwicklung eines Vorhabens zu Open Data formuliert. Dazu
gehoren die Verantwortlichkeiten zu klaren, das Zielbild zu konkretisieren,
eine Roadmap zu definieren und ein Controlling aufzubauen.

Open-Government-Partnership (OGP)

Im Koalitionsvertrag 2021 wurde vereinbart:
.Wir wollen die Nationalen Aktionspldne im Rahmen der Open-Go-
vernment-Partnership (0GP) Deutschlands umsetzen und weiter-
entwickeln."?® OGP ist eine internationale Initiative flir mehr Trans-
parenz, Biirgerbeteiligung und Open Data.?*

28 https://www.destatis.de/DE/Service/OpenData/_inhalt.html

29 Prozessunterstiitzende Integrierte Statistikdaten Management Plattform (PRISMA)

20 https://www.statistikdaten.bayern.de/genesis/online

21 https://www.freistaat.bayern/dokumente/lebenslage/782896999762318

%2 https://www.bmvi.de/SharedDocs/DE/Anlage/DG/positionierung-des-bmvi.pdf

23 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 10

24 https://opengovpartnership.de


https://www.destatis.de/DE/Service/OpenData/_inhalt.html
https://www.statistikdaten.bayern.de/genesis/online
https://www.freistaat.bayern/dokumente/lebenslage/782896999762318
https://www.bmvi.de/SharedDocs/DE/Anlage/DG/positionierung-des-bmvi.pdf
https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
https://opengovpartnership.de/

Digitaler Staat 147

Forderungen

o Offentliche Daten sind Open Data. Daten sind umso wertvoller, je
mehr sie genutzt werden.

o Uber die statistischen Daten hinaus sind alle &ffentlichen Daten
einheitlich Uber eine Plattform zu veroffentlichen. Dazu geho-
ren auch die Prozessbeschreibungen und Datenstrukturen der
offentlichen Verwaltung, sowie Softwareprogramme als Open
Source.

e Das Bayerische Landesamt fiir Statistik verdffentlicht seinen
Datenbestand liber die Schnittstellen des Statistischen Bundes-
amts.

4.2.2. Digitale Souveranitat

Nach der Definition des Bundesministeriums fiir Wirtschaft und Energie
(BMWi)? ist digitale Souveranitat die Fahigkeit zu selbstbestimmtem
Handeln und Entscheiden im digitalen Raum. Das bedeutet aber keine Au-
tarkie, also keine 100% Selbstversorgung.

Herbert Weber definiert Digitale Souveranitat als eine Zusicherung von
Rechten an Berechtigte. Er stellt auch klar, dass abgeleitete Begriffe wie
Datensouveranitat nicht etwa eine Souveranitat der Daten begriindet, son-
dern an eine Rechtsperson gebunden sind.?*

Entscheidend fir die Souveranitat ist, dass eine Vereinbarung nicht ein-
seitig aufgekiindigt werden kann. Dies gilt insbesondere auch fir einen
verdeckten Vertragsbruch, beispielsweise durch eine verborgene Abhor-
einrichtung. Auch darf die Souveranitat nicht durch Dritte durchbrochen
werden, etwa durch Passwortdiebstahl.

25 hitps://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/schwerpunktstudie-digitale-
souveranitaet.pdf

26 Informatik Spektrum (2022) 45:62-69: https://doi.org/10.1007/s00287-022-01439-2


https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/schwerpunktstudie-digitale-souveranitaet.pdf
https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/schwerpunktstudie-digitale-souveranitaet.pdf
https://doi.org/10.1007/s00287-022-01439-2
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Die digitale Souveranitat findet sich auf verschiedenen Ebenen wieder, bei-
spielsweise:

Personliche Kompetenz, u.a. Medienkompetenz

Sichere und unabhangige IT-Systeme

Netzneutralitat mit gleichen Rechten fir alle

Digitale Infrastrukturen als digitale Territorien
Versorgungssicherheit, z.B. mit Computer-Chips
Unabhangigkeit von Europa gegeniiber USA und China, z.B. bei
Betriebssystemen und TK-Infrastruktur

Gaia-X%7 st eine Initiative, die vom BMWi%8 unterstlitzt wird und inzwi-
schen einen europaischen Rahmen hat. Der Gaia-X-Standard soll eine
dezentrale Dateninfrastruktur in Europa ermoglichen, deren Nutzung bei
voller Datensouveranitat erfolgt. Das foderierte Modell ist ein Gegenent-
wurf zu den zentralistischen Datenkonzentratoren. Daten werden an der
Quelle gespeichert und nur Bedarf geteilt werden. Grundlage fiir den Auf-
bau und den Betrieb der Dateninfrastruktur sind die Gaia-X Foderations-
dienste (GXFS).?? Mit speziellen Anwendungsfallen will man den Weg in
die Praxis finden.?® Beispielsweise sollen mit Soil-X die Bodendaten der
Agrarwissenschaften vernetzt und konsolidiert werden.?' Gaia-X Hubs sind
die landerspezifischen Anlaufstellen, u.a. der Gaia-X Hub Germany. Die
Kompatibilitat der Deutschen Verwaltungscloud-Strategie mit Gaia-X soll
sichergestellt werden. Im Rahmen von IPCEI soll SAP eine Industrial Cloud
mit einer offene Referenzarchitekturen (ORA) aufbauen, die ebenfalls mit
Gaia-X abgestimmt werden soll.2*2

SAP und Arvato Systems haben Anfang 2022 bekanntgegeben, in eine sou-
verdane Cloud-Plattform fiir die deutsche Verwaltung zu investieren.?® Sie

%7 https://www.gaia-x.eu

8 https://www.bmwi.de/Redaktion/DE/Dossier/gaia-x.html

%9 https://www.gxfs.eu

%0 https://www.gaia-x.eu/use-cases

%1 https://www.bmwi.de/Redaktion/EN/Artikel/Digital-World/GAIA-X-Use-Cases/81-soil-x/use-case.html

%2 htps://www.bmwk.de/Redaktion/DE/Pressemitteilungen/2023/03/20230324-erstes-deutsches-projekt-
im-ipcei-industrial-cloud-kann-starten.html

3 https://news.sap.com/germany/2022/02/cloud-plattform-public-sector-arvato


https://www.gaia-x.eu/
https://www.bmwi.de/Redaktion/DE/Dossier/gaia-x.html
https://www.gxfs.eu/
https://www.gaia-x.eu/use-cases
https://www.bmwi.de/Redaktion/EN/Artikel/Digital-World/GAIA-X-Use-Cases/81-soil-x/use-case.html
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basiert auf der Microsoft Azure Cloud Plattform und soll gemaf den Vor-
gaben deutscher Gesetzgebung technisch, operativ und rechtlich souveran
sein. Dazu wird ein Unternehmen mit Betrieb in Deutschland gegriindet.

Der IT-Planungsrat hat 2021 ein Zentrum fiir digitale Souveranitat fiir die
Verwaltung (ZenDis) beschlossen.?* Der Aufbau erfolgt unter Schirmherr-
schaft des CIO des Bundes.?® Das Zentrum soll als Bindeglied zwischen Of-
fentlicher Verwaltung und Akteuren des Open Source-Okosystems fungieren.

Deutsche Verwaltungscloud-Strategie

Das Rahmenwerk fiir die Deutsche Verwaltungscloud-Strategie?

(DVS) wurde am 29.10.2021 vom IT-Planungsrat beschlossen.?” Durch

gemeinsame Standards fiir eine Private Cloud soll das Prinzip ,,Build

once, run anywhere” auf allen foderalen Ebenen und in unterschied-
lichen Behorden maglich sein. Beriicksichtigt werden sollen dabei:

e Die unterschiedlichen Cloud-Lésungen von Bund, Landern und
Kommunen (z. B. Bundescloud).

o Gaia-X flr eine foderierte, europaische Dateninfrastruktur.

e Sovereign Cloud Stack?® (SCS) fur einen offenen und modularen
Software-Stack mit Open-Source Produkten wie Kubernetes und
dem Container-Prinzip (Docker/Podman).

e 0ZG-Umsetzung mit dem ,Einer fir Alle” (EfA)-Prinzip.

e Zustandig fur die DVS ist die AG Cloud Computing sowie Digitale
Souveranitat des IT-Planungsrates.?’ Anbieter des SCS sind bei-
spielsweise Plusserver®® und T-Systems®'.

%4 https://www.it-planungsrat.de/beschluss/beschluss-2021-47

5 https://www.cio.bund.de/Webs/CI0/DE/digitale-loesungen/digitale-souveraenitaet/zentrum-fuer-
digitale-souveraenitaet/zentrum-fuer-digitale-souveraenitaet-node.html

%8 https://www.it-planungsrat.de/beschluss/beschluss-2020-54
%7 https://www.it-planungsrat.de/beschluss/beschluss-2021-46
%8 https://scs.community

%9 https://www.it-planungsrat.de/foederale-zusammenarbeit/gremien/ag-cloud-computing-und-digitale-
souveraenitaet

20 https://www.plusserver.com/produkte/pluscloud-open

B https://www.t-systems.com/de/de/cloud-und-infrastructure/it-effzient-managen/souveraene-cloud/
powered-by-google-cloud


https://www.it-planungsrat.de/beschluss/beschluss-2021-47
https://www.cio.bund.de/Webs/CIO/DE/digitale-loesungen/digitale-souveraenitaet/zentrum-fuer-digitale-souveraenitaet/zentrum-fuer-digitale-souveraenitaet-node.html
https://www.cio.bund.de/Webs/CIO/DE/digitale-loesungen/digitale-souveraenitaet/zentrum-fuer-digitale-souveraenitaet/zentrum-fuer-digitale-souveraenitaet-node.html
https://www.it-planungsrat.de/beschluss/beschluss-2020-54
https://www.it-planungsrat.de/beschluss/beschluss-2021-46
https://scs.community/
https://www.it-planungsrat.de/foederale-zusammenarbeit/gremien/ag-cloud-computing-und-digitale-souveraenitaet
https://www.it-planungsrat.de/foederale-zusammenarbeit/gremien/ag-cloud-computing-und-digitale-souveraenitaet
https://www.plusserver.com/produkte/pluscloud-open
https://www.t-systems.com/de/de/cloud-und-infrastructure/it-effzient-managen/souveraene-cloud/powered-by-google-cloud
https://www.t-systems.com/de/de/cloud-und-infrastructure/it-effzient-managen/souveraene-cloud/powered-by-google-cloud
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4.2.3. Gewaltenteilung

Durch die Digitalisierung und Virtualisierung entfaltet sich eine gewisse
Zentralisierung, die der vielfachen Gewaltenteilung in Deutschland ent-
gegensteht. So sind nicht nur Legislative, Judikative und Exekutive im
Grundsatz getrennt, sondern durch das foderale System auch Kommunen,
Lander und Bund. Ebenso ist die EU als Staatenbund foderal strukturiert.

Ebenfalls sind die Ressorts einer Regierung unterschiedlich aufgeteilt und
furverschiedene Leistungen zustandig. Zudem gibt es (iber die verschiede-
nen Verwaltungen und Amter eine Art Gewaltentrennung des Dienstwegs.
Letztere ist allerdings historisch gewachsen und selbst einem Zentralamt
steht grundsatzlich nichts im Weg.

Hohes Misstrauen gegeniiber vielen Institutionen
Wie stark vertrauen Sie im Allgemeinen den folgenden Institutionen, wenn es um den Umgang mit Ihren persénlichen Daten geht? (in Prozent)

o
Meinen E-Mail-Anbietern 46%
50%
W sehr stark / stark
i 40% B weniger stark /

38%

Polizei 50%

A . 38%
Minen erne Zugansanete Y
R . 37%
36%
59%
35%
63%
25%
61%
22%
68%

Basis: Internetnutzerinnen und -nutzer (n = 1011)1 Angaben zusammengefasst fiir »sehr stark« und »stark« sowie »weniger stark« und »iiberhaupt nicht«
Quelle: Bitkom Research 2021

Der Politik allgemein

Der offentlichen Verwaltung
Nachrichtendienste

Sozialen Netzwerken, die ich nutze

Hohes Misstrauen gegeniiber vielen Institutionen. Quelle: bitkom??

Dariiber hinaus besteht eine Gewaltenteilung zwischen offentlichen und
privaten Strukturen. In einer Studie?®® wurden Kriterien zur rechtlichen Ab-

%2 https://www.bitkom.org/Presse/Presseinformation/IT-und-Cybersicherheit-2021

3 https://www.tum-cdps.de/wp-content/uploads/2020/06/13-Heckmann-Digitale-Gewaltenteilung-2016.
pdf


https://www.tum-cdps.de/wp-content/uploads/2020/06/13-Heckmann-Digitale-Gewaltenteilung-2016.pdf
https://www.tum-cdps.de/wp-content/uploads/2020/06/13-Heckmann-Digitale-Gewaltenteilung-2016.pdf
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grenzung staatlicher und privatwirtschaftlicher Entfaltungsmoglichkeiten
auf dem Markt der IT-Herstellung und IT-Services aufgezeigt. Hier wird die
Leitidee einer ,Digitalen Gewaltenteilung” entwickelt und ein Zurickhal-
tungsgebot des Staates gegeniiber privaten Akteuren. Wir werden im Kapi-
tel Uber das Onlinezugangsgesetz und dessen strukturelle Kartellbildung
die Relevanz sehen.

Allerdings wird diese Gewaltenteilung vielfach durchbrochen und sind
Verflechtungen mit unterschiedlichen Abhangigkeiten entstanden. Die
Digitalisierung der offentlichen Verwaltung wird durch diese vielfachen
Trennungen und zugleich Verflechtungen der Institutionen erheblich er-
schwert. Durch die Digitalisierung werden diese Strukturen teilweise
.Uberwunden” und neu organisiert. Es werden neue Strukturen und viel-
leicht sogar neue Arten der Gewaltenteilung entstehen.

4.2.4. Virtualisierung

Dieser Virtualisierung des Staats entspricht eine Entwicklung in der IT: Die
IT wandelt sich von einer monolithischen Struktur in eine virtuelle Struktur.
Dazu wird ein Gesamtsystem mittels fachlich orientierter Software-Ser-
vices in seine Einzelteile gegliedert. Diese sogenannte serviceorientierte
Architektur®* biindelt bestimmte Aufgaben (Domanen) jeweils in einem
Software-Service und meist auch einem damit verbundenen IT-Team. Typi-
sche Domanen im 6ffentlichen Bereich sind Biirger, Antrag, Bescheid oder
Zahlung. IT-Systeme werden erst im Betrieb tber Schnittstellen (API) inte-
griert und nicht mehr als ein groBen Softwarepaket ausgeliefert.

Dies erlaubt es, die verschiedenen Services unterschiedlichster Behdrden
in einem Portal virtuell zusammenzufiihren. Die realen Strukturen kénnen
weiterhin verteilt sein. Durch die Virtualisierung werden sie zusammen-
gefiihrt. Im Idealfall wirken alle staatlichen Organe wie aus einem Guss
zZusammen.

24 Der hier verwendete Begriff ,serviceorientierte Architektur” ist losgeldst von einem bestimmten
technischen Konzept.
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Elster Domane

Die digitalen Formulare bei Elster enthalten sogenannte Felderlo-
giken. Dabei werden die Eingaben Uiberprift. Diese Logiken werden
aber nicht programmiert, sondern durch die Finanzbehorden in
einer domanenspezifischen Sprache (Domain Specific Language,
DSL) definiert. Eine Domane ist ein fachlich abgrenzbarer Anwen-
dungsbereich wie etwa Steuerformulare.

Die DSL fir Elster ahnelt den Funktionen in einer Tabellenkalkula-
tion. Dieser modellbasierte Ansatz ermaglicht es, dass Mitarbeiten-
de in der Finanzverwaltung ohne Programmierkenntnisse fachliche
Inhalte pflegen konnen und die Umsetzung in Softwarecode auto-
matisiert erfolgt. Elster nutzt modellbasierte Softwareentwicklung
seit2008.%°

Die Digitalisierung ermaglicht uns, Staat neu zu denken. Heute nutzen wir
IT-Systeme der &ffentlichen Hand vor allem, um den immer hoheren De-
taillierungsgrad der Biirokratie fir die Behorden noch einigermafien be-
waltigbar zu halten. Es ist an der Zeit, dass wir auch die Blrger von Biro-
kratie entlasten. Die Digitalisierung ermaglicht eine massive Integration
und Vereinfachung des Staatswesens.

Zudem kann mit flexiblen Strukturen und verstarkter Automatisierung das
Gesamtsystem besser auf starke Anpassungserfordernisse reagieren. Die
heutigen offentlichen Behorden sind auf konstante Rahmenbedingungen
ausgelegt. Wie die COVID-19-Pandemie zeigt, konnen Behorden drastische
Veranderungen kaum adaptieren. Das gilt auch fiir groBe Vorhaben, wie
etwa zur Digitalisierung. Die Fahigkeit zur atmenden wie auch transforma-
tiven Organisation fehlt.

55 https://insights.mgm-tp.com/de/denkfabrik-legal-tech-diskussion-ueber-law-as-code


https://insights.mgm-tp.com/de/denkfabrik-legal-tech-diskussion-ueber-law-as-code/

Digitaler Staat 153

4.2.5. One face to the citizen

Aus Sicht eines Biirgers ist es egal, welches Amt fiir ein Anliegen zustandig
ist. Der Wunsch ist das Anliegen gelost zu bekommen. Doch traditionell
sind die Funktionen eines Staats in unterschiedlichste Amter aufgesplit-
tet. Jedes Amt speichert ,seine” Daten und gibt sie grundsatzlich keinem
anderen Amt weiter. In der Folge laufen die Birger, aber nicht die Daten.

Der kognitive Overkill belastet jeden und kostet die Gesellschaft enorme
Kapazitaten. Ob der Tarifdschungel beim Mobiltelefonieren, die Undurch-
schaubarkeit von Versicherungsvertragen, die Uberschwemmung mit
AGBs, Cookies, Widerrufs- und Datenschutzbelehrung bei einem simplen
Internet-Einkauf oder eben die Vielzahl an Vorschriften und Formularen
staatlicher Behorden - sie alle Uiberfordern Menschen jeden Tag. Die In-
tensivbiirokratie kostet Zeit, Geld und Nerven.

Zumindest das Ziel ist heutzutage klar: Die Daten sollen laufen, aber nicht
die Biirger (User first). Die Blrger sollen keine Bittsteller mehr sein, son-
dern erhalten eine Dienstleistung.

Um dieses Ziel zu erreichen, hat man zwei Maglichkeiten: Entweder man
fihrt auch die Beratungs- und Dienstleistungsfunktionen zu einer Super-
Behorde zusammen. Oder man organisiert die Durchfiihrung, ggf. auch die
Zustandigkeiten, virtuell neu. Die Digitalisierung ermoglicht eine Zusam-
menfiihrung der Aufgaben auch ohne strukturellen Umbau. Das schlieB3t
nicht aus, dass die Zusammenfiihrung von Amtern wiinschenswert wire.
Dies ist bei einer virtuellen Zusammenfiihrung aber keine Voraussetzung.

Die Digitalisierung ermdoglicht es ein Verfahren zu virtualisieren und neu zu
strukturieren. Das Verfahren kann logisch vom einzelnen Amt geldst wer-
den. Die Daten konnen dort sein, wo sie gebraucht werden. Dann laufen die
Daten, nicht die Biirger.
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Don’t make me think?%

Der Berater Steve Krug schrieb im Jahr 2000 ein brillantes Buch.
Genau genommen ist der Titel des Buches unglaublich genial: Es
heifit ,Don‘t make me think"?’. Dies fasst nicht nur den Buchinhalt
perfekt zusammen - ganz im Sinne des Buches versteht man auch
sofort, was gemeint ist. Wer den Buchtitel verstanden hat, braucht
den Rest des Buches fast nicht mehr zu lesen.

Ein perfektes Beispiel fiir radikale Einfachheit ist die Eingabemaske
von Google: Ein simples Feld, und es erschlief3t sich die gewaltige
Vielfalt des Internets. Einfacher kann man ein Formular nicht ge-
stalten. Im Hintergrund arbeitet eine gigantische IT-Maschinerie mit
den grofiten Rechenzentren und umfangreicher Spezial-Software.
Make it simple - perfekt umgesetzt.

4.2.6. Once-Only Prinzip

Die EU treibt mit dem Once-0Only Prinzip?®? (once-only principle, O0P) das
Prinzip voran, dass Daten in der EU - also grenziiberschreitend - nur ein-
mal erfasst werden und anschlieflend vernetzt und grenziiberschreitend
genutzt werden konnen. Bislang sammelt jede Behorde die Daten in einem
eigenen abgeschotteten Datentopf. Selbst die Datentdpfe haben unter-
schiedliche Formen, als Registers, Fachanwendung, E-Akte oder Doku-
mentenmanagementsystem. Fir den grenziberschreitenden Datenaus-
tausch soll ein Once Only Technical-System (00TS) aufgebaut werden.?? 260

Die Interpretation von Once Only variiert: Mal ist ,nur einmal erfasst” bzw.
.nhur einmal erhoben” gemeint oder auch ,,nur einmal gespeichert”.

%6 http://themakingof.digital » Ulrich Bode, The Making of Digital, 2018, Seite 127

%7 https://sensible.com/dont-make-me-think

28 hitps://ec.europa.eu/isa2/isa2conf18/once-only-principle-project-toop_en

%9 https://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/Once+Only+Technical+System

0 https://www.it-planungsrat.de/fileadmin/it-planungsrat/der-it-planungsrat/fachkongress/
fachkongress_2022/S1_Tag2_Harnoth_Steimke_Registermodernisierung_im_Kontext_von_SDG_und_
0ZG-.pdf


https://themakingof.digital
https://sensible.com/dont-make-me-think/
https://www.it-planungsrat.de/fileadmin/it-planungsrat/der-it-planungsrat/fachkongress/fachkongress_2022/S1_Tag2_Harnoth_Steimke_Registermodernisierung_im_Kontext_von_SDG_und_OZG-.pdf
https://www.it-planungsrat.de/fileadmin/it-planungsrat/der-it-planungsrat/fachkongress/fachkongress_2022/S1_Tag2_Harnoth_Steimke_Registermodernisierung_im_Kontext_von_SDG_und_OZG-.pdf
https://www.it-planungsrat.de/fileadmin/it-planungsrat/der-it-planungsrat/fachkongress/fachkongress_2022/S1_Tag2_Harnoth_Steimke_Registermodernisierung_im_Kontext_von_SDG_und_OZG-.pdf
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In der Informatik spricht man von Don’t repeat yourself (DRY), wenn Red-
undanzen vermieden werden sollen und von Single Point of Truth (SPOT),
wenn Redundanzen zwar eingegangen werden, diese aber durch eine ein-
zige zentrale Quelle widerspruchsfrei gehalten werden sollen.

Aus Nutzersicht werden Daten nur einmal bei einer 6ffentlichen Stelle an-
gegeben und nach Bedarf, das Einverstandnis vorausgesetzt, an andere
Behorden Gbermittelt. Offen ist, ob Nachweise eine Urkundenform (Be-
scheid, Bescheinigung) erfordern, oder ob ein Datenabruf ausreicht.

Die Datensouveranitat soll beim Once-Only Prinzip gewahrt werden, d.h.
der Eigentimer teilt die Daten, behalt aber die volle Kontrolle Gber die Ver-
wendung. Ziel ist der Digitale Binnenmarkt (Digital Single Market).

Im Koalitionsvertrag 2021 bekennen sich die Koalitionspartner zu einer
schnellstmdglichen Einfiihrung des Once-Only Prinzips.2!

Der Normenkontrollrat Baden-Wiirttembergs hat eine Studie zu Once Only
mit zahlreichen Detailvorschldagen vorgelegt.?? Beispielsweise soll das An-
meldeverfahren beim kommunalen Gewerbeamt so digitalisiert werden,
dass eine einzige Anmeldung mit einem einheitlichen und vorausgefull-
ten digitalen Formular sowohl fiir das Gewerberegister als auch die Hand-
werksrolle ermadglicht wird.

Technisch ist das Once-Only Prinzip herausfordernd, insbesondere in der
Variante ,.nur einmal gespeichert”. Damit die Prozesse reibungslos laufen,
missen die Daten hochverfiigbar sein (Zero Downtime), d.h. 24 Stunden
7 Tage in der Woche ohne jede Unterbrechung - und das ggf. europaweit.
Fallt nur ein bendtigtes Datenregister aus, stoppt der Prozess.

%1 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 32

%2 https://www.normenkontrollrat-bw.de/detailansicht/empfehlungsbericht-once-only


https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
https://www.normenkontrollrat-bw.de/detailansicht/empfehlungsbericht-once-only
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Domanenmodellierung

Once Only korrespondiert mit der in der Informatik Gblichen Doma-
nenmodellierung (Domain-driven Design, DDD). Eine Domane ist
ein fachlich abgrenzbarer Anwendungsbereich, etwa ,Melderegis-
ter” oder ,Personenstandsurkunden”. Da beide Domanen liber Enti-
taten wie ,Birger” und ,Antrag” verfligen, ist es naheliegend, diese
zu verallgemeinern.

Dies kollidiert allerdings haufig mit dem Eigenleben der jeweiligen
Fachdoméane und den zugehorigen Amtern und Gesetzen. Deshalb
schlug beispielsweise 2021 der Nationaler Normenkontrollrat
(NKR) eine Harmonisierung und Modularisierung des Einkommens-
begriffs vor. Ebenso fordert der IT-Planungsrat: ,Insbesondere auch
fur die Umsetzung des ,0Once-Only”-Prinzips im Kontext der Regis-
termodernisierung ist die Harmonisierung von Rechtsbegriffen un-
umganglich."%?

Bei der modellbasierten Softwareentwicklung konzentriert man sich
auf die Modellierung der Domane und kann das Modell weitgehend
automatisch in Programmcode umwandeln.

4.2.7. No-Stop-Shop

Ein sogenannter One-Stop-Shop ermdoglicht es, alle einzelnen Schritte
eines Vorgangs an einer Stelle zu erledigen. Idealerweise gibt es nur eine
Anlaufstelle fir alle Vorgange. In einem Rathaus oder Landratsamt kann
dies ein Blirgerservicezentrum sein. Einkaufszentren folgen der gleichen
Idee. Internet-Portale transportieren das Konzept in die digitale Welt. Im
Onlinezugangsgesetz strebt man einen Portalverbund der Portale von
Bund und Landern an.

3 https://www.it-planungsrat.de/beschluss/beschluss-2021-34


https://www.it-planungsrat.de/beschluss/beschluss-2021-34
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One Stop Shop fiir Start-ups

Der Koalitionsvertrag 20212:

Wir schaffen die Voraussetzungen fiir flachendeckende ,One Stop
Shops”, also Anlaufstellen fiir Griindungsberatung, -férderung und
-anmeldung. Ziel ist es, Unternehmensgriindungen innerhalb von 24
Stunden zu ermoglichen.

Einen Schritt weiter geht der No-Stop-Shop. In Osterreich wird die Fami-
lienbeihilfe bei Geburt eines Kindes seit 2015 automatisch ohne Antrag
durch die Finanzverwaltung geprift und gezahlt.?*® Das Biirgergeld mit ne-
gativer Einkommenssteueristim Endausbau ebenfalls ein No-Stop-Shop.?*
Alles lauft automatisch, niemand muss im Normalfall mehr eingreifen.

4.2.8. Zero Downtime

Unter 24/7 versteht man die Verfiigbarkeit einer digitalen Leistung zu je-
dem Zeitpunkt, Tag und Nacht, also 24 Stunden und 7 Tage in der Woche.
Das Onlinezugangsgesetz?®’ fordert von Bund und Landern ihre Verwal-
tungsleistungen elektronisch anzubieten (§1 (1)) und dies durch einen bar-
riere- und medienbruchfreien Zugang sicherzustellen (§3 (1)). Das Bun-
desinnenministerium verspricht ,einfach, schnell und sicher”.%8

Bislang werden Fachverfahren in den Verwaltungen typischerweise im
8/5-Modell betrieben, also zu den Biirozeiten. Wartungsarbeiten erfolgen
am Abend oder Wochenende, Ausfalle werden mehr oder weniger tole-
riert. Nun schlagt die ,Kundschaft” zu jeder Zeit auf, bevorzugt abends und

%4 hitps://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 18

%5 https://www.oesterreich.gv.at/themen/steuern_und_finanzen/sonstige_beihilfen_und_
foerderungen/4/1/Seite.450233.html

%6 http://www.s4h4.de » Ulrich Bode, Sozial 4.0 statt Hartz IV: Grundeinkommen in nur einer Minute

%7 https://www.gesetze-im-internet.de/ozg/index.html

8 https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsmodernisierung/
portalverbund/portalverbund-artikel.html


https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
https://www.oesterreich.gv.at/themen/steuern_und_finanzen/sonstige_beihilfen_und_foerderungen/4/1/Seite.450233.html
https://www.oesterreich.gv.at/themen/steuern_und_finanzen/sonstige_beihilfen_und_foerderungen/4/1/Seite.450233.html
http://www.s4h4.de
https://www.gesetze-im-internet.de/ozg/index.html
https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsmodernisierung/portalverbund/portalverbund-artikel.html
https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsmodernisierung/portalverbund/portalverbund-artikel.html
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am Wochenende. Ausfallzeiten der Systeme fiihren dann dazu, dass ein
eigentlich vollautomatischer Prozess am Montag in eine manuelle Sonder-
abwicklung Uberfihrt wird. Dies fihrt perspektivisch zu einer erheblichen
Belastung der Verwaltung und dem Missmut der Antragsteller.

Die Informatik verfligt heute Gber Technologien und Verfahren, um einen
24/7 Betrieb sicherzustellen, ohne geplante oder ungeplante Ausfallzeit -
eben Zero Downtime. Es braucht aber auch eine Anderung des Verstiand-
nisses bei Regierungen und Verwaltungen. Sie sind damit nicht allein. Auch
die deutsche Automobilindustrie musste und muss sich umstellen. Einst
war der Ubergabepunkt fiir ein Fahrzeug der Autohandler und IT-War-
tungsarbeiten wurden am Wochenende und in den Betriebsferien erledigt.
Heute sind Autofahrer ber Fahrzeug und App direkt mit den Automobil-
konzernen verbunden. Und sie nutzen ihr Fahrzeug auch am Wochenende
und in der Nacht.

4.2.9. DataOnly

Das Prinzip ,0Once Only” fiihrt zu einer Virtualisierung der E-Akte und von
Vorgangen wie Antrag und Bescheid. Die Daten werden bei Bedarf aus ver-
schiedenen Systemen von anderen Behorden zusammengefihrt. Die E-Ak-
te setzt sich wie Lego aus einzelnen Daten-Bausteinen zusammen, die Da-
ten selbst sind nur bei der zustandigen Behaorde in Registern gespeichert.

Auch Dokumente werden virtualisiert. Sie bestehen aus verschiedenen
Daten- und Text-Bausteinen zu einem bestimmten Zeitpunkt. Behdrden
sollten untereinander nicht mehr Giber Dokumente kommunizieren, son-
dern ausschliefilich Daten - Data Only. Dokumente sind ein Strukturbruch.
Texte dienen allerdings noch der Erlauterung, insbesondere zwischen Ver-
waltung und Birger.

Besonders im Baubereich sind Dokumente oft deutlich groBer als A4.
Heute besteht schon das Problem, dass die wenigsten Biirger liber einen
grof3formatigen Drucker verfiigen. Aber auch am Bildschirm sind die grof3-
formatigen Dokumente miihselig. Eine virtuelle 3D-Darstellung, ggf. mit
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Brille fir Virtual Reality, wiirde beispielsweise buchstablich eine andere
Sicht auf die Daten bieten.

Dateninstitut

Im Koalitionsvertrag 2021 ist ein Dateninstitut?? vorgesehen, das
Datenverfugbarkeit und Datenstandardisierung vorantreiben, Daten-
treuhandermodelle und Lizenzen etablieren soll. Mit einem Daten-
gesetz sollen die notwendigen rechtlichen Grundlagen geschaffen
werden und ein Recht auf Open Data eingefiihrt werden. Vorbild ist
das britische Open Data Institute?’® (ODI).

Die Bundesregierung (Merkel-Kabinett) hat Anfang 2021 eine Daten-
strategie beschlossen.?”' Diese beinhaltet u.a.

o Gaia-X

« NFDI

e Mikroelektronikforschung

e Aktionsplan Forschungsdaten

e Programm zum High Performance Computing (Supercomputer)

e Quantencomputing

e Zusammenarbeit Datenschutzaufsichtsbehorden

e Anonymisierungsverfahren

e Urheberrechtliche Regulierung zum Text- und Data-Mining

e Medizininformatik-Initiative

e Mobilitatsdatenportal

¢ Plattformnutzung fir Landwirtschaft

o Datentreuhandmodelle

o Nationale digitale Bildungsoffensive

e Foderale Cloud fiir die 6ffentliche Verwaltung

e Open-Data-Strategie

e Registermodernisierung und Datencockpit

%9 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 17

20 https://theodi.org
71 https://www.bundesregierung.de/breg-de/suche/datenstrategie-der-bundesregierung-1845632
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4.2.10. Digital-Check

Seit 2018 hat Danemark?”? einen obligatorischen Digital-Check.?”? Auf die-
se Weise wird die Digitalisierung bereits im Gesetzgebungsverfahren ein-
geplant. Gesetze und Verordnungen werden inhaltlich auf Digitalisierbar-
keit gepriift.

Die sieben Prinzipien des Checks , digital-by-default” sind:
1. Einfache und klare Regeln
2. Digitale Kommunikation
3. Automatische Sachbearbeitung ermadglichen
4. Ubergreifende Koharenz: Einheitliche Begriffe/Definitionen und
Wiederverwendung von Daten
. Sichere Datenverwaltung
Nutzung der offentlichen Infrastruktur
7. Betrug und Fehler verhindern

o~ O

Im Marz 2021 beschloss die Landesregierung von NRW eine Digitalisie-
rungsprifung fir neue Gesetze.?’* Verankert ist diese E-Government-
Check getaufte Prifung in der Gemeinsamen Geschaftsordnung (GGO) fur
die Ministerien des Landes Nordrhein-Westfalen.

Im Koalitionsvertrag 2021 wurde der Digitalcheck fir den Bund vereinbart:
.Im Vorfeld des Gesetzgebungsverfahrens soll die Maglichkeit der digitalen
Ausfiihrung gepriift werden (Digitalcheck).”?’® Weiterhin soll auf einem zu
schaffenden Gesetzgebungsportal der Verlauf eines Vorhabens einsehbar
und kommentierbar sein. Dariiber hinaus missten auch bestehende Ge-
setze entsprechend Uberprift und ggf. gedndert werden, angefangen bei
der Schriftformerfordernis.

72 https://www.digitales-daenemark.de
23 https://www.oeffentliche-it.de/documents/10181/96990/Digitalisierungstauglichkeit.pdf

774 https://www.land.nrw/pressemitteilung/kabinett-beschliesst-digitalisierungspruefung-fuer-neue-
gesetze

75 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 9
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Fallt der Digital-Check positiv aus, sollte ergénzend zum Gesetz die Spezi-
fikation (Leistungsbeschreibung, Fachkonzept) kompatibel zum Foderalen
Informationsmanagement?’¢ definiert werden. Das sind neben der Leis-
tungsbeschreibung die Zuordnung der juristischen Begriffe zu den techni-
schen Begriffen sowie die Darstellung der Prozesse. Diese Forderung wird
im Laufe des Buchs noch vertieft.

Anekdote aus einer deutschen Behorde?”’

Deutsche Behorde: ,\Wir konnen lhnen nicht helfen, sie haben die
Unterlagen X, Y und Z nicht eingereicht!”

.Die habe ich schon vor 4 Wochen zugemailt.”

.Es ist besser, wenn sie das ausdrucken und hier abgeben. Dann
wird das eingescannt und dann haben wir es digital.”

4.2.11. Digital first

Laut Onlinezugangsgesetz sind Verwaltungsleistungen neben dem bli-
chen analogen Verfahren erganzend auch digital anzubieten (§1 0ZG). Mit
dem Ziel ,digital first” wird dieses Verhaltnis umgedreht. Das Bayerische
Digitalgesetz sieht dies vor.

Eine weitere Erganzung ist Mobile-first, also zuerst fir mobile Gerate.

Digital first heiflt nicht ,digital only”. Natirlich muss der nicht-digitale
Zugang zu einem Amt und seinen Leistungen verfligbar bleiben. Auch kann
nicht jede Leistung vollautomatisch digital erfolgen. Beispielsweise ist Be-
ratung Bestandteil eines Verwaltungsverfahrens. Auch konnen Aufgaben
wie Wasserversorgung und Abfallwirtschaft nur ,analog” durchgefihrt
werden. Aber jede Leistung kann digital unterstiitzt werden, angefangen
bei der Veroffentlichung der gesetzlichen Grundlage. Die Aufgabenstellung

276 Mehr dazu im Kapitel iiber das Onlinezugangsgesetz

777 https://www.thebestsocial.media/de/buerokratie
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ist nicht, alles zu digitalisieren, sondern die Digitalisierung nutzenstiftend
einzusetzen.

Bayerisches Digitalgesetz (BayDiG)?"

Art. 12 (1) Jeder hat das Recht ... digital tiber das Internet mit den
Behorden zu kommunizieren und ihre Dienste in Anspruch zu neh-
men. ... Die Moglichkeit, Verwaltungsverfahren auch nichtdigital zu
erledigen, bleibt unberihrt.

Art. 20 (1) Staatliche Behdrden sollen geeignete Verwaltungsverfah-
ren oder abtrennbare Teile davon in der Regel digital durchfihren.

4.2.12. GovTech

GovTech steht fiir Start-ups rund um die Digitalisierung von Staat und Ver-
waltung. Die Szene entwickelt sich seit einigen Jahren.

GovTech Campus Deutschland e.V.?? wurde 2021 gegriindet. Initiatoren
sind u.a. das Bundesinnenministerium, das Fraunhofer-Institut FOKUS
und die Eclipse Foundation. Der Campus will die GovTech-Community in
Deutschland aufbauen und bietet Bund, Ldndern und Kommunen eine
zentrale Infrastruktur fir die Zusammenarbeit mit der Technologieszene.
Campus Sites sind in Berlin, Frankfurt und Hamburg geplant.

PUBLIC?® wurde 2016 als Accelerator fiir GovTech gegriindet und will den
GovTech-Sektor aufbauen. Inzwischen ist PUBLIC auch selbst als GovTech
Unternehmen in Europa tatig. Sie verfolgen einen ,,Policy-to-Product”-An-
satz, d.h. liefern Uber die Beratung hinaus auch konkrete digitale Losun-
gen.

28 https://www.gesetze-bayern.de/Content/Document/BayDiG
29 https://govtechcampus.de
%0 https://www.public.io
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Anzahl der GovTech-Griindungen pro Jahr, Quelle GovMind Studie?'

Die Portfolio-Unternehmen sind:

aleph alpha: Baut ein ,Artificial General Intelligence” (AGI) fir
Europa auf um bei dieser Technologie die europaische Souverani-
tat zu unterstitzen

convaise: Kl-basierte Assistenzen fiir die Kommunikation zwi-
schen Verwaltung und Birger

element: Entwickelt Matrix, ein offenes Kommunikationsproto-
koll als Alternative zu Slack oder MS Teams

GovMind: Systematische Analyse und datengetriebene Aufberei-
tung von Wissen Uber das GovTech-Universum

Politeia: Data Pooling und Datenvisualisierung

Vialytics: Kl fiir die automatisierte Erkennung und Erfassung von
StraBenschaden

Vianova: Nutzt die Daten vernetzter Fahrzeuge, um Stadte und
Mobilitatsanbieter beim Aufbau leistungsfahigerer Transportsys-
teme zu unterstitzen.

21 https://govmind.tech/govmind-veroeffentlicht-studie-ueber-govtech-in-deutschland
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Biurger und Staat

Das Verhaltnis zwischen Birgern und Staat ist auch immer eine Herr-
schaftsfrage. Die Digitalisierung verscharft diese Fragestellung. Eine digi-
tale Welt setzt Demokratie voraus, andernfalls fiihrt sie zu einem perfekten
Uberwachungsstaat. Wichtig ist, dass bereits die Strukturen eine einseitige
Machtibernahme im Ansatz verhindern.

5.1. Smart City und Smart Region

Die Smart City bzw. Smart Region will das Leben durch Digitalisierung bes-
ser, nachhaltiger, flexibler und widerstandsfihiger gestalten. Uber das di-
gitale Rathaus hinaus organisiert die Kommune die Infrastruktur und Ver-
netzung digital. Themen hierzu sind:

Infrastruktur
e Digitale Netze: Festnetz, breit- und schmalbandige Mobilfunk-
netze, WLAN
Smarte Gebdude und Smart Home
Smarte Laternen mit bedarfsgesteuertem LED-Licht, Ladesta-
tionen fur Elektroautos und Smartphones, Messstation fir Um-
welt- und Verkehrsdaten

Vernetzung

e Vernetzte, intermodale Mobilitat

e \Vernetzung Logistik fir die letzte Meile

e Parkplatzmanagement

e \Vernetzung dezentraler Energieerzeugung zum virtuellen Kraft-
werk
Vernetzung von dezentralen Stromspeichern zur Strom-Cloud

e Vernetztes Wassermanagement
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Die Koalition 2021 will den Smart-City-Stufenplan weiter entwickeln,
das Building Information Modeling (BIM) Deutschland®? starken und ein
Smart-City-Kompetenzzentrum einrichten.?®

5.2. Freie und vertrauliche Kommunikation

Dieses Kapitel beruht auf einem Beschluss der FDP Bayern vom 3. April
2022 undzitiertihn.?

Die offentliche und private Kommunikation ist zu gewéhrleisten. Dafiir ist
ein freiheitlicher Rahmen zu setzen.

Der Rechtsstaat hat aber auch Schaden von seinen Biirgern und der Ge-
sellschaft abzuwenden. Er muss juristische, technische und personelle
Mittel erhalten, um gegen kriminelle und terroristische Handlungen ad-
dquat vorgehen zu kénnen. Einschrdnkungen, insbesondere fiir das Straf-
recht und den Jugendschutz sind hoheitliche Aufgaben und dirfen daher
nicht federfiihrend an private Akteure lbertragen werden.

In Einzelféllen darf nur auf Basis eines begriindeten Verdachts und aus-
schliefilich aufgrund richterlicher Anordnungen zeitlich begrenzt angeord-
net werden:

e Abhoren bzw. Mitlesen sowie Aufzeichnen und Auswerten von
gesprochener Kommunikation und anderen Kommunikationsfor-
men, wie zum Beispiel Bildern, Texten und Videos

e Speichern von Verbindungsdaten (etwa IP-Adresse) der betroffe-
nen Personen

%2 https://www.bimdeutschland.de

%3 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 92

B4 https://www.fdp-bayern.de/beschluss/kommunikationsrechte-digitalen-zeiten


https://www.bimdeutschland.de/
https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
https://www.fdp-bayern.de/beschluss/kommunikationsrechte-digitalen-zeiten

Biirger und Staat

Nach Abschluss der Uberwachung miissen die Betroffenen (iber die Maf3-

nahmen informiert werden.

Die Sicherheit der Kommunikationsinfrastruktur darf dabei nicht beein-
tréchtigt werden, etwa durch Verzicht auf den Einsatz von Schadsoftware.

Diese Regeln gelten fir alle, also auch fir Nachrichtendienste.

Digitale Kommunikation ist international und sollte daher, soweit méglich,
in einem internationalen Rahmen geregelt werden. Mindestens innerhalb
der EU sollten die Rahmenbedingungen einheitlich sein, wie etwa im Digi-

tal Services Act (DSA).

Digitale Biirgerrechte
Im Koalitionsvertrag 20212 wurde vereinbart, die digitalen Blrger-
rechte und IT-Sicherheit zu starken. Dazu verstandigte man sich auf

ein Recht auf Verschlisselung

ein wirksames Schwachstellenmanagement (,security-by-de-
sign/default”)

Angebot des Staates fiir echte verschlisselte Kommunikation
Herstellerhaftung bei fahrlassigen Sicherheitsliicken
Weiterentwicklung Cybersicherheitsstrategie und IT-Sicher-
heitsrecht

digitale Souveranitat, u. a. durch das Recht auf Interoperabilitat
und Portabilitat

offene Standards, Open Source und europdische Okosysteme,
etwa bei 5G oder KiI

Ablehnung von Hackbacks (Gegenschlag nach Hackangriff)
Nichtbeteiligung von nicht-vertrauenswiirdigen Unternehmen
beim Ausbau kritischer Infrastrukturen

%5 hitps://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 16
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5.2.1. Digitale Offentlichkeit

Offentlichkeit ist von zentraler Bedeutung fiir eine lebendige Demokratie.
Die Bilrgerschaft ist darauf angewiesen, sich umfassend informieren und
miteinander austauschen zu kdnnen. Digitale Technologien erweitern die
Maoglichkeiten und wecken die Erwartung auf eine Starkung der Demokra-
tie sowie Senkung der Teilhabehirden. Doch bestehen neue Risiken von
Fehlinformationen, aggressivem Verhalten und Wahlmanipulationen. Die
Plattformen und ihre Algorithmen fiihren zu selektiver Wahrnehmung und
Uberwachung des Nutzerverhaltens.

Die FDP Bayern hat am 2.4.2022 iber den politischen Rahmen fir Kom-
munikationsrechte in digitalen Zeiten einen Beschluss®¢ gefasst. Einige
Punkte sind nachstehend zusammengefasst:

Das Grundgesetz garantiert mit Artikel 5 die Meinungs-, Rede- und Pres-
sefreiheit, also das Recht sich frei in der Offentlichkeit zu duflern. Hier ist
zu fordern:
e Zensur und Einschrdnkung der Meinungs- und Veroffentli-
chungsfreiheit sind abzulehnen.
e Netzsperren schrdnken die Freiheit, sich zu dufiern, ein und sind
abzulehnen.

Social Media Dienste sind eine stark verbreitete Maglichkeit, sich 6ffentlich
zu duflern, vergleichbar traditioneller Mittel wie Zeitungen, Rundfunk oder
Plakate.

Zum Schutz der Biirger sind Social Media Dienste zu regulieren:
e Social Media Plattformbetreiber haben die Aufgabe, bei Kennt-
nisnahme hinreichend wahrscheinlich illegaler Inhalte diese an
Polizei und Staatsanwaltschaft weiterzuleiten. Hierzu miissen
letztere eine ausreichende personelle und technische Ausstat-
tung erhalten.

8 https://www.fdp-bayern.de/beschluss/kommunikationsrechte-digitalen-zeiten
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Social Media Plattformbetreiber haben die Verpflichtung nach
Aufforderung durch die Staatsanwaltschaft illegale Inhalte zu
loschen und im angeordneten Fall die entsprechenden Urheber
auch zu sperren. Diese sind zu informieren und iber den mdg-
lichen Rechtsweg in Kenntnis zu setzen.

Drei Wissenschaftsakademien?®’ haben hierzu 2021 gemeinsam acht
Handlungsempfehlungen  formuliert?®:

Kuratierungspraxis digitaler Informations- und Kommunika-
tionsplattformen regulieren, um die Vielfalt o6ffentlich bedeut-
samer Themen und Positionen auf den Plattformen angemessen
abzubilden.

Internetangebote des offentlich-rechtlichen Rundfunks star-
ken, um seinen demokratischen Informationsauftrag auszubau-
en und damit er seinen Auftrag in einem hybriden Mediensystem
erfullen kann.

Forschung in den Datenbestianden von Plattformen erleichtern,
um in die Forschung lber gesellschaftliche Entwicklungen digi-
tal gefuhrte Diskurse einzubeziehen sowie die Auswirkungen der
Plattformen auf die demokratische Auseinandersetzung belast-
bar zu erforschen.

Zivilitat des Diskurses sicherstellen, um gezielt formulierte
Falschinformationen und Manipulationsaktivitdten einzuschran-
ken und Nutzerinnen und Nutzer vor Hassreden zu schitzen.
Demokratiefreundliches Design digitaler Technologien und In-
frastrukturen fordern, um die Transparenz der digitalen Platt-
formen und Dienste und die Qualitat der Information zu ge-
wahrleisten sowie neue Partizipationsformen und die digitale
Selbstbestimmung von Birgerinnen und Biirgern zu unterstiit-
zen.

Entwicklung der Digital- und Medienkompetenz starken, damit
Nutzerinnen und Nutzer im Denken, Handeln und Entscheiden in

%7 Leopoldina, acatech und Union der deutschen Akademien der Wissenschaften

8 https://www.leopoldina.org/publikationen/detailansicht/publication/digitalisierung-und-
demokratie-2021
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der digitalen Welt unterstiitzt werden und ihre eigene Informa-
tionsumgebung gestalten konnen.

e Qualitats- und Datenjournalismus fordern, zugunsten von mehr
datenbasiertem Journalismus, der grofiflachige empirische Da-
ten und langfristige Trends analysiert, idealerweise verbunden
mit eingangigen Visualisierungen.

o Digitale Beteiligung ausbauen, um die Mitwirkung der Zivilge-
sellschaft in der sich durch Digitalisierung rasant verandernden
Offentlichkeit zu stiitzen und dauerhaft zu verankern.

5.2.2. Digitale Privatheit

Das Recht auf Privatheit zahlt zu den Freiheitsrechten und gilt als wich-
tige Grundlage fiir die freie Entwicklung und Entfaltung der Personlich-
keit. In der digitalen Welt wird Privatheit in vielfacher Weise bedroht. Ein
Smartphone oder ein Smart Speaker kann als Uberwachungsinstrument
missbraucht werden, mit Big Data lassen sich personliche Verhaltnisse
analysieren und nicht selten geben Nutzer unbedacht Einblicke in ihre Pri-
vatsphare.

Artikel 10 sichert das Brief-, Post- und Fernmeldegeheimnis, also die per-
sonliche Kommunikation unbeobachtet zu fiihren. Die FDP Bayern fordert
daher?:

e Die anlasslose und vollstandige staatliche Uberwachung priva-
ter Kommunikation ist abzulehnen.

Die Kommunikation muss verschliisselt werden kénnen.
Messenger entsprechen den traditionellen Telefon- und Brief-
postdiensten. Sie miissen dem gleichen Schutz unterliegen.

e Das Abhéren, Mitlesen oder auf Vorratsspeichern der Inhalte
und Verbindungsdaten durch staatliche Stellen ist grundséatzlich
nicht zuldssig. Beispielsweise ist eine Chat-Kontrolle unzulassig.

e Alle Menschen haben das Recht, Messenger anonym zu verwen-
den, wenn dies der Serviceanbieter anbietet. Dies bedeutet, dass

2 https://www.fdp-bayern.de/beschluss/kommunikationsrechte-digitalen-zeiten


https://www.fdp-bayern.de/beschluss/kommunikationsrechte-digitalen-zeiten

Biirger und Staat 171

es weder gesetzlich vorgeschriebene Klarnamenspflichten noch
Nachverfolgbarkeitsgarantien geben darf.

Um das Recht auf Privatheit zu sichern, haben die oben erwdhnten Wissen-
schaftsakademien 2018 dazu mehrere Handlungsfelder erarbeitet?":

Produktentwicklung und -anpassung unterstiitzen
Systemsicherheit als relevanten Wirtschaftsfaktor erkennen und
Standards etablieren

Unternehmen in Gestaltungsprozesse und Regulationen einbe-
ziehen

Marktdiversitat schiitzen - Oligopolisierung entgegenwirken
Gesellschaftliche MaBBnahmen wie Starkung des gesellschaftli-
chen Diskurses und Bildungsoffensive

Transparenz und Uberpriifbarkeit

Ausweitung zentraler Prinzipien des Datenschutzrechts
Datenhoheit tUber die eigenen Daten bewahren

Kontrolle Gber Algorithmen

Anonymisierbarkeit

Die Gesellschaft kann, so die drei Akademien, auf eine Vielzahl von Hand-
lungsoptionen zuriickgreifen, um die Digitalisierung nach ihren Vorstellun-
gen zu gestalten, ohne dabei auf deren grof3e Vorteile zu verzichten.

5.3.

Informationelle Selbstbestimmung

Das Bundesverfassungsgericht hat im Volkszdhlungsurteil von 19832
das Recht auf ,informationelle Selbstbestimmung” postuliert. Notwendig
ist es, auf den Zweck abzustellen und zugleich die technischen Verwen-
dungsmoglichkeiten zu beachten. Nicht statthaft ware es, umfangreiche
Daten zusammenzufiihren, so dass ein Personlichkeitsprofil einer Person

20 https://www.leopoldina.org/publikationen/detailansicht/publication/privatheit-in-zeiten-der-
digitalisierung-2018

21 http://www.bverfg.de/e/rs19831215_1bvr020983.html
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entsteht. Insbesondere sei ein einheitliches Personenkennzeichen fir die
verschiedenen Datenbestdande unzulassig.

In der Folge hat jedes Amt seinen eigenen Datentopf aufgebaut. Biirger
missen Antrige bei verschiedenen Amtern von Grund auf neu stellen.
Selbst innerhalb einer Behorde, etwa dem Landratsamt, halten sich ver-
schiedene Amter wie Jugendamt, Schulamt oder Bauamt an die Daten-
trennung.

Allerdings ist eine Steuererklarung wie auch ein Antrag auf Grundsiche-
rung (Birgergeld) inzwischen sehr umfangreich. Diese umfassend min-
destens alle okonomisch relevanten Lebensbereiche, so dass allein daraus
bereits das Profil einer Person sichtbar wird.

5.4. E-Government Gesetz

Das Gesetz zur Forderung der elektronischen Verwaltung?? (E-Govern-

ment-Gesetz, EGovG) von August 2013 und die Novellierung von 2020 zielen

auf die Verwaltungen des Bundes, u.a. mit diesen Aufgaben:

Elektronischer Zugang zur Verwaltung (E-Mail, DE-Mail)

Elektronische Nachweise und elektronisches Bezahlen

Elektronische Aktenfiihrung (E-Akte293)

Erfillung von Publikationspflichten durch elektronische Amts-

und Verkiindungsblatter

Verpflichtung zur Dokumentation und Analyse von Prozessen

e Regelung zur Bereitstellung von maschinenlesbaren Datenbe-
standen durch die Verwaltung (,Open Data”)

e Schriftform: Qualifizierte elektronische Signatur, De-Mail, Perso-
nalausweis mit eID-Funktion

22 http://www.gesetze-im-internet.de/egovg

3 https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsmodernisierung/e-akte/e-
akte-node.html


https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsmodernisierung/e-akte/e-akte-node.html
https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsmodernisierung/e-akte/e-akte-node.html
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5.5. Vertrauensdienste

Die Verordnung (EU) Nr. 910/2014 ,electronic IDentification, Authentication
and trust Services"?* (eIDAS, elektronische Identifizierung und Vertrauens-
dienste fur elektronische Transaktionen im Binnenmarkt) regelt seit 2016
die elektronische Identifizierung und Vertrauensdienste fiir elektroni-
sche Transaktionen im Binnenmarkt. Sie gilt unmittelbar. Das deutsche
Vertrauensdienstegesetz?’® (VDG) regelt seit 2018 erganzend u.a. die Zu-
standigkeiten.

Zustandig ist die Bundesnetzagentur?’ (BNetzA) fir die Bereiche
e Erstellung, Uberpriifung und Validierung elektronischer Signatu-
ren, elektronischer Siegel oder elektronischer Zeitstempel und
Dienste fiir die Zustellung elektronischer Einschreiben sowie die
entsprechenden Zertifikate
e Bewahrung von diesen Diensten betreffenden elektronischen Si-
gnaturen, Siegeln oder Zertifikaten

und das Bundesamt fur Sicherheit in der Informationstechnik (BSI) fir die

e Erstellung, Uberpriifung und Validierung von Zertifikaten fir die
Website-Authentifizierung.

e Das BSI hat in der Technischen Richtlinie TR-03107%7 Verfahren
zu elektronischen ldentitaten und Vertrauensdiensten bewertet
und Vertrauensniveaus zugeordnet, sowie den Schriftformersatz
spezifiziert.

% http://data.europa.eu/eli/reg/2014/910/0j
5 https://www.gesetze-im-internet.de/vdg
2% https://www.elektronische-vertrauensdienste.de

27 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03107/TR-03107_node.html


http://data.europa.eu/eli/reg/2014/910/oj
https://www.gesetze-im-internet.de/vdg/
https://www.elektronische-vertrauensdienste.de/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03107/TR-03107_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03107/TR-03107_node.html
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5.6. Online-Ausweis

Der Nachweis der digitalen Identitat erfolgt klassischerweise liber Benut-
zernamen und Passwort. Allerdings ist diese Nachweismadglichkeit leicht
zu falschen. Alternativ wird ein aufwendiges analoges Verfahren benétigt,
um die ldentitat eindeutig dem Benutzernamen zuzuordnen. Eine nahelie-
gende Idee ist, den vorhandenen Personalausweis entsprechend zu nutzen.

Dazu ist der Personalausweis seit 2010 mit einem Chip ausgestattet und
kann zusammen mit der AusweisApp2 auch online als elektronischer Iden-
titatsnachweis verwendet werden.?® Allerdings ist die Nutzung bisher noch
gering.?”” Im Rahmen des Onlinezugangsgesetzes wird die Online-Funktion
des Personalausweises als Zugang zu den Bilirgerdiensten eingesetzt.

Authentifizierung und Autorisierung

Die Authentifizierung verifiziert die |dentitat eines Benutzers oder
eines Gerats gegenliber einem System anhand bestimmter Merk-
male, etwa einem Passwort. Es konnen auch zwei (Zwei-Faktor-Au-
thentifizierung) oder mehr Faktoren (Multi-Faktor-Authentifizie-
rung) genutzt werden.

Bei der Autorisierung gewahrt ein System einer Person oder einem
Gerat Rechte, die meist vorab Uiber eine Rolle zugeordnet wurden.

In technischen Systemen wird dies liber das Identitats- und Zu-
griffsmanagement geregelt, englisch Identity & Access Manage-
ment (IAM).

Single Sign-0n ermoglicht die Authentifizierung mit einem einzigen
Nutzerkonto fiir verschiedene Systeme, Shops und andere digitale
Zugange. Darlber hinaus mochten Kunden, dass die Identifizierung
so einfach wie moglich ist, ohne komplizierte Passworter oder lang-
wierige Registrierung.

8 https://www.personalausweisportal.de/Webs/PA/DE/buergerinnen-und-buerger/der-personalausweis/
der-personalausweis-node.html

#7 https://www.bundestag.de/ausschuesse/a23_digitales/Anhoerungen/899386-899386


https://www.personalausweisportal.de/Webs/PA/DE/buergerinnen-und-buerger/der-personalausweis/der-personalausweis-node.html
https://www.personalausweisportal.de/Webs/PA/DE/buergerinnen-und-buerger/der-personalausweis/der-personalausweis-node.html
https://www.bundestag.de/ausschuesse/a23_digitales/Anhoerungen/899386-899386
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Am 1. Januar 2021 wurde erganzend die elD-Karte mit digitalem Identitats-
nachweis basierend auf dem elD-Karte-Gesetz (elDKG)*® in der EU einge-
fiihrt.3"" Die elD ist kein Personalausweis, sondern eine eigenstandige Kar-
te fur die digitale Authentifizierung. Sie kann von EU- und EWG-Biirgern
genutzt werden, die keinen deutschen Personalausweis haben.

Die EU-Kommission plant eine EUid*? als europaische digitale Identi-
tat%% mittels Wallet-App (European Digital Wallet). Die Verordnung (EU) Nr.
910/2014 elDAS®™ soll entsprechend erweitert werden. Mittels eindeutiger
und dauerhafter Identifier (unique and persistent identifier, neu Art. 11a)
soll eine eindeutige Identifikation maoglich werden.

Die ID-Wallet-App®® ermdglicht es, digitale Nachweise in einer App zu
sammeln. So soll der digitale Nachweis des Fiihrerscheins per Smart-
phone-App maglich sein. Die App wurde nach dem Start im September
2021 wieder zuriickgezogen. Kritiker bemangeln Sicherheitsrisiken und
verweisen auf die Uberschneidung mit dem Personalausweis.

Ein dhnliches Produkt will Verimi®® auf dem Weg zu bringen. Mit der App
ist Ausweisen, Unterschreiben und Bezahlen moglich. Verimi ist ein Joint-
Venture u.a. von Allianz, Axel Springer, Bundesdruckerei, Daimler, Deut-
sche Bahn, Deutsche Bank, Deutsche Telekom, Giesecke & Devrient, Luft-
hansa, Samsung und Volkswagen.

Der FIDO-AUianz®’ (Fast IDentity Online) gehdren zahlreiche internationa-
le Unternehmen und Organisationen an, seit 2015 auch das Bundesamt fiir

30 http://www.gesetze-im-internet.de/eidkg

31 https://www.personalausweisportal.de/Webs/PA/DE/buergerinnen-und-buerger/elD-karte-der-EU-
und-des-EWR/eid-karte-der-eu-und-des-ewr-node.html

%2 https://ec.europa.eu/commission/presscorner/detail/de/IP_21_2663

3B https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/
european-digital-identity_de

3% http://data.europa.eu/eli/reg/2014/910/oj
35 https://digital-enabling.eu

30 https://verimi.de

%7 https://fidoalliance.org


http://www.gesetze-im-internet.de/eidkg/
https://www.personalausweisportal.de/Webs/PA/DE/buergerinnen-und-buerger/eID-karte-der-EU-und-des-EWR/eid-karte-der-eu-und-des-ewr-node.html
https://www.personalausweisportal.de/Webs/PA/DE/buergerinnen-und-buerger/eID-karte-der-EU-und-des-EWR/eid-karte-der-eu-und-des-ewr-node.html
https://ec.europa.eu/commission/presscorner/detail/de/IP_21_2663
http://data.europa.eu/eli/reg/2014/910/oj
https://digital-enabling.eu/
https://verimi.de/
https://fidoalliance.org/
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Sicherheit in der Informationstechnik (BSI). Durch den FIDO-Standard soll
die Authentifizierung im Web umfassend geldst werden und passwortlose
Losungen unterstitzt werden.

Der Normenkontrollrat empfiehlt grundsétzlich, auf das Erfordernis der
Schriftform und die Unterschrift zu verzichten und nur in Einzelfallen zu
verlangen.®® Seit 20013 besteht im BGB die Mdglichkeit der elektroni-
schen Form mit qualifizierter Signatur®® sowie die einfache Textform?3'.

5.7. Bezahlen

Das Zahlverfahren ePayment des Bundes und der Linder (ePayBL)%'? ist
eine Plattform zur Integration von Zahlverfahren, wie Kreditkartenzahlun-
gen, PayPal und Giropay in elektronische Geschaftsprozesse offentlicher
Verwaltungen. Die Entwicklergemeinschaft umfasst den Bund und 10 Bun-
deslander, darunter auch der Freistaat Bayern, vertreten durch die AKDB.

5.8. Nutzerkonto und Portale

Der Bund hat ein Nutzerkonto®? als Basisdienst eingerichtet, dass liber die
Online-Funktion des Personalausweises, einem ELSTER-Zertifikat oder
mit Benutzername und Passwort durchfiihrbar ist. Mit dem Nutzerkonto
konnen Biirger im Portalverbund alle Verwaltungsleistungen nutzen.®"* Die
Registrierung ist u.a. mit der Online-Funktion im Personalausweis madg-

38 https://www.normenkontrollrat.bund.de/Webs/NKR/DE/digitaler-und-moderner-staat/digitale-
verwaltung/digitale-verwaltung_node.html » Monitor Digitale Verwaltung #6 Seite 18

%9 https://dip.bundestag.de/vorgang/gesetz-zur-anpassung-der-formvorschriften-des-privatrechts-und-
anderer-vorschriften/112813

310 https://www.gesetze-im-internet.de/bgb/__126a.html
3 https://www.gesetze-im-internet.de/bgb/__126b.html
312 https://www.epaybl.de

313 https://id.bund.de

314 https://www.onlinezugangsgesetz.de/Webs/0ZG/DE/themen/ozg-infrastruktur/nutzerkonten/
nutzerkonten-node.html


https://dip.bundestag.de/vorgang/gesetz-zur-anpassung-der-formvorschriften-des-privatrechts-und-anderer-vorschriften/112813
https://dip.bundestag.de/vorgang/gesetz-zur-anpassung-der-formvorschriften-des-privatrechts-und-anderer-vorschriften/112813
https://www.gesetze-im-internet.de/bgb/__126a.html
https://www.gesetze-im-internet.de/bgb/__126b.html
https://www.epaybl.de/
https://id.bund.de/
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lich. In Deutschland ist das Bundesportal®'® das zentrale Portal und integ-
riert die Landerportale, u.a. das Bayernportal'.

Fir Unternehmen ist ein eigenes Unternehmenskonto®'? auf Basis von
Elsters’® seit dem 2.6.2021 verfligbar. Je Organisation sind bis zu 200 Zer-
tifikate maoglich. Jeder Mitarbeiter eines Unternehmens, der Zugriff auf
das Unternehmenskonto haben soll, erhalt ein personliches Zertifikat. Das
Unternehmenskonto kdnnen auch Vereinen und anderen Organisationen
nutzen.

5.9. E-Mail und Postfacher

E-Mail ist popular, aber das Sicherheitsniveau meist nicht allzu hoch. Des-
halb gibt es verschiedene Versuche fir ein E-Mail-System, das hdheren
Sicherheitsanforderungen gendigt.

Der Grundstein fiir De-Mail®"” wurde 2011 mit dem De-Mail-Gesetz®? ge-
schaffen. Dem vorangegangen war das Projekt Biirgerportal. Fir De-Mail
wurde ein technischer Rahmen geschaffen, den Providern umsetzen kon-
nen. Teilnehmer sind eindeutig und rechtssicher identifiziert und es be-
steht eine Maglichkeit fir einen gesicherten Empfangsnachweis. Der Bun-
desrechnungshof riigte 2021, dass in den Jahren 2011 bis 2020 der Bund
fir De-Mail mindestens 6,5 Mio. Euro ausgab.*”' Im Zeitraum 2016 bis 2019
wurden nur 6.000 De-Mails durch Bundesbehorden verschickt.

315 https://verwaltung.bund.de

316 https://www.freistaat.bayern

317 https://mein-unternehmenskonto.de

318 https://www.elster.de/elsterweb/infoseite/nezo
319 https://www.de-mail.info

30 https://www.gesetze-im-internet.de/de-mail-g

31 https://www.bundesrechnungshof.de/SharedDocs/Downloads/DE/Berichte/2021/de-mail-kaum-
genutzt-volltext


https://verwaltung.bund.de/
https://www.freistaat.bayern/
https://mein-unternehmenskonto.de/
https://www.elster.de/elsterweb/infoseite/nezo
https://www.de-mail.info/
https://www.gesetze-im-internet.de/de-mail-g
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E-POST?*?2 ist ein Dienst der Deutschen Post mit der Mdglichkeit, Briefe
sowohl zu drucken, kuvertieren und zu versenden, als auch diese in einem
digitalen Postfach zuzustellen. Ende November 2022 wurde der Dienst fir
Privatkunden eingestellt.

Erganzend zum Nutzerkonto strebt der IT-Planungsrat ein deutschland-
weite zentrales Biirgerpostfach anstelle der Landerpostfacher an.’?®

Das Elektronische Gerichts- und Verwaltungspostfach (EGVP)*% ist ein
spezielles E-Mail-Systeme fiir die Justiz, um Dokumente und Akten zu
Ubertragen. Die erste Version wurde 2004 eingesetzt, aktuelle Grundlage
ist das Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den
Gerichten®?® von 2013. Seit 2016 sind Rechtsanwalte liber das besonde-
re elektronische Anwaltspostfach (beA) Teil der EGVP-Infrastruktur. Am
1.1.2018 wurden das besondere Behordenpostfach (beBPo) und das be-
sondere Notarpostfach (beN) angeschlossen.

Mit der Kommunikation im Medizinwesen (KIM) als sichere E-Mail bietet
die gematik ein ahnliches Produkt fir den Gesundheitsbereich an.

5.10. Messenger

Der Governikus MultiMessenger3? (GMM] fihrt in der &ffentlichen Verwal-
tung relevante Nachrichten-Transportkanale zusammen. Der Messenger
verfligt Uber virtuelle Postfacher und ermdglicht die Organisation von di-
gitalen Identitaten und Zertifikaten. GMM gehort seit dem 1.1.2017 zu den
Anwendungen des IT-Planungsrates.’?’ Bayern hat Anfang 2021 eine Lan-
deslizenz erworben.32®

322 https://portal.epost.de

38 https://www.it-planungsrat.de/beschluss/beschluss-2022-04
3 https://egvp.justiz.de

5 https://dip.bundestag.de/vorgang/.../50035

36 https://www.governikus.de/governikus-multimessenger

327 https://www.it-planungsrat.de/beschluss/beschluss-2016-36

328 https://www.governikus.de/auch-bayern-entscheidet-sich-fuer-den-governikus-multimessenger


https://portal.epost.de/
https://www.it-planungsrat.de/beschluss/beschluss-2022-04
https://egvp.justiz.de/
https://dip.bundestag.de/vorgang/.../50035
https://www.governikus.de/governikus-multimessenger/
https://www.it-planungsrat.de/beschluss/beschluss-2016-36
https://www.governikus.de/auch-bayern-entscheidet-sich-fuer-den-governikus-multimessenger/
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Die Bundesverwaltung plant als Messenger den Einsatz von Wire des Her-
stellers Wire Swiss GmbH.3??

Die Bundeswehr arbeitet mit dem selbstentwickelten BwMessengers®,
der auf dem Open-Source-Protokoll Matrix basiert. Nutzen kdnnen den
BwMessenger alle Bundeswehrangehorige mit aktiver Personalnummer.
Verfligbar ist er fiir Android, i0S und als Webapp.

9.11. E-Akte

Das E-Government-Gesetz von 2013 fordert, dass die Behorden des Bun-
des ihre Akten elektronisch fiihren sollen.®*' Die ,E-Akte Bund” bietet die
Grundlage fur digitales Registrieren und Verwalten von aktenrelevantem
Schriftgut.3®? Insgesamt sollen in den Jahren bis 2024 ca. 100 Mandanten
mit mehr als 150.000 Mitarbeiter:innen sukzessive an die E-Akte Bund an-
geschlossen sowie nicht mehr wirtschaftliche Alt-E-Akte-Systeme migriert
werden. Das Organisationskonzept fiir die E-Akte wurde 2012 entwickelt.3*

Elektronische Akten und Register

Auszug Art. 7 Bayerisches E-Government-Gesetz:

Die staatlichen Behérden sollen ihre Akten und Register elektro-
nisch fiihren; Landratsamter und sonstige Behorden konnen ihre
Akten und Register elektronisch fiihren.3

Diese Regelung wurde durch den gleichlautenden Art. 33 im Bayeri-
schenDigitalgesetz(BayDiG)ersetzt.>®

3 https://www.bundestag.de/presse/hib/kurzmeldungen-865926
30 https://messenger.bwi.de
3 https://www.gesetze-im-internet.de/egovg/__é.html

¥2 https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsmodernisierung/e-akte/e-
akte-node.html

33 https://www.verwaltung-innovativ.de/SharedDocs/Publikationen/Organisation/e_akte.pdf
34 https://www.gesetze-bayern.de/Content/Document/BayEGovG
35 https://www.gesetze-bayern.de/Content/Document/BayDiG-33


https://www.bundestag.de/presse/hib/kurzmeldungen-865926
https://messenger.bwi.de/
https://www.gesetze-im-internet.de/egovg/__6.html
https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsmodernisierung/e-akte/e-akte-node.html
https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsmodernisierung/e-akte/e-akte-node.html
https://www.verwaltung-innovativ.de/SharedDocs/Publikationen/Organisation/e_akte.pdf
https://www.gesetze-bayern.de/Content/Document/BayEGovG
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Basis fir die E-Akte Bund ist die E-Gov-Suite von Fabasoft.>* Die E-Gov-
Suite ist auch Grundlage der E-Akte in Bayern, Rheinland-Pfalz und Meck-
lenburg-Vorpommern. Weitere Systeme fir die E-Akte sind beispielsweise
KomXwork®’, regisafe®* und enaio®.

Im Rahmen des Mafinahmenprojekts Digitale Personalakte unter fach-
licher Leitung des Bundesverwaltungsamts (BVA) wird ein Fachkonzept
fur die Einfihrung einer digitalen Personalakte fiir die gesamte unmit-
telbare Bundesverwaltung erarbeitet und abgestimmt. Das Projekt ist
TeilderIT-Konsolidierung des Bundes.30

Die elektronische Verfahrensakte fiir die Bayerische Justiz wurde am
1.10.2016 beim Landgericht Landshut begonnen und seitdem schritt-
weise in den Gerichten®' eingefiihrt. Die dazugehdrige Softwareldsung
elektronische Integrationsportal (elP) wurde unter der Federfihrung
Bayerns in einem Verbund mit finf weiteren Bundeslandern entwickelt.3*?
Nach Angaben des bayerischen Justizministeriums nutzen Anfang 2022
erst 12 von 99 Amts-, Land- und Oberlandesgerichte im Freistaat die
elektronische Prozessakte in Zivilsachen. 27 Gerichte verfiigen noch im-
mer nicht tber ein funktionierendes WLAN-Netz.34

Die Weiterentwicklung von Postfachern fiir Blirger ist dann eine person-
liche E-Akte. Die personliche e-Akte integriert Zugriffe auf E-Akten, Regis-
tereintrage und weitere Daten aus Nutzersicht. Im virtuellen Aktenschrank
werden digitale Unterlagen wie Geburtsurkunde, Meldebescheinigung
oder Steuerbescheid entsprechend den Nutzereinstellungen aufbewahrt.

6 https://www.fabasoft.com/de/produkte/fabasoft-egovsuite

®7 https://www.akdb.de/loesungen/digitale-verwaltung/komxwork

38 https://www.regisafe.de/produkt/e-akte

39 https://www.optimal-systems.de/enaio

30 https://www.bva.bund.de/DE/Das-BVA/Aufgaben/D/Digitale_Personalakte/personalakte_node.html
¥ https://www.gesetze-bayern.de/Content/Document/BayVV_310_J_10974-0

%2 https://www.justiz.bayern.de/ejustice/elektronische-akte

33 https://www.fdpltby.de/pressemitteilung/kaltenhauser-bayern-braucht-ein-digitalministerium-mit-
mehr-kompetenzen


https://www.fabasoft.com/de/produkte/fabasoft-egovsuite
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https://www.optimal-systems.de/enaio
https://www.bva.bund.de/DE/Das-BVA/Aufgaben/D/Digitale_Personalakte/personalakte_node.html
https://www.gesetze-bayern.de/Content/Document/BayVV_310_J_10974-0
https://www.justiz.bayern.de/ejustice/elektronische-akte/
https://www.fdpltby.de/pressemitteilung/kaltenhauser-bayern-braucht-ein-digitalministerium-mit-mehr-kompetenzen
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Im Rahmen der Registermodernisierung sollen Biirger ein Datencockpit
bzw. Datenschutzcockpit (die Verwendung ist uneinheitlich) erhalten, das
zumindest Einsicht in die Zugriffe auf die personlichen Registereintrage
ermoglicht. Uber ein solches Cockpit kdnnen Zugriffe eingesehen und Ein-
verstandnisse erteilt werden. Auf diese Weise wird das Datencockpit zu einer
Steuerungszentrale fiir Datenschutz einschlief3lich Einverstandniserklarun-
gen und Vollmachten ausgebaut. Dies gilt neben den Zugriffen der offentli-
chen Verwaltungen auch fur Zugriffe Dritter, etwa von Unternehmen.

Eine E-Akte sammelt aber nicht nur Daten und Dokumente, sondern be-
gleitet und steuert auch ein Verfahren. Ist nur ein Amt mit entsprechendem
Fachverfahren involviert, dann gentigt die Bearbeitung durch das Fachver-
fahren. Wenn aber mehrere Amter und verschiedene Fachverfahren invol-
viert sind, dann fungiert die E-Akte als Werkzeug fiir Projektmanagement
und Zusammenarbeit (Kollaboration). Uber die einzelnen Domanen (Amt,
Fachverfahren) hinweg bestehen Prozesse, die die Dom&nen zu einem Ge-
samtverfahren (Projekt) verbinden. In einfachen Fallen ohne Fachverfahren
ersetzt die E-Akte ein solches.

Perspektivisch sollte die E-Akte keine Sammlung von Dokumenten sein,
sondern ein strukturierter Filter auf Datenbestande, insbesondere unter
dem Blickwinkel von Once Only. Dokumente sind mehr oder weniger un-
strukturierte Behalter fiir Daten. Die Daten missen mihsam aus dem Do-
kumenten entnommen werden. Wenn ein Amt eine Meldebescheinigung
bendtigt, dann braucht es eigentlich nicht das Dokument, sondern die
Information ,ist gemeldet” bzw. ,ist nicht gemeldet”. Das Prinzip ,Doku-
ment” muss durch das Prinzip ,Daten” ersetzt werden.
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Regionalplanung
Brandschutz D e Fluggsiiehermg
Bodenmanagement
Brandschutz/Kampfmittelrdumdienst
‘E
Denkmalschutz J
-
Bodenschutz
Bundeswehr < Arbeitsschutz und Si heitstechnik
Deutscher Wetterdienst s Abfall
Strafe- und Verkehr s Lamanseei
Immissionsschutz Uberwachung

Beteiligung von Fachbehérden (links) und Tragern offentlicher Belange (TOB, rechts) in einem Genehmi-
gungsverfahren fir Windenergieanlagen durch das Genehmigungsdezernat fiir Immissionsschutz®*

5.12. Web 4.0

Die Perspektive tiber die E-Akte hinaus ist ein Cockpit, das die einfache Er-
stellung, Ubermittlung und Suche von Aufgaben und Steuerung von Projek-
ten ermoglichen. Dieses Werkzeug wird Web-Browser, E-Mail, Kalender,
Notizbuch, Ticket-System, Messenger und ahnliche Produktivitatstools er-
setzen und ihre Funktionen in einheitlicher Weise integrieren. Die Entwick-
lung von Tools wie WhatsApp, Jira, Slack, Yammer, Basecamp, Evernote,

34 1n Anlehnung an https://www.hlnug.de/fileadmin/downloads/luft/Anleitung_zur_Erstellung_der_
Antragsunterlagen_fuer_Windenergieanlagen.pdf


https://www.hlnug.de/fileadmin/downloads/luft/Anleitung_zur_Erstellung_der_Antragsunterlagen_fuer_Windenergieanlagen.pdf
https://www.hlnug.de/fileadmin/downloads/luft/Anleitung_zur_Erstellung_der_Antragsunterlagen_fuer_Windenergieanlagen.pdf
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Trello, Projectplace und anderen gehen alle in diese Richtung. Doch jedes
Tool lebt in seiner eigenen Welt. Die Kollaborations-Tools sollen die Zu-
sammenarbeit von Menschen unterstiitzen und ausgerechnet diese Tools
konnen nicht zusammenarbeiten.

Forderungen

e Anstelle der verschiedensten behordlichen Mail- und Postfach-
systeme werden diese schrittweise in einem einheitlichen und
modular aufgebauten System konsolidiert.

e Weiterhin sind in diesem gemeinschaftlichen System modular
verschiedene Nachrichten- und Identitatssysteme zu integrie-
ren (Multimessenger).

e Gleiches gilt fir die Kommunikationspartner der Behorden,
etwa durch Bereitstellung einer Partner-Version des Systems
oder der Verflgbarkeit von Schnittstellen (API).

e Multimessenger, ldentitdtssystem und E-Akte sind Kernbe-
standteile fir ein integriertes User-Interface, dem Web 4.0.

e Fir Blrger wird das im Registermodernisierungsgesetz de-
finierte Datencockpit zu einer Steuerungszentrale fur Daten-
schutz einschliefilich Einverstandniserklarungen und Vollmach-
ten ausgebaut. Dies gilt neben den Zugriffen der offentlichen
Verwaltungen auch fiir Zugriffe Dritter, etwa von Unternehmen.

e Das Datencockpit integriert die personliche E-Akte sowie die Zu-
griffe auf Register und weitere Daten aus Birgersicht. Im vir-
tuellen Aktenschrank werden digitale Unterlagen entsprechend
den Nutzereinstellungen aufbewahrt.

In China ist WeChat auf dem Smartphone sehr popular, da WeChat tber
eine Schnittstelle anderen Anbietern die Maglichkeit bietet, Apps zu er-
ganzen. Dadurch wird es den Nutzern auch ermaglicht, mit WeChat zu be-
zahlen, ein Taxi oder Essen zu bestellen, Arzttermine zu buchen und vieles
mehr. WeChat ist vom einfachen Chatdienst zu einer Plattform mutiert und
standiger Begleiter im chinesischen Alltag.
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Ein solches hochintegrierendes Super-Tool wird den heutigen Web-Brow-
ser ersetzen und das Web 4.0 pragen. Die Technologien fiir das Web 4.0
existieren bereits. Was fehlt, ist der grundlegende Standard, Uber den
unternehmensibergreifend alle Beteiligten, Tatigkeiten und Dienste inte-
griert werden. Der Autor hat unter dem Begriff WorkNet®* einen solchen
Standard nach dem Container-Prinzip entwickelt. Das Web 4.0 wird ein
enormer Schub fir die Zusammenarbeit von Menschen und die Produktivi-
tat von Unternehmen sein.

5.13. Bilirokratieabbau

Die Bundesregierung hat bislang drei Biirokratieentlastungsgesetze vor-
gelegt.

Mit dem Gesetz zur biirokratischen Entlastung inshesondere der mit-
telstandischen Wirtschaft von Biirokratie®¢ (Biirokratieentlastungsge-
setz) vom 28. Juli 2015 werden verstarkt kleine Unternehmen von Buch-
fiihrungs- und Aufzeichnungspflichten des Handelsgesetzbuches und der
Abgabenordnung befreit. Existenzgriinder werden durch die Anhebung von
Schwellenwerten fir Meldepflichten spater in der Wirtschaftsstatistik he-
rangezogen.

Das Zweite Biirokratieentlastungsgesetz®*’ (BEG Il) vom 5. Juli 2017 soll
vor allem Kleinbetriebe entlasten.

Das Dritte Biirokratieentlastungsgesetz®* (BEG I1) von 2020 beinhaltet als
zentrale Bausteine die Einfiihrung der elektronischen Arbeitsunfahigkeits-
meldung, Erleichterungen bei der Vorhaltung von Datenverarbeitungssys-

35 Das WorkNet ist ausfiihrlich im Buch ,,The Making of Digital”, Kapitel 10 beschrieben
http://themakingof.digital

%8 https://dip.bundestag.de/vorgang/.../66185
%7 https://dip.bundestag.de/vorgang/.../76271
%8 https://dip.bundestag.de/vorgang/.../253157


http://themakingof.digital

Biirger und Staat 185

temen fiir steuerliche Zwecke und digitale Alternativen zu den Meldeschei-
nen aus Papier im Hotelgewerbe.

Als Biirokratiebremse gilt die Regel One in, one out (Oioo), die am 1. Juli
2015 eingefiihrt wurde. Neue Aufwédnde der Wirtschaft sind durch Entlas-
tungen an anderer Stelle auszugleichen.

Mit dem Gesetz zur Modernisierung des Vergaberechts®’ von 2016 soll
u.a. die starkere Nutzung elektronischer Mittel fur effizientere Vergabever-
fahren sorgen.

Der Biirokratiekostenindex®’ (BKI) erfasst seit 2012 die blrokratische Be-
lastung der Unternehmen. Dabei zielt der BKI auf den klassischen ,Papier-
kram” ab. Dazu gehoren Antrage, Meldungen, Kennzeichnungen, Statisti-
ken oder Nachweise.

Seit 2006 verfolgt die Bundesregierung eine bessere Rechtssetzung.®' Das
Referat Bessere Rechtsetzung, Biirokratieabbau im Bundeskanzleramt
koordiniert diese Aktivitaten fur die Bundesregierung. Die Rechtssetzung,
also die Schaffung von Gesetzen und vergleichbaren Regelungen, soll me-
thodischer sein, Regeln wie 0ioo beachten und iberpriifbare Ziele beinhal-
ten.

Estland gilt nicht nur bei der Digitalisierung als Vorreiter, sondern verfolgt
auch einen konsequenten birokratischen Minimalismus.

%9 https://www.bmwk.de/Redaktion/DE/Artikel/Service/vergaberechtsmodernisierungsgesetz.html

30 https://www.destatis.de/DE/Themen/Staat/Buerokratiekosten/Erfuellungsaufwand/
buerokratiekostenindex.html

%1 https://www.bundesregierung.de/breg-de/themen/buerokratieabbau
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Birokratieabbau

Die Koalition 2021 beschloss®?2:

Wir wollen Abldufe und Regeln vereinfachen und der Wirtschaft, ins-
besondere den Selbststindigen, Unternehmerinnen und Unterneh-
mern mehr Zeit fir ihre eigentlichen Aufgaben schaffen.

Wir werden ein neues Biirokratieentlastungsgesetz auf den Weg
bringen, welches die Wirtschaft, Biirgerinnen und Blirger sowie Ver-
waltung gegeniliber dem bisherigen Biirokratieaufwand entlastet,
ohne auf notwendige Schutzstandards zu verzichten. Uberfliissige
Biirokratie werden wir abbauen. Die ressortiibergreifende ,One-in-
one-out”-Regelung setzen wir konsequent fort.

Die Bundesregierung wird ein systematisches Verfahren zur Uber-
prifung des biirokratischen Aufwands von Gesetzen und Regelun-
gen entwickeln, das eine regelméafige Einbeziehung der Stakeholder
vorsieht (Praxischeck). Wir werden bei der Umsetzung von EU-Recht
dafiir Sorge tragen, dass sie effektiv, birokratiearm und im Sinne
des einheitlichen Europdischen Binnenmarktes erfolgt. Wir werden
das ,Once-only”-Prinzip schnellstméglich einfiihren.

Das bereits beschlossene Unternehmens-Basisdatenregister soll
schnell umgesetzt und dessen Finanzierung gesichert werden. Wir
werden prtifen, inwiefern wir den Aufwand fir und durch die rein
elektronische Aufbewahrung von Belegen und Geschéftsunterlagen
verringern kénnen. Unnétige Erfordernisse bei A1 Bescheinigun-
gen bei grenziiberschreitender Dienstleistungserbringung miissen
rasch abgeschafft werden, indem ein européisches elektronisches
Echtzeitregister eingefiihrt wird.

32 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 32


https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800

Biirger und Staat 187

5.14. Registermodernisierungsgesetz

Daten sind in vielen Registern gespeichert, etwa dem Melderegister oder
Geburtsregister. Oft sind Daten mehrfach in verschiedenen Registern pa-
rallel gespeichert und nicht immer auf gleichen Stand. Auch differieren
Schreibweisen etwa von Ortsnamen. Die Register agieren weitgehend ge-
trennt voneinander (Datensilo). Das Once-0Only Prinzip wird folglich nicht
erfillt.

So finden sich Adressen von Unternehmen in mehreren Registern: in den
Handelsregistern der Amtsgerichte (Daten zu Niederlassungen und Zweig-
stellen kaufmannischer Geschaftsbetriebe), den kommunalen Gewerbere-
gistern (Daten zu Niederlassungen, Betriebsstatten und Inhabern) und der
Betriebsstattendatei der Bundesagentur fir Arbeit (Daten zu Unterneh-
men und Betrieben im Sinne 6rtlicher Einheiten).*%

Mit dem Anfang 2021 beschlossenen Registermodernisierungsgesetz®+ 3%
sollen die Daten uber die Steuer-ID zusammengefihrt werden. Der Nor-
menkontrollrat hatte 2017 die Registermodernisierung mit einem Gutach-
ten initiiert. Es gibt in Deutschland iber 375 verschiedene Register, ver-
teilt Uber alle foderalen Ebenen. 56 Register wurden als relevant fir das
Onlinezugangsgesetz (0ZG) eingestuft und priorisiert. Weiterhin wurden
daraus 18 Top-Register identifiziert.®®” Ziel ist die Umsetzung der priori-
sierten Register bis 2025, allerdings gibt es Zweifel an dem Zeitplan.

33 https://www.normenkontrollrat.bund.de/Webs/NKR/DE/digitaler-und-moderner-staat/digitale-
verwaltung/digitale-verwaltung.html » Mehr Leistung fiir Biirger und Unternehmen 2017, Seite 8

%4 http://dipbt.bundestag.de/extrakt/ba/WP19/2678/267861.html

35 https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/registermodernisierungsgesetz.
html

%6 https://www.normenkontrollrat.bund.de/Webs/NKR/DE/digitaler-und-moderner-staat/digitale-
verwaltung/digitale-verwaltung.html » Mehr Leistung fiir Biirger und Unternehmen 2017
%7 https://www.it-planungsrat.de/beschluss/beschluss-2021-05
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Suchwort Paragrafen Normen
Register 3.351 672
registrier 1.062 346
Kataster 126 60
Kartei 57 40
Datei 462 178
Verzeich 1.762 621
Liste 1.828 668
Rolle 2.765 995
Archiv 495 298
Daten 7.128 1.569
Buch 13.691 2.673
Aufzeich 1.332 514
speicher 1.562 463
Dokument 3.377 1.11

Anzahl der Fundstellen in Paragrafen und Normen. Schon die Begrifflichkeit ist von grofier Vielfalt.

Quelle: ,Ein Blick in die Registerlandschaft in Deutschland” (2017, Seite 3)%%®

Die Registermodernisierung mit den Daten ist Grundlage fir Online-Be-
hérdengangen (0ZG). Doch wurde das entsprechende Registermoderni-
sierungsgesetz erst vier Jahre nach dem 0ZG beschlossen und wird noch
Jahre bis zur Fertigstellung erfordern. Ein strategischer und kostspieliger
Fehler.

Beim IT-Planungsrat ist ein entsprechendes Projekt Gesamtsteuerung Re-
gistermodernisierung eingerichtet.®’ 360 Beteiligt sind auf Bundesebene
vor allem das Innenministerium, das Bundesverwaltungsamt (BVAJ, das
Bundeszentralamt fiir Steuern (BZSt) und das Informationstechnikzent-

38 https://www.normenkontrollrat.bund.de/nkr-de/service/presse/pressemitteilungen/nationaler-
normenkontrollrat-veroeffentlicht-gutachten-759036

39 https://www.it-planungsrat.de/projekte/projekte-des-it-planungsrat/registermodernisierung

%0 https://www.onlinezugangsgesetz.de/Webs/0ZG/DE/themen/registermodernisierung/
registermodernisierung-node.html
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rum Bund (ITZBund). Fir die Lander sind Bayern, Hamburg, Nordrhein-
Westfalen und Baden-Wirttemberg federfihrend.

Analog wurde mit dem Unternehmensbasisdatenregistergesetz®’
(UBRegG) 2021 die Wirtschafts-ldentifikationsnummer als Grundlage fir
eine einheitliche Wirtschaftsnummer sowie einem Basisregister der Un-
ternehmen definiert. Laut Koalitionsvertrag 2021 soll das Basisregister
schnell umgesetzt und dessen Finanzierung gesichert werden.?

5.14.1. ldentifikationsnummer

Das Registermodernisierungsgesetz gilt als stark umstritten.3® Insbeson-
dere strittig ist der Plan, die Steuer-1D im ldentifikationsnummerngesetz3%
(IDNrG) als zentrale Biirger-1D fir alle personenbezogenen Daten auszu-
weiten. Eine solches Personenkennzeichen hatte das Bundesverfassungs-
gericht schlieflich explizit fir unzulassig erklart. AuBerdem wurde bei der
Einfihrung der Steuer-1D ausdricklich versprochen, dass daraus keine
allgemeine Birger-1D werden soll. Die Forderung der FDP, Alternativen zu
einer zentralen ID zu entwickeln, wurde abgelehnt.®

Allerdings geniligen schon Geburtsdatum und Postleitzahl, um eine Person
nahezu eindeutig zu identifizieren. 1983 waren solche Identifikationsnum-
mern fir die Automatisierung von groflerer Bedeutung, als sie es heute
und in Zukunft sind. Eine rechtlich gesicherte Zuordnung ware allerdings
durch eine ID erleichtert. Der Normenkontrollrat weist in einem Fakten-
check®® darauf hin, dass das Bundesverfassungsgericht sich nicht gegen

%1 https://www.gesetze-im-internet.de/ubregg

%2 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 32

%3 https://www.bundestag.de/dokumente/textarchiv/2020/kw51-pa-innen-registermodernisierungsgese
tz-809426

34 https://www.bva.bund.de/DE/Services/Behoerden/Verwaltungsdienstleistungen/
Registermodernisierung/Informationen-OeffentlicheStellen/informationen_oeffentlichestellen_node.
html

*5 https://www.bundestag.de/dokumente/textarchiv/2021/kw04-de-registermodernisierung-818730

36 https://www.normenkontrollrat.bund.de/ » NKR-Faktencheck Registermodernisierung 2021, Seite 2
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https://www.bundestag.de/dokumente/textarchiv/2021/kw04-de-registermodernisierung-818730
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die ID an sich gewandt hat, sondern die damit verbundene Mdglichkeit Per-
sonlichkeitsprofile zu erstellen.

Das Bundesverwaltungsamt (BVA) entwickelt unter maBgeblicher Beteili-
gung des Bundeszentralamtes fur Steuern (BZSt) und des Informations-
technikzentrums Bund (ITZBund) das Identitatsdatenabruf-Verfahren
(IDA-Verfahren), welches den registerfiihrenden Stellen den Abruf der
Identifikationsnummer und der lbrigen Basisdaten ermdglichen wird.3’
Die registerfiihrenden Stellen missen die ID in die Datenstruktur einbau-
en und das Register an IDA anbinden. Zudem erfolgt die Anbindung an das
Datencockpit, ggf. Anpassung der Datenstrukturen gemafR Once Only und
Maflinahmen zur Sicherung der Datenqualitat.

5.14.2. Personlichkeitsprofil

Eine Steuererklarung oder ein Antrag auf Grundsicherung stellt schon
heute die Ubergabe eines Personlichkeitsprofils an eine staatliche Institu-
tion dar. Eine automatisierte Zusammenfihrung durch den Staat anstelle
des Antragssteller mag eine Verscharfung sein, andert aber am Grundpro-
blem nichts: Der Staat speichert ein Personlichkeitsprofil.

Verursacht wird dies durch die immer starkere Detaillierung der Priifun-
gen, der Wunsch von Politik und Behorden, auch die letzte Ecke eines Le-
benssachverhalts herauszukehren und unter die Lupe zu nehmen. Nichts
soll unentdeckt bleiben. Weil Deutschland im Drang zum Detail Weltspitze
ist und schon der Gesetzgeber das Gebot der Datensparsamkeit nicht be-
achtet, kdnnen diese staatlich gespeicherten Datenmassen iberhaupt ent-
stehen.

Die Diskussion, Personlichkeitsprofile zu verhindern, muss um die Diskus-
sion erweitert werden, wie mit vorhandenen Profilen umzugehen ist. Diese

%7 https://www.bva.bund.de/DE/Services/Behoerden/Verwaltungsdienstleistungen/
Registermodernisierung/Informationen-OeffentlicheStellen/informationen_oeffentlichestellen_node.
html;jsessionid=C6F833F25B5F4A6CED784623A1FCO2CF.intranet232


https://www.bva.bund.de/DE/Services/Behoerden/Verwaltungsdienstleistungen/Registermodernisierung/Informationen-OeffentlicheStellen/informationen_oeffentlichestellen_node.html;jsessionid=C6F833F25B5F4A6CED784623A1FC02CF.intranet232
https://www.bva.bund.de/DE/Services/Behoerden/Verwaltungsdienstleistungen/Registermodernisierung/Informationen-OeffentlicheStellen/informationen_oeffentlichestellen_node.html;jsessionid=C6F833F25B5F4A6CED784623A1FC02CF.intranet232
https://www.bva.bund.de/DE/Services/Behoerden/Verwaltungsdienstleistungen/Registermodernisierung/Informationen-OeffentlicheStellen/informationen_oeffentlichestellen_node.html;jsessionid=C6F833F25B5F4A6CED784623A1FC02CF.intranet232
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Profile werden in Zukunft automatisiert zusammengefihrt, anstelle manu-
ell durch den Antragsteller. Im Gegenzug werden Daten-Domaé&nen nur an
einer Stelle erfasst und gespeichert. Nicht immer ist es dabei erforderlich,
alle Daten zu Ubertragen. Ggf. genligt eine Bestatigung oder eine Summe.
Vor allem muss die Politik lernen, sich auf den Kern einer Aufgabe zu be-
sinnen und mit weniger Daten auszukommen.

Die Bayerische Staatsregierung sieht 2021 in der Antwort auf eine An-
frage der FDP keine Gefahr fiir Personlichkeitsprofile:36®

Um das Recht auf informationelle Selbstbestimmung heute angemessen
zu schiitzen, sollte alles darangesetzt werden, eine Erstellung von Person-
lichkeitsprofilen und die Gefahr der Entstehung des ,gldsernen Blirgers”
zu unterbinden.

Hier setzt das Registermodernisierungsgesetz an: Neben rechtlichen Vor-
kehrungen trifft es MalBnahmen im technischen und organisatorischen Be-
reich, um eine Erstellung von Personlichkeitsprofilen zu verhindern. Ein
wesentlicher organisatorischer Aspekt ist hierbei die Beibehaltung der
dezentralisierten Registerstruktur, wodurch kein neuer zentraler Daten-
bestand geschaffen wird.

Durch Protokollierung, Sanktionierung von Verstéfien mit Freiheitsstra-
fe sowie die Einbindung des Datenschutzbeauftragten werden im Gesetz
effektive Kontrollmafinahmen vorgesehen. Zudem kommt das 4-Corner-
ModellP* bei verwaltungsbereichsiibergreifenden Datenaustauschen zum
Einsatz und lbernimmt eine Ex-ante-Kontrollfunktion. Blirger werden zu-
dem erstmals im sog. Datencockpit Datenfliisse selbst ex-post nachvoll-
ziehen kénnen. Dies erleichtert es ihnen, ihre datenschutzrechtlichen Be-
troffenenrechte geltend zu machen.

38 http://www1.bayern.landtag.de/www/ElanTextAblage_WP18/Drucksachen/Schriftliche%20
Anfragen/18_0016367.pdf

367 Zwischen Consumer und Provider wird jeweils noch ein Gateway als Kontrollinstanz
zwischengeschaltet. Diese priifen die Berechtigung Daten abzufragen bzw. abzugeben.
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5.14.3. Datencockpit

Im Registermodernisierungsgesetz ist ein Datenschutzcockpit®™ festge-
legt. Manchmal wird es auch als Datencockpit bezeichnet. Damit wird eine
Einsichtsmoglichkeit geschaffen, welche der Daten auf Grundlage der ID-
Nummer zwischen offentlichen Stellen ausgetauscht wurden.

In einem weiteren Ausbau konnte der Nutzer dem Datenaustausch jeweils
sein Einverstdndnis erteilen (Consent Management). Am Zentrum fir
Recht und Digitalisierung in Saarbricken wird - gefordert vom Bundesbil-
dungsministerium - an adaptiven Datenschutz-Cockpits geforscht.®”

In der Studie ,Data Driven Government”*’? wird weitergehend vorgeschla-
gen, dass ein zentrales Dashboard zusatzlich die Kommunikationsbezie-
hungen zwischen den Einzelnen und der Verwaltung abbilden konnte.

5.15. Onlinezugangsgesetz

Das 2017 verabschiedete Gesetz zur Verbesserung des Onlinezugangs zu
Verwaltungsleistungen (Onlinezugangsgesetz - 0ZG)*™ verpflichtet Bund,
Lander und Kommunen, bis Ende 2022 ihre Verwaltungsleistungen Ulber
Verwaltungsportale auch elektronisch anzubieten.

Das OZG hat vier Ziele:
e Online-Services: Bis Ende 2022 alle 575 Verwaltungsdienstleis-
tungen online bereitzustellen.

37 https://www.onlinezugangsgesetz.de/SharedDocs/kurzmeldungen/Webs/0ZG/DE/2021/11_
Datenschutzcockpit.html

31 https://www.zrd-saar.de/de/Projekte/DACCORD.html
372 https://negz.org/2022/03/01/4-negz-kurzstudie

373 http://www.gesetze-im-internet.de/ozg


https://www.onlinezugangsgesetz.de/SharedDocs/kurzmeldungen/Webs/OZG/DE/2021/11_Datenschutzcockpit.html
https://www.onlinezugangsgesetz.de/SharedDocs/kurzmeldungen/Webs/OZG/DE/2021/11_Datenschutzcockpit.html
https://www.zrd-saar.de/de/Projekte/DACCORD.html
https://negz.org/2022/03/01/4-negz-kurzstudie/
http://www.gesetze-im-internet.de/ozg/
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e Portalverbund: Die Portale von Bund und Landern werden zu
einem gemeinsamen Portal verbunden.®

e Nutzerkonten: Ein Konto geniigt fir den gesamten Leistungsab-
ruf im Portalverbund.

e Standards: Der Bund erhalt die Mdoglichkeit, Standards wie
Schnittstellen und Sicherheitsvorgaben zu schaffen.

Die 575 Verwaltungsleistungen, sog. 0ZG-Leistungen, gliedern sich in rund
4.600 Einzelleistungen (Prozesse) auf.

Beispiel fur ein Leistungsbiindel ist der Bewohnerparkausweis: Einzelne
Leistungen daraus sind Neuantrag mit Erteilung, Verlangerung, Ersatz-
ausstellung, Ersatz wegen Verlust, Adressanderung und Kennzeichenan-
derung.

[ L L[/ ]]
[ [ ]
0Z6G- Regelung + Regelung Bund, Vollzug Regelung und Vollzug
Leistungen Vollzug Bund Land / Kommunen Land / Kommunen
575 Vergahren miissen bis Ende Fir etwa 115 der Leistungen ist GroBter Teil Leistungen in Bei etwa 90 Leistungen
2022 online umgesetzt werden der Bund sowohl fiir Regelung Regelungskompetenz des Regelungs- und
als auch Vollzug zustanding Bund, Vollzug bei Landern und Vollzugskompetenz bei
Kommunen Landern und Kommunen

Verteilung der 0ZG-Leistungen auf die foderalen Ebenen®”

80% der 575 Leistungen werden durch Kommunen und Lander erbracht,
die anderen 20% durch den Bund. Deshalb gibt es neben dem 0ZG-Digitali-
sierungsprogramm ,Bund”eineigenes Programm ,Foderal”.37

374 https://www.onlinezugangsgesetz.de/Webs/0ZG/DE/themen/ozg-infrastruktur/portalverbund/
portalverbund-node.html

5 https://leitfaden.ozg-umsetzung.de/display/0ZG/2.1+Verwaltungsleistungen+im+Sinne+des+0ZG

37 https://www.onlinezugangsgesetz.de/Webs/0ZG/DE/themen/digitalisierungsprogramm-foederal/
foederal-node.html


https://leitfaden.ozg-umsetzung.de/display/OZG/2.1+Verwaltungsleistungen+im+Sinne+des+OZG
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Im Rahmen des 0ZG zu
digitalisierende Leistungen

~575

-115 Typ 1
Typ 2/3'
Typ-4/5

Beschreibung

Bundesgesetzlich geregelt, Vollzug durch Bundesbehdrden, z.B.
- Visaerteilung und -verléngerung

- Arbeitslosengeld |

- Ein- und Ausfuhrgenehmigung

Bundesgesetzlich geregelt, Vollzug durch Lénder, z.B.
- Elterngeld

- Ab- und Ummeldung

- Mutterschutz

Landesrechtlich geregelt und vollzogen beziehungsweise
Teil der kommunalen Selbstverwaltung, z.B.

- Kindertagesbetreuung

- Baugenehmigung

1 Typ 2 = ohne Abweichungsrecht der Lander, Typ 3= mit Abweichungsrecht

Die verschiedenen Umsetzungsebenen des 0ZG-Katalogs®”’

Die OZG-Leistungen sind lberdies in 35 Lebens- und 17 Unternehmens-
lagen gebiindelt sowie 14 Ubergeordneten Themenfeldern zugeordnet.

Bezeichnung Bewohnerparkaus- Entgeltgenehmigung
weis
Themenfeld Mobilitat & Reisen Forschung &
Forderung
Lebens-/Geschafts- Kfz-Besitz Zulassung und Antrage
lage im Bereich Finanzen
Umsetzungsprojekt Parken/Verkehrs- -
fuhrung
Federfihrendes Baden-Wiirttemberg  Bayern
Bundesland

Zwei Beispiele fiir die Zuordnung von 0ZG-Leistungen

377 https://www.it-planungsrat.de/fileadmin/it-planungsrat/der-it-planungsrat/fachkongress/
fachkongress_2018/Tag1_ITPLR_DigPro_Buerger_Top500.pdf


https://www.it-planungsrat.de/fileadmin/it-planungsrat/der-it-planungsrat/fachkongress/fachkongress_2018/Tag1_ITPLR_DigPro_Buerger_Top500.pdf
https://www.it-planungsrat.de/fileadmin/it-planungsrat/der-it-planungsrat/fachkongress/fachkongress_2018/Tag1_ITPLR_DigPro_Buerger_Top500.pdf
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14 Themenfelder™

e Arbeit & Ruhestand

e Bauen & Wohnen

e Bildung

e Ein- & Auswanderung

e Engagement & Hobby

e Familie & Kind

e Forschung & Forderung
e Gesundheit

e Mobilitat & Reisen

o Querschnittsleistungen
e Recht & Ordnung

e Steuern & Zoll

e Umwelt

e Unternehmensfiihrung & -entwicklung

Die Umsetzung der Themenfelder wurden unter den Bundeslandern auf-
geteilt. Ein bis zwei Lander sind dabei jeweils federfihrend tatig, andere
Lander unterstiitzen. Zugleich ist ein Bundesministerium zugeordnet.

Der Freistaat Bayern ist bei dem Themenfeld ,Forschung & Forderung”
federfihrend und bei dem Themenfeld ,Bauen & Wohnen" mitarbeitend
beteiligt. In beiden Fallen ist das Bundesministerium des Innern und fir
Heimat (BMI) das zustidndige Bundesressort.

%78 https://informationsplattform.ozg-umsetzung.de


https://informationsplattform.ozg-umsetzung.de/
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Die Umsetzung der OZG-Leistungen erfolgt in 14 Themenfeldern
Stand: 18.02.2022

Themenfeld Bund Ubergreifende Koordination [FF/MA] Themenfeld Bund Ubergreifende Koordination
Arbeit& Ruhestand  [ITUES B NWIFF) B HE MA) BMG & nLFF)

5 omviee) B OBY(MA) B HE(MA)
M HH (M) ) RP (MA)

@ HE(FF) & BWIFF)

Bauven & Wohnen

EMI Mebilitit & Reisan EMDY

i A BE(FF) W BB(MA] T HH (MA)
Bildung: EMEF W STIFF) B NWIMA) Querschnittslaistungen Q=R B T

Ein- & . . ki BMI 55 SN (FF)
} ) MW {MA) 7
Auswanderung AnlBML W ppire) @ HEMA) TR W Fachth Ordnung EMI
s BMI KSV(FF) T80 W (FF) Stausrm B Zall gME @ HEGR B THMA)
3 SHIFF) @ RPIFF) B NWIMA)
i § HB(FF) HE (MA]) Urnwealt

Familie & Kind BMFSFI [ ] ] BMLV A

i j HB(MA) TR Nw (M)

hung & eriFm B SN IMA Unternahmensfiihrung M HH(FFl @ HEB(

- i s &-entwicklung BMWK ey 1 (MA)

FF = Federhdhrung; MA = Mitarbeit

Die Arbeitsteilung der 0ZG-Themenfelder; Bildzitat®”

Fur die Digitalisierung von Verwaltungsleistungen hat das Innenminis-
terium in einem Servicestandard 19 Qualitatsprinzipien definiert.*® Er-
ganzend hat der Normenkontrollrat ein Servicehandbuch veréffentlicht.®®’
Auch der 0ZG-Leitfaden unterstiitzt die Umsetzung.%?

Die ,Leitlinie fur Informationssicherheit in der o6ffentlichen Verwaltung”
des IT-Planungsrates aus dem Jahr 2013 sowie der IT-Grundschutz des
Bundesamts fir Sicherheit in der Informationstechnik (BSI) bilden die
Grundlage fiir die IT-Sicherheit. Die IT-Sicherheitsverordnung Portalver-
bund®® (ITSiV-PV) werden die Sicherheitsstandards fiir den Portalverbund
und die daran angeschlossenen IT-Komponenten konkretisiert.®* Penetra-

39 https://www.onlinezugangsgesetz.de/Webs/0ZG/DE/themen/digitalisierungsprogramm-foederal/
themenfelder/themenfelder-node.html

30 https://www.onlinezugangsgesetz.de/Webs/0ZG/DE/grundlagen/servicestandard/servicestandard-
node.html

%1 https://servicehandbuch.de
%2 https://leitfaden.ozg-umsetzung.de
33 http://www.gesetze-im-internet.de/itsiv-pv/index.html

¥4 https://dip.bundestag.de/vorgang/digitale-verwaltung-stand-und-zukunft-des-onlinezugangsgesetzes-
einschlieBlich-eid-verfahren/289753 » Frage 3


https://leitfaden.ozg-umsetzung.de/
http://www.gesetze-im-internet.de/itsiv-pv/index.html
https://dip.bundestag.de/vorgang/digitale-verwaltung-stand-und-zukunft-des-onlinezugangsgesetzes-einschließlich-eid-verfahren/289753
https://dip.bundestag.de/vorgang/digitale-verwaltung-stand-und-zukunft-des-onlinezugangsgesetzes-einschließlich-eid-verfahren/289753
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tiontests sind nach drei Jahren oder gréferen Anderungen zu wiederholen.
Das Konzept einer Continuous Delivery wird damit nicht abgebildet.

Im Reifegradmodell zum OZG ist eine vollstdndige Digitalisierung erst ab
Stufe 3 gegeben. In der Stufe 4 greift das Modell das Once-Only Prinzip auf.

0
Das

Reifegradmodell

Die Once-Orily-
Breantragung ist online
miglich, bei der Daten
und Machiweise aus

Registern dex
T— Die Oinline-Leistung Verwallung abgerufen
. . kann einschlieflich werden kinnen (statt
alker Machweise durch Hutzesinmen und
0 g - . vollstandig digital Nutzer eingereicht]
Eine Online-Beantragung ist abgewickelt werden.
grundsitzlich mglich. e
- = Hachweise kinnen regelmisig digital zugestell
— nach nicht onfine dbermittelt
werden
Die Leistungsbeschreibung ist

online verfigbar und das PDF
— steht als Download zum
Ausdruck zur Verfligung
Keine Informationen

online verfiighar

0ZG Reifegradmodell; Bildzitat®®®
Mit einem eigenen Logo 0ZG will man das Gesetz als Marke etablieren.

Die Koalition vereinbarte 2021: ,Der Bund schafft die Voraussetzungen,
dass das 0ZG in den Kommunen erfolgreich und praktikabel umgesetzt
werden kann.” %7 Die Kommunen tragen die Hauptlast der Verwaltungs-
leistungen. Hier entscheidet sich nicht nur, ob das 0ZG gelingt, sondern die
Digitalisierung der offentlichen Verwaltung an sich.

%5 https://leitfaden.ozg-umsetzung.de/display/0ZG/2.2+Digitale+Services+im+Sinne+des+0ZG

36 https://www.onlinezugangsgesetz.de/Webs/0ZG/DE/service/ozg-logo/ozg-logo.html

®7 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 129


https://leitfaden.ozg-umsetzung.de/display/OZG/2.2+Digitale+Services+im+Sinne+des+OZG
https://www.onlinezugangsgesetz.de/Webs/OZG/DE/service/ozg-logo/ozg-logo.html
https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
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In Planung

66

Go-Lives
(Weiterentwicklung in
Ausbaustufen)

86

In Umsetzung

200

Quelle: 0ZGDB, Datenstand: 08/202238

Nachdem zunachst 500 Mio. Euro fiir das 0ZG-Projekt beschlossen waren,
wurden mit dem Corona-Konjunkturpaket zusatzlich 3 Mrd. Euro zur Be-
schleunigung des Projekts bereitgestellt. Bis Ende 2022 erfolgte nur eine
rudimentare Umsetzung. Der Bundesrechnungshof stellte 2021 fest, dass
es fiir die Umsetzung am Personal fehlt.%®?

Die EU hat 2018 mit Single Digital Gateway” (SDG) ein dem 0ZG ver-
gleichbares Konzept auf den Weg gebracht. Folgerichtig wird SDG in
Deutschland durch das 0ZG abgedeckt.?' SDG soll bis Ende 2023 in der
EU umgesetzt sein. Es wird erwartet, dass Deutschland nicht terminge-
recht fertig wird.

¥8 https://dashboard.ozg-umsetzung.de

¥ https://www.bundesrechnungshof.de/SharedDocs/Downloads/DE/Berichte/2021/umsetzung-des-o0zg-
in-den-ressorts-volltext

30 https://eur-lex.europa.eu/eli/reg/2018/1724
¥ https://www.onlinezugangsgesetz.de/Webs/0ZG/DE/grundlagen/info-sdg/info-sdg-node.html


https://dashboard.ozg-umsetzung.de/
https://eur-lex.europa.eu/eli/reg/2018/1724
https://www.onlinezugangsgesetz.de/Webs/OZG/DE/grundlagen/info-sdg/info-sdg-node.html
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5.15.1. Nachnutzungsmodelle

Ein Bundesland kann anderen Bundeslandern und dessen Kommunen ei-
gene Dienste anbieten. Vergaberechtlich miisste eine Ausschreibung erfol-
gen und von jeder der 11.000 Kommunen in Deutschland fiir jede der rund
600 OZG-Leistungen ein eigener Vertrag mit einem Anbieter geschlossen
werden. Zur Vereinfachung sind verschiedene Koordinationsverfahren ent-
wickelt worden.

Diese werden als Nachnutzungsmodell bezeichnet. In der Informatik gibt
es mit der Wiederverwendung ein dhnliches Modell. Nachnutzung meint
Ublicherweise eine Umwidmung, etwa eine Industriehalle, die in eine Sport-
halle umgewidmet wird. Nachnutzung nach dem O0ZG meint eine Mitnut-
zung von Arbeitsergebnissen durch andere Lander und Kommunen, die an
der Umsetzung nicht unmittelbar beteiligt waren. Bund, Lander und Kom-
munen teilen Informationen, Entwicklungen oder fertige digitale Losungen
miteinander, was eine Eigenentwicklung entweder deutlich erleichtern soll
oderim besten Fall sogar ganzlich unnétig macht.®%

In der Nachnutzung sind bislang vier Typen relevant:

e FIM-basierte Eigenentwicklung: Aufbauend auf den FIM-Stan-
dards entwickelt ein Bundesland oder eine Kommune eine eige-
ne Software.

e Software mit dezentraler Nachnutzung: Ein Bundesland entwi-
ckelt die Software, die in den Rechenzentren der Kommunen de-
zentral eingesetzt wird.

e Einer fiir alle (EfA): Einer entwickelt und betreibt die Software,
an die sich Kommunen anschlieBen kdnnen (Software as a Ser-
vice).

e Zentrale Cloud: Der Bund entwickelt und betreibt die Software,
jede Kommune kann (oder muss) sich anschlieBen. Dieses Mo-
dell wird in Deutschland aufgrund der foderalen Struktur nicht
praktiziert.

¥2 https://www.onlinezugangsgesetz.de/Webs/0ZG/DE/grundlagen/nachnutzung/nachnutzung-node.htmtl


https://www.onlinezugangsgesetz.de/Webs/OZG/DE/grundlagen/nachnutzung/nachnutzung-node.html
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Die verschiedenen Modelle der Nachnutzung.®”

Es haben sich mehrere konkrete Nachnutzungssysteme entwickelt. Neben
der eingangs beschriebenen klassischen direkten Verwaltungsverein-
barung sind dies die Nachnutzungsmodelle NRW, EfA mit FIT-Store und
govdigital. Der IT-Planungsrat strebt ein ganzheitliches Nutzungsmodell
an®*, was sich allerdings vergaberechtlich als schwierig erweist®. Das
0ZG und die Nachnutzung drohen, ein Instrument fir die Bildung eines
Kartells und Oligopols zu werden.

So schrieb der AKDB-Vorstandsvorsitzende Rudolf Schleyer in der FAZ%:
+Augenblicklich ist es moglich, dass ein Land mit Bundesmitteln beim
landeseigenen IT-Unternehmen Software entwickeln l&sst, die sich das IT-
Unternehmen nach 2022 von allen Kommunen lber Wartungs- und Pfle-
geentgelte (weiter-)finanzieren ldsst. Nebenbei hat ein IT-Unternehmen
mit bundesfinanzierten EfA-Diensten gegentiber all seinen Mitbewerbern

¥ https://www.onlinezugangsgesetz.de/Webs/0ZG/DE/grundlagen/nachnutzung/nachnutzung-node.html
¥4 https://www.it-planungsrat.de/beschluss/beschluss-2021-39
¥5 https://www.it-planungsrat.de/beschluss/beschluss-2021-38

8 https://www.akdb.de/newsroom/news/so-wird-das-einer-fuer-alle-prinzip-ein-erfolg


https://www.onlinezugangsgesetz.de/Webs/OZG/DE/grundlagen/nachnutzung/nachnutzung-node.html
https://www.it-planungsrat.de/beschluss/beschluss-2021-39
https://www.it-planungsrat.de/beschluss/beschluss-2021-38
https://www.akdb.de/newsroom/news/so-wird-das-einer-fuer-alle-prinzip-ein-erfolg/

Biirger und Staat 201

einen erheblichen Wettbewerbsvorteil - im Extremfall wird es zum Mono-
polisten, weil kein nach betriebswirtschaftlichen Grundsatzen gefiihrtes
Unternehmen gegen mit Steuermitteln durchfinanzierte Gegenangebote
antreten wird.”

In der im Kapitel Gber ,Gewaltenteilung” bereits erwdhnten Studie®’” wird
stattdessen die Leitidee einer ,Digitalen Gewaltenteilung” entwickelt und
Kriterien zur rechtlichen Abgrenzung staatlicher wie privatwirtschaftlicher
Entfaltungsmoglichkeiten auf dem Markt der IT-Herstellung und IT-Ser-
vices aufgezeigt.

Grundansatz muss sein, dass der Staat Rahmenbedingungen fir Wettbe-
werb schafft und sich selbst auf Standards, Qualitatssicherung und hoheit-
liche Aufgaben konzentriert.

5.15.1.1. Einer fiur Alle

Im Nutzungsmodell Einer fiir Alle (EfA] entwickelt und betreibt ein Bun-
desland eine OZG-Leistung und andere konnen sie mitnutzen. Der FIT-
Store3”® soll diesen Austauschprozess vereinfachen und standardisieren.
Er wurde im Auftrag des IT-Planungsrates 2020 konzipiert und kann seit
dem 2. Quartal 2021 genutzt werden.

EfA-Dienste missen Anforderungen u.a. zu Organisation, Recht, Oberfla-
chengestaltung, Fachlogik, Nutzerkonto, Datenaustauschstandard, Trans-
port und Routing erfiillen.* Bei bis zu 16 Teilnehmern kdnnen die Ver-
bindungen direkt erfolgen, bei gréeren Teilnehmerzahlen kommt das
Deutsche Verwaltungsdiensteverzeichnis (DVDV)“®? des IT-Planungsrats
zum Einsatz. Die Losungen missen zwischen den beteiligten Landern ab-

¥7 https://www.tum-cdps.de/wp-content/uploads/2020/06/13-Heckmann-Digitale-Gewaltenteilung-2016.
pdf

8 https://www.fitko.de/fit-store

39 https://www.onlinezugangsgesetz.de/SharedDocs/downloads/Webs/0ZG/DE/EfA/efa-
mindestanforderungen.pdf

40 http://www.dvdv.de


https://www.tum-cdps.de/wp-content/uploads/2020/06/13-Heckmann-Digitale-Gewaltenteilung-2016.pdf
https://www.tum-cdps.de/wp-content/uploads/2020/06/13-Heckmann-Digitale-Gewaltenteilung-2016.pdf
https://www.fitko.de/fit-store
https://www.onlinezugangsgesetz.de/SharedDocs/downloads/Webs/OZG/DE/EfA/efa-mindestanforderungen.pdf
https://www.onlinezugangsgesetz.de/SharedDocs/downloads/Webs/OZG/DE/EfA/efa-mindestanforderungen.pdf
https://www.itzbund.de/DE/itloesungen/standardloesungen/dvdv/dvdv.html
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gestimmt werden und in den verschiedenen Online-Dienst bereitgestellt
werden. Auch sind die Hersteller der Fachverfahren einzubinden.

Die Finanzierung der Projekte erfolgt bei multilateralen Verwaltungsab-
kommen in Deutschland haufig nach dem Konigsteiner Schlissel. Der FIT-
Store soll nach dem offentlichen Preisrecht®’ nutzungsabhéangig erfolgen.
Initial hat der Bund eine milliardenschwere Anschubfinanzierung bereit-
gestellt, die Uber das jeweilige federfihrende Ministerium verteilt wird.

Durch EfA misste eine Gemeinde neben der eigenen IT die Cloudsysteme
von 16 Bundeslandern und dem Bund nutzen - eine hybride Multi-Cloud.
Eine solche Struktur gilt in der Privatwirtschaft als herausfordernd.*2 In
Bayern soll die neu gegriindete Anstalt des offentlichen Rechts BayKom-
mun AGR als Mittler fungieren.“®

5.15.1.2. govdigital

Die 2019 gegriindete Genossenschaft govdigital*® erhielt im Oktober 2021
den Auftrag zum Aufbau eines anbieteroffenen, digitalen Marktplatzes*®.
Dieser Marktplatz*® soll eine Weiterentwicklung des FIT-Stores der FITKO
werden.*

5.15.1.3. Nachnutzungsmodell NRW

Im kartellartigen Nachnutzungsmodell NRW soll ein Intermediar (Kom-
munalvertreter oder IT-Dienstleister wie die AKDB] fiir jedes Bundesland

41 https://www.gesetze-im-internet.de/preisv_30_53/PreisV_30_53.pdf
“02 https://digitalplan.bayern/bayern/de/flexPrjList/57903/project/26

403 https://www.cloudcomputing-insider.de/harte-zeiten-fuer-die-multi-cloud-a-
bd442708a5f3eb1c2afd455934615bea

4% https://www.govdigital.de

405 https://www.it-planungsrat.de/beschluss/beschluss-2021-39
% https://mp.govdigital.de

“7 https://www.fitko.de/fit-store


https://www.gesetze-im-internet.de/preisv_30_53/PreisV_30_53.pdf
https://www.govdigital.de/
https://www.it-planungsrat.de/beschluss/beschluss-2021-39
https://mp.govdigital.de/
https://www.fitko.de/fit-store

Biirger und Staat 203

die Vertragsbeziehungen konzentrieren und mit den anderen Intermedia-
ren Vereinbarungen treffen. In diesem Nachnutzungsmodell sorgt eine In-
teroffentliche Vereinbarung (I0V) fiir den Rahmen, innerhalb dessen dann
die konkreten Kooperationsvereinbarungen der Intermedidren getroffen
werden. Der Intermediar trifft schlieSlich Rahmenvereinbarungen mit sei-
nen Kommunen, so dass im letzten Schritt der Einzelabruf der Leistung
ermoglicht wird.

5.15.1.4. Foderales Informationsmanagement

Das Foderales Informationsmanagement (FIM)*® ist ein Baukasten der
FITKO und umfasst drei Bausteine:

e Leistungen: Strukturierte textliche Beschreibung der Verwal-
tungsleistungen, u.a. der gesetzlichen Grundlage, zustandige
Stelle, erforderlichen Unterlagen, Kosten und Formulare. Bau-
steinbetreiber ist Sachsen-Anhalt.

e Datenfelder: Allgemeingiiltige Definition der Datenfelder wie
Name, Adresse und Geburtsdatum mit hierarchischer Struktu-
rierung. Bausteinbetreiber ist Niedersachsen.

e Prozesse: Beschreibung des Ablaufs sowie der erforderlichen
Bearbeitungs- und Prifschritte, die rechtlich vorgegeben sind.
Die Prozessmodelle werden mit BPMN visualisiert. Bausteinbe-
treiber ist Mecklenburg-Vorpommern.

Zusammengefasst ist eine FIM-Leistung das Ergebnis eines Verwaltungs-
prozesses, der u.a. Datenfelder bearbeitet.

“%8 https://fimportal.de


https://fimportal.de/
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Jeder Baustein hat grundsatzlich diesen Aufbau: Katalog, Bibliothek und Baukasten. Grundlage sind die

Baukasten, aus denen dann jeweils die Bibliothek aufgebaut ist. Quelle: FIM

Die Bundesredaktion ist beim Bundesinnenministerium angesiedelt und
erstellt die Stammprozesse, Stammdatenschemata und Stammtexte. Die
Landesredaktionen transferieren die Ergebnisse des Bundes und erganzen
landesspezifische Inhalte.

Die Fachgruppe FIM (FG FIM] ist ein Bund-Lander Gremium, dass die Be-
schlisse zu FIM fasst. Der Vorsitz wechselt regelmafig. Zu den Bausteinen
.Leistungen” und ,Datenfelder” gibt es jeweils Unter-Fachgruppen.

Die Redaktionssysteme bestehen aus einem Repository und einem Editor
jeweils fur jeden Baustein (XProzess, XDatenfelder, XZuFi). Fir die Model-
lierung werden Werkzeuge wie Adonis und Aris verwendet.

Die FIM-Datenstrukturen sind wertvoll, wenn auch etwas hausbacken,
ohne europaische und internationale Anbindung, und nicht durchgangig
von der Gesetzgebung bis zur Programmierung formalisiert integriert. Aus
der FDP-Bundestagsfraktion kommt der erganzend Vorschlag, durchgan-
gig Fair Digital Objects einzusetzen.
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Fair Digital Objects

Die FDP-Bundestagsabgeordneten Maximilian Funke-Kaiser, di-

gitalpolitische Sprecher der FDP-Bundestagsfraktion, und Volker

Redder, FDP-Obmann im Ausschuss fir Digitales, schlagen ein fle-

xibles Datenmodell vor, um die heterogene Landschaft der Daten-

strukturen zu konsolidieren.*”? Als Grundlage wollen sie die im For-
schungsumfeld propagierten Fair Digital Objects*'® (FDO) nutzen, die
nach dem FAIR-Prinzip aufgebaut sind:

» Findable (Auffindbarkeit): (Meta-)Daten werden mit einem welt-
weit eindeutigen und persistenten Identifikator versehen sowie
mit Metainformationen angereichert und registriert.

e Accessible (Zuganglichkeit): Die Daten sind liber ein universelles
Kommunikationsprotokoll einschlief3lich Authentifizierungs- und
Autorisierungsverfahren zuganglich.

o Interoperable (Interoperabilitat): Die Sprache zur Wissensrepra-
sentation ist einheitlich und formalisiert.

e Reusable (Wiederverwendung): Meta-)Daten sind mit Attributen
beschrieben, die Urheberschaft ist dargelegt und zugehorige Da-
tennutzungslizenzen sind veroffentlicht.

Im Fair Digital Objects Forum*'' sind mehrere Arbeitsgruppen or-

ganisiert.

Das im Koalitionsvertrag vorgesehene Dateninstitut‘'? soll die Ver-

fahren koordinieren und die Datenwertschopfung voranbringen.

5.15.1.5. Nachnutzungsmodell Spezifikation

Zwischen dem Gesetz als Grundlage des Verwaltungshandelns und der
Programmierung einer Software steht ein Konzept. In der IT-Branche

49 https://t.co/KEXrSI19Gjc
410 https://www.go-fair.org
4" https://fairdo.org

“12 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 17
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spricht man von Requirement Engineering (Anforderungserhebung) und
Business Analyse. Das Ergebnis ist die Spezifikation mit der fachlichen
und technischen Beschreibung des geplanten Systems.

Typischerweise liegt diese Spezifikation neben einer textlichen Beschrei-
bung auch als grafisches Geschaftsprozessmodell in der Notation von UML
bzw. BPMN vor. Die Erarbeitung dieser Spezifikation in einem komplexen
Umfeld ist meist aufwendiger als die konkrete Umsetzung in Software. Im
offentlichen Bereich unterliegt die Spezifikation meist dann einem Ande-
rungsbedarf, wenn sich die gesetzliche Grundlage andert. Sie hat gegen-
Uber der Privatwirtschaft den Vorteil einer langeren Unveranderlichkeit.

Im Rahmen vom Foderales Informationsmanagement (FIM)'® werden die
Verwaltungsleistungen definiert, die Datenfelder vereinheitlicht und die
Prozesse standardisiert. Dies ware eine Basis fur eine klare Spezifikation,
auch wenn noch vieles fehlt.

Der Weg zu einer zumindest teilautomatisierten Generierung der Software
ware nach der Realisierung relativ kurz. Entsprechende Systeme aus dem
Bereich Low-Code versprechen eine massive Reduzierung bei der Soft-
wareerstellung um 70%-90%. Vorteilhaft sind im Verwaltungsbereich vor
allem modellbasierte Low-Code-Systeme, die auf einem fachlichen Modell
aufbauen. Auf Basis dieser Modelle, bestehend aus Datenstrukturen, Pro-
zessen, Schnittstellen und Interface-Design, erzeugen Low-Code-Systeme
entweder ablauffahige Software oder fihren die Modelle direkt in entspre-
chenden Interpretern aus.

Im foderalen Sektor mit rund 11.000 Kommunen in Deutschland ist die
Vielfalt unterschiedlicher Verwaltungsablaufe fiir dieselbe Angelegen-
heit leider hoch. Uber die Jahrzehnte haben sich kleinteilige Eigenheiten
herausgebildet, die das EfA-Prinzip untergraben. Deren Konsolidierung
ist tiberfallig. Uber eine gemeinsame Spezifikation unter Beteiligung der
kommunalen Ebene ware dies maoglich.

43 https://fimportal.de
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Modellbasierte Entwicklung im offentlichen Bereich

Elster

Bei Elster kommt eine Doméanensprache als auch eine modellba-
sierte Entwicklung zum Einsatz. Im Mai 2020 verfligte Elster lber
0,5 Mio. Zeilen manuell erstellten Code sowie 18 Mio. Zeilen auto-
matisiert generierten Code.*'

Modul-F

Hamburg lasst seit 2022 mit Bundesmitteln durch das Softwarehaus
mgm den Modulbaukasten Modul-F*"> entwickeln, der nach dem
Prinzip ,Low-Code” die Softwareentwicklung beschleunigen soll.

0ZG-Hub

Der 0ZG-Hub*'® ermdglicht es, Prozesse und Formulare aus vorge-
fertigten Bausteinen zusammenzufiigen. Prozessbausteine kdnnen
beispielsweise Bezahlmodule oder Nutzenkonten sein. Hosting und
Betrieb erfolgen zentral Uber eine Plattform. Den Prototypen ent-
wickelte 2021 das Unternehmen Seitenbau” und wird von Sachsen
und Baden-Wiirttemberg getragen.

Der Wert der Spezifikationen wird bislang unterschatzt und in den Nach-
nutzungsmodellen der Fokus auf die lauffahige Software gelegt. Eine ge-
meinsame Spezifikation aller Verwaltungsleistungen, nach einem einheit-
lichen Schema erstellt, wiirde zwischen Gesetz und Software zum Nutzen
aller Beteiligter vermitteln. Wir hatten mehr Freiheitsgrade in der Umset-
zung: OZG durch 0ZG-eigene Verfahren, durch die Fachverfahren selbst
oder durch Dritte. Wir konnten anstelle einer biirokratischen Organisation
wettbewerbliche Strukturen etablieren.

414 https://negz.org/publikation/digitalisierung-der-gesetzgebung-zur-steigerung-der-digitalen-
souveraenitaet-des-staat/ » NEGZ-Kurzstudie 19

“5 https://www.onlinezugangsgesetz.de/Webs/0ZG/DE/themen/foederale-architektur/modul-f/modul-f-
node.html

416 https://www.ozg-hub.de

47 https://www.seitenbau.com/blog/ozg-hub-kommune21
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Das 0ZG hat die beiden Wurstenden angepackt, die Online-Formulare und
den zugehorigen Programmcode. Der Fokus liegt auf der Produktion von
Code und fertigen Anwendungen. Dies zieht sich durch die Gedankenwelt
im Bereich E-Government und besonders dem 0ZG. Sie atmet den Geist
von 1971, als die Programmierwerkstatten fir die 6ffentliche Verwaltung
ihren Anfang nahmen. Der Wandel der zentralen Aufgabenstellung von
der Programmierung zur Integration und von der Produkterstellung zum
Komplexitaitsmanagement steht seit mindestens zwanzig Jahren an.

Das hier vorgeschlagene Nachnutzungsmodell ,Spezifikation” ist ein Ele-
ment auf dem Weg zur Harmonisierung und Integration.

Forderungen

e FIMist fachlich-technischer Unterbau fiir die Softwareentwick-
lung im offentlichen Bereich. FIM wird zur Spezifikationsgrund-
lage fir offentliche Verwaltungsvorgange ausgebaut.

e FIMwird als offener Standard rechtlich freigegeben.

e Die FIM-Datenstrukturen werden in Fair Digital Objects (FDO)
eingebettet. Weiterhin werden sie mit der Registermodernisie-
rung harmonisiert.

e Die Bundesredaktion und FIM-Geschéftsstelle erhalten den Auf-
trag und die Mittel fir die europaische und internationale Zu-
sammenarbeit, insbesondere vor dem Hintergrund SDG, aber
auch anderen Normierungen wie UN/EDIFACT.

¢ Die Weiterentwicklung von FIM erfolgt &ffentlich. Nicht nur die
offentliche Hand wird beteiligt, sondern auch die Birgerschaft.

e Der Gesetzgeber beachtet bei der Gesetzesentwicklung deren
digitale Umsetzung. Der Digital-Check und das Nachnutzungs-
modell ,Spezifikation” werden als Bindeglied zwischen Gesetz
und Code institutionalisiert.

e FIM/FDO wird als Grundlage fiir die modellbasierte Software-
entwicklung ausgebaut. Dazu gehoren Domanensprachen, for-
malisierte Prozessmodelle und Modellwerkzeuge (z.B. Editor).

e Die modellbasierte und deskriptive Entwicklung wird fiihrender
Mechanismus zur Umsetzung vom Gesetz in Software.
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5.15.2. Harmonisierung

Das Thema Harmonisierung findet sich in diesem Buch an verschiedenen
Stellen. Es ist eine Aufgabe, die besonders in Deutschland relevant ist. Die
ausgepragte Gewaltenteilung in vielen Bereichen, verbunden mit Inten-
sivbirokratie, leisten einer Zersplitterung Vorschub. Diese auseinander-
treibenden Krafte missen wieder eingefangen werden. Die Digitalisierung
ist umso wirtschaftlicher und erfolgreicher, je standardisierter sie ist und
Skaleneffekte nutzen kann.

Dies kollidiert allerdings haufig mit dem Eigenleben der jeweiligen Fach-
domane und den zugehorigen Amtern und Gesetzen. Deshalb schlug bei-
spielsweise 2021 der Nationale Normenkontrollrat (NKR) zur Harmonisie-
rung den modularen Einkommensbegriff'® vor. Dieser Vorschlag hat auch
Eingang in den Koalitionsvertrag 2021 gefunden: ,Gemeinsam mit den
Landern wollen wir dafiir den Einkommensbegriff bis Mitte 2023 in allen
Gesetzen harmonisieren.”*'? Dies war bereits im Koalitionsvertrag 1994 vor
dem Hintergrund des Biirgergelds ein Thema. Hier sollte eine Kommission
Vorschlage ,zur Harmonisierung der verschiedenen Einkommensbegriffe
geben." 2

Der IT-Planungsrat zieht den Kreis weiter und fordert: ,Insbesondere auch
fir die Umsetzung des ,,Once-Only”-Prinzips im Kontext der Registermo-
dernisierungistdie Harmonisierung von Rechtsbegriffen unumganglich.”4*
Im Juni 2022 beschloss der IT-Planungsrat, die Initiative des Bundesminis-
teriums der Finanzen fur ein agiles Projekt ,Datenaustauschverfahren und
Einkommensbegriff” zu unterstiitzen.

Dies ist die Harmonisierung auf der inhaltlichen Ebene. Mit FIM besteht
eine vereinheitlichte Liste der Datenfelder. Es ware erganzend zur inhalt-

48 https://www.normenkontrollrat.bund.de/Webs/NKR/SharedDocs/Downloads/DE/Gutachten/2021-
digitale-verwaltung-braucht-digitaltaugliches

49 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 100

420 https://www.kas.de/upload/ACDP/CDU/Koalitionsvertraege/Koalitionsvertrag1994.pdf » Seite 24

“21 https://www.it-planungsrat.de/beschluss/beschluss-2021-34


https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
https://www.kas.de/upload/ACDP/CDU/Koalitionsvertraege/Koalitionsvertrag1994.pdf
https://www.normenkontrollrat.bund.de/nkr-de/digitalisierung

210 Masterplan Digitales Bayern

lichen Harmonisierung sinnvoll, die Verbindung zwischen Gesetz und FIM
schon als Gesetzgeber herzustellen. Eine Moglichkeit hierzu kdnnte eine
Annotation in Gesetzen mit den IDs der FIM-Datenfelder sein. Hierzu ein
Beispiel aus dem Bundesmeldegesetz (BMG):

§2 (1) Die Meldebehdrden haben die in ihrem Zusténdigkeitsbereich wohn-
haften Personen®0082 [Einwohner) zu registrieren, ...

660000082 ist die ID in FIM fiir eine natiirliche Person. Hier wurde der Be-
griff Person dem FIM-Datenfeld durch entsprechende Annotation zuge-
ordnet. Die FIM-Liste bietet dem Gesetzgeber die Chance, technisch eine
Harmonisierung von Rechtsbegriffen zu organisieren. Beispielhaft wird
aus einem ,Antragsteller” eine ,antragstellende Person”, was sich auf dem
Begriff der Person abstitzt. Die FIM-Konformitat gilt im besonderen Maf3e
fur die Modernisierung der Register als auch der zugrundeliegenden Ge-
setze. Once Only beginnt mit dem Gesetz.

Um die Licke zwischen Gesetz und Vollzug zu reduzieren, ist die konsis-
tente Verwendung von Begriffen in Gesetzestexten Voraussetzung. In der
Studie ,Vollzugsorientierte Gesetzgebung durch eine Vollzugssimulations-
maschine”*?2 wird eine Simulation des Gesetzesvollzugs vorgeschlagen, die
mogliche Kostenwirkungen berechnet. Die Kosten sollen nicht nur ausge-
wiesen werden, sondern dem Gesetzgeber durch die Simulation von Voll-
zugsvarianten kostengiinstige Alternativen aufgezeigt werden. Dabei wird
weitergehend die Semantik eines Gesetzestextes automatisiert analysiert.
Etwa mit dem annotierten Begriff ,Voraussetzung” kann die Voraussetzung
fur einen Antrag extrahiert werden.

Denkbar ware auch, dass Inhalte von Gesetzestexten in ihrer Darstellung
harmonisiert werden. Voraussetzungen wiirden dann einheitlich als Liste
aufgefihrt und nicht als Flief3text. Die Koalition 2021 plant ein Zentrum fir
Legistik.

22 hitps://negz.org/publikation/vollzugsorientierte-gesetzgebung

“2 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 9
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Im Idealfall unterstitzen sich Gesetzgebung und Digitalisierung gegen-
seitig. Dies fihrt zu Qualitatssteigerung, Vereinfachung und beschleunigte
Automatisierung.

( )

Forderungen

e In Fortsetzung der Harmonisierung und Modularisierung des
Einkommensbegriffs identifizieren wir weitere Bereiche der Ge-
setzgebung und des Verwaltungsvollzugs zur Harmonisierung
der Begrifflichkeiten und Gestaltung der fachlichen Domanen.
Dies wird mit den FIM-Redaktionen abgestimmt.

e Die politische Willensbildung wird durch Computersimulationen
unterstitzt.

e Beider Gesetzgebung werden konsequent die Maglichkeiten der
Digitalisierung, Automatisierung und birgerfreundlichen Nut-
zung beachtet.

e Wirinitiieren Forschungen von Wissenschaft und Wirtschaft zur
automatisierten Modellierung auf Grundlage der Gesetzestexte.
Weiterhin soll die Priifung der Rechtskonformitat und Differenz-
bildung bei Gesetzesanderungen automatisiert werden.

¢ Die Prasentation der Gesetze im Internet wird weiterentwickelt,
so dass Zusammenhange und Entwicklungen besser auffind-
bar und nachvollziehbar sind. Gleiches gilt auch fir Rechtspre-
chung, Kommentare und Verwaltungsvorgaben.

- J

5.15.3. Integration

Fiir das 0ZG waren urspriinglich 500 Mio. Euro im Bundeshaushalt einge-
plant. Aus dem Corona-Konjunkturprogramm wurden Anfang 2021 weitere
3 Mrd. Euro zur Verfiigung gestellt. Die Konjunkturmittel flieBen zu ca. 50
% in die foderale 0ZG-Umsetzung (1,4 Mrd. Euro, spater auf 1,6 Mrd. Euro
neuveranschlagt), zu 20 % ins Bundesprogramm und zu 30 % in die digitale
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Infrastruktur.*?* Mit Stand August 2022 sind fiir die foderale 0ZG-Umset-
zung insgesamt 332 Mio. Euro an die Lander geflossen, die zuvor von den
Landern innerhalb ihrer Umsetzungsprojekte beantragt und diesen durch
den Bund bereitgestellt wurden.*® Das Geld ist nicht das Problem, sondern
die zeitaufwendige Umsetzung in einer vielgestaltigen Verwaltungsland-
schaft.

Der IT-Planungsrat hat offensichtlich den Bedarf an Integrations- und
Komplexitatsmanagement zu spat erkannt. FITKO wurde erst 2020 ge-
grindet, Fit-Store erst 2021 ins Leben gerufen, Fit-Connect 2022 und ,ein-
heitliche Qualitatskriterien” ebenfalls 2022%%. Und damit stehen wir erst
am Anfang. Es fehlt an einer Zielarchitektur und darauf aufbauend einem
Blueprint sowie einer Roadmap. Auch der Personalbedarf ist nicht beliebig
realisierbar, insbesondere bei dieser sehr aufwendigen Struktur. Die IT-
Ausbildung des IT-Planungsrats ist teuer.

Ein weiterer Kostentreiber ist, dass die Online-Dienste als eigenstdndige
Struktur implementiert werden. Die Fachverfahren sind davon getrennt
und werden als Service betrachtet. Das fihrt dazu, dass die Teams fiur die
Online-Dienste die Fachexpertise ein zweites Mal aufbauen miissen. Der
Koordinationsaufwand zwischen Online-Dienst und Fachverfahren ist tech-
nisch wie organisatorisch aufwendig. Die hohe Heterogenitat der Kommu-
nen und ihrer Prozesse sorgt fiir immer neue Anderungswiinsche bzw.
Nichtnutzung der angebotenen Software.

Eine Alternative ware gewesen, auf einer harmonisierten Spezifikation
aufzusetzen und fur die Fachverfahren ein Framework fir Online-Dienste
bereitzustellen. Diese hatten dann nicht nur die Rolle ,Sachbearbeitung”,
sondern auch eine Rolle ,Biirger” implementiert. Ein Schritt weiter sind
wir in der modellbasierten Entwicklung und tauschen Modelle aus. Das
ware zumindest fir die Leistungen moglich, die nur ein Amt und ein Fach-

42 https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2021/02/0zg-konjunkturmittelverteilung.
html

%5 hitps://dip.bundestag.de/vorgang/digitale-verwaltung-stand-und-zukunft-des-onlinezugangsgesetzes-
einschlieBlich-eid-verfahren/289753 » Frage 10
“2 https://www.it-planungsrat.de/beschluss/beschluss-2022-27
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verfahren adressieren, etwa die Beantragung einer Meldebescheinigung.
Eine andere Struktur brauchen Verfahren ohne Fachverfahren als auch
solche mit mehreren Fachverfahren, wie bei der E-Akte schon diskutiert.

Im agilen Scrum gibt es mit dem Product Owner (PO) eine zentrale verant-
wortliche Stelle fur die Leistung und den Kundennutzen, einschlief3lich der
Steuerung von Anfang bis Ende (End-to-End). Beim 0ZG wurden zwar Bun-
desressorts und Bundeslander fiir Leistungen zustandig. Anstelle einer
agilen Arbeitsweise steuern die Ublichen behordlichen Ablaufe mit hohem
Abstimmungsbedarf die Arbeitsprozesse. Das sind genau die Strukturen
aus den 1970er und 1980er Jahren, zu deren Uberwindung 2001 das agile
Manifest*?” geschrieben wurde.

Weiterhin ware die bessere Reihenfolge gewesen, zunachst die Verwal-
tungen intern vollstandig zu digitalisieren und erst anschielend externe
Nutzer anzuschlieen. Zumal mit der Registermodernisierung das nachste
GroBprojekt ins Risiko geht, das sich auch auf das 0ZG auswirkt.

Mit dem sogenannten 0ZG-Booster® bemiihte man sich, das Gesicht zu
wahren. Der Bund beabsichtigt, sein Engagement im Digitalisierungspro-
gramm Foderal im gleichen Maf3e wie bisher tUber das Jahr 2022 hinaus
bis zum Ende des Jahres 2023 fortzusetzen.*” Vielleicht ware es im Sinne
.lessons learned” besser, innezuhalten und dariber nachzudenken, wie die
Rahmenbedingungen zukunftsfahig gemacht werden konnen.

Forderungen

e Bei Entwicklung und Betrieb von Software werden die Prinzipien
von Agilitat und DevOps angewandt und miteinander verbunden.
Das Komplexitatsmanagement ist auf- und auszubauen.

27 https://agilemanifesto.org
428 https://www.it-planungsrat.de/beschluss/beschluss-2022-20
“2 https://www.it-planungsrat.de/beschluss/beschluss-2022-21
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¢ Die modellbasierte und deskriptive Softwareentwicklung ist
Grundlage fiur digitale Verwaltungsvorgange. Dafiir werden
Technologien, verfligbare Produkte und Einsatzmadglichkeiten
evaluieren.

e Eine leistungsstarke Qualitatssicherung, u.a. durch Testautoma-
tisierung und automatisierte Codeanalyse, wird sichergestellt.

¢ Die Verwaltungsprozesse werden massiv digitalisiert und die or-
ganisatorischen und technischen Strukturen belastbar auch fir
starke Schwankungen und Sonderereignisse gestaltet (resilient
by design).

e Ein besonderes Augenmerk liegt auf Stabilitat, Verlasslichkeit
und Reaktionsfahigkeit der offentlichen Verwaltung - auch in
Krisenlagen.

5.16. Netzneutralitat

Wenn der Datenverkehr unabhangig von Sender, Empfanger und Inhalt
gleichbehandelt wird, spricht man von Netzneutralitat. Geregelt ist diese
in der Verordnung (EU) 2015/2120.%° In Deutschland ist die Bundesnetz-
agentur fur die Durchsetzung zustandig.“3' %2

Bislang zahlt der Endkunde, also der Empfanger, fir die Internetverbin-
dung, im Englischen ,Receiving Party Pays”. Die Telekommunikationsan-
bieter wiirden aber gerne die Inhalteanbieter (Sender) zur Kasse bitten,
also ,Sending Party Pays”. Als bislang einziges Land hat Slidkorea diesem
Anliegen entsprochen und auf gesetzlicher Basis das Sending Party Net-
work Pays (SPNPJ]-Abrechnungsprinzip eingefiihrt. Beflirworter der Netz-
neutralitat beflrchten, dass mit dem Prinzip ,Sending Party Pays” die Neu-

430 https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX:32015R2120
41 https://www.bundesnetzagentur.de/DE/Vportal/TK/InternetTelefon/Netzneutralitaet/start.html

“2 https://www.bundesnetzagentur.de/DE/Fachthemen/Digitalisierung/Internet/Netzneutralitaet/
Jahresberichte/start.html
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tralitat kippen konnte, wenn grof3e Inhalteanbieter Vorrang erhalten oder
Inhalteanbieter sogar ausgesperrt werden.

Verordnung (Eu) 2015/2120 Des Europiischen Parlaments und
Des Rates
vom 25. November 2015

iiber MaBnahmen zum Zugang zum offenen Internet und zur Ande-
rung der Richtlinie 2002/22/EG (iber den Universaldienst und Nut-
zerrechte bei elektronischen Kommunikationsnetzen und -diensten
sowie der Verordnung (EU) Nr. 531/2012 iiber das Roaming in &f-
fentlichen Mobilfunknetzen in der Union

(2] Die in dieser Verordnung vorgesehenen MafBnahmen wahren den
Grundsatz der Technologieneutralitat, d. h., dass sie den Einsatz ei-
ner bestimmten Technologie weder vorschreiben noch begiinstigen.

(7) Zur Ausiibung ihrer Rechte auf Zugang zu und Verbreitung von
Informationen und Inhalten sowie auf Nutzung und Bereitstellung
von Anwendungen und Diensten ihrer Wahl sollte es den Endnutzern
freistehen, mit den Internetzugangsanbietern Tarife mit bestimmten
Datenvolumen und bestimmten Geschwindigkeiten des Internetzu-
gangsdienstes zu vereinbaren.

(8] Bei der Bereitstellung der Internetzugangsdienste sollten An-
bieter dieser Dienste den gesamten Datenverkehr ohne Diskrimi-
nierung, Beschrdnkung oder Stérung, ungeachtet des Senders,
des Empféngers, des Inhalts, der Anwendung, des Dienstes oder
des Endgeréts, gleich behandeln. Entsprechend den allgemeinen
Grundsétzen des Unionsrechts und der stdndigen Rechtsprechung
sollten vergleichbare Situationen nicht unterschiedlich und unter-
schiedliche Situationen nicht gleich behandelt werden, es sei denn,
eine solche Behandlung ist objektiv gerechtfertigt.
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Die Vereinigung European Telecommunications Network Operators (ET-
NO)“? errechnet fiir die groBen sechs Inhalteanbieter rund 57% Anteil am
globalen Datenverkehr, davon Uiber die Halfte Videos.*** Deshalb sollen die-
se nach Ansicht von ETNO an den Infrastrukturkosten beteiligt werden.

Alphabet

Google
YouTube

20.99*

Others

43.05%

Meta
Facebook
Instagram
WhatsApp

15.39%

Netflix

9.39%

‘ ‘ Apple
Microsoft Amazon iTunes
MS Office AWS iTunes
Xbox Amazon Prime AppStore

3.32% 3.68% 4.18%

Sechs Inhalteanbieter mit rund 57% Anteil am Datenverkehr im Internet

Infolge der weiter zunehmenden Vermaschung des Internets hat das direk-
te bilaterale Peering nach einer Studie*® weiter zugenommen. Das erfor-
dert zwar hohere Investitionen, sorgt dann aber fir degressive Kosten und

43 https://etno.eu
4% https://etno.eu/library/reports/105-eu-internet-ecosystem.html

435 https://www.bundesnetzagentur.de/DE/Fachthemen/Digitalisierung/Internet/Netzneutralitaet/WIK-
Studie_IP-IC.pdf


https://etno.eu/
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stabile Qualitat. Weiterhin bernehmen Content Delivery Networks (siehe
Kasten) zunehmend den Internetverkehr.

Als Splinternet (Cyber-Balkanisierung, Filterblasen) wird die Zersplitte-
rung des Internets in Untergruppen verschiedener Interessen bezeichnet.
Dies kann etwa ein durch Regulierungen national weitgehend abgeschot-
tetes Internet sein oder ein aufgrund kommerzieller Interessen durch ent-
sprechende Gerate und/oder Software abgetrenntes Internet.

Ubiquitous Computing

Das lateinische ,ubique” bedeutet ,uberall” und Ubiquitous Com-
puting meint die Allgegenwart der Rechner. Noch kleinere Gerate
als heutige mobile IT-Gerate werden kaum mehr sichtbar sein und
mit realen Gegenstanden verschmelzen. Der Begriff wurde 1991 von
dem amerikanischen Informatikwissenschaftler Mark Weiser ge-
pragt.

Edge Computing

Am ,Rande” (Edge) des Internets, dort wo der Ubergang zur letzten
Meile zum Endverbraucher ist, stehen Server mit groen Speichern,
die zum Beispiel Bilder und Videos vorhalten oder auch Vorverarbei-
tungen durchfiihren kdnnen. Ein Netzwerk solcher Speicherserver
verbunden tber exklusive Leitungen wird als Content Delivery Net-
work (CDN]) bezeichnet und von verschiedenen Unternehmen wie
Akamai oder Level 3 als Dienstleistung angeboten.

Fog Computing

Das schéne Bild vom ,Fog” illustriert einen dezentralen ,Nebel” in
dessen Tropfchen (verteilte Rechner] die Vorverarbeitung erfolgt.
Lokale Computer Gibernehmen etwa im Internet der Dinge einen Teil
der Datenverarbeitung, so dass der Ubertragungsaufwand reduziert
werden kann. Fog Computing kann Cloud und Server entlasten, aber
nicht ersetzen. Ist die Rechenleistung in das Ding selbst integriert,
so spricht man auch von Mist Computing (feiner Nebel, Dunst).
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5.17. Vorratsdatenspeicherung

Die Vorratsdatenspeicherung verpflichtet Anbieter von Kommunikations-
diensten Verbindungsdaten vorsorglich fir eine gewisse Zeit zu speichern,
um sie bei Verdacht auf eine Straftat durch die Ermittlungsbehdrden ein-
sehen zu kénnen.

Mit der EU-Richtlinie 2006/24/EG**¢ wurde 2006 die Vorratsdatenspeiche-
rung in der EU eingefiihrt und in Deutschland 2007 umgesetzt*®’. Eine
sechsmonatige, vorsorglich anlasslose Speicherung von Telekommuni-
kationsverkehrsdaten durch private Diensteanbieter verstofit laut Bun-
desverfassungsgericht in seinem Urteil von 2010 gegen Art. 10 Abs. 1 GG
(Post- und Fernmeldegeheimnis) und ist nichtig.®

Ahnlich urteilte der Europaische Gerichtshof (EuGH) 2014 und erklarte die
Richtlinie fir ungiiltig.**” Im Jahr 2015 beschloss der Bundestag ein neu-
es Gesetz*?, dass letztlich 2017 die Bundesnetzagentur aussetzen muss-
te und das Bundesverwaltungsgericht dem Europaische Gerichtshof 2019
dieses zur Prifung*' vorgelegte. Im April 20222 sowie September 20224
bestatigte der EuGH seine Rechtsprechung. Ausnahmen sind u.a. die
Speicherung der IP-Adresse und ein sogenannter ,quick freeze” von Ver-
kehrs- und Standortdaten, also die voriibergehende Speicherung aufgrund
eines Anfangsverdachts. Letzteres strebt die Koalition 2021 an, so dass die
.Daten rechtssicher anlassbezogen und durch richterlichen Beschluss ge-
speichert werden kdnnen"”. 4

43 http://data.europa.eu/eli/dir/2006/24

47 https://dip.bundestag.de/vorgang/.../8922

38 http://www.bverfg.de/e/rs20100302_1bvr025608.html

43 https://op.europa.eu/s/vVWED

40 https://dip.bundestag.de/vorgang/.../67296

1 https://www.bverwg.de/de/pm/2019/66

42 https://curia.europa.eu/jcms/upload/docs/application/pdf/2022-04/cp220058de.pdf

43 https://curia.europa.eu/juris/document/document.jsf?docid=265881&doclang=DE

“4 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 109


http://data.europa.eu/eli/dir/2006/24
https://dip.bundestag.de/vorgang/.../8922
http://www.bverfg.de/e/rs20100302_1bvr025608.html
https://op.europa.eu/s/vWED
https://dip.bundestag.de/vorgang/.../67296
https://www.bverwg.de/de/pm/2019/66
https://curia.europa.eu/jcms/upload/docs/application/pdf/2022-04/cp220058de.pdf
https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
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5.18. Netzwerkdurchsetzungsgesetz

Mit dem 2017 erlassenen Netzwerkdurchsetzungsgesetz (NetzDG)* sol-
len Plattformanbieter wie Facebook verpflichtet werden, Hasskriminalitat
und andere strafbare Inhalte zu entfernen.

Ein Rechtsgutachten im Auftrag der Friedrich-Naumann-Stiftung kommt
zu dem Ergebnis, dass das Netzwerkdurchsetzungsgesetz (NetzDG) durch
den Digital Services Act (DSA) faktisch abgeschafft werde.* Dies kame vor
allem der FDP gelegen, die sich schon lange eine komplette Vereinheitli-
chung der Regeln zur Plattformverantwortlichkeit auf EU-Ebene wiinscht.
Andere halten das noch langst nicht fir ausgemacht. Das Verwaltungsge-
richt Kéln siehtin einer Entscheidung vom 01.03.2022 zentrale Vorschriften
des novellierten Netzwerkdurchsetzungsgesetzes (NetzDG) wegen Versto-
Bes gegen unionsrechtliche Vorschriften flir unanwendbar.*’

Im Koalitionsvertrag von 2021 wurde zum DSA und den zugehdrigen deut-
schen Gesetzen vereinbart:

.Beim Digital Services Act setzen wir uns fiir die Wahrung der Kommuni-
kationsfreiheiten, starke Nutzerrechte, klare Meldeverfahren, den Zugang
zu Daten sehr groBer Plattformen fiir Forschungszwecke, die Uberpriif-
barkeit ihrer algorithmischen Systeme sowie klare Regelungen gegen Des-
informationen ein. Auf Grundlage der europédischen Vorgaben werden wir
den Rechtsrahmen (u. a. Telemediengesetz, TMG und Netzwerkdurchset-
zungsgesetz, NetzDG) grundlegend iberarbeiten.”*

“5 https://www.gesetze-im-internet.de/netzdg/index.html

46 https://www.freiheit.org/de/pressemitteilung/das-netzdg-wird-durch-den-digital-services-act-
faktisch-abgeschafft

“7 https://www.vg-koeln.nrw.de/behoerde/presse/Pressemitteilungen/Archiv/2022/05_01032022/index.
php

“8 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 15
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5.19. Telekommunikationsgesetz (TTDSG)

Mit dem Gesetz zur Regelung des Datenschutzes und des Schutzes der
Privatsphare in der Telekommunikation und bei Telemedien (TTDSG)**
wurden die bisher im Telekommunikationsgesetz (TKG) enthaltenen Be-
stimmungen zum Schutz des Fernmeldegeheimnisses und des Daten-
schutzes als auch die im Telemediengesetz enthaltenen Bestimmungen in
einem neuen Stammgesetz zusammengefiihrt.*®® Bestandteil ist u.a. das
Erfordernis des Einverstandnisses bei der Speicherung von Cookies. Das
Gesetz trat am 1.12.2021 in Kraft.

5.20. Cybermobbing und Internet-Hetze

Gegen Cybermobbing gibt es keine direkte gesetzliche Regelung, aber Teile
des Strafgesetzbuches wie Beleidigung, tible Nachrede und Verleumdung
kdnnen zur Geltung kommen. Gegen Stalking erstreckt sich der §238 des
Strafgesetzbuches (Nachstellung) auch auf die Verwendung von Telekom-
munikationsmitteln.

Gegen Hass und Hetze im Netz wurde am 1.4.2021 ein Gesetzespaket be-
schlossen, dass Erweiterungen und Verscharfungen im Strafgesetzbuch
vorsehen.®!

5.21. Computer- und Cyberkriminalitat

Die mit Einsatz von Informations- und Kommunikationstechnologien ver-
Ubten ,digitalen” Straftaten umfassen eine grofle Bandbreite. Und um-

“9 https://www.gesetze-im-internet.de/ttdsg

40 https://www.bmwi.de/Redaktion/DE/Artikel/Service/Gesetzesvorhaben/gesetz-zur-regelung-des-
datenschutzes-und-des-schutzes-privatsphaere.html

1 https://www.bmj.de/SharedDocs/Artikel/DE/2021/0401_Gesetzespaket_gegen_Hass_und_Hetze.html


https://www.gesetze-im-internet.de/ttdsg/
https://www.bmwi.de/Redaktion/DE/Artikel/Service/Gesetzesvorhaben/gesetz-zur-regelung-des-datenschutzes-und-des-schutzes-privatsphaere.html
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kehrt lassen sich digitale Technologien auch zur Unterstiitzung ,analogen”
Straftaten einsetzen.

Das Bundeskriminalamt zeichnet jahrlich das Bundeslagebild zur Cyber-
kriminalitdt.“> Demnach nehmen die erfassten Straftaten zu, agieren die
Tater immer professioneller und sind global vernetzt. Ransomware (Er-
pressungssoftware] bleibt weiterhin eine groe Bedrohung fir 6ffentliche
Einrichtungen und Wirtschaftsunternehmen. Die Underground Economy
wachst und stellt eine kriminelle wie globale Parallelwirtschaft dar, die
mafgeblich auf finanziellen Profit aus ist.

Das Europdische Zentrum zur Bekampfung der Cyberkriminalitat* (Eu-
ropean Cybercrime Center, EC3] der EU wurde 2013 gegriindet und ist bei
EUROPOL angesiedelt. Es konzentriert sich besonders auf cyberabhangige
Kriminalitat, sexuelle Ausbeutung von Kindern und Zahlungsbetrug.

Die Agentur der Europdischen Union fiir Cybersicherheit** (European
Union Agency for Cybersecurity, ENISA) besteht seit 2004 und soll das Ni-
veau der Cybersicherheit in der gesamten Union erhchen.

Eine Umfrage unter den Obersten Rechnungskontrollbehérden (ORKB) der
EU im Jahr 2018 ergab, dass rund die Halfte von ihnen noch keine Priifung
zum Thema Cybersicherheit durchgefiihrt hatte. Die ORKB biindelten dar-
aufhin 2020 ihre Arbeit im Bereich Cybersicherheit.*® Die Priifungsberichte
2014-2020 wurden zu einem Kompendium zusammengefasst.*® Sie emp-
fahlen ein integriertes Evaluierungsverfahren und die Angleichung des In-
vestitionsniveaus an die strategischen Ziele. Der Bericht 2022 stellte einen
sehrunterschiedlichen Reifegrad bei den EU-Einrichtungen fest.*®’

2 https://www.bka.de/DE/Aktuellelnformationen/StatistikenLagebilder/Lagebilder/Cybercrime/
cybercrime_node.html

48 https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
4% https://www.enisa.europa.eu
45 https://www.eca.europa.eu/de/Pages/Newsltem.aspx?nid=14901

4% https://www.bundesrechnungshof.de/SharedDocs/Downloads/DE/Berichte/2020/eu-cybersicherheit-
volltext

“7 https://www.eca.europa.eu/de/Pages/Docltem.aspx?did=60922
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5.22. Cyber-Lagezentrum

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) betreibt
das nationale IT-Lagezentrum.*® Im 24/7-Betrieb werden aktuelle Beob-
achtungen und Vorkommnisse aufgenommen und bewertet. In besonders
schweren Fallen wachst das Lagezentrum mit CERT-Bund zum Nationalen
IT-Krisenreaktionszentrum (IT-KRZ]) zusammen.

CERT-Bund*“” steht fiir Computer Emergency Response Team fiir Bundes-
behorden und ist die zentrale Anlaufstelle fiir praventive und reaktive Maf3-
nahmen bei sicherheitsrelevanten Vorfallen in Computer-Systemen des
Bundes. Fir die Allgemeinheit stellt das CERT-Bund Warnmeldungen und
Newsletter zur Verfligung.

Die Bundeswehr baut ein Lagezentrum Cyber- und Informationsraum?®
auf, das gemeinsam fur alle Organisationsbereiche der Streitkrafte arbei-
ten soll. Der Bundesrechnungshof riigte Anfang 2022 die schlechte Pla-
nung.*' Der Aufbau stehe am Rande des Abbruchs.

Koalitionsvertrag 2021

Den neuen Bedrohungen im Cyberspace wollen wir durch eine ehrgei-
zige Cybersicherheitspolitik entgegentreten. Die Bundeswehr muss
zudem in die Lage versetzt werden, im Verbund mit anderen Bundes-
behérden im Cyber- und Informationsraum als Akteur erfolgreich zu
bestehen. Die parlamentarische Kontrolle iber den Einsatz von Cy-
ber-Fahigkeiten der Bundeswehr muss gewéhrleistet sein.*?

“8 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/
Reaktion/Nationales-IT-Lagezentrum/nationales-it-lagezentrum_node.html

4 https://www.cert-bund.de

40 https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/aktuelles/lagezentrum-
cir-35998

1 https://www.bundesrechnungshof.de/SharedDocs/Downloads/DE/Berichte/2022/bundeswehr-cyber-
lagezentrum-volltext

“2 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 149
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Der Freistaat Bayern hat 2020 eine behdrdeninterne Arbeitsgruppe ..Cyber-
abwehr Bayern"“® zur Koordination der relevanten Behdrden eingerichtet.

5.23. Katastrophenschutz

Im Zuge von Katastrophen wie Hochwasser oder Erdbeben geraten auch
die digitalen Infrastrukturen unter Druck. Zum einen droht die Beschadi-
gung oder Zerstorung von entsprechenden Einrichtungen sowie die feh-
lende Versorgung mit Strom. Zum anderen sind digitale Systeme in Not-
situationen von groBer Wichtigkeit und missen mit besonders hohem
Daten- und Kommunikationsverkehr rechnen. Schon in der Vorbereitung
auf Notsituationen kdnnen sie u.a. bei der Risikoanalyse helfen, etwa durch
Simulationen. Die Digitalisierung kann Einsatzkrafte vielfaltig unterstit-
zen. Auch die Bevilkerung lasst sich mit digitalen Systemen informieren
und eine Verbindung aufbauen. Die Notfall-Informations- und Nachrich-
ten-App des Bundes (Nina)“* wurde vom Bundesamt fir Bevdlkerungs-
schutz und Katastrophenhilfe (BKK) entwickelt. Die erste Warn-App in
Deutschland Katwarn*® mit dhnlichen Funktionen, wurde vom Fraunho-
fer-Institut fir Offene Kommunikationssysteme (FOKUS) entwickelt. Wei-
tere Katastrophen-Warn-Apps sind Biwapp, WarnWetter und Meine Pegel.*%
Die Corona-Warn-App ist ein weiteres Beispiel fir ein digitales Instrument,
um Krisenlagen zu beeinflussen. Der Deutsche Landkreistag fordert Bro-
adcast-SMS im Krisenfall zu nutzen.*’ Dies wurde als Cell Broadcast (CB)
auf den Weg gebracht und erstmalig an einem bundesweiten Warntag am
8.Dezember 20224® erprobt.**?

3 https://www.verfassungsschutz.bayern.de/spionageabwehr/cyberabwehr/index.html
44 http://www.bbk.bund.de/NINA
“5 http://www.katwarn.de

¢ https://www.test.de/Katastrophen-Warn-Apps-So-erhalten-Sie-Gefahrenhinweise-aufs-
Handy-5774801-0

47 https://www.landkreistag.de/images/stories/publikationen/210726_PosPap_Katastrophenwarnungen.
pdf

“8 https://www.bbk.bund.de/DE/Warnung-Vorsorge/Warnung-in-Deutschland/Bundesweiter-Warntag/
bundesweiter-warntag_node.html

9 https://warnung-der-bevoelkerung.de
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Digitale Welt

Bayern ist eingebettet in die Strukturen Deutschlands und der Europai-
schen Union. Zunehmend bestimmt die EU nicht nur im Binnenmarkt die
Regeln, sondern wirkt Uber die Wirtschaftsmacht Europas auch in andere
Regionen der Welt und dient sogar als Blaupause.

Zahlreiche Akteure sind an der Digitalisierung beteiligt. Der Normenkont-
rollrat gibt regelmafig ein aktualisiertes Schaubild tGber die vielen Digita-
lisierungsverantwortlichen und komplexen Strukturen heraus. Das ist das
Gegenteil eines schlanken Staats.
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verwaltung/digitale-verwaltung_node.html » Dezember 2022



226 Masterplan Digitales Bayern

6.1. International

Wahrend die Europaische Union auf dem Weg ist, einen Digitalen Binnen-
markt zu schaffen, sind die Bedingungen fiir den Datenaustausch tiber EU-
Grenzen hinweg allerdings schwierig und vielgestaltig.

Am bekanntesten ist die Problematik zwischen der EU und den USA. Da
sich der US-amerikanische Staat sich grundsatzlich den Durchgriff auf
Daten aller US-Unternehmen vorbehalt, ist ein Datenaustausch mit EU-
Recht kaum vereinbar. Die Regelung Safe Harbor von 2000 wurde 2015
vom Européischen Gerichtshof fur nichtig erklart (Schrems I). Benannt ist
das Urteil nach Maximilian Schrems, einem osterreichischen Jurist und
Datenschutzaktivisten, dessen Klage zu dem Urteil fihrte. Als Nachfolge-
regelung wurde 2016 das EU-US-Privacy Shield vereinbart, das 2020 vom
Europdischen Gerichtshof ebenfalls fir nichtig erklart wurde (Schrems
l1). Im Mérz 2022 gaben EU-Kommission und USA in einem gemeinsamen
Statement bekannt, dass sie sich grundsatzlich auf einen neuen transat-
lantischen Datenschutzrahmen geeinigt haben, der dem Urteil Rechnung
tragt. Die USA wollen sich hierzu in ihren UberwachungsmaBnahmen auf
das notwendige Mal3 beschranken und einen Rechtsbehelfsmechanismus
installieren.41472

Die Europdische Kommission hat fir einige Lander die sogenannte ,An-
gemessenheit des Schutzniveaus” (Angemessenheitsbeschlusses) be-
schlossen, darunter Argentinien, Schweiz, Kanada, Neuseeland und Uru-
guay.*” In andere Lander schlieft die EU einen Dateniibermittlung nicht
aus, der Datenexporteur muss dann den Schutz dann anderweitig sicher-
stellen.7*

47 https://ec.europa.eu/commission/presscorner/detail/de/ip_22_2087

472 hitps://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/fact-sheet-president-
biden-signs-executive-order-to-implement-the-european-union-u-s-data-privacy-framework

473 https://www.bmi.bund.de/SharedDocs/fags/DE/themen/it-digitalpolitik/datenschutz/09-
datenschutzgrundvo-nicht-eu-staaten.html

474 https://edps.europa.eu/data-protection/data-protection/reference-library/international-transfers_de
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Eine besondere Herausforderung ist der Datenaustausch mit China, da hier
der Import wie Export von Daten stark eingeschrankt und reglementiert ist.
Die Datenschutzanforderungen sind denen der EU durchaus ahnlich, aller-
dings behalt sich der Staat die volle Kontrolle vor. Mehr noch, die Unter-
nehmen missen Daten permanent zur Verfligung stellen, das gilt auch fir
personenbezogene Informationen.

Multilateralismus

Die Vereinbarung im Koalitionsvertrag 2021:475

Deutschland betreibt eine aktive digitale Auflenpolitik fiir ein glo-
bales, offenes Internet und eine konsistente EU-Digitalpolitik iiber
Ressortgrenzen hinweg. Wir starken unseren Einsatz in internatio-
nalen Gremien, Normen- und Standardisierungsprozessen sowie
Multi-Stakeholder-Foren (z. B. IGF). Den Einsatz der globalen Zivil-
gesellschaft fiir digitale Blirgerrechte unterstiitzen wir. Wir wollen
ein Vélkerrecht des Netzes. In der Entwicklungszusammenarbeit
arbeiten wir mit unseren Partnern am Aufbau ihrer unabhangigen
digitalen Infrastruktur zur Stdrkung ihrer digitalen Souveranitat,
auch auf EU-Ebene. Wir verfolgen im digitalen Raum eine Politik der
Abriistung. Dazu gehéren auch ein Stopp der Weitergabe von Uber-
wachungstechnologien an repressive Regime sowie der Schutz zivi-
ler Infrastruktur vor Cyberangriffen.

6.1.1. Estland

Estland ist seit 2004 EU-Mitglied und hat rund 1,3 Millionen Einwohner,
also etwas weniger als Miinchen. E-Estonia steht fir ein stark digitalisier-
tes und vernetztes Land. Innerhalb der EU gilt Estland als fiihrend bei der
Digitalisierung dffentlicher Dienste.*’* Nach Wiedererlangung der Unab-
hangigkeit 1991 nutzte Estland die Chance im Hinblick auf die Biirokratie

475 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 144

478 https://digital-strategy.ec.europa.eu/en/policies/desi-digital-public-services
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bei null anzufangen.*” Biirokratischer Minimalismus verbindet sich mit in-
tensiver Digitalisierung der Verwaltungen.

Die Studie ,X-Road fiir Deutschland”*’® der Friedrich-Naumann-Stiftung
analysierte den Weg Estlands und identifizierte folgende Grundsatze der
erfolgreichen Digitalisierung:
e Nutzerorientierung: Anwenderfreundlichkeit als Entwicklungs-
leitlinie
Starke digitale Identitat
Zusammenarbeit des offentlichen und privaten Sektors: die di-
gitale Identitat kann z. B. auch fir die Identifikation bei Finanz-
dienstleistungen genutzt werden
e Once-only: Daten werden nur einmal staatlich abgefragt und ge-
speichert
Schnelles Internet: flachendeckend auch im landlichen Raum
Politisches Leadership: E-Estonia hatte von Anfang an Prioritat
und Unterstitzung
e Kein Digitalzwang: alle Verwaltungsdienstleistungen konnen
weiterhin auch analog genutzt werden

Laut Studie war fir die 1999 beginnende Digitalisierung die Entwicklung
der X-Road*”? im Jahr 2001 entscheidend, dariiber hinaus die digitale Iden-
titat mit digitaler Unterschrift. Einzelne Wirtschaftszweige wurden von An-
fang in die Digitalisierungsbemiihungen einbezogen.

Seit 1999 arbeitet das estnische Kabinett papierlos. Amtliche Mitteilungen
erscheinen seit 2003 ausschlieBlich online. Seit 2007 verbietet der Public
Information Act eine doppelte Erfassung von Verwaltungs- oder Meldesys-
tem-Daten und zwingt zum Once-Only Prinzip.

X-Road (bzw. X-tee) ist eine Zwischenschicht, die die sichere Kommunika-
tion (SOAP oder REST) zwischen zwei Organisationen ermdglicht. Teilneh-

477 https://www.visitestonia.com/de/uber-estland/estland-eine-digitale-gesellschaft
478 https://shop.freiheit.org/#!/Publikation/1047
47 https://x-road.global
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mer an dem Verfahren durchlaufen zunachst einen Onboarding-Prozess
und werden in einem Zentralserver registriert. Die Zertifizierungsstelle
(CA] stellt Zertifikate fir Sicherheitsserver (Authentifizierungszertifikate)
und X-Road-Mitgliedsorganisationen (Signaturzertifikate] aus. Die Sicher-
heitsserver vermitteln Dienstaufrufe und Dienstantworten zwischen Infor-
mationssystemen. Verschiedene X-Road-Okosysteme kénnen durch Fode-
ration zusammengeflihrt werden. X-Road ist Open-Source auf GitHub.*?

X-Road setzt dabei auf bestehende Technologien auf, u.a. Java, Ubuntu,
RHEL, PostgreSQL, Liquibase, Akka, Spring Boot, Typescript und PKCS.
Seit 2013 kooperiert Finnland mit Estland bei der Weiterentwicklung von
X-Road.

Uber e-Residency kann jeder Biirger der Welt eine behérdlich gewahrte
digitale Identitat in Estland erhalten und ein in der EU ansassiges Unter-
nehmengriinden.*®

6.1.2. GovStack

Die GovStack-Initiative*®? ist eine Multi-Stakeholder-Initiative unter der
Leitung Estlands, des deutschen Bundesministeriums fiir wirtschaftliche
Zusammenarbeit und Entwicklung*?, der Gesellschaft fir Internationale
Zusammenarbeit (G1Z)*, der International Telecommunication Union (ITU)
und der Digital Impact Alliance.

Bausteine sind unternehmenstaugliche, wiederverwendbare Software-
komponenten, die Schlisselfunktionen bereitstellen, die generische Ar-
beitsablaufe in mehreren Sektoren erleichtern. Veroffentlicht sind bislang
Bausteine fur:

“80 https://github.com/nordic-institute/X-Road

81 https://www.e-resident.gov.ee

“82 https://www.govstack.global

“83 https://www.bmz-digital.global/initiativen-im-ueberblick/govstack
8 https://www.giz.de/de/mediathek/110922.html
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Digitale Register
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Informationsvermittler als Gateway zu externen Anwendungen
Zahlungen

Registrierung

Sicherheit

6.2. Europa

Die Europaische Union unternimmt eine groe Zahl an MaBnahmen“®,
um die Digitalisierung in der EU voranzutreiben, und einen gemeinsa-
men digitalen Binnenmarkt zu schaffen.“8

Ein groBes Programm war 1984-1998 das European Strategic Programme
on Research in Information Technology (ESPRIT)*"®, das in vier Teilpro-
grammen durchgefiihrt wurde. Darauf folgte das Programm Information
Society Technologies (IST)“’ als Teil des Framework Programmes for Re-
search and Technological Development (1984-2013). Der Nachfolger des
Frameworks ist Horizont.*?

6.2.1. Digitale Dekade

Die EU hat 2021 einen ,Digitaler Kompass 2030: der europaische Weg in die
digitale Dekade"#"" mit vier Zielen formuliert:
1. eine digital qualifizierte Bevilkerung und hochqualifizierte digi-
tale Fachleute;

85 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age_de
“ https://digital-strategy.ec.europa.eu
“87 https://op.europa.eu/s/vShm

“88 https://en.wikipedia.org/wiki/European_Strategic_Programme_on_Research_in_Information_
Technology_(ESPRIT)

89 https://op.europa.eu/s/vShn
40 https://www.horizont-europa.de

“ https://digital-strategy.ec.europa.eu/en/policies/europes-digital-decade
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https://en.wikipedia.org/wiki/European_Strategic_Programme_on_Research_in_Information_Technology_(ESPRIT
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2. sichere und nachhaltige digitale Infrastrukturen;
3. digitale Transformation von Unternehmen;
4. Digitalisierung offentlicher Dienstleistungen.

Die Ziele sind mit konkreten Indikatoren zu unterlegen, z.B. ,alle euro-
paischen Haushalte verfligen Uber eine Gigabit-Netzanbindung und
alle besiedelten Gebiete werden mit 5G-Netzen versorgt”. Zu den wich-
tigsten Bereichen in der Umsetzung gehdren digitale Identitaten,
Cloud Computing, kiinstliche Intelligenz, Big Data und Konnektivitat.
Auch die Klimaziele sollen mit der Digitalisierung unterstiitzt werden.

DIGITAL INFRASTRUCTURES

Gigabit network coverage SG coverage

Now ~eammmQueae 59% Now @O 4%
TARGET () 100% TARGET c=0) 100%

of house- of populated
holds areas

DigitaleInfrastrukturen*’

Mindestens drei Mitgliedstaaten kénnen fir ein Mehrlanderprojekt bei der
EU-Kommission ein ,,Konsortium fiir eine europaische Digitalinfrastruk-
tur” (EDIC) beantragen.

Der Digital Economy and Society Index (DESI)*? beobachtet den Erfiil-
lungsgrad der Ziele anhand der vorgegebenen Indikatoren und fiihrt sie zu
einem Gesamtindex zusammen.

“2 https://digital-strategy.ec.europa.eu/en/library/powerpoint-presentation-policy-programme-path-
digital-decade

3 https://digital-strategy.ec.europa.eu/de/policies/desi


https://digital-strategy.ec.europa.eu/en/library/powerpoint-presentation-policy-programme-path-digital-decade
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Digital Economy and Society Index (DESI). Quelle: DESI 2022, EU-Kommission

6.2.2.

Digitale Rechte

Die Kommission hat im Januar 2022 den Entwurf fir eine ,Erklarung zu
digitalen Rechten und Grundsatzen"*“vorgelegt. Es besteht aus 6 Kapiteln:

1.

akhwnN

Menschen und ihre Rechte in den Mittelpunkt der digitalen Trans-
formation stellen;

Unterstiitzung von Solidaritat und Inklusion;

Gewahrleistung der Wahlfreiheit im Internet;

Forderung der Teilhabe am digitalen 6ffentlichen Raum;
Erhohung der Sicherheit, des Schutzes und der Befahigung des
Einzelnen;

Forderung der Nachhaltigkeit der digitalen Zukunft.

Im Dezember 2022 wurde die Erklarung unterzeichnet.*

4% https://digital-strategy.ec.europa.eu/de/policies/digital-principles

4% https://ec.europa.eu/commission/presscorner/detail/de/ip_22_7683
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6.2.3. Datenschutzrecht (DSGVO)

Die Datenschutz-Grundverordnung (DSGVO) bzw. im Englischen die Gene-
ral Data Protection Regulation (GDPR) ist eine Verordnung der EU aus dem
Jahr 2016.4%¢ Sie definiert
e (Grundsatze fir die Verarbeitung personenbezogener Daten
e Rechtmafigkeit der Verarbeitung
e Rechte einer betroffenen Person
e Verantwortliche und Auftragsverarbeiter, u.a. Datenschutzbeauf-
tragten
e Ubermittlungen personenbezogener Daten an Drittlinder oder
an internationale Organisationen
e Unabhingige Aufsichtsbehdrden fiir die Uberwachung der Ver-
ordnung

Die Verordnung gilt trotz der umfangreichen Aufwande fiir die Umset-
zung als Erfolgsmodell, das Gber die EU hinaus reicht. Sie gilt unmittelbar,
musste also nicht erst in nationales Recht umgesetzt werden. Das Bundes-
datenschutzgesetz*”’ (BDSG) wurde daher angepasst. Die DSGVO schafft
einen einheitliches Datenschutzniveau in der EU und starkt die Grundrech-
te durch mehr Transparenz und Kontrolle fur Betroffene.

Der Europaischer Datenschutzausschuss‘® (European Data Protection
Board, EDPB) ist eine unabhangige europdische Einrichtung, die eine
einheitliche Anwendung der Datenschutz-Grundverordnung und der EU-
Datenschutz-Richtlinie im Bereich von Justiz und Inneres in der Europai-
schen Union sicherstellen soll. Sie konnen Leitlinien herausgeben und ver-
bindliche Beschlisse fassen. Der Ausschuss besteht aus Vertretern der
nationalen Datenschutzbehdrden und dem Europaischen Datenschutzbe-
auftragten.

4% https://eur-lex.europa.eu/procedure/DE/2012_11
“7 http://www.gesetze-im-internet.de/bdsg_2018
“% https://edpb.europa.eu/edpb_de
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6.2.4. Digital Services Act

Mit dem Digital Services Act‘” (DSA) standardisiert die EU die Regulie-
rung von Internet-Plattformen. Solche Plattformen sind Hosting-Anbieter,
Online-Marktplatze, Social-Media-Plattformen und Anbieter von Internet-
zugangen. Sehr grof3e Anbieter wie Google und Facebook unterliegen zu-
satzlichen Vorschriften, u.a. den Missbrauch aktiv zu verhindern. Die Ver-
ordnung®® soll ab 2024 gelten.

Die iibergeordneten Ziele sind:
e Besserer Schutz der Verbraucher/innen (etwa gegen Betriiger
auf Marktplatzen) und ihrer Grundrechte im Internet
e Schaffung eines leistungsfahigen bzw. klaren Transparenz- und
Rechenschaftsrahmens fir Online-Plattformen
e Forderung von Innovation, Wachstum und Wettbewerbsfahigkeit
im Binnenmarkt

Fir die Biirger/innen:
e GroBere Auswahl, niedrigere Preise
e Weniger illegale Inhalte
e Besserer Schutz der Grundrechte

Fir Anbieter digitaler Dienste:
e Rechtssicherheit, Harmonisierung der Vorschriften
e Einfachere Grindung und Expansion in Europa

Fir gewerbliche Nutzer digitaler Dienste:
e Groflere Auswahl, niedrigere Preise
e Zugang zu EU-weiten Markten Uber Plattformen
e Gemeinsames Vorgehen gegeniiber Anbietern illegaler Inhalte

Fir die Gesellschaft insgesamt:

“ https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-services-act-
ensuring-safe-and-accountable-online-environment_de

5% https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52020PC0825
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e Strengere demokratische Kontrolle und Aufsicht Uber systemi-
sche Plattformen

e Minderung systemischer Risiken wie Manipulation oder Desin-
formation

Die Mitgliedstaaten benennen eine Behdrde als ihren Koordinator fir di-
gitale Dienste. Der Koordinator ist fir alle Fragen im Zusammenhang mit
der Anwendung und Durchsetzung der Verordnung in diesem Mitgliedstaat
zustandig.

Erganzend wird mit dem ,European Board for Digital Services” ein Gre-
mium fur die Beaufsichtigung der Anbieter geschaffen. Das Gremium setzt
sich aus den Koordinatoren zusammen. Die Kommission kann Geldbuf3en
bis zu einem Hochstbetrag von sechs Prozent des im vorangegangenen Ge-
schaftsjahr erzielten Gesamtumsatzes verhangen.

6.2.5. Digital Markets Act

Der im Juli 2022 beschlossene Digital Markets Act>' (DMA) soll die Markt-
macht sogenannter Gatekeeper wie Amazon, Google oder Facebook ein-
schranken. Gewerbliche Nutzer diirfen dann beispielsweise nicht dadurch
benachteiligt werden, dass der Plattformanbieter das eigene vergleichbare
Angebot bevorzugt behandelt. Weiterhin sollen gewerbliche Nutzer auf die
bei den Gatekeepern gespeicherten Daten ihrer Kunden zugreifen kdnnen.

Zur Unterstltzung bei der Umsetzung fordert die Europaische Kommis-
sion sogenannte Building Blocks.5 Ein Building Block ist eine offene und
wiederverwendbare digitale Losung. Er kann die Form eines Frameworks,
eines Standards, einer Software oder einer Software as a Service (SaaS)
haben oder einer beliebigen Kombination davon annehmen. Diese Building
Blocks existieren bereits:

%01 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-markets-act-
ensuring-fair-and-open-digital-markets_de

%92 https://ec.europa.eu/digital-building-blocks/wikis/display/CEFDIGITAL/CEF+Digital+Home
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Big Data Test Infrastructure: Eine kostenlose Online-Sandbox, in
der grofe Datensatze analysiert und datengesteuerte Entschei-
dungsfindung getestet werden kann.

Blockchain (EBSI)

Context Broker: Sammeln von Daten aus verschiedenen Quellen
und ihre Integration.

eArchiving: Daten nach europdischen Standards sicher aufbe-
wahren, migrieren und wiederverwenden.

eDelivery: Daten und Dokumente interoperabel und sicher aus-
tauschen.

elD: Dienste anbieten, mit denen Benutzer in ganz Europa digital
identifiziert werden kénnen.

elnvoicing: Senden und Empfangen elektronischer Rechnungen
mit automatisierter Verarbeitung nach europaischem Standard.
eSignature: Erstellen und Priifen digitaler Unterschriften.
eTranslation: Ein kostenloses und sicheres maschinelles Uber-
setzungstool.

Once-Only Principle (OOP)

Ambitionierter DMA

Der Koalitionsvertrag 2021 unterstiitzt den DMA:%%

Auf EU-Ebene setzen wir uns aufierdem fiir eine Verabschiedung
eines ambitionierten Digital Markets Act (DMA)] sowie seine Durch-
setzung durch die Wettbewerbsbehorden der Mitgliedstaaten ein.

Der Bundestag verabschiedete 2021 das GWB-Digitalisierungsgesetz®%.
Dieses sieht unter anderem eine Verscharfung der Missbrauchsaufsicht
fur marktmachtige Digitalunternehmen vor, faire Suchergebnisse und ei-
nen erleichterten Datenzugang, um z.B. leichter den Anbieter wechseln zu

konnen.

%3 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800

» Seite 31

5% https://www.bmwi.de/Redaktion/DE/Artikel/Service/gwb-digitalisierungsgesetz.html
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6.2.6. Chip-Souveranitat

In Anbetracht der 2021 eingetretenen weltweiten Versorgungskrise bei
Chips schlug die EU-Kommission Anfang 2022 den Chip Act®® vor, ein um-
fassendes Maf3nahmenpaket, um die Versorgungssicherheit, Widerstands-
fahigkeit und Technologiefiihrerschaft der EU bei Halbleitertechnologien
und -anwendungen zu gewahrleisten. Von im Jahre 2021 rund 10% Markt-
anteil der weltweiten Halbleiterproduktion soll dieser Anteil auf mindes-
tens 20% im Jahr 2030 wachsen. 43 Mrd. Euro sollen in diesem Zeitraum
als offentliches und privates Investment eingebracht werden.5%

Dabei konzentriert sich die EU auf fiinf strategische Ziele:

1. Starkung der Forschungs- und Technologiefihrerschaft;

2. Aufbau und Starkung der Kapazitat Europas zur Innovation bei
der Entwicklung, Herstellung und Verpackung fortschrittlicher
Chips;

3. Schaffung eines angemessenen Rahmens zur Steigerung der
Produktion bis 2030;

4. Bekampfung des Fachkraftemangels und Gewinnung neuer Ta-
lente;

5. Entwicklung eines tiefgreifenden Verstandnisses der globalen
Halbleiter-Lieferketten.

Es handelt sich dabei nicht um das erste Chip-Programm der EU. In den
1990 Jahren baute man an den Universitaten Ausbildungskapazitaten fur
den Entwurf hochintegrierter Schaltungen (VLSI Design®’) auf.®® Grund-
lage war das deutsche Programm ,Entwurf Integrierter Schaltkreise”
(E.I1.S.) aus den 1980er Jahren.

%05 https://digital-strategy.ec.europa.eu/en/policies/european-chips-act
%6 https://ec.europa.eu/commission/presscorner/detail/en/IP_22_729
%7 https://de.wikipedia.org/wiki/Integrationsgrad

508 https://cordis.europa.eu/project/id/6573/de

9 https://de.wikipedia.org/wiki/E.|.S.-Projekt
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Halbleiter, integrierte Schaltkreis und Computerchips sind die Basis di-
gitaler Systeme. Deshalb ist es sinnvoll, dass als Daueraufgabe die For-
schung, Entwicklung und Versorgung sichergestellt wird. Eine europaische
Alleinversorgung wird allerdings nicht moglich sein. Dazu ist die Vielfalt
der Chips und die damit verbundene Vielzahl an spezialisierten Produk-
tionsstatten zu grof.

Diese Vielfalt ist kundengetrieben. In der Automobilindustrie werden von
vielen Herstellern eine groBe Zahl an Chips fiir unterschiedlichste Aufga-
ben verwendet und individuell fiir jede Aufgabe gefertigt. Tesla dagegen
setzt viel starker auf das Prinzip der Virtualisierung. D.h. die Software wird
von der Hardware abstrahiert und kann auf verschiedenen Universalchips
laufen. Zugleich ermdoglicht dies, dass verschiedene Programme parallel
auf dem gleichen Chip laufen kdnnen, so dass die Zahl der Chips erheblich
reduziert werden kann. Resultat ist ein legoartiger Baukasten mit deutlich
reduziertem Chipbedarf bei zugleich hoher Flexibilitdt der verwendeten
Hardware.

Dariiber hinaus hat der Einkauf vieler Unternehmen den Schwerpunkt auf
niedrige Preise und Just-in-Time-Lieferung gelegt. Versorgungssicherheit
hat ihren Preis und der muss eben eingepreist werden. Vorrangig sind da-
her die Unternehmen selbst gefordert, sowohl ihre Produkte zu moderni-
sieren als auch ihre Einkaufsstrategie zu tiberdenken. Wir haben, gerade
auch in Bayern, geeignete Unternehmen, die entsprechende Kundenanfor-
derungen bedienen kdnnen.

Deshalb stellt sich die Frage, ob und wie der Staat hier eingreifen muss.
Ein besonderes Risiko bildet die Situation um Taiwan. Bei der Auftrags-
fertigung von Chips dominieren Unternehmen aus Taiwan mit einem
Weltanteil von rund zwei Drittel.®"?

510 https://www.gtai.de/de/trade/taiwan/specials/entwicklung-der-halbleiterindustrie-in-taiwan-688502
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6.2.7. Cybersecurity

Die Richtlinie (EU) 2016/1148°%" vom 6. Juli 2016 Gber MaBnahmen zur Ge-
wahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz-
und Informationssystemen in der Union (NIS-Richtlinie] sieht folgende
Mafinahmen vor:
1. Nationale Sicherheitsstrategie
2. Kooperationsgruppe fiir den Informationsaustausch zwischen
den Mitgliedstaaten
3. Schaffung eines Netzwerks von Computer-Notfallteams (CSIRTs-
Netzwerk — Computer Security Incident Response Teams Net-
work])
4. Sicherheitsanforderungen und Meldepflichten fiir die Betreiber
wesentlicher Dienste und fir Anbieter digitaler Dienste
5. Benennung der national zustandigen Behorden

Im Juni 2017 erfolgte die Umsetzung in deutsches Recht.*’? Der Nachfolger
der Direktive (NIS-2-Richtlinie) erweitert den Kreis der systemrelevanten
Unternehmen 5"

Der Cyber Resilience Act®'* verpflichtet Hersteller IT-Sicherheit im Sinne
von ,Security by Design” in die Produkte einzubauen, um das Thema Si-
cherheit nicht auf die Verbraucher abzuwalzen. Dies gilt fir den gesamten
Produktlebenszyklus.

Das2021gegriindete European CybersecurityCompetence Centre (ECCC)®'
mit Sitz in Bukarest bildet den Rahmen, um Wirtschaft und Gesellschaft
in der EU vor Cyberangriffen abzuschirmen. Entsprechende Ressourcen
der Mitgliedsstaaten sollen vernetzt und gebiindelt werden. Das Nationale
Koordinierungszentrum fir Cybersicherheit in Industrie, Technologie und

51" https://eur-lex.europa.eu/eli/dir/2016/1148

512 https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/NIS-Richtlinie/nis-
richtlinie_node.html

513 https://digital-strategy.ec.europa.eu/en/policies/nis-directive
514 https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act

515 https://cybersecurity-centre.europa.eu/index_de


https://eur-lex.europa.eu/eli/dir/2016/1148
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/NIS-Richtlinie/nis-richtlinie_node.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/NIS-Richtlinie/nis-richtlinie_node.html
https://digital-strategy.ec.europa.eu/en/policies/nis-directive
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
https://cybersecurity-centre.europa.eu/index_de
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Forschung (NKCS) ist hierzu zentraler Ansprechpartner fir die deutsche
Cybersicherheits-Community.%'

6.2.8. Open Data

Die EU hat 2019 eine Richtlinie Uber offene Daten und Weiterverwendung
von Informationen des 6ffentlichen Sektors®” beschlossen. Ziel ist, die Ver-
wendung offener Daten zu fordern als auch Anreize fir die Innovation bei
Produkten und Dienstleistungen zu vermitteln. Hierzu enthalt diese Richt-
linie Mindestvorschriften fir die Weiterverwendung sowie die praktischen
Modalitaten zur Erleichterung der Weiterverwendung.

Mit dem Daten-Governance-Rechtsakt®'é, wirksam ab September 2024, hat
die EU einen Rahmen von Prozessen und Strukturen fiir die Weiterverwen-
dung von Daten Uber Landesgrenzen hinweg geschaffen. Die EU-Kommis-
sion hat mit dem Data Act>"? vom Februar 2022 einen Vorschlag fir die faire
Nutzung von Daten vorgelegt.

Im Koalitionsvertrag 2021 wurde ein Datengesetz vereinbart, um entspre-
chende Potentiale zu heben und den Aufbau von Dateninfrastrukturen zu
unterstitzen.’®

6.2.9. Single Digital Gateway

Das 2018 beschlossene Single Digital Gateway (SDGJ5?' soll vergleichbar
dem deutschen Onlinezugangsgesetz (0ZG) Portale in der EU biindeln und

516 https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/nationales-
koordinierungszentrum/nkcs-node.html

517 http://data.europa.eu/eli/dir/2019/1024/oj

518 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R0868

519 https://digital-strategy.ec.europa.eu/de/policies/data-act

20 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 17

521 https://ec.europa.eu/growth/single-market/single-digital-gateway_de


https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/nationales-koordinierungszentrum/nkcs-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/nationales-koordinierungszentrum/nkcs-node.html
http://data.europa.eu/eli/dir/2019/1024/oj
https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
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Leistungen digital erbringen. Ende 2023 sollen 21 Verfahren in allen EU-
Landern online verfiighar sein. Unternehmen sollen dadurch 11. Mrd. Euro
pro Jahr einsparen. Das Portal Youreurope®? integriert die nationalen Por-
tale; das deutsche Portals? fihrt wiederum die Landerportale zusammen.

6.2.10.

EU-eGovernment-Aktionsplan

Der EU-eGovernment-Aktionsplan 2016 - 202052 hatte eine Reihe von Zie-
len definiert, um E-Government neu auszurichten:

Digital by Default (standardm&Big digital): Vorzugsweise sollen
Dienstleistungen digital und mit zentralem Ansprechpartner
(bzw. Stelle) angeboten werden. Erganzend sind nicht-digitale
Kanale bereitzuhalten.

Once-only principle (Grundsatz der einmaligen Erfassung): Of-
fentliche Verwaltungen sollten sicherstellen, dass die Menschen
und Unternehmen ihnen dieselben Informationen nur einmal
ubermitteln missen.

Inclusiveness and accessibility (Inklusion und Barrierefreiheit):
Offentliche Verwaltungen sollten digitale &ffentliche Dienste
so konzipieren, dass sie grundsatzlich inklusiv sind und unter-
schiedlichen Bediirfnissen - etwa denen von alteren Menschen
oder Menschen mit Behinderungen - Rechnung tragen.
Openness & transparency (Offenheit und Transparenz): Offentli-
che Verwaltungen sollten Informationen und Daten untereinan-
der austauschen. Sie sollten den Menschen und Unternehmen
aber auch Zugang zu ihren Daten als auch die Kontrolle tiber ihre
Daten und deren Berichtigung ermaglichen.

Cross-border by default (standardmaBig grenzibergreifend):
Offentliche Verwaltungen sollten digitale Dienste grenziibergrei-
fend anbieten und eine weitere Fragmentierung verhindern, um
die Mobilitat im Binnenmarkt zu erleichtern.

522 https://youreurope.eu

23 https://verwaltung.bund.de

524 https://digital-strategy.ec.europa.eu/en/policies/egovernment-action-plan » teilweise wortlich zitiert


https://youreurope.eu/
https://verwaltung.bund.de/
https://digital-strategy.ec.europa.eu/en/policies/egovernment-action-plan
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e Interoperability by default (standardmiBig interoperabel): Of-
fentliche Dienste sollten so konzipiert sein, dass sie nahtlos im
gesamten Binnenmarkt und tber organisatorische Grenzen hin-
weg erbracht werden konnen.

e Trustworthiness & Security (Vertrauenswiirdigkeit und Si-
cherheit): Alle Initiativen sollten tber die bloBe Einhaltung des
Rechtsrahmens zum Schutz personenbezogener Daten und der
Privatsphare sowie der IT-Sicherheit hinausgehen.

Der Grundsatz der einmaligen Erfassung (Once Only) sorgt fir eine er-
hebliche Veranderung, denn bislang miissen Biirger die Daten erneut bei
jedem Amt beispielsweise in einem Antrag ausfillen. Der Datenschutz
folgt hier bislang den Mauern zwischen Amtern und Abteilungen. Wenn die
Daten laufen sollen und nicht die Biirger, dann muss der Datenschutz neu
gedacht werden. Das deutsche Registermodernisierungsgesetz ist darauf
eine erste Antwort.

6.2.11. Interoperabilitat

Interoperable Europe®® ist in Fortsetzung des ISA2-Programms, eine Initi-
ative der Europaischen Kommission fir eine verstarkte Interoperabilitats-
politik im offentlichen Sektor. Sie setzt sich fir die Einfihrung einer neuen
kooperativen Interoperabilitatspolitik fir Europa ein, die die o6ffentlichen
Verwaltungen transformieren und ihnen bei ihrer digitalen Transformation
helfen soll.

Der Europdische Interoperabilititsrahmen (European Interoperabili-
ty Framework, EIF) ist seit 2003°% das Bemihen der EU, die Interaktion
zwischenden europaischen Verwaltungen mit einer Umsetzungsstrategie®”

52 https://joinup.ec.europa.eu/collection/interoperable-europe/interoperable-europe
526 https://de.wikipedia.org/wiki/Europaischer_Interoperabilitatsrahmen
527 https://eur-lex.europa.eu/legal-content/de/ALL/?uri=CELEX:52017DC0134


https://joinup.ec.europa.eu/collection/interoperable-europe/interoperable-europe
https://de.wikipedia.org/wiki/Europäischer_Interoperabilitätsrahmen
https://eur-lex.europa.eu/legal-content/de/ALL/?uri=CELEX
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zu verbessern. Die Foderale IT-Architekturrichtlinien®?® fordert Standards
gemal EIF zu verwenden.

Die European Interoperability Reference Architecture®” (EIRA) beschreibt
12 Prinzipien wie Offenheit, Wiederverwendbarkeit und Nutzerorientie-
rung. Weiterhin definiert sie als Rahmen fir E-Government-Architekturen
4 Sichten: legal, organizational, semantic, technical.

6.2.12. Regulierungsstellen (GEREK)

Das Gremium europaischer Regulierungsstellen fiir elektronische Kom-
munikation®® (GEREK) und die Agentur zur Unterstiitzung des GEREK
(GEREK-BUiro) auf Basis der EU-Verordnung 2018/1971 sollen eine einheit-
liche Anwendung des EU-Rechtsrahmens sicherstellen sowie einen effek-
tiven Binnenmarkt im Telekommunikationssektor fordern. Dazu gehort ein
gleichberechtigter offener Datenverkehr im Internet. Der Regulierungsrat
setzt sich aus je einem Mitglied pro Mitgliedstaat zusammen.

6.2.13. E-Rechnung

Auf Grundlage der EU-Richtlinien 2010/45/EU und 2014/55/EU sowie der
E-Rechnungsverordnung®' miissen spatestens seit 2020 alle offentlichen
Auftraggeber E-Rechnungen nach dem Standard XRechnung akzeptieren.
Seit April 2022 gilt das bei Kommunen auch schon ab einem Betrag von
1.000 Euro. Die Rechnungen konnen in Bayern per E-Mail geschickt wer-
den.®2 Die Behorden miissen umgekehrt ihre Rechnungen nicht digital ver-
senden.

528 https://www.fitko.de/foederale-koordination/gremienarbeit/foederales-it-architekturboard
529 https://joinup.ec.europa.eu/collection/european-interoperability-reference-architecture-eira
0 https://berec.europa.eu

%1 https://www.gesetze-im-internet.de/erechv/BJNR355500017.html

%2 https://e-rechnung.bayern.de


https://joinup.ec.europa.eu/collection/european-interoperability-reference-architecture-eira
https://berec.europa.eu/
https://www.gesetze-im-internet.de/erechv/BJNR355500017.html
https://e-rechnung.bayern.de/
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Der IT-Planungsrat hat 2017 beschlossen, dass XRechnung als Standard
die Richtlinie konkretisiert und KoSIT zum Herausgeber des Standards be-
stimmt.5® Bei XRechnung handelt es sich um ein XML-Format.®* Grund-
lage ist die europdischen Norm EN 169315%, auf der auch ZUGFeRD5%3¢ ba-
siert. ZUGFeRD (in Frankreich Factur-X) integriert als hybrides Format im
PDF auch den XML-Teil.

Das Peppol-Netzwerk®’(Pan-European Public Procurement OnLine) ist
eine europaische Initiative, die neben Rechnungen den Austausch auch
anderer Dokumente in der Beschaffung (E-Procurement, XBeschaffung)
zwischen Unternehmen und &ffentlichen Auftraggebern in Europa ermog-
lichen soll. Der IT-Planungsrat hat 2022 dessen Evaluation beschlossen
und will bis zum 1. Oktober 2023 entsprechende Zugange schaffen.5®

Meldesystem gegen Umsatzsteuerbetrug

Im Koalitionsvertrag 2021 wurde vereinbart®¥:

Wir werden weiterhin den Umsatzsteuerbetrug bekdmpfen. Dieser
Weg soll in Zusammenarbeit mit den Landern intensiviert werden.
Wir werden schnellstmaoglich ein elektronisches Meldesystem bun-
desweit einheitlich einfiihren, das fiir die Erstellung, Priifung und
Weiterleitung von Rechnungen verwendet wird. So senken wir die
Betrugsanfalligkeit unseres Mehrwertsteuersystems erheblich und
modernisieren und entblirokratisieren gleichzeitig die Schnittstel-
le zwischen der Verwaltung und den Betrieben. Wir werden uns auf
EU-Ebene fiir ein endgliltiges Mehrwertsteuersystem einsetzen (z.
B. Reverse-Charge®?).

533 https://www.it-planungsrat.de/beschluss/beschluss-2017-22
8 https://www.xoev.de/xrechnung-16828

35 https://dx.doi.org/10.31030/3189853

56 https://www.ferd-net.de

557 https://peppol.eu

538 https://www.it-planungsrat.de/beschluss/beschluss-2022-31

%9 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 167

540 Die Rechnung wird netto erstellt. Der Kunde zahlt die Umsatzsteuer an das Finanzamt.


https://www.it-planungsrat.de/beschluss/beschluss-2017-22
https://www.xoev.de/xrechnung-16828
https://dx.doi.org/10.31030/3189853
https://www.ferd-net.de/
https://peppol.eu/
https://www.it-planungsrat.de/beschluss/beschluss-2022-31
https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
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Uber den digitalen Rechnungsversand von Unternehmen an Behdrden
(B2G) hinaus besteht in Deutschland noch keine Verpflichtung fir digitale
Rechnungsstellung. Mit einem Meldesystem auf Basis von digitalen Rech-
nungs- und Steuerdaten soll der Umsatzsteuerbetrug bekampft werden.
Der in Miinchen ansassige Verband elektronische Rechnung®' (VeR) hat
zu den entsprechenden Erfahrungen in Italien eine Studie veroffentlicht.
Dort werden die Rechnungen nicht nur gemeldet, sondern im Clearance-
System direkt Uber die Finanzbehdrden geroutet.

6.3. Bund

Die Bundesebene ist zum Gutteil noch immer in der Findungs- und Auf-
bauphase. Kompetenzen und Zustandigkeiten des Digitalministeriums
springen weiterhin zu kurz, die IT-Konsolidierung auf Bundesebene ist
mihselig und der IT-Planungsrat versagt bei zentralen Aufgaben wie den
Onlinezugangsgesetz. Nachfolgend sind die verschiedenen Akteure auf
Bundesebene dargestellt.

6.3.1. Deutscher Bundestag

Der Ausschuss fiir Digitales®?2 des Deutschen Bundestags widmet sich seit
2014 den aktuellen netzpolitischen Themen einschlief3lich des Ausbaus
der digitalen Infrastruktur. Der ,Legislaturbericht Digitale Agenda 2014 bis
2017"%3 und die ,Bilanz der Arbeit des Ausschusses Digitale Agenda 19.
Wahlperiode (2017 - 2021)"5* geben einen Uberblick zu den Aktivitaten des
Bundestags.

1 https://www.verband-e-rechnung.org
542 https://www.bundestag.de/adi
53 https://www.bundestag.de/webarchiv/Ausschuesse/ausschuesse18/a23

844 https://www.bundestag.de/webarchiv/Ausschuesse/ausschuesse19/a23_digital


https://www.verband-e-rechnung.org/
https://www.bundestag.de/adi
https://www.bundestag.de/webarchiv/Ausschuesse/ausschuesse18/a23
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6.3.2. Bundesregierung

Die Digitalstrategie der Bundesregierung, die noch in den Merkel-Kabinet-
ten entstanden ist, bestand aus fiinf Handlungsfelderns*:
e Digitale Kompetenz
Infrastruktur und Ausstattung
Innovation und digitale Transformation
Gesellschaft im digitalen Wandel
Moderner Staat

In einer Umsetzungsstrategie®¢ wurden zahlreiche Vorhaben fir diese
Handlungsfelder aufgefiihrt. Mit rund hundert Férderprogrammen®’ un-
terstiitzte die Bundesregierung die Digitalisierung. Beispielsweise unter-
stiitzt das Forderprogramm go-digital®® kleine und mittlere Unternehmen
(KMU] sowie das Handwerk. Digital Jetzt5 ist eine Férderung fir die Digi-
talisierung des Mittelstands. Digital GreenTech®® fordert Digitalisierung in
der Umwelttechnik. Smart Cities werden mit Modellprojekten gefordert.®
Mit dem Forderprogramm fir Innovative Hafentechnologien®? (IHATEC I1)
unterstitzt die Regierung Forschungs- und Entwicklungsprojekte, die zur
Entwicklung oder Anpassung innovativer Technologien in den deutschen
See- und Binnenhafen beitragen.

Digitalminister Dr. Volker Wissing kritisierte die Strategie der Merkel-Ara:
.Was wir in der Vergangenheit hatten, war die Abfrage bei allen Ministe-
rien, was sie denn so im Digitalen machen. Dann hatte man einen Katalog
von einem digitalen Sammelsurium, aber dahinter steckte keine Strategie.” %

5 https://www.bundesregierung.de/breg-de/themen/digitalisierung/die-digitalstrategie-der-
bundesregierung-1549554

%6 https://www.bundesregierung.de/breg-de/suche/digitalisierung-gestalten-1605002

%7 https://www.foerderdatenbank.de

58 https://www.bmwi.de/Redaktion/DE/Artikel/Digitale-Welt/foerderprogramm-go-digital.html
9 https://www.bmwi.de/Redaktion/DE/Dossier/digital-jetzt.html

%0 https://www.fona.de/de/massnahmen/foerdermassnahmen/DigitalGreenTech.php/

%1 https://www.smart-cities-made-in.de

%2 https://www.innovativehafentechnologien.de

53 https://www.heise.de/news/Bundesregierung-Neue-Digitalstrategie-bis-Sommer-6549254.html
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https://www.bundesregierung.de/breg-de/suche/digitalisierung-gestalten-1605002
https://www.foerderdatenbank.de/
https://www.bmwi.de/Redaktion/DE/Artikel/Digitale-Welt/foerderprogramm-go-digital.html
https://www.bmwi.de/Redaktion/DE/Dossier/digital-jetzt.html
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https://www.heise.de/news/Bundesregierung-Neue-Digitalstrategie-bis-Sommer-6549254.html
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Das sah auch der Bundesrechnungshof®®* so. Dieser hat festgestellt, dass
die Merkel-Regierung weder eine Zukunftsvision entwickelte noch die
Digitalisierungsdefizite in Deutschland analysierte. Stattdessen ist die
Strategie lediglich eine Bestandsaufnahme von tiber 140 Digitalisierungs-
vorhaben der Bundesministerien. Die Ziele der Vorhaben waren oft nicht
messbar. Deshalb fehlte der Bundesregierung die Grundlage, um die Vor-
haben zu steuern und den Erfolg der Digitalisierungsstrategie zu kontrol-
lieren.

Die Koalition 2021 legte am 31. August 2022 eine neue Digitalstrategie
vor.” Ziel dieser Digitalstrategie ist es, die Rahmenbedingungen fiir das
Vorankommen der Digitalisierung in allen Bereichen zu verbessern. Zivil-
gesellschaft, Wirtschaft, Bildung und Wissenschaft sollen noch besser und
einfacher die Chancen der Digitalisierung und die Gestaltungsmaoglichkei-
ten des digitalen Wandels im Sinne der Menschen nutzen konnen.%®

Steckbrief Digitalstrategie
Ubergeordneter Rahmen fiir die Digitalpolitik bis 2025

Leitmotiv: Technologische und digitale Souveranitat Deutschlands
Drei Handlungsfelder:

e Vernetzte und digital souverdne Gesellschaft

e Innovative Wirtschaft, Arbeitswelt, Wissenschaft und Forschung
e Lernender, digitaler Staat

18 Leuchtturmprojekte
Monitoring durch Staatssekretarsrunde

%% https://www.bundesrechnungshof.de/SharedDocs/Downloads/DE/Berichte/2022/datenstrategie-
bundesregierung

%5 https://www.digitalstrategie-deutschland.de
%6 https://www.bmvi.de/SharedDocs/DE/Pressemitteilungen/2022/063-digitalstrategie.html


https://www.digitalstrategie-deutschland.de/
https://www.bmvi.de/SharedDocs/DE/Pressemitteilungen/2022/063-digitalstrategie.html
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Die Zielbilder in den drei Handlungsfeldern im Uberblick:

Vernetzte und digital souverdane Gesellschaft

Glasfaser- und Mobilfunkausbau

Bessere Bildung und mehr Chancengerechtigkeit
Demokratisches und gleichberechtigtes Zusammenleben
Selbstbestimmung und gleichberechtigte Teilhabe
Flachendeckende digitale Datenverfiigbarkeit im Gesundheits-
wesen und in der Pflege

Intermodale Angebote durch digitale Plattformen im Mobilitats-
bereich

Building Information Modeling (BIM] sowie digitale Zwillinge im
Bauwesen

Besserer Schutz im digitalen Raum

Innovative Wirtschaft, Arbeitswelt, Wissenschaft und Forschung

Verbesserungen der steuerlichen Rahmenbedingungen fiir die
Mitarbeiterkapitalbeteiligung und starkere Teilhabe der Arbeit-
nehmer am Unternehmenserfolg

Daten von und fiir die Forschung verfiigbar machen

Kinstliche Intelligenz (KI) und Robotik gemeinwohlorientiert
weiterentwickeln

Digitale Wandel der Arbeitswelt mit Sicherheit und Respekt fir
alle gestalten

Fachkraftebasis in der Digitalbranche starken

Lernender, digitaler Staat

Digitalen Identitat

Umsetzung des Once-Only Prinzips

Onlinezugangsgesetz (0ZG) wird weiterentwickelt

Mit dem Digitalcheck die Gesetzentwirfe aus Prozesssicht digi-
taltauglich erstellen

Moderne Fiihrungs- und Verwaltungskultur in der Bundesregie-
rung

Harmonisierung und Modernisierung der polizeilichen IT-Archi-
tektur
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Globales, offenes, freies und sicheres Internet

Vertrauensvoller regel- und wertebasierte Austausch von Daten
Internationale einheitliche technische Normen und Standards
Sichere und nutzerfreundliche digitale Identitdten und moderne
Register

Die 18 Leuchtturmprojekte sind:

Okosystem fiir Mobilitatsdaten (BMDV)

Connected Urban Twins (BMWSB)

Okosystem digitale Identitaten (BMI)

Elektronische Patientenakte ePA (BMG)

Nationale Online-Weiterbildungsplattform NOW! (BMAS)
Digitaler Bildungsraum - Nationale Bildungsplattform NBP (BMBF)
Civic Innovation Platform (BMAS)

Digitale Familienassistenten (BMFSFJ)

Datenraum Kultur (BKM)

Digitalisierte Justiz - fiir mehr Effizienz und leichteren Zugang
zum Recht (BMJ)

Einfach und sicher spenden! - digitales Zuwendungsempfanger-
register (BMF)

Zentrum fir vertrauenswiirdige Kiinstliche Intelligenz (BMUV)
KIKStart - KI fir KMU und Start-ups (BMWK)]

SynErgie - energieflexible Industrie (BMBF)

Nachhaltige Digitalisierung in Landwirtschaft und landlichen
Raumen (BMEL)

Digitales Gefechtsfeld (BMVG)

Digitale und sichere Geheimkommunikation fir Regierung und
Unternehmen (AA)

GovStack - Digitale Verwaltungsdienstleistungen nach dem Bau-
kastenprinzip (BMZ)

Der Beirat Digitalstrategie Deutschland besteht aus einer Reihe von Fach-
leuten und begleitet die Umsetzung. Ein Monitoring erfasst die Fortschrit-
te der einzelnen Projekte.
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6.3.3. Digitalkabinett

Der Kabinettausschuss ,Digitalisierung” (Digitalkabinett) wurde von der
Merkel-Regierung als zentrale Steuerungsgremium fir digitalpolitische
Fragen auf héchster politischer Ebene geschaffen. Als Mitglieder wurden
der Bundeskanzler, alle Bundesminister:innen, der Chef des Presse- und
Informationsamts sowie die Staatsministerin fir Digitalisierung und die
Staatsministerin fir Kultur und Medien benannt. Dem Kabinettausschuss
wurde, wie Ublich, eine vorbereitende Koordinationsrunde der Staatsse-
kretdr:innen vorgelagert.%’

Der Bundesrechnungshof®*® kritisierte, dass die Merkel-Regierung es ver-
saumt hat, ein operatives Steuerungsgremium unterhalb des Kabinetts-
ausschusses Digitalisierung einzurichten. Das hochrangig besetzte ,Digi-
talkabinett” sei nicht dazu geeignet, sich regelmaflig mit dem Fortschritt
der lber 140 Vorhaben der Digitalisierungsstrategie zu befassen, dabei
Risiken und Verzogerungen zu erkennen und bei Bedarf steuernd einzu-
greifen. Damit bestehe das Risiko, dass die Bundesregierung ihre Digitali-
sierungsziele verfehlt.

6.3.4. Digitalministerium

Im Vorfeld der Bundestagswahl 2021 und der Forderung der FDP nach
einem Digitalministerium, gab es eine Diskussion um das Fiir und Wider
eines solchen Ministeriums. Auch der Aufbau wurde diskutiert. So forderte
das Leibniz-Zentrum flr Europ&ische Wirtschaftsforschung (ZEW) ein Mi-
nisterium mit neuer Pragung®’:

%7 https://www.bundesregierung.de/breg-de/themen/digitalisierung/steuerungs-und-beratungsgremien-
im-ueberblick-1548450

58 https://www.bundesrechnungshof.de/SharedDocs/Downloads/DE/Berichte/2022/datenstrategie-
bundesregierung

%7 https://www.zew.de/publikationen/digitalisierung-in-deutschland-vorantreiben-mit-einem-
ministerium-neuer-praegung
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.Der Aufbau des Ministeriums sollte auf ein projektorientiertes Arbeiten
ausgerichtet sein - etwa durch flache Hierarchien und eine projektbezoge-
ne Matrixorganisation. Fir die Koordination und Interaktion mit den ande-
ren Ministerien sind an den Schnittstellen leistungsféhige Strukturen und
Prozesse zu etablieren, die beispielsweise interministerielle Taskforces
oder auch Wettbewerbsverfahren um Digitalisierungsbudgets beinhalten
konnen. In jedem Ministerium sollten Positionen fiir Chief Information
Officer und Chief Data Officer geschaffen werden, die die Digitalisierung
in den jeweiligen Ministerien und nachgelagerten Behdrden vorantreiben
und ihre Aktivitdten lber interministerielle Koordinierungsgremien mit
dem Digitalministerium abstimmen. Dies sollte durch die Einfiihrung von
Top-down- und Bottom-up-Prozessen der Koordinierung und Umsetzung
begleitet werden.”

Im Ergebnis wurde der Digitalzweig im seit 2013 bestehende Bundesmi-
nisterium fir ,Verkehr und digitale Infrastruktur” neu organisiert, erwei-
tert und umbenannt. Das Bundesministerium fiir Digitales und Verkehr
besteht in dieser Form seit der Koalition 2021. Der Digitalbereich hat zwei
eigenstandige Abteilungen, eine fir Digital- und Datenpolitik und eine fir
Digitale Konnektivitat. Trotzdem sind noch erhebliche Digitalthemen in
anderen Ministerien beheimatet, insbesondere E-Government im Innen-
ministerium und Digitaler Markt im Wirtschaftsministerium. Wir kdnnen
bei der Ausgestaltung des Digitalministeriums 2021 von einem Meilenstein
sprechen, mehr aber nicht. Perspektivisch ist das Digitalministerium ein
Querschnittsministerium, vergleichbar dem Finanzministerium.

Das Ministerium betreibt ein Kompetenzzentrum Gigabitbiire>’, um zu al-
len Fragen des Breitbandausbaus umfassend zu informieren und zu be-
raten.

%0 https://www.bmvi.de/DE/Themen/Digitales/Breitbandausbau/Breitbandbuero-Bund/breitbandbuero-
bund.html
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Unterabteilung DP 1
Nationale, Europaische
und Internationale
Digitalpolitik

MR’in Dr. Irina Soeffky

Unterabteilung DP 2

Datenpolitik / KI

MDirig Frank Kriiger

DP (B) DK (BN)
Digital- und Digitale
Datenpolitik Konnektivitat
Benjamin Brake MDir‘in Gertrud Husch
[ 1 [ 1
DP 1 (B/BN) DP 2 (B/BN) DK 1 (B/BN) DK 2 (B/BN)

Unterabteilung DK 1

Digitale Infrastruktur

MR'in Susanne Ding

Unterabteilung DK 2

Digitale Anwendungen

MDirig Andreas Kriiger

DP 10 (B/BN)
Grundsatze der
Nationalen Digitalpolitik,
Digitalstrategie,
Digitalgipfel,
Digitalbudget
MR‘in Sabine Dannelke

DP 20 (B)

Grundsatze Kl und
Datendkonomie

MR Alexander Diirnage

DK 10 (B/BN)
Grundsatze TK-Politik,
Regulierung,

Gigabitstrategie

N.N.

DK 20 (B)
Digitalisierung in der
Mobilitat, Autonomes

Fahren, ITS

MR Stephan Liening

DP 11 (B/BN)
Europaische Politik fur
digitale Dienste und

DP 21 (B)
Rechtsrahmen Digitale
Dienste, Medienrecht

DK 11 (B/BN)

DK 21 (B/BN)

Digitalisierung und
Nachhaltigkeit

RDir Dr. Stephan Zaf
(m.d.W.d.G.b.)

Forderinitiativen,
Dateninnovationen,
mFUND

MR Rudolf Boll

digitale Telekommunikationsrecht | Digitale Infrastruktur und
Gesellschaft Verkehrswege
MR Dr. Frank Goebbels MR Dr. Armin Jungbluth N.N. MR Herbert Schweitzer
DP 12 (B/BN) DP 22 (B/BN) DK 12 (B/BN) DK 22 (BN)
Europaische Politik fiir Frequenzpolitik, TK- Meteorologie, DWD,
digitale Infrastrukturen, Datenrecht Standardisierung Erdbeobachtung
Weltfunkkonferenz
MR Friedhelm MR Prof. Dr.-Ing.
MR'in Dr. Anne Beimann N.N. Bertelsmeier Hans Moser
DP 13 (B/BN) DP 23 (BN) DK 13 (B/BN) DK 23 (B)
Internationale
Digitalpolitik, Satellitennavigation und
G7,G20 Datenplattformen, 0ZG Festnetzférderung -kommunikation
N.N. RDir'in
VDir Dirk Jacke RDir'in Stefanie Matthes Dr. Carolin Richter
DP 14 (B/BN) DP 24 (B) DK 14 (B/BN) PRS-B (B)

Mobilfunkférderung

RDir Dennis Schén

Deutsche Galileo
PRS-Behorde

RDir Kai Herrmann

DP 25 (BN)
Datenschutz in der
digitalen
Welt, Cybersicherheit,
Vertrauensdienste

MR'in Mirja Rasmusson

DK 15 (B/BN)

Technologieforderung

MR'in Heike Riegner

DK 24 (B/BN)

Digitalisierung des
Bauwesens

MR Dr. Christian
Schlosser

Auszug aus dem Organigramm des Bundesministeriums fiir Digitales und Verkehr Stand 14.4.2023%"

%1 https://www.bmvi.de/SharedDocs/DE/Anlage/Z/organigramm.pdf
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Digitalen Staat und digitale Verwaltung

Im Koalitionsvertrag 2021 wurde zum Digitalen Staat und digitale
Verwaltung beschlossen:%?

Die Menschen erwarten vom Staat einfach handhabbare und zeit-
gemadfie digitale Leistungen, nutzerorientiert, medienbruchfrei und
flachendeckend. Lésungen durch Automation - wie die automati-
sierte Auszahlung der Kindergrundsicherung - setzen wir prioritar
um. Die Weiterentwicklung des Onlinezugangsgesetzes (0ZG) geht
mit einer ausreichenden Folgefinanzierung einher, mit der eine klare
Standardisierung und Vereinheitlichung von IT-Verfahren nach dem
Einer-fiir-alle-Prinzip (EfA] unterstiitzt wird. Im Rahmen der IT-Kon-
solidierung schaffen wir klare Verantwortlichkeiten und fiihren die
IT-Budgets des Bundes zentral zusammen. Aus der Foderalen IT-Ko-
operation (FITKO) machen wir eine agile, flexible Einheit mit einem
mehrjéhrigen Globalbudget. Kommunen miissen von Bundesmitteln
profitieren und im Rahmen des EfA-Prinzips entwickelte Losungen
ibernehmen kénnen. Digitalisierungshemmnisse (Schriftform u. a.)
bauen wir mittels Generalklausel ab und vereinheitlichen Begriffe (z.
B. ..Einkommen”). Ein vertrauenswiirdiges, allgemein anwendbares
Identitdtsmanagement sowie die verfassungsfeste Registermoder-
nisierung haben Prioritat. Fir éffentliche IT-Projekte schreiben wir
offene Standards fest. Entwicklungsauftrdge werden in der Regel als
Open Source beauftragt, die entsprechende Software wird grund-
satzlich offentlich gemacht. Auf Basis einer Multi-Cloud Strategie
und offener Schnittstellen sowie strenger Sicherheits- und Transpa-
renzvorgaben bauen wir eine Cloud der offentlichen Verwaltung auf.

Dieser Abschnitt des Koalitionsvertrags fasst die Ergebnisse der letzten
Jahre zusammen und setzt sie als Leitplanken fiir die Legislaturperiode
fest. Bemerkenswert ist der Wille, eine Cloud der offentlichen Verwaltung
aufzubauen und, wie vom Normenkontrollrat vorgeschlagen, Begriffe wie
.Einkommen” zu vereinheitlichen. Hier blitzt der Gedanke auf, bestehende
Strukturen zunachst zu vereinfachen und zu strukturieren, bevor sie digi-

%2 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 15
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talisiert werden. Diese Idee ist ausbaufahig. Ein neuer Weg wird im Ko-
alitionsvertrag mit der Veroffentlichung offentlicher Software beschritten.

6.3.5. Behorden und Gremien

Verschiedene Aspekte der Digitalisierung sind in unterschiedlichen Am-
tern organisiert. Nachfolgend sind einige Institutionen auf Bundesebene
dargestellt.

6.3.5.1. Nationaler Normenkontrollrat

Der Nationaler Normenkontrollrat (NKR] ist ein 2006 gegriindetes Bera-
tungsgremium der Bundesregierung. Ziel ist die Senkung der Biirokratie-
aufwendungen bei Behdrden, Unternehmen und Biirgern. Zu den Aufgaben
gehoren:

Birokratiekosten von Gesetzen priifen

Bessere Rechtsetzung vorschlagen

Monitor Digitale Verwaltung

Digitaltaugliches Recht

Der NKR erstellt jahrlich den Monitor zur Digitalen Verwaltung. Seit Anfang
2023 fuhrt der NKR den Digitalcheck fir alle neuen Regelungsvorhaben
des Bundes durch und veroffentlicht diese.%®

2021 schlug der NKR den modularen Einkommensbegriff5% vor. Dieser
Vorschlag hat auch Eingang in den Koalitionsvertrag 2021 gefunden: ,Ge-
meinsam mit den Landern wollen wir dafir den Einkommensbegriff bis
Mitte 2023 in allen Gesetzen harmonisieren.”%® Damit setzt die Regierung

%3 https://www.normenkontrollrat.bund.de/Webs/NKR/DE/weniger-buerokratie-und-besseres-recht/
digitalcheck/digitalcheck.html

%4 https://www.normenkontrollrat.bund.de/Webs/NKR/SharedDocs/Downloads/DE/Gutachten/2021-
digitale-verwaltung-braucht-digitaltaugliches

5 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 100
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nicht erst auf der technisch-digitalen Ebene an, sondern zielt auf die struk-
turelle Erneuerung der rechtlichen und verwaltungsmafBigen Ebene.

Ein Normenkontrollrat auf Landesebene besteht in Sachsen®® seit 2016,
in Baden-Wirttemberg®’ seit 2018 und in Bayern seit Juni 2022.5¢ Eine
schwerwiegende Einschrankung wurde dem Bayerischen Kontrollrat mit
der Nichtoffentlichkeit auferlegt: ,Der Bayerische Normenkontrollrat tritt
nicht nach auflen auf. Seine Empfehlungen werden nicht veroffentlicht.”
Die Offentlichkeit herzustellen wird Aufgabe einer zukiinftigen Staatsre-
gierung sein.

6.3.5.2. IT-Planungsrat

Der IT-Planungsrat wurde 2010 basierend auf dem neu geschaffenen Art.
91¢c GG*° durch einen Staatsvertrag®® geschaffen. Im Vertrag ist gere-
gelt, dass der IT-Planungsrat die Zusammenarbeit von Bund und Landern
in Fragen der Informationstechnik und der Digitalisierung von Verwal-
tungsleistungen koordiniert und unterstitzt. Weiterhin ist er fir das Ver-
bindungsnetz gemal Art. 91c (4) GG zustandig. Der IT-Planungsrat kann
rechtsverbindliche Beschliisse fassen.®”

Mit Grindung des IT-Planungsrats wurden die Vorgdngergremien ,Ar-
beitskreis der Staatssekretare fir E-Government in Bund und L&ndern (St-
Runde Deutschland-Online)” und ,Kooperationsausschuss von Bund und
Landern fur automatisierte Datenverarbeitung (KoopA ADV])" abgelést. Der
IT-Planungsrat agiert seither als Rechtsnachfolger.5”2

56 https://www.justiz.sachsen.de/content/5111.htm

%7 https://www.normenkontrollrat-bw.de

%8 https://www.verkuendung-bayern.de/files/baymbl/2022/325/baymbl-2022-325.pdf
%9 https://www.gesetze-im-internet.de/gg/art_91c.html

570 https://www.gesetze-im-internet.de/ggart91cvtr/BJNR066300010.html

51 https://www.it-planungsrat.de/beschluesse

572 https://www.it-planungsrat.de/der-it-planungsrat/rechtliche-grundlagen
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® Foderales
Architekturboard

® Strategiegremium

® Rechtsgremium [ ChefBK/CdSK J [ Finanzministerkonferenz/BMF J

©® Arbeitsgremium
Verbindungsnetz

® Arbeitsgruppe InfoSic IT-Planungsrat

® Lenkungsgremium
GDI-DE

® Arbeitsgruppe [ Fitko J [ AL-Runde J
Cloud und digitale
Souveranitat

® Arbeitsgruppe
GreenIT

Organisation des IT-Planungsrats. Quelle: IT-Planungsrat®”

Dem IT-Planungsrat gehoren 17 stimmberechtigte Vertreter an, einer der
Bundesregierung und 16 der Landesregierungen. Sechs beratende Mit-
glieder erganzen den Rat.

Der IT-Planungsrat hat 2010 eine Nationale E-Government-Strategie®’
(NEGS) vorgelegt. Dabei wurden folgende fiinf Leitgedanken formuliert,
vertieft durch 16 Ziele:

1. Nutzen fiir Biirger:innen, Unternehmen und Verwaltung: Bir-
ger:innen und Unternehmen kénnen maglichst viele ihrer Anlie-
gen Uber verschiedene Wege orts- und zeitunabhangig bei ge-
bindelten Anlaufstellen abschlieBend erledigen. Der Zugang ist
barrierefrei, die Bedienung nutzerfreundlich.

2. Wirtschaftlichkeit, Effizienz und Leistungsfahigkeit: Behorden
arbeiten schnell, vernetzt und ebenenibergreifend zusammen,
um den Verwaltungsaufwand bei Birger:innen, Unternehmen
und in der Verwaltung selbst zu minimieren. Prozesse sind kun-
denorientiert und durchgangig digitalisiert.

7 https://www.it-planungsrat.de

574 https://www.it-planungsrat.de/der-it-planungsrat/nationale-e-government-strategie
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3.

Informationssicherheit und Datenschutz: Fiir Biirger:innen und
Unternehmen ist erkennbar, welche offentlichen Stellen ihre per-
sonenbezogenen Daten verarbeiten. Die Schutzmaf3nahmen sind
verlasslich, Datenschutz wird gewahrleistet.

. Transparenz und gesellschaftliche Teilhabe: Biirger:innen be-

teiligen sich Uber elektronische Medien aktiv an der politischen
Willens- und Meinungsbildung sowie an der Gestaltung offent-
licher Aufgabenerfiillung. Open Data und Informationsfreiheit
werden gefordert.

Zukunftsfahigkeit und Nachhaltigkeit: Bund, Lander und Kom-
munen unterstiitzen Innovationen und Veranderungsbereitschaft.
Dienste und Anwendungen lassen sich biindeln und wiederver-
wenden. E-Government leistet einen Beitrag zur okologischen
Nachhaltigkeit.

Nach dem IT-Architekturboard®” sollen die IT-Architekturen sich am The
Open Group Architecture Framework (TOGAF) orientieren.’’® Die Open
Group ist ein Konsortium mit Gber 800 Mitgliedern fiir Standards und Zer-
tifizierungen. TOGAF ist in Geschaftsarchitektur (Geschaftsprozesse), In-
formationssystemarchitektur (Anwendungen und Daten) und Technologie-
architektur (IT-Infrastruktur) aufgebaut.

Die Foderalen IT-Architekturrichtlinien beinhalten als Wunschliste u.a.:

Wiederverwendung
API-First
Herstellerunabhangigkeit
Interoperabilitat
Modularitat

Once-Only Prinzip

Aufbauend auf den foderalen IT-Architekturrichtlinien hat das IT-Architek-
turboard die aktuelle IT-Landschaft auf der foderalen Ebene dargestellt.
Die IT-Architektur selbst fehlt bislang.

575 https://vvvvvv.ﬁtko.de/foederatefkoordinat\on/gremienarbeit/foederaLesf'\tfarch\'tekturboard

57 https://www.opengroup.org/togaf
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Zu den bestehenden Standards®”’ des IT-Planungsrates gehdren:
e Frameworks

» DIN SPEC 91379 als Teilmenge von UNICODE

» XDatenfelder ist ein Standard zum Datenaustausch der FIM-
Ergebnisse im Baustein Datenfelder.

» XProzess dient dem Austausch von Prozesskatalogen, Pro-
zesssteckbriefen und Prozessmodellen in FIM.

e Ubermittlungsprotokolle

» OSClI ist der Protokollstandard fiir die einheitliche Ubermitt-
lung von Nachrichten in der IT-Infrastruktur fiir Fachverfah-
ren der Verwaltung.

» XTA standardisiert fachiibergreifend den Anschluss von Fach-
verfahren an die Ubermittlungsinfrastruktur der Verwaltung.

» XDomeaisteinverbindlicher Standard zum IT-gestitzten Aus-
tausch und zur Aussonderung von Schriftgutobjekten (Akten).

» XFall dient der Ubertragung von Antragsdaten in elektroni-
schen Fachverfahren.

» XZuFistandardisiert den Austausch von Informationen zu Ver-
waltungsdienstleistungen.

» DCAT-AP.de ist der Metadatenstandard fiir den Austausch von
allgemeinen offenen Verwaltungsdaten (Open Data).

e Anwendungen

» XRechnung fiir die Umsetzung der Richtlinie 2014/55/EU zur
elektronischen Rechnungsstellung mit offentlichen Auftrag-
gebern.

» XVergabe®™ ist ein plattformibergreifender Standard fiir den
Datenaustausch bei dffentlichen Ausschreibungs- und Verga-
beverfahren.

» XBau und XPlanung beschreiben die Prozesse und Regelun-
gen des offentlichen Baurechts.

77 https://www.it-planungsrat.de/produkte-standards/standards
578 https://xvergabe.org
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Insgesamt wurden fir Standardisierung in 2021 Mittel in Hohe von 2,3
Mio. Euro aufgewendet.®"”

Produkte®®? des IT-Planungsrates sind:

Rufnummer 115%' als zentrale Anlaufstelle fir Verwaltungsfra-
gen aller Art.

Behordenfinder Deutschland®? (BFD), der die Zusténdigkeitsfin-
der der Bundeslander verbindet.

Deutsche Verwaltungsdiensteverzeichnis® (DVDV) mit rund
30.000 registrierten Organisationen.

eGov-Campus®® ist eine Plattform fiir digitale Lehrangebote auf
dem Gebiet E-Government/Verwaltungsinformatik.

FIT-Store®®® als Marktplatz fiir die Nachnutzung von Online-
Diensten der Verwaltungen.

Foderale Informationsmanagement®¢ (FIM) fir die Standardi-
sierung von Verwaltungsleistungen.

GovData’® ist das nationale Metadatenportal, um lber einen Ka-
talog die Verwaltungsdaten auffindbar und zuganglich machen.
Anwendung Governikus®® fiir den sicheren Datenaustausch.
Governikus MultiMessenger®™ fiir die Multikanalkommunikation.
Online-Gateway Portalverbund®® (PVOG] verkniipft die Verwal-
tungsportale der Lander und des Bundes.

57 https://www.it-planungsrat.de/publikationen » Jahresbericht 2021/2022 Seite 62

%80 https://www.it-planungsrat.de/produkte-standards/produkte
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e Online-Sicherheitspriifung (0SiP)%' fir die personenbezogene
Sicherheits- und Zuverlassigkeitsiiberpriifungen vor der Gewah-
rung eines Zugangs.

e FIT-Connect® als zentrales API-Gateway mit sicherer Ende-zu-
Ende-Verschliisselung und Autorisierung via OAuth 2.0.

6.3.5.3. FITKO

Um den IT-Planungsrat in seinen Aufgaben zu unterstiitzen und seine
Entscheidungen umzusetzen, wurde 2020% die Foderale IT-Kooperation
(FITKO) geschaffen. 2019 wurde deshalb der Staatsvertrag zur Errichtung
der FITKO erganzt. Die FITKO bindelt Kompetenzen und Ressourcen des
IT-Planungsrats. Laut Normenkontrollrat ist die Personalausstattung mit
40 Mitarbeitern unzureichend, vergleichbare Einheiten fihrender Digital-
Nationen wiirden iiber ein Zehnfaches dieses Personals verfiigen.%

Ein zentrales Projekt ist der Fit-Store®. Der FIT-Store etabliert einen
rechtlichen Rahmen fiir die Nach-/Mitnutzung von EfA-Leistungen Uber
die FITKO durch Nutzung des Inhouse- Verhaltnisses zwischen der FITKO
zu ithren Tragern, d. h. Bund und allen Landern. Allerdings ist das vergabe-
rechtlich kritisch, weil der Wettbewerb ausgeschaltet wird.5%

Die Geschafts- und Koordinierungsstelle Foderales Informationsmanage-
ment®’ (FIM) der FITKO katalogisiert und standardisiert die Leistungen,

1 https://govpart.de/unsere-leistungen/online-sicherheitspruefung-osip

%92 https://www.it-planungsrat.de/beschluss/beschluss-2022-32

3 https://www.it-planungsrat.de/beschluss/beschluss-2019-47

% https://www.normenkontrollrat.bund.de/Webs/NKR/SharedDocs/Downloads/DE/Positionspapiere/
monitor-digitale-verwaltung-6 » Seite 16

5 https://www.fitko.de/produktmanagement/fit-store

6 https://www.it-planungsrat.de/beschluss/beschluss-2021-38

%7 https://fimportal.de
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https://www.it-planungsrat.de/beschluss/beschluss-2022-32
https://www.it-planungsrat.de/beschluss/beschluss-2019-47
https://www.fitko.de/produktmanagement/fit-store
https://www.it-planungsrat.de/beschluss/beschluss-2021-38
https://fimportal.de/
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Datenfelder und Prozesse.%® Die FITKO hat 2020 die FIM vom IT-Planungs-
rat ibernommen.’%

Assistenz

N.N.

Finanzmanagement und Controlling

Président:in {

Organisation und Koordination J

Architekturmanagement.
Projekte und Standards
Jorg Kremer

Dialog und Strategie
Ulrike Czech

Produktmanagement Recht und Compliance
Stephan Bartholmei Christine Kamburg

Projektsteuerung Governikus | GMM

Kommunikation und Foderales IT- [ Portfoliomanagement ] [ Recht ]
Koordination Architekturr rent
[ Behérdennummer 115 ] [ Datenschutz ]
Foderale Foderale
Digitalisierungsstrategie Standardisierung/KoSIT
Féderales [ Compliance ]
Informati \agerr
Koordinierung [ IT-Sicherheit ] FIM
IT-Planungsrat Vergabe-/
—— Vertragsmanagement
Multi-Projektmanagement GovData-Portal
Akzeptanz- und
Stakeholder management

Einzelprojekte

Deutsches Verwaltungs-

Koordinierung 0Z6 diensteverzeichnis (DVDV)

Behdrdenfinder
Deutschland

FIT-Store

Organisation der FITKO. Quelle: FITKO®®

8 https://fimportal.de/kataloge
59 https://www.fitko.de/presse/pressedetail/fitko-betreut-zukuenftig-gk-fim
890 https://www.fitko.de/ueber-uns/wer-wir-sind


https://fimportal.de/kataloge
https://www.fitko.de/presse/pressedetail/fitko-betreut-zukuenftig-gk-fim
https://www.fitko.de/ueber-uns/wer-wir-sind
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Die Ubermittlung der Daten erfolgt haufig iiber Standards wie OSCI/XTA
und XFall. XFall ist ein universeller Interoperabilititsstandard fiir die Uber-
tragung behordlicher Antragsdaten.®”” 2017 hatte der IT-Planungsrat die
verbindliche Anwendung von XFall beschlossen.®®

Nach Beschluss®® des IT-Planungsrats von 2020 soll FIT-Connect®® von
FITKO zentrales API-Gateway werden. Fit-Connect entspricht dem Enter-
prise Service Bus (ESB) der SOA-Welt. SOA steht fiir Serviceorientierte Ar-
chitektur und ist ein Architekturmuster, dass sich an miteinander verbun-
denen dezentralen Diensten orientiert. Ein zu FIT-Connect vergleichbares
Produkt ist OctoWare® ServiceBus®® der easy-soft GmbH aus Dresden.
Ebenso erfillt X-Road aus Estland die Funktion einer sicheren Verbindung.
Solche Bus-Systeme sind in einer heterogenen IT-Landschaft sinnvoll. Da-
mit werden unterschiedliche Strukturen und Kommunikationsprotokolle
zentral abgestimmt. Ideal ware allerdings, wenn einheitliche Standards
einen solchen Bus uberflissig machen.

Merkmale von FIT-Connect sind:

e Einheitliche technische Schnittstelle fiir die Verbindung von 0ZG-
Dienst (z.B. Antrag Geburtsurkunde] zum Fachverfahren (z.B.
Standesamt)

e Ende-zu-Ende-Verschlisselung (Security by Design) mittels

OAuth 2.0 und JSON Web Keys (JWK])s%

Self-Service-Portal fur die Einrichtung der Zustellpunkte
Zentraler FIT-Connect Zustelldienst

RESTful-Architektur®” basierend auf OpenAPI 3.0 und YAML
Beriicksichtigung bestehender Standards, insbesondere DVDV,
Anwendung Governikus, OSCI, XZufi, XTA, FIM und XFALL

e Planung einer Payment API

81 https://xfall.eu

892 https://www.it-planungsrat.de/beschluss/beschluss-2017-40
603 https://www.it-planungsrat.de/beschluss/beschluss-2020-44
% https://www.fitko.de/projektmanagement/fit-connect

495 https://easy-soft.de/produkte

89 https://docs.fitko.de/fit-connect/docs/receiving/certificate

47 https://git.fitko.de/fit-connect/api


https://xfall.eu/
https://www.it-planungsrat.de/beschluss/beschluss-2017-40
https://www.it-planungsrat.de/beschluss/beschluss-2020-44
https://www.fitko.de/projektmanagement/fit-connect
https://easy-soft.de/produkte/
https://docs.fitko.de/fit-connect/docs/receiving/certificate
https://git.fitko.de/fit-connect/api
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Fachverfahren

FIT-Connect fungiert als Vermittler zwischen den Postfachern und Online-Diensten auf der einen Seite
und den Fachverfahren auf der anderen Seite. Dabei kénnen unterschiedliche Transportprotokolle ange-

bundenwerden. Quelle: FITKO%®

Sinnvoll wéare es gewesen, FIT-Connect vor Start des Onlinezugangsgeset-
zes bereitzustellen. Dariber hinaus stellt sich die Frage, warum zwischen
Onlinedienst und Fachverfahren derart scharf getrennt wird. Dadurch ist
ein digitaler Burggraben zwischen Sachbearbeitung und Biirgerschaft
entstanden, der deren Interaktion unndtig erschwert.

Eine Ablosung von XTA und OSCI durch FIT-Connect ist nicht geplant, son-
dern vielmehr eine Co-Existenz. Bei FIT-Connect wird statt der DVDV-Be-
hordenkennung eine Destination-1D als Universal Unique Identifier ein-
gesetzt. Das DVDV wird weiterhin eingesetzt, um die Parameter fur die
technische Adressierung und Zertifikate - z.B. fiir OSCI - zu erhalten.®”

FIT-Connect ist ausdriicklich nicht fiir die Registermodernisierung konzi-
piert.*" Dies macht ggf. hier einen weiteren Standard erforderlich.

68 https://docs.fitko.de/fit-connect/docs
9 https://www.fitko.de/foederale-koordination/gremienarbeit/foederales-it-architekturboard
» Orientierung fiir die Parametrierung, Seite 9

810 https://www.it-planungsrat.de/fileadmin/beschluesse/2022/Beschluss2022-32_FIT-Connect_AL3_
Protokoll.pdf


https://docs.fitko.de/fit-connect/docs/
https://www.fitko.de/foederale-koordination/gremienarbeit/foederales-it-architekturboard
https://www.it-planungsrat.de/fileadmin/beschluesse/2022/Beschluss2022-32_FIT-Connect_AL3_Protokoll.pdf
https://www.it-planungsrat.de/fileadmin/beschluesse/2022/Beschluss2022-32_FIT-Connect_AL3_Protokoll.pdf
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6.3.5.4. KoSIT

Die Koordinierungsstelle fiir IT-Standards (KoSIT) wurde 2011¢"" vom IT-
Planungsrat beschlossen. Die KoSIT hat die Aufgabe, die Entwicklung und
den Betrieb von IT-Standards fir den Datenaustausch in der offentlichen
Verwaltung zu koordinieren.t'? Federfiihrend ist Bremen.

Zu den Aufgaben gehort die Verantwortung fiir das XOV-Rahmenwerk so-
wie der dauerhafte Betrieb der Standards OSCI und XTA fir die sichere
Datenkommunikation.t' XOV steht fiir XML in der 6ffentlichen Verwaltung
und bildet einen Standardisierungsrahmen fiir die Bereitstellung von IT-
Standards fur den Datenaustausch. Die Standardisierung selbst wird in der
Regel nicht durch die KoSIT vorgenommen.

6.3.5.5. govdigital

Die 2019 gegriindete Genossenschaft govdigital eG*'* will innovative IT-Lo-
sungen in den offentlichen Sektor bringen. Themen sind Blockchain, Kl,
Digitale Souveranitat und Digitale Daseinsvorsorge. Ende Oktober 2021 be-
auftragte der IT-Planungsrat govdigital mit einem Modell zur Umsetzung
des Prinzips ,Einer-fir-Alle”.¢"® Mitglieder sind kommunale IT-Dienstleis-
ter wie dataport, AKDB und Komm.ONE, aber auch Bundeslander wie NRW
und Bayern mit den jeweiligen Digital-Ministerien.

o1 https://www.it-planungsrat.de/beschluss/beschluss-2011-11
12 https://www.xoev.de

13 https://www.xoev.de/osci-xta-3355

614 https://www.govdigital.de

815 https://www.it-planungsrat.de/beschluss/beschluss-2021-39


https://www.it-planungsrat.de/beschluss/beschluss-2011-11
https://www.xoev.de/
https://www.xoev.de/osci-xta-3355
https://www.govdigital.de/
https://www.it-planungsrat.de/beschluss/beschluss-2021-39
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6.3.5.6. Bundesnetzagentur

Die 1998 gegriindete Bundesnetzagentur fiir Elektrizitat, Gas, Telekom-
munikation, Post und Eisenbahnen?'¢ (BNetzA) ist die zentrale Infrastruk-
turbehorde Deutschlands. Die BNetzA fordert den Wettbewerb und sichert
die Leistungsfahigkeit der Infrastruktur.

Sie trifft im Bereich der Telekommunikation Regulierungsentscheidungen
und ist zustandig fir hoheitliche Aufgaben wie die Vergabe von Frequenzen
und Rufnummern. Weiterhin kiimmert sich die Agentur um Datenschutz
und die dffentliche Sicherheit in der Telekommunikation.®'

6.3.5.7. BSI

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)¢'® ist die
1991 gegriindete Cyber-Sicherheitsbehdorde des Bundes mit rund 1.440
Mitarbeitenden. Zu den Aufgaben gehdren u.a.:
e Schutz der Regierungsnetze sowie die Sicherung zentraler Netz-
Ubergange
e Zentrale Meldestelle fur IT-Sicherheit innerhalb der Bundesver-
waltung
Schutz der Kritischen Infrastrukturen (KRITIS)
Digitaler Verbraucherschutz

Hersteller und Dienstanbieter konnen die Sicherheitsqualitat ihre IT-Pro-
dukte mit dem IT-Sicherheitskennzeichen des BSI auszeichnen.®” Der IT-
Grundschutz®® unterstiitzt Organisationen aller Art beim Aufbau eines Ma-
nagementsystems fir Informationssicherheit (ISMS).

616 https://www.bundesnetzagentur.de

417 https://www.bundesnetzagentur.de/DE/Fachthemen/Telekommunikation/start.html

818 https://www.bsi.bund.de

19 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/IT-Sicherheitskennzeichen/
it-sicherheitskennzeichen_node.html

20 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/IT-Grundschutz/it-grundschutz_node.html


https://www.bundesnetzagentur.de/DE/Fachthemen/Telekommunikation/start.html
https://www.bsi.bund.de/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/IT-Sicherheitskennzeichen/it-sicherheitskennzeichen_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/IT-Sicherheitskennzeichen/it-sicherheitskennzeichen_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html
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6.3.5.8. ZITiS

Die Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich®?' (ZI-
TiS) ist Teil der Cyber-Sicherheitsstrategie fir Deutschland. Geschaf-
fen 2017, gehdrt ZITiS mit Gber 300 Stellen zum Geschaftsbereich des
Bundesinnenministeriums. ZITiS entwickelt und erforscht als zentraler
Dienstleister fiir Behorden des Bundes mit Sicherheitsaufgaben innovative
technische Losungen, Tools und Methoden, die zur Erhaltung der inneren
Sicherheit in Deutschland beitragen. Dazu gehoren Digitale Forensik, Tele-
kommunikationsiiberwachung (TKU), Kryptoanalyse und Big Data Analyse.

6.3.5.9. Cyberagentur

Die Agentur fiir Innovation in der Cybersicherheit’?? wurde 2020 von der
Bundesregierung gegriindet. Sie soll Forschung sowie bahnbrechender
Innovationen im Bereich der Cybersicherheit vorantreiben, insbesondere
Schlisseltechnologien im Bereich der inneren und aufleren Sicherheit.

Die Agentur forscht nicht selbst, sondern schreibt Forschungsauftrage mit
wagnisbehafteten Vorhaben aus. Aktuelle Themen sind Nano- und Quan-
tentechnologie, Weltraum und maritimer Sicherheit, Bionik und Gehirn-
Computer-Schnittstelle, pradiktive Analytik und autonome Systeme sowie
Kryptografie.

6.3.5.10. Nationale Cyber-Sicherheitsrat

Der 2011 eingerichtete Nationale Cyber-Sicherheitsrat®® organisiert unter
dem Vorsitz des CIO Bund die Zusammenarbeit im Bereich Cyber-Sicher-
heit innerhalb der Bundesregierung sowie zwischen Staat und Wirtschaft.

1 https://www.zitis.bund.de
622 https://www.cyberagentur.de

¢ https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-
sicherheitsstrategie/cyber-sicherheitsstrategie-node.html


https://www.zitis.bund.de/
https://www.cyberagentur.de/
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html
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Mitglieder des Cyber-Sicherheitsrats sind:
e Bundeskanzleramt
Auswartiges Amt
Bundesministerium des Innern
Bundesministerium der Verteidigung
Bundesministerium fir Wirtschaft und Technologie
Bundesministerium der Justiz und fir Verbraucherschutz
Bundesministerium der Finanzen
Bundesministerium fir Bildung und Forschung
Vertreter der Lander (Niedersachsen und Hessen)

Die Wirtschaft ist vertreten durch die assoziierten Mitglieder:
e Bundesverband der deutschen Industrie (e.V.) (BDI)
e Bundesverband Informationswirtschaft, Telekommunikation und
neue Medien e.V. (BITKOM)
Deutscher Industrie- und Handelskammertag (DIHK)
Ubertragungsnetzbetreiber Amprion
UP-KRITIS

Seit Juli 2017 wird der Nationale Cyber-Sicherheitsrat durch einen Fach-
beirat unterstitzt.

Dariber hinaus soll der Nationale Pakt Cybersicherheit®? (NPCS) alle ge-
sellschaftlich relevanten Gruppen, Hersteller, Anbieter und Anwender so-
wie die offentliche Verwaltung in gemeinsamer Verantwortung fur digitale
Sicherheit in einen Nationalen Pakt einbinden. Im ersten Schritt wurden
zunachst die im Bereich der Cyber- und Informationssicherheit tatigen
Akteure als auch deren Beitrage identifiziert und in einem strukturierten
Gesamtbild der Cybersicherheitsaktivitdten in Deutschland zusammen-
gestellt. Das Ergebnis wurde am 16. November 2020 im Online-Kompen-
dium®® [,Who's Who") des Nationalen Pakts Cybersicherheit verdffentlicht.

2% https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/nationaler-pakt-
cybersicherheit/nationaler-pakt-cybersicherheit-node.html

625 https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/
online-kompendium-nationaler-pakt-cybersicherheit.html


https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/nationaler-pakt-cybersicherheit/nationaler-pakt-cybersicherheit-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/nationaler-pakt-cybersicherheit/nationaler-pakt-cybersicherheit-node.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.html

268 Masterplan Digitales Bayern

Cybersicherheitsstrategie 2021

Die Cybersicherheitsstrategie 2021°% definiert vier Ubergreifende

Leitlinien:

1. Cybersicherheit als eine gemeinsame Aufgabe von Staat, Wirt-
schaft, Wissenschaft und Gesellschaft etablieren

2. Digitale Souveranitat von Staat, Wirtschaft, Wissenschaft und Ge-
sellschaft starken

3. Digitalisierung sicher gestalten

4. Ziele messbar und transparent ausgestalten

6.3.5.11. CIO Bund

Der Beauftragte der Bundesregierung fiir Informationstechnik®?’ (BfIT,
Cl0 Bund) ist zustandig fir die IT-Landschaft des Bundes und unterstitzt
die Bundesverwaltung bei den Herausforderungen des Digitalen Wandels.
Erist zentraler Ansprechpartner fiir Lander und Wirtschaft bei der Zusam-
menarbeit mit der Bundesregierung in tUbergreifenden IT-Fragen. Weiter-
hin verantwortet er fachlich und politisch die operative Steuerung der In-
formationstechnik und Digitalisierung der Bundesverwaltung.

Der CIO ist Vorsitzender der Konferenz der IT-Beauftragten (KolTB).¢% Er
ist auch Herausgeber der IT-Architekturrichtlinie des Bundes.®?’ In der zu-
gehorigen Technischen Spezifikation erfolgt die Auflistung der zu verwen-
denden Technologien, etwa welche Programmiersprachen (u.a. Java, C++,
C#), Datenbanksysteme (u.a. MariaDB, Oracle, PostgreSQL) und Bildfor-
mate (u.a. JPEG, PNG, GIF) verwendet werden diirfen.

€2 https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-
sicherheitsstrategie/cyber-sicherheitsstrategie-node.html

€27 https://www.cio.bund.de

28 https://www.cio.bund.de/Web/DE/Politische-Aufgaben/Konferenz-der-1T-Beauftragten-der-Ressorts/
Konferenz-der-1T-Beauftragten-der-Ressorts_node.html

29 https://www.cio.bund.de/Webs/CI0/DE/digitaler-wandel/Achitekturen_und_Standards/IT_Architektur_
Bund/IT_Architektur_Bund-node.html


https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html
https://www.cio.bund.de/
https://www.cio.bund.de/Web/DE/Politische-Aufgaben/Konferenz-der-IT-Beauftragten-der-Ressorts/Konferenz-der-IT-Beauftragten-der-Ressorts_node.html
https://www.cio.bund.de/Web/DE/Politische-Aufgaben/Konferenz-der-IT-Beauftragten-der-Ressorts/Konferenz-der-IT-Beauftragten-der-Ressorts_node.html
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Die ,Standards und Architekturen fiir E-Government-Anwendungen”¢®
(SAGA) sind eine erganzende Zusammenstellung von Referenzen auf Spe-
zifikationen und Methoden fiir Software-Systeme der offentlichen Verwal-
tung.

6.3.5.12. ITZBund

Das Informationstechnikzentrum Bund®' (ITZBund) erbringt als Bundes-
verwaltung mit rund 4.100 Beschaftigten IT-Dienstleistungen fiir 200 Bun-
desbehdrden. ITZBund betreibt hierzu Rechenzentren und entwickelt und
pflegt Anwendungen. Es verantwortet die IT-Konsolidierung des Bundes.%*?

Es werden Uber 130.000 Endgerate, mehr als 55.000 logische Server und
57 Petabytes Speicher unterstiitzt.®® Fir die Softwareentwicklung wird die
Plattform Cloudogu EcoSystem®* eingesetzt. Diese basiert auf Docker-
Containern und kombiniert Open Source Tools zu einer DevOps-Chain.

Das GroBprojekt IT-Konsolidierung Bund®®® startete 2015 und wurde 2020
restrukturiert. Seitdem ist das ITZBund alleiniger Generalunternehmer fir
die IT- Konsolidierung der unmittelbaren Bundesverwaltung. Der Bundes-
rechnungshof hat das Projekt wiederholt geriigt.5* Der Steuerzahlerbund
bemé&ngelt in seinem Schwarzbuch 2021/22%%7, dass die Kosten von einem
mittleren Millionenbetrag auf 3,4 Mrd. Euro gestiegen sind. Der Steuer-
zahlerbund erwartet eine Verzogerung uber den angestrebten Abschluss
im Jahr 2025. Ursachen seien sowohl komplexe Abstimmungsprozesse als

60 https://www.cio.bund.de/SharedDocs/downloads/Webs/CI0/DE/digitaler-wandel/architekturen-
standard/AM_SAGA_Grundlagen.html

61 https://www.itzbund.de

2 https://www.itzbund.de/DE/digitalemission/itkonsolidierungbund/itkonsolidierungbund_node.html
3 https://www.itzbund.de/DE/dasitzbund/ueberuns/ueberuns_node.html

83 https://cloudogu.com/de/referenzen/erfolgsgeschichte-itzbund

63 https://www.itzbund.de/DE/digitalemission/itkonsolidierungbund/itkonsolidierungbund.html

6 https://www.heise.de/newsticker/meldung/Rechnungshof-kritisiert-IT-Modernisierungsplan-des-
Bundes-4588985.html

87 https://www.schwarzbuch.de » Seite 36ff
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https://www.itzbund.de/DE/dasitzbund/ueberuns/ueberuns_node.html
https://cloudogu.com/de/referenzen/erfolgsgeschichte-itzbund/
https://www.itzbund.de/DE/digitalemission/itkonsolidierungbund/itkonsolidierungbund.html
https://www.heise.de/newsticker/meldung/Rechnungshof-kritisiert-IT-Modernisierungsplan-des-Bundes-4588985.html
https://www.heise.de/newsticker/meldung/Rechnungshof-kritisiert-IT-Modernisierungsplan-des-Bundes-4588985.html
https://www.schwarzbuch.de/
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auch Personalmangel. Das Megaprojekt wurde laut Steuerzahlerbund of-
fenbar deutlich unterschatzt und unzureichend koordiniert und vorange-
trieben.

6.3.5.13. Bundesverwaltungsamt

Das Bundesverwaltungsamt (BVA) ist eine Bundesoberbehérde mit rund
6.000 Beschaftigten und 150 Aufgabenbereichen. Dazu gehoren Beihilfe,
BAf6G%%, Besoldung und Kindergeld.

Das Bundesverwaltungsamt verfiigt Uber folgende Abteilungen, die sich
mit Digitalisierung und IT beschaftigen:
e Abteilung D Digitalisierung: Digitale Agenda, elektronische Iden-
titat und Personalausweis, Registermodernisierung
Abteilung IT Informationstechnik: E-Akte, Projektmanagement
Abteilung VM Verwaltungsmodernisierung: Organisations- und
Digitalisierungsberatung

6.3.5.14. Bundeskartellamt

Die Digitalwirtschaft ist ein Schwerpunkt der Arbeit des Bundeskartell-
amtes.®® Dabei liegt ein besonderer Fokus auf der Macht grofler Internet-
Konzerne mit Verfahren etwa gegen Facebook, Amazon oder Booking.com.
Seit dem Inkrafttreten der 10. Novelle des Gesetzes gegen Wettbewerbs-
beschrankungen (GWB) 2021 verfligt das Amt lber eine neue gesetzliche
Grundlage. Insbesondere mit dem neu eingefiihrten Paragrafen 19a%0 kann
das Amt effektiver gegen missbrauchliches Verhalten von Unternehmen
mit Uberragender marktibergreifender Bedeutung fir den Wettbewerb
vorgehen. Eine entsprechende Marktaufsicht hat das Bundeskartellamt

%8 https://www.bafoeg-digital.de

9 https://www.bundeskartellamt.de/DE/Wirtschaftsbereiche/Digitale_Wirtschaft/digitale_wirtschaft_
node.html

490 https://www.gesetze-im-internet.de/gwb/__19a.html


https://www.bundeskartellamt.de/DE/Wirtschaftsbereiche/Digitale_Wirtschaft/digitale_wirtschaft_node.html
https://www.bundeskartellamt.de/DE/Wirtschaftsbereiche/Digitale_Wirtschaft/digitale_wirtschaft_node.html
https://www.gesetze-im-internet.de/gwb/__19a.html
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Anfang 2022 gegen Google eingeleitet.*' Das Grundsatzreferat ,Digitale
Wirtschaft” befasst sich mit konzeptionellen Fragen der digitalen Okono-
mie.

6.3.5.15. IT-Rat

Der IT-Rat ist das zentrale politisch-strategische Gremium fiir ibergrei-
fende Themen der Digitalisierung. Er ist fir die Steuerung der Informa-
tionstechnik in der Bundesverwaltung verantwortlich. Mitglieder sind
insbesondere die fir Verwaltungsdigitalisierung und Informationstechnik
zustandigen Staatssekretar:innen aller Bundesministerien.®42

6.3.5.16. Digitalrat

Gegriindet 2018 und bis Ende der Legislaturperiode 2021 aktiv, arbeiteten
im Digitalrat® unabhangige Expert:innen aus den Bereichen Wissenschaft
und Wirtschaft ehrenamtlich zur Unterstitzung der Bundesregierung zu-
sammen.

6.3.5.17. Wissenschaftlicher Beirat WBGU

Der Wissenschaftliche Beirat der Bundesregierung Globale Umweltver-
anderungen (WBGU) hat 2020 den Entwurf einer Charta fiir ein nachhal-
tiges digitales Zeitalter vorgelegt.®* Die Digitalisierung soll neben Grund-
satzlichem im Sinne der Nachhaltigkeitsziele eingesetzt werden und
Systemrisiken vermeiden. Die ersten sechs der insgesamt achtzehn Leit-
satze sind kurzgefasst:

1 https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2022/05_01_2022_
Google_19a.html

2 https://www.cio.bund.de/Webs/CI0/DE/cio-bund/steuerung-it-bund/it-rat/it-rat-node.htmtl

3 https://www.bundesregierung.de/breg-de/themen/digitalisierung/der-digitalrat-experten-die-uns-
antreiben-1504866

84 https://www.wbgu.de/de/publikationen/charta


https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2022/05_01_2022_Google_19a.html
https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2022/05_01_2022_Google_19a.html
https://www.bundesregierung.de/breg-de/themen/digitalisierung/der-digitalrat-experten-die-uns-antreiben-1504866
https://www.bundesregierung.de/breg-de/themen/digitalisierung/der-digitalrat-experten-die-uns-antreiben-1504866
https://www.wbgu.de/de/publikationen/charta
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1. Die Wiirde des Menschen ist auch im digitalen Raum unantast-
bar.

2. Digitalisierung wird so ausgerichtet, dass die natirlichen Lebens-
grundlagen bewahrt bleiben.

3. Digitalisierte Infrastrukturen allen Menschen bei gleichen Chan-
cen zuganglich.

4. Die Rechte des Einzelnen zum Schutz der individuellen Entfal-
tungsfreiheit im digitalen Raum werden gewahrleistet.

5. Die Potenziale der Digitalisierung sollen weltweit fir die Errei-
chung der Ziele fir nachhaltige Entwicklung genutzt werden.

6. Digitalisierung bertiicksichtigt okologischen und sozialen Auswir-
kungen.

6.3.5.18. Bundesdatenschutzbeauftragte

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(BfDI) ist eine eigenstandige oberste Bundesbehorde.®*> Der Beauftragte
sichert den Datenschutz und baut ihn aus. Grundlage der Tatigkeit ist die
Datenschutz-Grundverordnung (DSGVO), das Bundesdatenschutzgesetz
(BDSG) und das Informationsfreiheitsgesetz. Seit 2006 kann sich zudem
jeder an ihn wenden, der sein Recht auf Informationszugang nach dem In-
formationsfreiheitsgesetz (IFG) als verletzt ansieht.

6.3.5.19. Datenethikkommission

Die Datenethikkommission der Bundesregierung unter Federfiihrung von
Justizministerium®¢ und Innenministerium entwickelt auf Basis wissen-
schaftlicher und technischer Expertise ethische Leitlinien fir den Schutz

5 https://www.bfdi.bund.de

#48 https://www.bmj.de/DE/Ministerium/ForschungUndWissenschaft/Datenethikkommission/
Datenethikkommission_Text.html


https://www.bfdi.bund.de/
https://www.bmj.de/DE/Ministerium/ForschungUndWissenschaft/Datenethikkommission/Datenethikkommission_Text.html
https://www.bmj.de/DE/Ministerium/ForschungUndWissenschaft/Datenethikkommission/Datenethikkommission_Text.html
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des Einzelnen, die Wahrung des gesellschaftlichen Zusammenlebens und
die Sicherung und Forderung des Wohlstands im Informationszeitalter.®’

Die Gesellschaft fiir Informatik e.V. (Gl) ist die grofite Fachgesellschaft fiir
Informatik im deutschsprachigen Raum. Die Gl entwickelte Ethische Leit-
linien®*® erstmals 1994 und lberarbeitete diese 2004 und 2018.

6.3.5.20. Kompetenzzentrum Offentliche IT

Das Kompetenzzentrum Offentliche IT¢ (OFIT) des Fraunhofer-Instituts
fur Offene Kommunikationssysteme FOKUS beteiligt sich mit frei verfiig-
baren Publikationen an der Diskussion, fiihrt Veranstaltungen durch und
veroffentlicht regelmafig den Deutschland-Index der Digitalisierung.

6.3.5.21. Nationales E-Government Kompetenzzentrum e.V.

Das Nationales E-Government Kompetenzzentrum e.V.*®® (NEGZ) ist ein
Zusammenschluss zahlreicher Korperschaften, Verbande und Unterneh-
men zur Vernetzung der Akteure, Erstellung von Studien und dem Verfas-
sen von Stellungnahmen.

6.3.5.22. DigitalService4Germany

DigitalService4Germany®' ist eine Inhouse-Software-Entwicklungseinheit
des Bundes, die fir die Bundesministerien und nachgeordneten Behdrden
bedarfsorientiert Software-Produkte entwickeln soll.t*? Das Unternehmen

7 https://www.bundesregierung.de/breg-de/service/publikationen/gutachten-der-
datenethikkommission-langfassung-1685238

8 https://gi.de/ueber-uns/organisation/unsere-ethischen-leitlinien

9 https://www.oeffentliche-it.de

0 https://negz.org

1 https://digitalservice.bund.de

82 https://www.bundesregierung.de/breg-de/suche/fag-digitalservice4germany-1788778


https://gi.de/ueber-uns/organisation/unsere-ethischen-leitlinien
https://www.oeffentliche-it.de/
https://negz.org/
https://digitalservice.bund.de/
https://www.bundesregierung.de/breg-de/suche/faq-digitalservice4germany-1788778
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wurde 2020 als Bundes-GmbH aufgesetzt. Es ging hervor aus dem Non-
Profit Start-up 4Germany. Zu den ersten Projekten gehdren ein Online-Tool
fur die Steuererklarung von Senioren, eine Kollaborationsplattform fiir Ge-
sundheitsamter und das Rechtsinformationssystem NeuRIS.

Parallel zu Elster wurde 2022 fir die ,Grundsteuererklarung fir Privatei-
gentum” ohne Elster-Zugang fir die Lander entwickelt, die bei der Grund-
steuer dem Bundesmodell folgen.®s® Bayern gehdrt nicht dazu.

Das im BMI eingerichtete Digital Innovation Team (DIT) hat &hnliche
Aufgaben. Beide Organisationen sollten laut Normenkontrollrat des-
halb miteinander verbunden werden.®*

6.3.5.23. Rat fir Informationsinfrastrukturen

Der Rat fiir Informationsinfrastrukturen (RFII) ber&t als Sachverstandi-
gengremium Politik und Wissenschaft in strategischen Zukunftsfragen der
digitalen Wissenschaft. Eine Empfehlung des Rfll lautete 2016, eine koor-
dinierte Forschungsdateninfrastruktur fir Deutschland®® (NFDI) aufzu-
bauen. Der dazu gegriindete Verein wird mit einem Projekt fir ,FAIR Data
Spaces” vom Bundesministerium fir Bildung und Forschung gefordert.

6.3.5.24. KonsortSWD

KonsortSWD ist ein Konsortium fiir die Sozial-, Verhaltens-, Bildungs-
und Wirtschaftswissenschaften in der Nationalen Forschungsdateninfra-
struktur®® (NFDI). Ziel von KonsortSWD ist, die Forschungsdaten nach den
FAIR-Prinzipien zu strukturieren und die Gber 40 Forschungsdatenzentren
zu unterstutzen.

3 https://digitalservice.bund.de/presse/pressemeldungen/grundsteuererklaerung-fuer-privateigentum

4 https://www.normenkontrollrat.bund.de/Webs/NKR/SharedDocs/Downloads/DE/Positionspapiere/
monitor-digitale-verwaltung-6 » Seite 16

5 https://www.nfdi.de

8% https://www.konsortswd.de/ratswd


https://digitalservice.bund.de/presse/pressemeldungen/grundsteuererklaerung-fuer-privateigentum
https://www.nfdi.de/
https://www.konsortswd.de/ratswd/
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6.3.5.25. Weite.V.

Der WEIT e.V.*" ist der Verein zur Weiterentwicklung des V-Modell XT.
Grindungsmitglieder sind das Informationstechnikzentrum Bund (ITZ-
Bund) und Airbus Defence and Space. Mitglied ist auch das Bayrische
Staatsministerium der Finanzen.

Das V-Modell XT ist ein Vorgehensmodell fiir die Durchfihrung von IT-Pro-
jekten, insbesondere zur Entwicklung von Softwaresystemen.®® Das V-Mo-
dell wurde erstmals im Jahre 1992 von der Bundeswehr versffentlicht. Auf-
grund seines hohen Formalisierungsgrad hat es eine grof3ere Verbreitung
im offentlichen Bereich gefunden. Der Zusatz XT wurde 2005 hinzugefiigt
und steht fir ,eXtreme Tailoring”. Damit soll auf die hohe Anpassbarkeit
hingewiesen werden um auf die damals sich entwickelnden agilen Metho-
den zu reagieren.

6.3.5.26. Verbande

Die Liste der Partnergesellschaften der Gesellschaft fir Informatik®? ist
das Who's Who der IT-Verbande in Deutschland und dariber hinaus. Dazu
zahlen u.a.:

Allianz fiir Cybersicherheit

BFB Bundesverband der Freien Berufe e.V.

BITKOM Bundesverband Informationswirtschaft, Telekommuni-
kation und neue Medien e. V.

BITMi Bundesverband IT-Mittelstand e.V.

DGR Deutsche Gesellschaft fiir Robotik

DGRI Deutsche Gesellschaft fiir Recht und Informatik e. V.

eco - Verband der Internetwirtschaft e. V.

FZI Forschungszentrum Informatik

&7 http://weit-verein.de

8 https://www.cio.bund.de/Webs/CI0/DE/digitaler-wandel/Achitekturen_und_Standards/V_modell_xt/v_
modell_xt-artikel.html

¢ https://gi.de/ueber-uns/partner/partnergesellschaften


http://weit-verein.de/
https://gi.de/ueber-uns/partner/partnergesellschaften
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GDD Gesellschaft fur Datenschutz und Datensicherung e. V.
GIL Gesellschaft fur Informatik in der Land-, Forst- und Ernah-
rungswirtschaft e. V.
e GMM VDI/VDE-Gesellschaft Mikroelektronik, Mikro- und Fein-
werktechnik
Kompetenzzentrum Technik Diversity Chancengleichheit
MPG Max-Planck-Gesellschaft
Nationale Forschungsdateninfrastruktur (NFDI) e.V.
VDE Verband der Elektrotechnik Elektronik Informationstechnik e.V.
Konrad-Zuse-Gesellschaft e. V.

6.3.5.27. Fachzeitschriften und Kongresse

Zu den Fachzeitschriften gehdren eGovernment Computing®® und Kommu-
ne21%! fir E-Government, Innovative Verwaltung®? sowie <kes>%?3 fiir Infor-
mations-Sicherheit als offizielles Organ des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI).

Es gibt liberdies eine Reihe von Kongressen und Fachtagungen, u.a. Digi-
taler Staat®%, eGovernment Kommunal®%%, KommDIGITALE®®, Zukunftskon-
gress Staat & Verwaltung®’, LERNTEC®® und E-Rechnungsgipfelé®’.

Jahrlich findet der Digitaltag®™ statt.

¢80 https://www.egovernment-computing.de
1 https://www.kommune21.de

2 https://www.springerprofessional.de/innovative-verwaltung/5030910
3 https://www.kes.info

¢4 https://www.digitaler-staat.org

#5 https://www.egovkommunal.de

6 https://kommdigitale.de

7 https://www.zukunftskongress.info

#8 https://www.learntec.de/de

¢ https://www.e-rechnungsgipfel.de

¢70 https://digitaltag.eu


https://www.egovernment-computing.de/
https://www.kommune21.de/
https://www.springerprofessional.de/innovative-verwaltung/5030910
https://www.kes.info/
https://www.digitaler-staat.org/
https://www.egovkommunal.de/
https://kommdigitale.de/
https://www.zukunftskongress.info/
https://www.learntec.de/de/
https://www.e-rechnungsgipfel.de/
https://digitaltag.eu/
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6.3.6. Kommunale IT-Dienstleister

Eine ganze Reihe von IT-Dienstleistern fir Kommunen haben sich im Laufe
der Jahrzehnte entwickelt. Fir etliche dieser Institutionen war 1971 das
Geburtsjahr. Nachfolgend werden einige und ihre Verbande vorgestellt.

6.3.6.1. KGSt

Die Kommunale Gemeinschaftsstelle fiir Verwaltungsmanagement®”
(KGSt) erstellt Empfehlungen, Konzepte und Lésungen zu aktuellen und
relevanten Fragen des kommunalen Managements. Weiterhin betreibt die
KGSt Wissensaustausch fir Kommunen durch Wissensdatenbank, Arbeits-
papiere und Fachkongresse. Ein Themenbereich ist Digitales.®”> Kommu-
nect digital®”™ ist eine Plattform fiir den Austausch ber Digitalprojekte.
Uber 2.250 Kommunen und Institutionen sind Mitglieder in der KGSt.

6.3.6.2. DATABUND

Der DATABUND ist der Verband der mittelstandischen IT-Dienstleister und
Softwarehersteller fir den offentlichen Sektor und wurde im Januar 2006
als zentrales Forum fir Fachverfahrenshersteller und -betreiber gegriin-
det. Deren IT-Losungen sind in offentlichen Verwaltungen, vor allem auf
kommunaler, aber auch auf Kreis-, Lander- oder Bundesebene im Einsatz.
Etwa 75% der in Kommunalverwaltungen eingesetzten Software kommt
aus der mittelstandischen Wirtschaft. Der DATABUND ist Mitglied der 2017
gegriindeten Verbande-Allianz ,Biindnis fairer Wettbewerb”.

1 https://www.kgst.de
672 https://www.kgst.de/information

¢ https://kommunect.kgst.de


https://www.kgst.de/information
https://kommunect.kgst.de/
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6.3.6.3. VITAKO

VITAKO* ist die Bundes-Arbeitsgemeinschaft der Kommunalen IT-
Dienstleister e.V. Mehr als 50 Rechenzentren, Software- und Serviceun-
ternehmen mit mehr als 15.000 Beschaftigten sind Mitglied, u.a. Komm.
ONE, AKDB und Dataport.

Insgesamt betreuen die Vitako-Mitgliedsunternehmen rund 750.000 IT-Ar-
beitsplatze in mehr als 10.000 Kommunen und generieren einen jahrlichen
Umsatz von ca. 3 Milliarden Euro.

6.3.6.4. Dataport

Dataport®” ist ein IT-Dienstleister fir die dffentliche Verwaltung mit der
ganzen Palette digitaler Leistungen und lber 900 Fachverfahren. Trager
von Dataport sind Schleswig-Holstein, Hamburg, Bremen, Mecklenburg-
Vorpommern, Niedersachsen, Sachsen-Anhalt als Lander sowie der kom-
munale IT-Verbund von Schleswig-Holstein. Mit 4.300 Mitarbeitende an 8
Standorten und Uber 1 Mrd. Euro Umsatz ist Dataport ein Schwergewicht
der Branche.

6.3.6.5. AKDB

Die 1971 gegriindete Anstalt fiir Kommunale Datenverarbeitung (AKDB)
in Bayern hat ihren Sitz in Minchen. Tochterunternehmen sind u.a. die
kommIT GmbH (1999, Vertrieb auBBerhalb Bayerns) und LivingData GmbH
(1997, Systemhaus). Die AKDB ist eine offentlich-rechtliche Einrichtung in
Tragerschaft der vier kommunalen Spitzenverbande in Bayern und zahlt im
Unternehmensverbund 1.100 Beschaftigte. Die AKDB entwickelt Losungen
fur die Digitalisierung von Kommunen und offentlichen Einrichtungen wie
Krankenhduser und Schulen.

6% https://www.vitako.de

67 https://www.dataport.de


https://www.vitako.de/
https://www.dataport.de/
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6.3.6.6. Komm.ONE

Die Komm.ONE ist ein zentraler IT-Dienstleister flir Kommunen in Baden-
Wiirttemberg. Die Trager der Komm.ONE sind das Land Baden-Wiirt-
temberg und der Zweckverband 4IT, der sich aus rund 1.100 Mitglieds-
kommunen zusammensetzt. Gremien sind Vorstand, Verwaltungsrat,
Organisationsbeirat, Mitgliederbeirate und Expertenkreise.

Die Komm.ONE ist eine rechtsfahige Anstalt des offentlichen Rechts mit
Sitz in Stuttgart. Sie kann Satzungen erlassen und bt hoheitliche Tatig-
keiten aus.

Der Zweckverband 4IT ist 01. Juli 2018 aus den ehemaligen Zweckverban-
den KIRU, KDRS und KIVBF hervorgegangen. Diese sind selbst wieder aus
Fusionen hervorgegangen, z.B. KIVBF aus drei Rechenzentren in 2003. Die
Anfange liegen im Jahr 1971 bei der Grindung der ersten kommunalen
Rechenzentren.

Gesetz iiber die Zusammenarbeit bei der automatisierten
Datenverarbeitung®’

§ 3 Aufgaben (1)

Die Komm.ONE beschafft, entwickelt und betreibt Verfahren der
automatisierten Datenverarbeitung fiir kommunale Korperschaften,
deren Zusammenschliisse und deren Unternehmen im Land. Der
Betrieb nach Satz 1 umfasst die Beschaffung, den Betrieb, die Ein-
richtung, die Wartung und die Pflege von Anlagen und Programmen
sowie von Rechnern und Rechnersystemen. Die Komm.ONE erbringt
ferner unterstiitzende Dienstleistungen der Personalverwaltung so-
wie Beratungs- und Schulungsleistungen in Angelegenheiten der
automatisierten Datenverarbeitung fir die in Satz 1 genannten Stel-
len. Eine Pflicht zur Nutzung der Leistungen der Komm.ONE besteht
nicht.

87 https://www.landesrecht-bw.de/jportal/?quelle=jlink&query=ADVG+BW&psml=bsbawueprod.
psml&max=true&aiz=true
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6.3.6.7. RegiolT

Die regio iT GmbH®"" ist groRter kommunaler IT-Dienstleister in NRW. Die
Kunden kommen aus den Bereichen Kommune und Schule, Energieversor-
ger und Entsorger sowie Non-Profit.

6.3.6.8. d-NRW

Die d-NRW AGR®™ ist ein 2017 geschaffener IT-Dienstleister in NRW. d-
NRW beschéftigt sich mit verschiedenen Projekten fiir Land, Kommunen
und andere offentliche Stellen. Weiterhin fungiert d-NRW als Koordinie-
rungsstelle des Landes fiir das Onlinezugangsgesetz.®”

6.3.6.9. Weitere Dienstleister

Es gibt eine Reihe weitere IT-Dienstleister der Kommunen, beispielsweise:

e Zweckverband Digitale Kommunen Brandenburg®® gegriindet
2020
Dachverband kommunaler IT-Dienstleister®' (KDN] in NRW
Kommunale Dienste Gottingen®? (KDG) fir 30 Kommunen in 4
Landkreisen und die Stadt Gottingen, gegriindet 1971

e Rechenzentrum Minden-Ravensberg/Lippe®® fiir 34 Kommunen
in 3 Landkreisen (NRW])

e Kommunale Rechenzentrum Niederrhein® (KRZN) mit 450
Mitarbeitende fiir 18.000 Biroarbeitsplatze in Rathausern und

77 https://www.regioit.de

¢78 https://www.d-nrw.de

7 https://www.d-nrw.de/fileadmin/user_upload/PDF/2019-03-20-0ZG-Koordinierungstelle.pdf
80 https://www.dikom-bb.de

681 https://www.kdn.de

¢82 https://www.kdgoe.de

¢ https://www.krz.de

88 https://www.krzn.de
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Kreisverwaltungen von Stadt Bottrop, Stadt Krefeld, Kreis Kleve,
Kreis Mettmann, Kreis Viersen und Kreis Wesel, , gegriindet 1971

e Der Zweckverband Kommunale Informationsverarbeitung Sach-
sen KISA%® mit 271 Verbandsmitgliedern und 110 Mitarbeitende,
gegrindet 2004

Die meisten IT-Dienstleister fir Kommunen sind Mitglied bei VITAKO.

Neben den kommunalen Dienstleistern bieten auch zahlreiche Privatun-
ternehmen Software und Dienste fiir Kommunen und Behorden an. Man-
che sind als eine Art Spin-0ff aus dem offentlichen Bereich entstanden, wie
etwa 1989 in NRW Prosoz¢® und 1999 in Bremen Governikus®®’.

Die PD - Berater der o6ffentlichen Hand GmbH®® hat 140 Gesellschafter,
neben dem Bund u.a. 11 Bundeslander und 91 aus dem kommunalen Be-
reich. Das Land Bayern gehort nicht zu den Gesellschaftern, jedoch die
Stadt Lindau, Marktgemeinde Holzkirchen, Gemeinde Neubiberg, Stadt
Nurnberg, Landkreis Dachau, Landkreis Lichtenfels und die AKDB. Die PD
versteht sich als die Inhouse-Beratung der offentlichen Hand mit einem
Schwerpunkt bei der Digitalisierung.

6.3.7. IT-Vergabeverfahren

Von 1973 bis 1988 wurden die Besonderen Vertragsbedingungen fiir die
Beschaffung von DV-Anlagen und Geraten (BVB) als Rahmen fir entspre-
chende Vertrage im offentlichen Bereich eingefiihrt.®?

5 https://kisa.it

6 https://www.prosoz.de

47 https://www.governikus.de
88 https://www.pd-g.de

¢ http://www.evb-it.de
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Sie werden seit 1998 schrittweise durch die Erganzenden Vertragsbedin-
gungen fiir die Beschaffung von IT-Leistungen (EVB-IT) abgel6st.¢” Die
Vertragstypen wie Kauf, Cloud, Erstellung und Instandhaltung werden mit
Bitkom®’" als Vertreter der IT-Wirtschaft verhandelt.

Die speziellen Vertragsbedingungen fir den |T-Bereich schlagen die Bri-
cke zwischen dem allgemeinen Vergaberecht mit dessen verschiedenen
Verfahren®? und den spezifischen Anforderungen von IT-Projekten.

Ziel des Vergaberechts ist eine sparsame Verwendung der Steuermittel
mittels wirtschaftlichen Einkaufs, der durch Wettbewerb sichergestellt
werden soll. Das Gesetz gegen Wettbewerbsbeschrankungen (GWB) regelt
in Teil 4 die Vergabe offentlicher Auftrage.

In der im Kapitel Uber Gewaltenteilung bereits erwdhnten Studie®” wird die
Leitidee einer ,Digitalen Gewaltenteilung” entwickelt und Kriterien zur
rechtlichen Abgrenzung staatlicher und privatwirtschaftlicher Entfaltungs-
moglichkeiten auf dem Markt der IT-Herstellung und IT-Services aufgezeigt.

Bayerische Kommunen sind nach § 31 Abs. 1 der Kommunalhaushaltsver-
ordnung-Kameralistik (KommHV-Kameralistik) bzw. § 30 Abs. 1 Kommunal-
haushaltsverordnung-Doppik (KommHV-Doppik] verpflichtet, grundséatz-
lich eine 6ffentliche Ausschreibung durchzufiihren.s%

Im Koalitionsvertrag 2021 wurde vereinbart, das Vergabeverfahren zu ver-
einfachen, die rechtssichere Digitalisierung voranzutreiben und eine an-
wenderfreundliche zentrale Plattform zu schaffen, Giber die alle 6ffentlichen
Vergaben zuganglich sind und die eine Praqualifizierung der Unternehmen
ermoglicht.s”

%0 https://www.cio.bund.de/Web/DE/IT-Beschaffung/EVB-IT-und-BVB/evb-it_bvb_node.html

¢ https://www.bitkom.org

%2 https://www.bmwi.de/Redaktion/DE/Artikel/Wirtschaft/vergabeverfahren.html

%3 https://www.tum-cdps.de/wp-content/uploads/2020/06/13-Heckmann-Digitale-Gewaltenteilung-2016.pdf
% https://www.stmwi.bayern.de/wirtschaft/aufsicht-und-recht/oeffentliches-auftragswesen

5 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 34
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https://www.bmwi.de/Redaktion/DE/Artikel/Wirtschaft/vergabeverfahren.html
https://www.tum-cdps.de/wp-content/uploads/2020/06/13-Heckmann-Digitale-Gewaltenteilung-2016.pdf
https://www.stmwi.bayern.de/wirtschaft/aufsicht-und-recht/oeffentliches-auftragswesen/
https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
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6.3.8. Digitale Netze

Bund, Land und Kommunen sind gefordert den Ausbau zu beschleunigen
und in der Breite sicherzustellen. Vorrang hat der eigenwirtschaftliche
Ausbau der TK-Konzerne. Die Finanzierung ist eigentlich nicht Aufgabe der
Kommunen. Deshalb hatten insbesondere die Erlose aus den Lizenzver-
gaben fur den Ausbau in unrentablen Regionen eingesetzt werden missen.

Auf Bundesebene wurde im Koalitionsvertrag 2021 die flachendeckende
Versorgung mit Glasfaser (fiber-to-the-home, FTTH) und dem neuesten
Mobilfunkstandard als Ziel vereinbart.s%

Ansprechpartner der Telekom fiir das Land ist der jeweilige Landesbeauf-
tragte, fir die kommunale Ebene der regionale Konzernbevollmé&chtigtert”’.

Das Wissenschaftliches Institut fir Infrastruktur und Kommunikations-
dienste GmbH (wik) hat Ende 2021 in einer Studie fiir das Bundesministe-
rium fur Digitales und Verkehr Handlungsempfehlungen fiir einen schnel-
leren Mobilfunk- und Festnetzausbau entwickelt.t?®

In einer Verbraucherstudie von 2022 der Unternehmensberatung Deloitte
wird als vorrangiger Wunsch eine stabile Internetverbindung angegeben.
Stabilitat ist Verbrauchern wichtiger als hohe Geschwindigkeit.®”

¢% https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
» Seite 16

7 https://www.telekom.com/de/medien/medieninformationen/detail/telekom-staerkt-austausch-mit-
kommunen-581306

8% https://www.wik.org/veroeffentlichungen/studien/weitere-seiten/beschleunigung

9 https://www2.deloitte.com/de/de/pages/technology-media-and-telecommunications/articles/
glasfaser-studie-2022.html


https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
https://www.telekom.com/de/medien/medieninformationen/detail/telekom-staerkt-austausch-mit-kommunen-581306
https://www.telekom.com/de/medien/medieninformationen/detail/telekom-staerkt-austausch-mit-kommunen-581306
https://www.wik.org/veroeffentlichungen/studien/weitere-seiten/beschleunigung
https://www2.deloitte.com/de/de/pages/technology-media-and-telecommunications/articles/glasfaser-studie-2022.html
https://www2.deloitte.com/de/de/pages/technology-media-and-telecommunications/articles/glasfaser-studie-2022.html
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Am 17.Marz 2022 legte Dr. Volker Wissing, Bundesminister fiir Digitales
und Verkehr, die Eckpunkte zur Gigabitstrategie vor.” Im Juli 2022 wurde
die Gigabitstrategie vom Bundeskabinett verabschiedet.”

e Bis zum Jahr 2030 will der Minister Glasfaser bis ins Haus rea-
lisieren und den neuesten Mobilfunkstandard Uberall dort, wo
Menschen leben, arbeiten oder unterwegs sind.

e In einem ersten Schritt sollen bis Ende des Jahres 2025 die An-
zahl der Glasfaseranschlisse verdreifacht werden und mindes-
tens die Halfte der Haushalte und Unternehmen mit FTTB/H ver-
sorgt sein.

e Die Bundesnetzagentur wird das Gigabit-Grundbuch als zentra-
le Datendrehscheibe aufbauen, das die relevanten Informationen
fur einen beschleunigten Glasfaser- und Mobilfunkausbau ge-
sichert biindelt, nutzerspezifisch verkniipft, aufbereitet und ver-
fugbar macht.

Dazu will der Minister u.a. Genehmigungen vereinfachen, neue Verlege-
techniken in die Flache bringen, Cluster-Forderung fir grof3ere Gebiete mit
vielen weiflen Flecken und bessere Mobilfunkversorgung an Bahnstrecken.

Fiir den Ausbau der Fest- wie Mobilnetze hat der Branchenverband Bitkom
e.V. hat eine detaillierte Ma3nahmenliste’ fiir die Entbiirokratisierung der
Bauverfahren vorgeschlagen. Im Uberblick sind dies:
e Abbau aller baurechtlichen Hirden sowie schnelle und einfache
Genehmigungsverfahren fir den Festnetz- und Mobilfunkausbau
e Nutzung von Ausbau-Beschleunigungspotenzialen durch Einsatz
neuer Verlegemethoden
e Erleichterungen des Mobilfunkausbaus durch vereinfachte Ge-
nehmigungserfordernisse

0 https://www.bmvi.de/SharedDocs/DE/Pressemitteilungen/2022/010-wissing-eckpunkte-
gigabitstrategie.html

1 https://www.bmvi.de/SharedDocs/DE/Pressemitteilungen/2022/050-wissing-gigabitstrategie-der-
bundesregierung-verabschiedet.html

02 https://www.bitkom.org/Bitkom/Publikationen/Entbuerokratisierungs-und-
Ausbaubeschleunigungspakt-fuer-die-Gigabit-Republik-Deutschland


https://www.bmvi.de/SharedDocs/DE/Pressemitteilungen/2022/010-wissing-eckpunkte-gigabitstrategie.html
https://www.bmvi.de/SharedDocs/DE/Pressemitteilungen/2022/010-wissing-eckpunkte-gigabitstrategie.html
https://www.bmvi.de/SharedDocs/DE/Pressemitteilungen/2022/050-wissing-gigabitstrategie-der-bundesregierung-verabschiedet.html
https://www.bmvi.de/SharedDocs/DE/Pressemitteilungen/2022/050-wissing-gigabitstrategie-der-bundesregierung-verabschiedet.html
https://www.bitkom.org/Bitkom/Publikationen/Entbuerokratisierungs-und-Ausbaubeschleunigungspakt-fuer-die-Gigabit-Republik-Deutschland
https://www.bitkom.org/Bitkom/Publikationen/Entbuerokratisierungs-und-Ausbaubeschleunigungspakt-fuer-die-Gigabit-Republik-Deutschland
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e Priorisierung des geforderten Ausbaus auf nicht privatwirt-
schaftlich erschlieBbare Gebiete

e \Versorgungsperspektiven fir alle Haushalte und Unternehmen
schaffen

e Beschleunigungshebel im Rahmen der Bundesférderung umle-
gen
Baukapazitaten aufbauen und Fachkraftemangel beseitigen
Belastungsmoratorium 2022 - Ausbauinvestitionen statt Biro-
kratieaufwendungen

e Mit der nachsten Frequenzvergabe den Rahmen fiir den Ausbau
setzen

6.3.8.1. Deutsche Telekom AG

Die Deutsche Telekom AG wurde Anfang 1995 gegriindet und ist aus der
Privatisierung der Deutschen Bundespost hervorgegangen. Ende 1996 er-
folgte der Borsengang. Noch halt der Bund 30,4%, davon direkt 13,8% und
16,6% indirekt Gber die KfW.7® Die Telekom betreibt als Europas grofites
Telekommunikationsunternehmen vor allem Festnetze und Mobilnetze in
Deutschland. Dariber hinaus betreibt die Telekom Netze in europaischen
Landern und den USA sowie Daten- und Serverdienste.

6.3.8.2. Breitband

Die sozialliberale Koalition in den 1980er Jahren setzte auf das Projekt
BIGFON. Dabei erfolgte zunachst mit ISDN die schmalbandige Digitali-
sierung der Festnetze. Der Breitbandausbau mit Glasfaser sollte bis 2015
flachendeckend erfolgen, wurde aber nicht gestartet. In der nachfolgen-
den Koalition von Union und FDP setzte der zustandige Minister Christian
Schwarz-Schilling (CDU) auf das Kabelfernsehen mit den entsprechenden
Kabelnetzen.

03 https://www.telekom.com/de/investor-relations/unternehmen/aktionaersstruktur


https://www.telekom.com/de/investor-relations/unternehmen/aktionaersstruktur
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Nach dem Telekommunikationsgesetz (TKG) von 1996 konnte bzw. muss-
te die Bundesregierung gemafB § 17 (2) per Verordnung die Definition der
Dienstleistung, also die Mindestgeschwindigkeit, der technischen und ge-
sellschaftlichen Entwicklung anpassen. Nach der Novellierung durch die
damals rot-griine Bundesregierung liest sich das im TKG 2004 §78 dann
ganz anders. Da wurde gesetzlich festgeschrieben, was eine Universal-
dienstleistung ist - namlich ISDN. Von einem Erfordernis zur Anpassung
war nicht mehr die Rede. In den verschiedenen Regierungszeiten der Bun-
deskanzlerin Angela Merkel wurde wiederholt versprochen, den flachen-
deckenden Breitbandausbau zu realisieren.” Fortschritte gelangen nur
teilweise.

Seit der Uberarbeitung des TKG zum 1. Dezember 2021 besteht mit dem §
157 (2)% ein Recht auf Versorgung mit Telekommunikationsdiensten: ,Min-
destens verfiigbar sein missen Sprachkommunikationsdienste sowie ein
schneller Internetzugangsdienst fiir eine angemessene soziale und wirt-
schaftliche Teilhabe im Sinne des Absatzes 3, einschliefilich des hierfiir
notwendigen Anschlusses an ein offentliches Telekommunikationsnetz an
einem festen Standort.”

Das Digitalministerium legt im Einvernehmen mit dem Digitalausschuss
und dem Bundesrat per Rechtsverordnung die Mindestanforderungen jahr-
lich fest. Das Ministerium kann diese Aufgabe auch auf die Bundesnetzagen-
tur Ubertragen. Diese hat am 22. Dezember 2021 eine Downloadrate von
mindestens 10 MBit/s, eine Uploadrate von mindestens 1,3 Mbit/s und eine
Latenz von maximal 150 Millisekunden vorgeschlagen.”™ In der ,Verordnung
Uber die Mindestanforderungen fiir das Recht auf Versorgung mit Telekom-
munikationsdiensten” (TK-Mindestversorgungsverordnung - TKMV) wurden
diese Werte mit einer etwas hoheren Uploadrate von 1,7 Mbit/s festgelegt.”’

% https://www.spiegel.de/netzwelt/netzpolitik/breitband-ausbau-warum-ist-das-internet-in-
deutschland-so-langsam-a-1211511.html

5 https://www.gesetze-im-internet.de/tkg_2021

6 https://www.bundesnetzagentur.de/SharedDocs/Pressemitteilungen/DE/2021/20211222_schnelles-
inet.html

"7 https://www.bundesnetzagentur.de/DE/Fachthemen/Telekommunikation/Grundversorgung/start.html


https://www.spiegel.de/netzwelt/netzpolitik/breitband-ausbau-warum-ist-das-internet-in-deutschland-so-langsam-a-1211511.html
https://www.spiegel.de/netzwelt/netzpolitik/breitband-ausbau-warum-ist-das-internet-in-deutschland-so-langsam-a-1211511.html
https://www.gesetze-im-internet.de/tkg_2021/
https://www.bundesnetzagentur.de/SharedDocs/Pressemitteilungen/DE/2021/20211222_schnelles-inet.html
https://www.bundesnetzagentur.de/SharedDocs/Pressemitteilungen/DE/2021/20211222_schnelles-inet.html
https://www.bundesnetzagentur.de/DE/Fachthemen/Telekommunikation/Grundversorgung/start.html
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Das kupferbasierte Netz der Telekom ist Uber Jahrzehnte gewachsen und
weist daher starke Unterschiede auf, was die eingesetzte Technik betrifft.
Auch die lokale Struktur ist manchmal ein gewisser Wildwuchs, z.B. wenn
eine Leitung quer zur vorhandenen Struktur gezogen wird, weil an einer
Stelle Anschliisse fehlen. Das fiihrte dazu, dass ein Haus iber DSL verfiigt,
wahrend das Nachbarhaus nicht angeschlossen werden kann oder nur mit
geringer Bandbreite.

Durch die neue Verlegung von Festnetzen, die auf Glasfaser basieren, wiir-
den die Netze nicht nur deutlich leistungsfahiger und stabiler, sondern
auch die Historie ,aufgeraumt”. Ziel sollte eine flachendeckende Versor-
gung mit Glasfaser bis zur Grundstiicksgrenze (FTTC) als Teil der digitalen
Daseinsvorsorge sein. Die weitere Versorgung bis zum Geb3aude (FTTB), zur
Wohnung (FTTH) oder Endgerat (FTTD) ist Aufgabe des Eigentiimers bzw.
mit dem Provider auszuhandeln. Nach §72 des Telekommunikationsmo-
dernisierungsgesetzes’® (TKMoG) kann der Provider fir die Verlegung der
Glasfaser bis und in das Geb&dude ein Entgelt verlangen.

Abkiirzung Fibre-to-the-x Deutsche Bezeichnung
FTTN Fibre-to-the-node Verteilerkasten
FTTC Fibre-to-the-curb Bordstein (Kabelverzweiger, KVz)
FTTB Fibre-to-the-building ~ Geb&ude (Hausiibergabepunkt,
APL)
FTTH Fibre-to-the-home Wohnung (Netzabschlussgerat,
ONT)
FTTP Fibre-to-the-premises Unternehmen
FTTD Fibre-to-the- desk Schreibtisch
.Glaserfaser bis zu ..." ist aus dem Englischen als fibre-to-the-x"" gangige Begrifflichkeit fur die Ausbau-

tiefe der Glasfaserverbindung.

08 https://www.bmwk.de/Redaktion/DE/Artikel/Service/Gesetzesvorhaben/
telekommunikationsmodernisierungsgesetz-2021.html

™ https://en.wikipedia.org/wiki/Fiber_to_the_x


https://www.bmwk.de/Redaktion/DE/Artikel/Service/Gesetzesvorhaben/telekommunikationsmodernisierungsgesetz-2021.html
https://www.bmwk.de/Redaktion/DE/Artikel/Service/Gesetzesvorhaben/telekommunikationsmodernisierungsgesetz-2021.html
https://en.wikipedia.org/wiki/Fiber_to_the_x
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Zunehmend ibernehmen internationale Investoren den Ausbau der Glas-
fasernetze gerade auch in landlicheren Regionen. Glasfasernetze ver-
sprechen ein langfristiges und stabiles Geschaft. So wurde die deutsche
Glasfaser 2020 von dem schwedischen Investor EQT und dem kanadischen
Pensionsfonds OMERS ibernommen.”"® Die GlasfaserPlus ist ein Gemein-
schaftsunternehmen der Deutschen Telekom und des australischen IFM
Global Infrastructure Funds speziell fir den landlichen Raum sowie in For-
dergebieten.”" "2 Grundsatzlich sind Investoren zu begriiBen, wenn es dem
Staat nicht gelingt die Infrastruktur aus eigener Kraft aufzubauen. Aller-
dings darf das nicht zu einer Untergrabung der nationalen Souveranitat
fihren. Begrenzt wird der Ausbau durch die Personalkapazitaten. Mehr als
geschatzt 5 Mrd. Euro lassen sich pro Jahr nicht verbauen.

Mittelstand fordert Glasfaserausbau

Der Liberale Mittelstand Bayern fordert einen deutlich schnelleren

flachendeckenden Ausbau der glasfaserbasierten gigabit-fahigen

Netze, im Detail:

e Vorrangige Forderung des FTTC-Ausbaus (Bordstein). Insbe-
sondere ist das von der Telekom betriebene Vectoring in Zukunft
nicht mehr ausreichend.

e Biirokratieabbau in der Planung: Vereinfachung der Genehmi-
gungsanforderungen an Standorte sowie der Verfahren selbst.

o Gleichstellung mindertiefer Verlegeverfahren und oberirdischer
Verlegung mit dem klassischen Tiefbau, da diese eine Beschleu-
nigung ermaglichen.

e Genehmigungsfreiheit fir mobile Masten und sonstige tempora-
re Losungen bis zur Erteilung der Baugenehmigung.

e Flachendeckende Einfiihrung digitaler Baugenehmigungsverfah-
ren, sie beschleunigen die Verfahren.

"0 https://www.heise.de/newsticker/meldung/FTTH-Ausbau-Neue-Investoren-fuer-Deutsche-
Glasfaser-4656870.html

™ https://glasfaserplus.de

"2 https://www.telekom.com/de/konzern/management-zur-sache/details/neue-glasfaser-firma-ein-
wichtiges-puzzlestueck-640020


https://www.heise.de/newsticker/meldung/FTTH-Ausbau-Neue-Investoren-fuer-Deutsche-Glasfaser-4656870.html
https://www.heise.de/newsticker/meldung/FTTH-Ausbau-Neue-Investoren-fuer-Deutsche-Glasfaser-4656870.html
https://glasfaserplus.de/
https://www.telekom.com/de/konzern/management-zur-sache/details/neue-glasfaser-firma-ein-wichtiges-puzzlestueck-640020
https://www.telekom.com/de/konzern/management-zur-sache/details/neue-glasfaser-firma-ein-wichtiges-puzzlestueck-640020
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Ende 2022 startete das Gigabit-Grundbuch’. Es biindelt die bestehenden
Geoinformationssysteme fiir die digitale Infrastruktur in einem Portal.

6.3.8.3.  Mobilfunk

Anfang 2022 sind die Netzbetreiber fiir Breitband-Mobilfunk im Fernbe-
reich:"

e Vodafone mit rund 65 Mio. Teilnehmern,

e Telekom mit rund 54 Mio. Teilnehmern,

e Telefénica mit rund 46 Mio. Teilnehmern.

1&1 arbeitet daran, als vierter Netzbetreiber mit 56 einzusteigen”'s, kdmpft
aber noch mit Schwierigkeiten”®. Neben schmalbandigem und satelliten-
gestitztem Mobilfunk gibt es auch noch Anwendungen wie Funkdienste zur
See und in der Luft sowie den Amateurfunk. Zum Mobilfunk im Nahbereich
zahlen WLAN und DECT.

mind. ein Netzbetreiber Graue WeiBe
26 4G 5G DSS 5G Flecken Flecken
99.08% 94,13% 56,95% 10,75% 8,46% 5,82%

Netzabdeckung in Bayern Stand Januar 2022.7'” WeiBle Flecken sind hdchstens mit 2G versorgt, graue Fle-
cken nur von einem Anbieter mit 4G oder hoherwertig. Die Messung basiert auf Rasterzellen von 100x100
Meter.

Bayern hat das schwachste Mobilfunknetz im ganzen Bundesgebiet, auch
im Vergleich zu anderen Flachenldandern wie Niedersachsen oder Baden-

™3 https://gigabitgrundbuch.bund.de

M4 https://www.bundesnetzagentur.de/DE/Fachthemen/Telekommunikation/Marktdaten/
Mobilfunkteilnehmer/artikel.html

15 https://www.heise.de/news/Vierter-Netzbetreiber-1-1-baut-sein-Mobilfunknetz-mit-Rakuten-und-
Open-RAN-6155499.html

"8 https://www.giga.de/news/klare-ansage-1-1-muss-endlich-liefern-beim-netzausbau

"7 https://www.breitband-monitor.de/mobilfunkmonitoring


https://www.bundesnetzagentur.de/DE/Fachthemen/Telekommunikation/Marktdaten/Mobilfunkteilnehmer/artikel.html
https://www.bundesnetzagentur.de/DE/Fachthemen/Telekommunikation/Marktdaten/Mobilfunkteilnehmer/artikel.html
https://www.heise.de/news/Vierter-Netzbetreiber-1-1-baut-sein-Mobilfunknetz-mit-Rakuten-und-Open-RAN-6155499.html
https://www.heise.de/news/Vierter-Netzbetreiber-1-1-baut-sein-Mobilfunknetz-mit-Rakuten-und-Open-RAN-6155499.html
https://www.giga.de/news/klare-ansage-1-1-muss-endlich-liefern-beim-netzausbau/
https://www.breitband-monitor.de/mobilfunkmonitoring
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Wiirttemberg. Bei der 4G-Abdeckung liegt Bayern auf dem letzten Platz.
Kein Bundesland hat mehr weifle Flecken.””® Besonders im Alpenraum ist

die Abdeckung dirftig.

Ein Sendemast fir Mobilfunk kostet im Durchschnitt 170.000 Euro. Ende
2021 standen 82.399 Funkmasten in Deutschland.”? Die Deutsche Telekom
hat ihr Funkturmgeschaft fiir Deutschland und Osterreich in der Tochter
GD Towers mit 800 Mitarbeitenden, 40.000 Standorten und 1,1 Mrd. Euro
Umsatz zusammengefihrt. 51% der Anteile an GD Towers wurden 2022 an

die Investoren DigitalBridge (USA) und Brookfield (Kanada) verkauft.”?

Gener- Tech- Netzbe- Start- Download Up- An-
ation nologie zeichnung jahr load wend-
ung
16 Analog  A-Netz 1958  Keine Telefo-
B-Netz 1972 Ubertra- nie
C-Netz 1985 gung
2G GSM D-Netz 1992 9,6 KBit/s SMS,
E-Netz 1994 E-Mail
3G UMTS 1999 384 KBit/s Surfen
3.xG HSPA 2006 42 MBit/s 8,4
MBit/s
46 LTE 2010 300 MBit/s 50 Video
LTE+ 2014 MBit/s
oG 2020 10 Gbit/s 2 loT
Gbit/s
6G 2030 400 Gbit/s

Entwicklung des Mobilfunks in Deutschland”

18 https://www.fdpltby.de/fdp-fraktion-richtet-auf-winterklausur-fokus-auf-bildung-und-wirtschaft

" https://www.breitband-monitor.de/infrastrukturatlas/infrastrukturzahlen

20 https://www.telekom.com/de/medien/medieninformationen/detail/deutsche-telekom-schliesst-

partnerschaft-fuer-gd-towers-1011594

21 https://www.informationszentrum-mobilfunk.de/technik/geschichte-des-mobilfunks


https://www.fdpltby.de/fdp-fraktion-richtet-auf-winterklausur-fokus-auf-bildung-und-wirtschaft
https://www.breitband-monitor.de/infrastrukturatlas/infrastrukturzahlen
https://www.telekom.com/de/medien/medieninformationen/detail/deutsche-telekom-schliesst-partnerschaft-fuer-gd-towers-1011594
https://www.telekom.com/de/medien/medieninformationen/detail/deutsche-telekom-schliesst-partnerschaft-fuer-gd-towers-1011594
https://www.informationszentrum-mobilfunk.de/technik/geschichte-des-mobilfunks
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Die Mobilfunkinfrastrukturgesellschaft mbH’?? des Bundes (MIG) wurde
Anfang 2021 gegriindet, um die bestehenden Mobilfunklocher zu beseiti-
gen. Die Ausstattung betrdgt 1,1 Mrd. Euro mit 98 Mitarbeitern.”? Die MIG
betreibt Verfahren zur Markterkundung, Forderung und Standortvorberei-
tung. Die MIG ist ein Tochterunternehmen der Toll Collect und untersteht
dem Bundesministerium fir Digitales und Verkehr. Zunachst sollen rund
5.000 Standorte zusatzlich errichtet werden. Bis 2025 sind weitere 4,765
Mrd. Euro geplant. Der Bundesrechnungshof’® beméangelte die Wirtschaft-
lichkeit sowie die mangelhafte Abstimmung mit vergleichbaren Einrichtun-
gen (Gigabitbiiro, Autobahn GmbH, DB broadband GmbH). Die Bundesnetz-
agentur ist hierbei noch nicht einmal aufgefiihrt.

Die MIG und der Deutsche Bauernverband (DBV) haben sich 2022 auf einen
Mustermietvertrag fir die Bereitstellung von Grundstiicken fir den gefor-
derten Mobilfunkausbau verstandigt. Anhand des Mustervertrages konnen
Einzelvertrage ohne aufwéndige Verhandlungenabgeschlossenwerden.”

6.3.8.4. Schmalband

Schmalbandiger Mobilfunk (Low Power Wide Area, LPWA] kann nur gerin-
ge Datenmengen lbertragen. Fiir viele Gerate und Sensoren ist dies aber
vollig ausreichend, etwa Wasserzahler, Statusmelder, Objekt-Tracking, Be-
stellknopfe und landwirtschaftliche Sensoren. Dafiir benotigt diese Tech-
nologie sehr wenig Energie, ist preisgiinstig und kann Daten Giber mehre-
re Kilometer Ubertragen. Das Schmalband hat fiir loT meist das bessere
Preis-/Leistungsverhaltnis. Wichtige Standards sind Long Range Wide Area
Network (LoRaWAN]), Narrow Band loT (NB-loT) und Ultra-Narrow-Band
(UNB, Herstellerstandard von SigFox).

22 https://netzda-mig.de
2 https://dserver.bundestag.de/btd/19/213/1921309.pdf

24 https://www.bundesrechnungshof.de/SharedDocs/Downloads/DE/Berichte/2021/
mobilfunkinfrastruktur-bund-einhaltung-massgabe-mig-volltext

5 https://www.netzda-mig.de/presse/details/gemeinsamer-mustermietvertrag-soll-erschliessung-von-
mobilfunkstandorten-befoerdern


https://netzda-mig.de/
https://dserver.bundestag.de/btd/19/213/1921309.pdf
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Fir die Ubertragung der Inhalte sind sparsame Ubertragungsprotokolle
wie MQTT (Message Queuing Telemetry Transport] Gblich. Die Gerate sen-
den ihre Nachrichten an einen sogenannten Broker, der die Verteilung der
Daten an die Informationsverarbeiter tbernimmt. Die Strukturen, die heu-
te fir das Internet of Things (loT) aufgebaut werden, miissen in 20 Jahren
weltweit viele Milliarden von Geraten, moglicherweise sogar in Billionen-
grofle, betreiben. Dies wird nur mit hoher Automatisierung bei niedrigen
Kosten mdoglich sein.

Den Aufbau des schmalbandigen Mobilfunks wird bislang von den Provi-
dern eigenstandig vorangetrieben. Erforderlich sind Antennen, die in der
Regel unterhalb der Genehmigungsschwelle liegen. Politische Aufgabe ist
es, u.a. die Entwicklung im Grundsatz zu unterstitzen, bei Forschungsvor-
haben, etwa in der Landwirtschaft, die Hersteller einzubinden und die Ge-
nehmigungsfreiheit sicherzustellen.

6.3.8.5. Satelliten

Internet per Satellit ist bislang eher eine Randerscheinung und wird in
Deutschland schon langer von Unternehmen wie Eusanet, Filiago, skyDSL
und StarDSL angeboten. Sie erschlieBen vor allem Gebiete mit keiner
oder schlechter Verbindung Uber andere Netze. Ein neuer ambitionierter
Diensteanbieter ist SpaceX (Elon Musk) mit Starlink, der seit Herbst 2021
in Deutschland flachendeckend verfiigbar ist. Amazon-Grinder Jeff Bezos
plant mit dem Projekt Kuiper ein ahnliches Angebot. Das Preis-Leistungs-
Verhaltnis fur die Satellitenkommunikation liegt meist Giber den Kosten fiir
Festnetz und Mobilfunk, die Signallaufzeit (Latenz) ist ebenfalls deutlich
hoher.

Die EU hat einen Vorschlag fir die Einrichtung eines sicheren Satelliten-
kommunikationssystems der Union gemacht.”® Dieses soll die Erbringung
weltweit sicherer, flexibler und widerstandsfahiger Satellitenkommunikati-
onsdienste fiir Behorden der Union und der Mitgliedstaaten gewahrleisten.

72 https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0057


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX
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Fir die Satelliten ist das Weltraumrecht’? relevant. Die Installation der
Empfangsschiisseln ist in der Regel Privatsache.

( )

Forderungen

e Der Ausbau von Glasfaser, mindestens fiber to the cube (FTTC),
ist vorrangig zu fordern und eine 100% Flachendeckung anzu-
streben. Bayern unterstiitzt den Verzicht des Staates auf Ein-
nahmen bei kiinftigen Frequenz-Vergaben zugunsten konkreter
Ausbau-Ziele der Netzbetreiber. Bei Nichterreichen der Ausbau-
Ziele sind Strafzahlungen fiir die Netzbetreiber zu vereinbaren.

e Bayern baut Burokratie in der Planung ab. Das gilt fur die Ver-
einfachung der Genehmigungsanforderungen an Standorte so-
wie der Verfahren selbst.

e Bayern bringt zur Beschleunigung die Gleichstellung minder-
tiefer Verlegeverfahren und oberirdischer Verlegung mit dem
klassischen Tiefbau auf den Weg.

e Bayern sorgt fur die Genehmigungsfreiheit fir mobile Masten
und sonstige temporare Losungen bis zur Erteilung der Bauge-
nehmigung.

e Bayern forciert die flachendeckende Einflihrung digitaler Bau-
genehmigungsverfahren.

e Bayern erleichtert die Errichtung von Mobilfunkmasten an Fern-
stralen und Bahntrassen.

27 https://www.auswaertiges-amt.de/de/aussenpolitik/themen/internationales-recht/einzelfragen/
weltraumrecht/weltraumrecht/217086


https://www.auswaertiges-amt.de/de/aussenpolitik/themen/internationales-recht/einzelfragen/weltraumrecht/weltraumrecht/217086
https://www.auswaertiges-amt.de/de/aussenpolitik/themen/internationales-recht/einzelfragen/weltraumrecht/weltraumrecht/217086
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Der Freistaat Bayern ist mit 70.550 Quadratkilometern flachenmaflig das
groflte Bundesland Deutschlands und beherbergt nach NRW mit iiber 13
Mio. die zweitmeisten Einwohner.”? Die Landschaft ist mit Bergen, Waldern,
Seen und Gewassern vielfaltig. In der Landwirtschaft sind unterschied-
lichste Wirtschaftszweige aktiv, die Wirtschaft insgesamt in verschiedenen
Branchen in Bayern zu Hause. Stadtische und landlicher Region wechseln
sich ab. Die grofle Bandbreite tragt zur Stabilitat und Starke Bayerns bei.

Das Investitionsprogramm ,Bayern Digital”’? (2015 - 2022) umfasste fol-
gende Schwerpunkte:

Investitionsprogramm fiir die Gigabit-Gesellschaft
Aktionsprogramm fir lebenslanges Lernen

Sicherheit in der digitalen Welt

Digitale Kompetenzen aufbauen im bayerischen Mittelstand und
bei Griindern

Investitionsprogramm fiir alle wichtigen Zukunftsanwendungen
e Der Mensch im Mittelpunkt der digitalen Welt

Zahlreiche Einzelmafinahmen sind mit Stand Anfang 2021 zu einer schriftli-
chen Anfrage der SPD aufgefiihrt.”

Wahlprogramm 2013 der CSU
Bis 2018 wird Bayern beispielgebend im E-Government sein.”™

2 https://www.bayern.de/der-freistaat
2 https://www.stmd.bayern.de/wp-content/uploads/2019/02/19-02-19-BAYERN_DIGITAL.pdf

70 http://www1.bayern.landtag.de/www/ElanTextAblage_WP18/Drucksachen/Schriftliche%20
Anfragen/18_0015037.pdf

1 https://www.csu.de/common/_migrated/csucontent/bayernplan_2013-07-16_02.pdf » Seite 5


https://www.bayern.de/der-freistaat/
https://www.stmd.bayern.de/wp-content/uploads/2019/02/19-02-19-BAYERN_DIGITAL.pdf
http://www1.bayern.landtag.de/www/ElanTextAblage_WP18/Drucksachen/Schriftliche%20Anfragen/18_0015037.pdf
http://www1.bayern.landtag.de/www/ElanTextAblage_WP18/Drucksachen/Schriftliche%20Anfragen/18_0015037.pdf
https://www.csu.de/common/_migrated/csucontent/bayernplan_2013-07-16_02.pdf
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7.1. Akteure

Nachfolgend sind einige Akteure in der bayerischen Digitalisierungsland-
schaft aufgefiihrt, allen voran das Digitalministerium. Der Ausschuss un-
terstiitzt das Landtagsplenum bei der Vorberatung von Antragen und Ge-
setzentwirfen sowie bei der Erarbeitung von sachgerechten Beschlissen.

7.1.1. Bayerischer Landtag

Der Ausschuss fiir Wirtschaft, Landesentwicklung, Energie, Medien und
Digitalisierung des Bayerischen Landtags ist u.a. fir den Geschaftsbe-
reichs des Staatsministeriums fiir Digitales zustandig.”?

Beim Landtag bildet gemafl Art. 17 Bayerisches Datenschutzgesetz
(BayDSG) eine Datenschutzkommission.”® Die Datenschutzkommission
unterstiitzt den Landesbeauftragten fiir den Datenschutz in seiner Arbeit.

Nach Art. 10 des Grundgesetzes und des hierzu erlassenen Bundesge-
setzes ist fiir die Uberpriifung von Einschrdnkungen des Post- und Fern-
sprechgeheimnisses anstelle der Gerichte ein von der Volksvertretung zu
bestellendes Organ zustandig. In Bayern ist dies gemall dem ,Ausfih-
rungsgesetz Art. 10 - Gesetz" die so genannte G 10-Kommission.”*

Der Beirat fiir Informations- und Kommunikationstechnik (luK-Beirat)
wurde urspriinglich aufgrund des luK-Gesetzes™® eingerichtet.”?¢ Nach
dessen Aufhebung 2006 wurde der luK-Beirat 2007 gemaf Beschluss des
Landtags (Drucksache 15/7330) einberufen, zuletzt wiederholt 201977, Er

2 https://www.bayern.landtag.de/parlament/ausschuesse-gremien/wirtschaftsausschuss
73 https://www.bayern.landtag.de/parlament/gremien/datenschutzkommission
3 https://www.bayern.landtag.de/parlament/gremien/g10-kommission

73 Gesetz liber den Einsatz der Informations- und Kommunikationstechnik in der 6ffentlichen Verwaltung
2001

6 https://www.bayern.landtag.de/fileadmin/scripts/get_file/Taetigkeitsbericht_15WP.pdf

"7 https://www1.bayern.landtag.de/www/ElanTextAblage_WP18/Drucksachen/
Basisdrucksachen/0000000001/0000000191.pdf


https://www.bayern.landtag.de/parlament/gremien/datenschutzkommission/
https://www.bayern.landtag.de/parlament/gremien/g10-kommission/
https://www.bayern.landtag.de/fileadmin/scripts/get_file/Taetigkeitsbericht_15WP.pdf
https://www1.bayern.landtag.de/www/ElanTextAblage_WP18/Drucksachen/Basisdrucksachen/0000000001/0000000191.pdf
https://www1.bayern.landtag.de/www/ElanTextAblage_WP18/Drucksachen/Basisdrucksachen/0000000001/0000000191.pdf
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berat grundsatzliche Anliegen in fachlichen, organisatorischen, techni-
schen und sicherheitsrelevanten Fragen der |uK in der &ffentlichen Ver-
waltung.

7.1.2. Bayerisches Digitalministerium

Das Bayerische Staatsministerium fiir Digitales’® (StMD) wurde am 12.
November 2018 neu gegriindet. Vorganger war das Staatsministerium fir
Digitales, Medien und Europa. Es besteht aus vier Abteilungen:

Zentrale Angelegenheiten, Recht

Digitale Transformation, Audiovisuelle Medien

Digitale Verwaltung, IT-Strategie und IT-Recht

Digitale Koordinierung, Planungsstab, Ministerrat

Dazu gehort noch der Smart Bavaria Hub mit zwei Bereichen:
e Smart Government
e Bavarian Center for BlockChain - [bc]?

Der Geschaftsbereich umfasst nach § 14 der Verordnung Uber die Ge-
schaftsverteilung der Bayerischen Staatsregierung’ im Wesentlichen fol-
gende Aufgaben:
1. Digitalisierung Bayerns: Grundsatzfragen und Koordinierung
2. Digitale Verwaltung, Basiskomponenten, soweit nicht § 8 Satz 1 Nr. 4
3. Foderale |T-Kooperation, ubergreifender informationstechni-
scher Zugang, Portalverbund
4. |T-Recht, Lizenzmanagement
5. IT-Beauftragter Bayern, Koordinierung der Ressort-ClOs, res-
sortlibergreifendes IT-Controlling
6. Zukunft der Digitalisierung: Grundsatzfragen und Koordinierung
» Neue digitale Technologien, Blockchain
» Digitale Arbeitswelt
» Kinstliche Intelligenz

738 https://www.stmd.bayern.de

™ https://www.gesetze-bayern.de/Content/Document/BayStRGVV-14


https://www.stmd.bayern.de/
https://www.gesetze-bayern.de/Content/Document/BayStRGVV-14
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8.

9.

» Internet

Digitalstandort Bayern: Wettbewerbsfahigkeit, Fachkraftegewin-
nung (soweit nicht § 9 Nr. 1 Buchst. a Doppelbuchst. Bb)
Nutzerfreundlichkeit und Barrierefreiheit der IT

Ethische Fragen der Digitalisierung

10. Filmpolitik, Filmforderung
11.Games

Ende 2021 beschloss der Ministerrat ein Eckpunktepapier zur Digitalpolitik
mit folgenden Maflnahmen’:

Eine neue Digitalagentur byte’' wird im Geschaftsbereich des
Digitalministeriums angesiedelt. Sie soll den Ressorts und Kom-
munen als fachlich hochkompetente operative Beratungsstelle
zur Seite stehen und Digitalisierungs- sowie Cloudprozesse von
Anfang an eng begleiten. Die FDP im Landtag kritisierte die Digi-
talagentur als teuren Werbegag und Symbolpolitik.7#?

Zur Lenkung und Steuerung der Digitalen Transformation und
ihrer strategischen Grundsatzfragen innerhalb der Staatsre-
gierung wird ein interministerieller’*® Digitalrat eingesetzt. Er
Uberprift auch regelmaBig den Abruf der fir die Digitalisierung
verfligbaren Haushaltsmittel. Den Vorsitz hat das Digitalminis-
terium.

Ein zentrales Digitalmonitoring wird im Geschaftsbereich des
Digitalministeriums mit dem Ziel eingerichtet, einen regelmafi-
gen, flichendeckenden Uberblick iiber den Stand der Digitalisie-
rung in Bayern zu geben.

Das Digitalministerium erhalt ein Beschleunigungsbudget in
Hohe von 16 Mio. Euro.

Kooperation mit der AKDB, um IT-Projekte schneller umzuset-
zen.

0 https://www.stmd.bayern.de/ministerium/digitalpaket

1 http://www.byte.bayern

™2 https://www.fdpltby.de/pressemitteilung/kaltenhauser-bayerns-neue-digitalagentur-ist-nur-ein-
teurer-werbegag

™3 https://www.stmd.bayern.de/freistaat-boostert-digitalisierung-gerlach-bayern-handelt-die-ampel-
schaltet-nicht


https://www.stmd.bayern.de/ministerium/digitalpaket/
http://www.byte.bayern/
https://www.fdpltby.de/pressemitteilung/kaltenhauser-bayerns-neue-digitalagentur-ist-nur-ein-teurer-werbegag
https://www.fdpltby.de/pressemitteilung/kaltenhauser-bayerns-neue-digitalagentur-ist-nur-ein-teurer-werbegag
https://www.stmd.bayern.de/freistaat-boostert-digitalisierung-gerlach-bayern-handelt-die-ampel-schaltet-nicht/
https://www.stmd.bayern.de/freistaat-boostert-digitalisierung-gerlach-bayern-handelt-die-ampel-schaltet-nicht/
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Weiterhin plant die Staatsregierung einen Pakt fiir digitale Inf-
rastruktur zusammen mit den Kommunen und Betreibergesell-
schaften. Damit soll der Ausbau einer gigabitfahigen Infrastruk-
tur in ganz Bayern beschleunigt werden.

Weitere Aktionen des Ministeriums sind:

BayCode’* soll innerhalb von drei Jahren 5.000 Jugendliche im
Alter von 11 bis 18 Jahren bayernweit in Hackathons fir digitale
Themen begeistern und auf eine digitale Zukunft vorbereiten.
Plan D! soll ein Dreiklang aus Innovation, Investition und Integra-
tion sein, der fir Wirtschaft, Bildung und Gesellschaft die Lehren
aus Corona zieht.

Digital Verein(t)’*> unterstiitzt Vereine an 21 Standorten im Frei-
staat bei der Digitalisierung.

Kommunal? Digital! ist ein Ideenwettbewerb, bei dem die besten
digitalen Lésungen von smarten Kommunen mit 5 Mio. Euro ge-
fordert werden.

#miagehnonline’® unterstiitzt gemeinsam mit Unternehmer-
TUM kleine Laden, Gastronomen und Dienstleister.
Quantentechnologie’™” wird mit verschiedenen MaBnahmen ge-
fordert.

Digitale Verwaltung’™® mit Mainahmen wie BayernApp und Bay-
ern-Portal.

Kiinstliche Intelligenz’* wird im Rahmen der Hightech Agenda
Bayern mit 360 Mio. Euro finanziert.

Kl-Transfer Plus™? unterstitzt durch Kl-Regionalzentren mittel-
standischer Unternehmen.

4 https://www.baycode.bayern.de

5 www.digital-vereint.de

746 https://miagehn.online

7 https://www.stmd.bayern.de/themen/quantentechnologien

8 https://www.stmd.bayern.de/themen/digitale-verwaltung

™9 https://www.stmd.bayern.de/themen/kuenstliche-intelligenz

™0 https://www.ki-transfer-plus.de


https://www.baycode.bayern.de/
http://www.digital-vereint.de
https://miagehn.online/
https://www.stmd.bayern.de/themen/quantentechnologien/
https://www.stmd.bayern.de/themen/digitale-verwaltung/
https://www.stmd.bayern.de/themen/kuenstliche-intelligenz/
https://www.ki-transfer-plus.de/
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e BayFiD - Bayerns Frauen in Digitalberufen ist ein Frauentalent-
programm, um mehr junge Frauen fir digitale Berufe zu begeis-
tern.

Die Hightech Agenda Bayern”™' umfasst ebenso Mafinahmen aus dem Di-
gitalbereich. Digitalbonus™? ist ein Forderprogramm, das fir kleinere Be-
triebe verfligbar ist, aber nicht fiir Freiberufler’:.

In dem Gutachten Digitale Transformation Bayerns™* fiir das Digitalminis-
terium werden finf Leuchtturmprojekte empfohlen:
Kiinstliche Intelligenz in neuer Dimension: kini.Bayern
Okologische Nachhaltigkeit durch Digitalisierung: CleanTech
Hub Bayern
Wachstumsfinanzierung: Bavarian Digital Transformation Fund
Weiterbildungsoffensive Digitalisierung: Digitale Volkshoch-
schule, Digitalkurse fiir KMU
e (Inter-)nationale Sichtbarkeit: Digital Campus Bavaria

Weiterhin empfiehlt das Gutachten 18 Basisinitiativen zur birgernahen
Verwaltung sowie Wirtschaft und Wissenschaft.

Beim Digitalplan Bayern 20307 hatte das Ministerium eingeladen, Wiin-
sche und Ideen Uber eine Online-Beteiligungsplattform zu teilen und bei
der Ausarbeitung des Digitalplan Bayern 2030 aktiv mitzumachen.

Das Ministerium vergibt die Auszeichnung ,Digitales Amt”, wenn im Bay-
ernportal mindestens 50 Leistungen online verlinkt sind.” Die Kommunen
werden auBerdemim Rahmen des Forderprogramms ,Digitales Rathaus”’’

1 https://www.bayern.de/politik/hightech-agenda

52 https://www.digitalbonus.bayern

88 https://www.freieberufe-bayern.de/wp-content/uploads/2020/11/VFB-Informationen-4_2020.pdf
5 https://www.stmd.bayern.de/themen/digitalisierung-in-bayern

55 https://digitalplan.bayern

5 https://www.stmd.bayern.de/themen/digitale-verwaltung/digitales-amt

7 http://www.digitales-rathaus.bayern


https://www.bayern.de/politik/hightech-agenda/
https://www.digitalbonus.bayern/
https://www.freieberufe-bayern.de/wp-content/uploads/2020/11/VFB-Informationen-4_2020.pdf
https://www.stmd.bayern.de/themen/digitalisierung-in-bayern/
https://www.stmd.bayern.de/themen/digitale-verwaltung/digitales-amt/
http://www.digitales-rathaus.bayern/
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mit knapp 43 Mio. Euro unterstiitzt, sowie dem viertdagigen Grundkurs Di-
gitallotse’®.

Am interministeriellen Arbeitskreis ,,Europaische Normung und Qualitats-
sicherung””’ ist das Digitalministerium nicht beteiligt.

Die Bayerische Staatsministerin fur Digitales, Judith Gerlach, hat auch die
Aufgabe des Beauftragten fiir Informations- und Kommunikationstech-
nik der Bayerischen Staatsregierung (CI0 Bayern) iibernommen.” Diese
Position besteht seit 19. Mai 2009. Aufgaben sind:
e die strategische Steuerung der Verwaltungsdigitalisierung des
Freistaats Bayern,
e die Koordinierung und Entwicklung der E-Government- und IT-
Strategie fir den Freistaat Bayern als auch die IT-Steuerung,
e die Beteiligung an Rechts- und Gesetzgebungsverfahren, soweit
ein Bezug zur IT der offentlichen Verwaltung und Digitalisierung
besteht.

Vorganger als CIO Bayern waren Franz Josef Pschierer (2009-2014, Wirt-
schafts- und Sozialwissenschaftler), Markus Soder (2014-2018, Jurist) und
Albert Furacker (2018, Landwirt].

Das Digitalministerium verfiigt im Jahr 2022 tber insgesamt 169 Perso-
nalstellen.”

Auf eine Frage der FDP im Bayerischen Landtag zur formalen Ausbildung
der Mitarbeiter im Ministerium, schliisselte das Digitalministerium auf:
25% Volljuristen

20% Wirtschaftswissenschaftler

10% IT-Abschluss

5% Ingenieurausbildung

788 http://www.bvs.de/digitallotse
™ https://www.stmwi.bayern.de/wirtschaft/aufsicht-und-recht/normung-qualitaetsmanagement/

70 https://www.stmd.bayern.de/themen/digitale-verwaltung/it-beauftragte-der-bayerischen-
staatsregierung

1 https://www.stmfh.bayern.de/haushalt/2022/haushaltsplan » Einzelplan 16, Seite 53
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e 40% weitere verschiedene Ausbildungen

Die Gesamtausgaben betragen 118,7 Mio. Euro mit den Schwerpunkten:
Ministerium und Sammelansatze 22,7 Mio. Euro

Digitales 23,9 Mio. Euro

IT-Beauftragter der Staatsregierung 34,6 Mio. Euro
Bayerische Film- und Computerspielforderung 37,5 Mio. Euro

7.1.3. Bayerisches Finanzministerium

Dem Bayerischen Staatsministerium der Finanzen und fiir Heimat sind

historisch bedingt noch zahlreiche Zustandigkeiten aus dem IT-Bereich

zugeordnet. So ist das StMFH in Bayern zustandig fir die digitale Er-

schlieBung (Breitband), fir technische Angelegenheiten der digitalen Ver-

waltung, fur die staatlichen Rechenzentren und die staatliche Kommunika-

tionsinfrastruktur, fur die Sicherheit in der Informationstechnik sowie die

Unterstiitzung der Kommunen in der digitalen Verwaltung’? im Einzelnen:
e Breitbandausbau

BayernWLAN

BayernlLabs

BayernServer

IT-Sicherheit

Digitale Barrierefreiheit

Digitale Personalwirtschaft

Mitarbeiterservice Bayern

Elektronischer Rechtsverkehr (beBPo/De-Mail)

Der Freistaat beschaftigt rund 3.500 IT-Experten, davon sind ca. 1.700 im
Geschaftsbereich des StMFH tatig.

Die Abteilung VIl ist zustandig fiir Digitalisierung, Breitband und Vermes-
sung. Entsprechend gehort zum Geschaftsbereich das Landesamt fir Di-

762 https://www.stmfh.bayern.de/digitalisierung


https://www.stmfh.bayern.de/digitalisierung/
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gitalisierung, Breitband und Vermessung (LDBV) sowie die Bayerische Ver-
messungsverwaltung (BVV].

Das Bayerische Landesamt fiir Steuern ist die Mittelbehdrde im Aufbau
der bayerischen Steuerverwaltung und damit das Bindeglied zwischen
dem Finanzministerium und den nachgeordneten bayerischen Finanzam-
tern.’®®> Das Amt betreibt u.a. das sog. Rechenzentrum Nord”* (RZ Nord)
als zentraler Dienstleister fiir den IT-Betrieb im Bereich Steuerverwaltung
sowie fir das Bayerische Staatsministerium der Justiz.

7.1.4. Bayerisches Innenministerium

Das Bayerische Staatsministerium des Innern, fiir Sport und Integration’s
ist u.a. flr die Kommunen zustandig, die den grofiten Anteil an der Digita-
lisierung der Verwaltung leisten missen.

Sachgebiete’ im Ministerium mit Digitalbezug sind
e Sachgebiet C 6: Informations- und Kommunikationswesen der
Polizei; grundsatzliche Angelegenheiten aller BOS™’
Sachgebiet E 5: Cybersicherheit und Geheimschutz
Zentraler Dienst fur Digitalisierung sowie die Informations- und
Kommunikationstechnik (luK) im Geschéftsbereich

Zum Geschéaftsbereich gehdren das Bayerische Landesamt fiir Statistik
und das Bayerische Landesamt fiir Datenschutzaufsicht. Die Notwen-
digkeit einer Zusammenarbeit mit dem Digitalministerium zeigt sich bei-
spielsweise bei der Corona-Pandemie. Daten missen nicht nur digitalisiert

73 https://www.finanzamt.bayern.de

¢ https://www.finanzamt.bayern.de/LfSt/Rechenzentrum_Nord/default.php

75 https://www.stmi.bayern.de

8 https://www.stmi.bayern.de/assets/stmi/min/organisation/organigramm_stmi.pdf

767 https://www.bdbos.bund.de/DE/Digitalfunk_BOS/digitalfunk_bos_node.html » Digitalfunk fiir
Sicherheitsbehdrden


https://www.finanzamt.bayern.de/
https://www.finanzamt.bayern.de/LfSt/Rechenzentrum_Nord/default.php
https://www.stmi.bayern.de/
https://www.stmi.bayern.de/assets/stmi/min/organisation/organigramm_stmi.pdf
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gespeichert und transportiert werden, sondern es gilt auch die statistische
Qualitat™® der Daten sicherzustellen.

7.1.5. Weitere Bayerische Ministerien

Im Bayerischen Staatsministerium fiir Wirtschaft, Landesentwicklung
und Energie sind folgende Referate explizit fir Digitalisierung zustandig:
Referat Z6: 0ZG, Grundsatzfragen der Verwaltungsdigitalisierung
Referat 24: luK-Wirtschaft, Telekommunikation

Referat 46: Digitalisierungsforschung und -technologie

Referat 83: Digitale Energiesysteme

Zu den Aufgaben des Ministeriums gehdren der Digitalbonus Bayern, die
Mobilfunkinitiative Bayern und der Wettbewerb Start?Zuschuss! fir Start-
ups mit einem Geschaftsmodell im Bereich Digitalisierung.

Das Bayerische Staatsministerium fiir Wohnen, Bau und Verkehr widmet
sich den Digitalthemen’’

e Building Information Management (BIM)

e Onlinezugangsgesetz zur Digitalisierung von Bauvorbescheid
und Baugenehmigung, Wohngeld, Kraftfahrzeugzulassung, -um-
und -abmeldung, Kraftfahrzeugkennzeichen (Wunschkennzei-
chen) und Sondernutzung von Straflen und Verkehrsraumein-
schrankung.

Geodaten

Kinstliche Intelligenz zur Datenanalyse

Blockchain fir die Transaktionsspeicherung bei BIM und dem Di-
gitalen Zwilling

78 https://www.bayern.landtag.de/aktuelles/aus-dem-plenum/07122021-aktuelle-stunde-fdp-fraktion-
corona-falsche-zahlen-beschaedigtes-vertrauen-aufklaeren-statt-wegducken

" https://www.stmb.bayern.de/min/digitalisierung/index.php


https://www.bayern.landtag.de/aktuelles/aus-dem-plenum/07122021-aktuelle-stunde-fdp-fraktion-corona-falsche-zahlen-beschaedigtes-vertrauen-aufklaeren-statt-wegducken/
https://www.bayern.landtag.de/aktuelles/aus-dem-plenum/07122021-aktuelle-stunde-fdp-fraktion-corona-falsche-zahlen-beschaedigtes-vertrauen-aufklaeren-statt-wegducken/
https://www.stmb.bayern.de/min/digitalisierung/index.php

Die Lage in Bayern 305

Das Bayerische Staatsministerium fiir Unterricht und Kultus”® beschaf-
tigt sich in folgenden Referaten mit der Digitalisierung:
e Referat I.3: Leitung Bereich Digitale Bildung und IT im StMUK,
Recht der Digitalisierung, Datenschutzrecht
e Referat |.4: Grundsatzfragen der Digitalen Bildung, Medienbil-
dung, Fortbildung im Bereich der Digitalen Bildung
Referat I.5: IT im Ministerium, eGovernment, EPA
Referat I.6: Leitung Bereich BayernCloud Schule und Forderpro-
gramme, Gremienarbeit im Bereich der Digitalisierung
Referat |.7: Forderprogramme, Digitalisierung Schulen
Referat 1.8: BayernCloud Schule, Online-Kommunikation

Digitalthemen sind Digitales Lernen, Digitaler Unterricht, Lernen im di-
gitalen Klassenzimmer, Medienerziehung und Distanzunterricht, sowie das
Modellprojekt ,Digitale Schule 2020”772,

Das Bayerische Staatsministerium fiir Wissenschaft und Kunst ist beson-
ders Uiber die Hightech Agenda Bayern bei Themen wie Kl und Quantentech-
nologien aktiv. Zur Digitalisierung’” gehért auch das Programm ,Digitaler
Campus Bayern” fiir verbesserte Infrastrukturen zur Anwendung digitaler
Arbeitstechniken in Studium und Lehre sowie das Bayerische Forschungs-
institut fiir Digitale Transformation (bidt) als Institut der Bayerischen Aka-
demie der Wissenschaften. Die Koordinierungsstelle fiir Digitalisierung in
Kunst und Kultur im Ministerium beschaftigt sich mit ,Digitaler Kulturver-
mittlung”.””*

Im Bayerischen Staatsministerium der Justiz widmen sich Digitalisie-
rungsthemen das Referat B 6 fiir eJustice und eGovernment sowie IT-Stra-
tegie, das Referat E 8 fiir Internetkriminalitdt und das Referat G 4 fir die

70 https://www.km.bayern.de

" https://www.km.bayern.de/schule-digital.html

772 https://digitaleschule2020.de

8 https://www.stmwk.bayern.de/wissenschaftler/digitalisierung.html

774 https://www.stmwk.bayern.de/kunst-und-kultur/digitale-kulturvermittlung.html
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Digitalisierung des Prifungswesens. Zum Geschaftsbereich gehort auch
die Zentralstelle Cybercrime Bayern (ZCB).””®

luK-Projekte’ sind
e Entwicklung eines bundeseinheitlichen Datenbankgrundbuchs
e web.sta - |T-Fachverfahren und Textverarbeitung fir Staatsan-
waltschaften
e Telearbeitsplatze in der Justiz

Das IT-Servicezentrum der bayerischen Justiz (Jus-IT) in Amberg mit
rund 280 Mitarbeitenden ist zentral fiir alle IT-Angelegenheiten der Gerich-
te, Staatsanwaltschaften und weitere Stellen im Bereich der bayerischen
Justiz, und damit fir fast 16.000 IT-Arbeitsplatze zustandig.””’

Im Bayerischen Staatsministerium fiir Umwelt und Verbraucherschutz
sind folgende Referate explizit mit Digitalisierung beschaftigt:
e Referat 15: IT-Strategie, eGovernment und Anwendungen
e Referat 48: Digitalisierung im gesundheitlichen Verbraucher-
schutz,
e Referat 59: Datenmanagement und Geologie

Das Bayerische Staatsministerium fiir Ernahrung, Landwirtschaft und
Forsten”® arbeitet zum Thema Digitalisierung an folgenden Projekten:
e Kompetenznetzwerk Digitale Landwirtschaft Bayern
e Experimentierfeld DigiMilch
e _Farm der Zukunft”
e Innovative Investitionsforderung BaySL Digital

Das Bayerische Staatsministerium fiir Familie, Arbeit und Soziales be-
schaftigt sich im Referat A 1 mit Organisationsmanagement, E-Govern-
ment, IKT-Strategie sowie IT-Sicherheit. Zum Geschaftsbereich gehort

5 https://www.justiz.bayern.de/gerichte-und-behoerden/starkeantworten/index.php
77 https://www.justiz.bayern.de/ministerium/projekte
"7 https://www.bayern.de/it-servicezentrum-der-bayerischen-justiz

8 https://www.stmelf.bayern.de/agrarpolitik/274601/index.php
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das Staatsinstitut fiir Friihpadagogik und Medienkompetenz (IFP)"”? so-
wie das Zentrum fiir Medienkompetenz in der Friihpadagogik (ZMF)7,
Mit #SozialKannDigital will das Sozialministerium Impulse fiir den digi-
talen Wandel im sozialen Bereich setzen.”™'

Im Bayerischen Staatsministerium fiir Gesundheit und Pflege ist das Re-
ferat 12 fir Grundsatzangelegenheiten der Digitalisierung in Gesundheit
und Pflege, Zukunfts- und Innovationsprojekte zustandig, das Referat 73
fur Digitale Fachanwendungen des Offentlichen Gesundheitsdiensts.

Projekte zur Digitalisierung in Gesundheit und Pflege’? sind:
e DigiMed Bayern

digiOnko

CARE REGIO

DeinHaus 4.0

digiDEM BAYERN

Reha- /TI-Konsil

DIGI-ORT

DAmPF

Themeninsel E-Health

JADECARE

7.1.6. Landesamt fiir Digitalisierung

Das Landesamt fiir Digitalisierung, Breitband und Vermessung’ ist als
Mittelbehorde dem Bayerischen Staatsministerium der Finanzen und fir
Heimat unterstellt. Es betreibt u.a. das IT-Dienstleistungszentrum des
Freistaats Bayern’® (IT-DLZ) mit rund 560 Mitarbeitern, die fur iber 8.100

9 https://www.ifp.bayern.de

780 https://www.zmf.bayern

1 https://www.stmas.bayern.de/sozialkanndigital/index.php
82 https://www.stmgp.bayern.de/ministerium/digitalisierung
8 https://www.ldbv.bayern.de

™ https://www.ldbv.bayern.de/digitalisierung/itdlz.html
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Server’s, 3.500 Datenbanken sowie die Applikationen fiir Behorden, Schu-
len und Gerichte zustandig sind.

Das Bayerische Breitbandzentrum’ ist eine Geschéftsstelle des Landes-
amtes. Es ist Ansprechpartner fir alle, die am Breitbandausbau beteiligt
sind. Die 51 Amter mit ihren 22 AuBenstellen dienen als Ansprechpartner
fur die Kommunen vor Ort. Als Breitbandmanager begleiten sie Kommu-
nen durch die Forderverfahren fir den Breitbandausbau.

Das Landesamt ist fiir den Telekommunikationsbereich als Landesnetz-
agentur weiterzuentwickeln und bildet dann das Gegenstiick zur Bundes-
netzagentur auf Landesebene. Dariber hinaus wird das Landesamt zur
Behorde fir die gesamte digitale Infrastruktur ausgebaut und verantwor-
tet die Umsetzung der entsprechenden Aufgaben des Digitalministeriums.
Digitale Infrastruktur sind die IT-Systeme und digitale Netze.

Der Vermessungsbereich wird in ein ,Landesamt fir Vermessung, Geo-
daten und Digitaler Zwilling Bayern” ausgegliedert und dem Ministerium
fur Wohnen, Bau und Verkehr unterstellt. Neben dem Finanzministerium
(Grundsteuer) ist vor allem die Zusammenarbeit mit dem Umweltministe-
rium (Klima, Umwelt) zu intensivieren. Standorte kdnnen weiterhin von den
Landesamtern gemeinsam genutzt werden. Der Gedanke dabei ist, dass
zum einen Vermessungsdaten und Geodaten einen starken Bezug haben.
Zum anderen wird die Bedeutung dieser Daten und ihrer Anwendungen
noch deutlich wachsen, insbesondere mit der langfristigen Aufgabe einen
Digitalen Zwilling fiir Bayern aufzubauen. Daher ist der operative Rahmen
eines Landesamts sinnvoll.

5 https://www.goforit.bayern.de

6 https://www.schnelles-internet.bayern.de
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Forderungen

e Das Landesamt wird analog zum kabelgebundenen Breitband
auch fir dem Mobilfunk in Breit- und Schmalband Ansprech-
partner und fir die FordermafBinahmen zustandig.

e Das Landesamt wird Gber die Beratung hinaus gestarkt als akti-
ver Manager fir digitale Netze mit regelmafigem Austausch zu
den Providern und anderen Akteuren.

e Das Landesamt ist zentraler Dienstleister fur alle staatlichen
Rechenzentren und IT-Systeme.

e Das Landesamt wird damit zentrale Behorde fir die digitale Inf-
rastruktur (Systeme und Netze).

e Diedigitale Infrastruktur ist Grundlage fir Smart City und Smart
Region. Das Landesamt wirkt daran im Sinne eines Dienstleis-
ters und Beraters mit.

e DaslLandesamtwird umbenanntin Landesamt fiir digitale Infra-
struktur. Das Landesamt wird dem Staatsministerium fir Digi-
talisierung unterstellt.

e Die Vermessung wird in ein ,Landesamt fir Vermessung, Geo-
daten und Digitaler Zwilling Bayern” ausgegliedert und dem Mi-
nisterium fur Wohnen, Bau und Verkehr unterstellt.

|\ J

7.1.7. Landesamt fiir Sicherheit

Das Landesamt fiir Sicherheit in der Informationstechnik (LSI1)”®” besteht
seit 1. Dezember 20177 und ist dem Finanzministerium unterstellt.

Das LS| hat vorrangig folgende Aufgaben’’:
e Schutz und Gefahrenabwehr der staatlichen IT-Systeme (Bayern-
Server und BayernNetz)
Vorfallsbearbeitung - CERT (Warn- und Informationsdienst)
IT-Sicherheitsberatung der Staatsverwaltung

"7 https://www.lsi.bayern.de
78 Bayerischer Landtag Drucksache 17/17726
™ https://www.stmfh.bayern.de/haushalt/2022/haushaltsplan » Einzelplan 6, Seite 130 ff.
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e Unterstiitzung und Beratung der Kommunen (LSI fir Kommu-
nen)

e Beratung der Biirger in Zusammenarbeit mit den BayernLabs

(LSI fir Birger)

Beratung offentlicher KRITIS-Betreiber, Kontaktstelle zum BSI

Zertifizierung von IT-Sicherheitsprozessen

Vorbereitung von Audits

Bildung nationaler und internationaler Sicherheitsallianzen

Das LS| mit Sitz in Nirnberg hat zwei Auf3enstellen in Bad Neustadt a.d.
Saale und in Wiirzburg. 2022 sind insgesamt 174,37 Personalstellen ge-
plant, Zielgrofle sind 200 Stellen.

Zu den ersten Maf3nahmen bei einer Cyberbedrohung gehort das Abschal-
ten des Internetzugangs. Dann miissen Experten moglichst zeitnah vor Ort
sein. Deshalb ist eine flachendeckende Prasenz zu starken. Die gemein-
same Nutzung von Standorten des Landesamts fiir Digitale Infrastruktur
ist anzustreben. Weiterhin wirken sich Krisenlagen bei den digitalen Sys-
temen auch auf die analoge Infrastruktur aus. Die Standorte sollten als
Krisenzentren einsatzfahig sein und mit den Prasidien der Polizei sowie lo-
kalen Landratsamtern als untere Katastrophenschutzbehorde abgestimmt
werden. Dariiber hinaus ist die lokale IT-Wirtschaft einzubinden. In einem
ersten Schritt werden Koordinatoren auf Bezirksebene eingerichtet.

Forderungen

e Das Landesamt wird dem Digitalministerium unterstellt.

e Dieregionale Prasenz des Landesamts wird gestarkt.

e Gemeinsame Standorte mit dem Landesamt fiir Digitale Infra-
struktur werden schrittweise angestrebt.

e Krisenlagen werden mit den Prasidien der Polizei sowie lokalen
Landratsamtern als untere Katastrophenschutzbehorde vor-
bereitet. In einem ersten Schritt werden Koordinatoren auf Be-
zirksebene eingerichtet.
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7.1.8. Bayern Innovativ

Bayern Innovativ’? ist seit 1995 in der Beratung, Forderung und Durchfiih-
rung von Veranstaltung fir Innovation in Bayern aktiv. Die Themenfelder
sind Mobilitat, Energie, Material und Produktion, Gesundheit sowie Digita-
lisierung.

In puncto Digitalisierung werden die meisten Themenbereiche im Zent-
rum Digitalisierung.Bayern (ZD.B)""" bearbeitet. Das ZD.B versteht sich
mit seinen Themenplattformen als Impulsgeber in der Zusammenarbeit
von Wirtschaft und Wissenschaft. Die ZD.B-Themenplattformen umfasst
die Themen:

e Arbeitswelt 4.0
Cybersecurity
Kompetenznetzwerk Digitale Landwirtschaft Bayern
Verbraucherbelange
Digitales Planen/Bauen und Smart Cities/Regions
Thinknet 6G
Digitalisierung im Energiebereich
Digital Production/Engineering
Vernetzte Mobilitat
Digitale Gesundheit/Medizin

Im Rahmen der EU-Initiative Digitising European Industry ist das ZD.B als
Digital Innovation Hub (DIH] registriert.

ZD.B-Projekte sind:

e Autonomes Fahren
Multi-Energie Management und Aggregations-Plattform
Bayerns Energiezukunft: Vernetzen. Griinden. Starten.
Sichere Stromnetze fir erneuerbare Energien
Space Burgers: Lernspiel zum Thema Cybersecurity
.P2P Digital”: Digitalisierung von KMU

70 https://www.bayern-innovativ.de

" https://zentrum-digitalisierung.bayern
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7.1.9. Munich Quantum Valley

Das Munich Quantum Valley’”? (MQV) ist eine Initiative zur Forderung der
Quantenwissenschaften und Quantentechnologien in Bayern und wird von
der Bayerischen Staatsregierung unterstiitzt. Als Drehscheibe zwischen
Forschung, Industrie, Forderern und Offentlichkeit soll es unter anderem
dazu beitragen, wettbewerbsfahige Quantencomputer in Bayern zu entwi-
ckeln und zu betreiben.

Der MQV eV wurde Anfang 2022 von der Bayerischen Akademie der Wissen-
schaften (BadW), dem Deutschen Zentrum fir Luft- und Raumfahrt (DLR),
der Friedrich-Alexander-Universitat Erlangen-Nirnberg (FAU), der Fraun-
hofer-Gesellschaft (FhG), der Ludwig-Maximilians-Universitdt Miinchen
(LMU), der Max-Planck-Gesellschaft (MPG) sowie der Technischen Univer-
sitat Minchen (TUM) gegriindet.

7.1.10. Forschungsinstitut bidt

Das Bayerische Forschungsinstitut fiir Digitale Transformation’ (bidt)
ist ein Institut der Bayerischen Akademie der Wissenschaften. Es wird ge-
fordert vom Bayerischen Staatsministerium fir Wissenschaft und Kunst.

Eine der Publikationen ist das bidt-SZ-Digitalbarometer mit Befragungs-
daten zum Stand der digitalen Transformation in Deutschland. Danach
nutzen rund 91 % der Menschen in Deutschland ab 14 Jahren das Inter-
net privat. In Unternehmen mit bis zu 249 Beschaftigten schatzen nur 36%
die Weiterbildungsmadglichkeiten zum Thema Digitalisierung als gut ein,
in groen Unternehmen hingegen 58 %. Im Bereich ,Umgang mit Infor-
mationen und Daten” schnitten die Befragten mit 63 von 100 Punkten am
besten ab, beim ,Erzeugen von digitalen Inhalten” mit nur 45 Punkten am
schlechtesten.

2 https://www.munich-quantum-valley.de

™ https://www.bidt.digital
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7.1.11. Datenschutz

In Bayern wird die Datenschutzaufsicht, im Gegensatz zu den anderen Bun-
deslandern, von zwei Behdrden wahrgenommen.

Der Bayerische Landesbeauftragte fiir den Datenschutz” beaufsichtigt
den offentlichen Bereich, also die bayerischen Behorden und Kommunen.
Fir die Zusammenarbeit zwischen Kommunen und IT-Dienstleistern hat
der Landesbeauftragte den ,Leitfaden zum Outsourcing kommunaler IT"
herausgegeben.’®

Das Bayerische Landesamt fiir Datenschutzaufsicht’ beaufsichtigt den
nicht-offentlichen Bereich, also Unternehmen, freiberuflich Tatige, Verei-
ne, Verbande und andere private Datenverarbeiter mit Hauptniederlassung
in Bayern. Auf die Einhaltung der datenschutzrechtlichen Vorschriften bei
den Verantwortlichen und Auftragsverarbeitern hat insbesondere der be-
triebliche Datenschutzbeauftragte selbst hinzuwirken.

Dariiber hinaus haben einige Institutionen eigene Zustandigkeiten”:
e Religionsgemeinschaften: Evangelische Kirche”, Katholische
Kirche™
Offentlicher Rundfunk: Der Rundfunkdatenschutzbeauftragte?®
Privater Rundfunk: Der Datenschutzbeauftragte der Bayerischen
LandeszentralenflirneueMedien®'
e Presse: Der Presserat®®

7% https://www.datenschutz-bayern.de

5 https://www.datenschutz-bayern.de/technik/orient/outsourcing.pdf
% https://www.lda.bayern.de

77 https://www.lda.bayern.de/de/aufgaben.html

7% https://datenschutz.ekd.de

7 https://www.erzbistum-muenchen.de/ordinariat/datenschutzstelle
800 https://www.rundfunkdatenschutz.de

801 https://www.blm.de/datenschutzaufsicht.cfm

802 https://www.presserat.de
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7.1.12. Arbeitsgruppe Cyberabwehr

Der Freistaat Bayern hat 2020 eine behordeninterne Arbeitsgruppe ,,Cyber-
abwehr Bayern”® zur Koordination der relevanten Behdrden eingerichtet.

Teilnehmer der ,,Cyberabwehr Bayern” sind:

e das Cyber-Allianz-Zentrum (CAZ) im Bayerischen Landesamt fir
Verfassungsschutz

e die Zentrale Ansprechstelle Cybercrime (ZAC) im Bayerischen
Landeskriminalamt

e die Zentralstelle Cybercrime Bayern bei der Generalstaatsan-
waltschaft Bamberg (ZCB])
das Landesamt fur Sicherheit in der Informationstechnik (LSI)
das Landesamt fir Datenschutzaufsicht (LDA)
der Landesbeauftragte fiir den Datenschutz (LfD)

7.1.13. Beauftragter fiir Biirokratieabbau

Der Beauftragte fiir Biirokratieabbau der Bayerischen Staatsregierung®
unterstitzt und berat die Staatsregierung in Fragen des Birokratieabbaus.
Digitalisierung ist hierbei aber nur eine Randerscheinung.

7.1.14. Kommunale IT-Dienstleister

Neben der AKDB gibt es einige weitere IT-Dienstleister, die speziell fir
die Kommunen in Bayern tatig sind. Darlber hinaus arbeitet ein Teil der
Landkreise gemeinsam am DigitalStore®®. Hier werden einzelne Online-
Antrage von einem Landkreis entwickelt und den anderen kostenfrei zur
Verfligung gestellt.

83 https://www.verfassungsschutz.bayern.de/spionageabwehr/cyberabwehr/index.htmtl
8% https://www.buerokratieabbau-bayern.de

85 https://www.stmd.bayern.de/mehr-tempo-bei-der-verwaltungsdigitalisierung-digitalministerium-und-
landkreistag-starten-neuen-digitalstore-mit-ueber-70-verwaltungsleistungen
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7.1.14.1. AKDB

Die 1971 gegriindete Anstalt fir Kommunale Datenverarbeitung (AKDB] in
Bayern hat ihren Sitz in Miinchen. Die AKDB ist eine 6ffentlich-rechtliche
Einrichtung in Tragerschaft der vier kommunalen Spitzenverbande in Bay-
ern und zahlt im Unternehmensverbund 1.100 Beschaftigte.

Die AKDB hat eine ganze Reihe von Tochterunternehmen und Beteiligun-
gen®, u.a. LivingData GmbH (1997, Systemhaus), kommIT GmbH (1999,
Vertrieb auBerhalb Bayerns) und Telecomputer in Berlin. Zu den Kunden
der AKDB gehoren liber 4.700 Kommunen, Gemeinden, Stadte, Landkreise,
Bezirke sowie offentliche Institutionen und der Bund.

Die AKDB verfiigt iiber mehr als 60 Losungen®” fiir die Digitalisierung von
Kommunen und offentlichen Einrichtungen wie Krankenhauser und Schu-
len. Dazu gehort Software fiir Finanzen, Personalwesen, Soziales, Verkehr,
Wahlen, Bau, Sicherheit und Einwohnerwesen. Die AKDB bietet den Kom-
munen Uber ihr Biirgerserviceportal®® Online-Dienste fir ihre Biirger an.

Im Auftrag des Freistaates Bayern betreibt die AKDB seit 2007 das Bay-
erische Behdrdeninformationssystem (BayBIS).?”’ Dort werden die Ein-
wohnermeldedaten fiir ganz Bayern taglich zusammengefihrt und zentral
zugriffsberechtigten Behorden zum Online-Abruf zur Verfligung gestellt.
Ebenfalls im Auftrag des Freistaates Bayern betreibt die AKDB seit 2013 fir
alle Standesamter in Bayern die elektronischen Personenstandsregister.®'
Darin werden elektronische Beurkundungen von Geburten, Eheschlie3un-
gen, Lebenspartnerschaften und Sterbefallen gespeichert.

806 https://www.akdb.de/ueber-die-akdb/beteiligungen

807 https://www.akdb.de/loesungen/loesungswelt

808 https://www.buergerserviceportal.de

89 https://www.akdb.de/loesungen/digitale-verwaltung/baybis

810 https://www.akdb.de/loesungen/okbuergerservice/epr
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AKDB-Verordnung

Die Verordnung iiber die Anstalt fir Kommunale Datenverarbei-
tung in Bayern (AKDB) vom 26. Mai 1971 ist die Grundlage fur die
AKDB. Die Aufgaben sind in § 2 bestimmt:

(1) Aufgabe der AKDB ist es, fiir die rationelle Erledigung automa-
tionsfahiger Arbeiten, die ihr von den kommunalen Gebietskorper-
schaften, dem Staat oder Dritten (bertragen werden, zu sorgen;
dabei soll die AKDB die Entwicklung der elektronischen Datenver-
arbeitung im kommunalen Bereich aufeinander abstimmen und die
Zusammenarbeit und den Datenaustausch sicherstellen.

(2) Die AKDB kann kommunale Datenverarbeitungszentralen betrei-
ben.

Grundlage der Verordnung ist Art. 14 Satz 2 des Gesetzes lber die
Organisation der elektronischen Datenverarbeitung im Freistaat
Bayern®", das aber mit Ablauf des 31. 12. 2001 aufgehoben wurde.

Deshalb mochte die AKDB im Bayerischen Digitalgesetz in Art. 53
BayDiG-E eine Verordnungsermachtigung erganzen um im obigen
82 der AKDB-Verordnung einen neuen Absatz 2 hinzufligen, der be-
stehende Absatz 2 wiirde zu Absatz 3:

.(2) Aufgabe der AKDB ist ferner die Erbringung von IT-Dienstleis-
tungen im Zusammenhang mit der Entwicklung, Bereitstellung und
Betrieb digitaler Dienste im Sinne der Art. 16 bis 25 BayDiG, der Er-
richtung und dem Betrieb des Portalverbundes Bayern im Sinne von
Art. 26 BayDiG, des BayernPortals im Sinne von Art. 27 BayDiG, des
Organisationsportals Bayern im Sinne von Art. 28 BayDiG sowie der
Bereitstellung von Nutzerkonten im Sinne von Art. 29 BayDiG."

Damit soll die AKDB inhouse-fahig werden und ihre Rolle als zentra-
ler bayerischer IT-Dienstleister fir die Kommunen und den Freistaat
mitgesetzlich verankerter Aufgabenzuweisung gefestigt werden.8'?

811 https://beck-online.beck.de/?vpath=bibdata/ges/BayEDVG/cont/BayEDVG.htm
812 https://www.stmd.bayern.de/wp-content/uploads/2022/02/Stellungnahme_AKDB_BayDigitalG_09_2021.pdf


https://beck-online.beck.de/?vpath=bibdata/ges/BayEDVG/cont/BayEDVG.htm
https://www.stmd.bayern.de/wp-content/uploads/2022/02/Stellungnahme_AKDB_BayDigitalG_09_2021.pdf
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7.1.14.2. KommunalBIT

Die AKDB ist nicht die einzige Anstalt 6ffentlichen Rechts (A6R) fir kom-
munale IT in Bayern. Der 2010 gegriindete Kommunale Betrieb fiir Infor-
mationstechnik®® (KommunalBIT) AGR mit Sitz in Fiirth ist der zentrale
Dienstleister fir IT und Telekommunikation fur die Stadte Erlangen, Firth,
Schwabach und seit 2017 auch fiir die 35 Mitglieder des Zweckverbands
Informationstechnik Franken® (ZV IT Franken). KommunalBIT betreibt mit
rund 80 Mitarbeitenden die IT fir etwa 4.900 Anwenderinnen und Anwen-
der in den Verwaltungen sowie fiir 46 Schulen.

7.1.14.3. Zweckverband Realsteuerstelle und Rechenzentrum der
Gemeinden des Landkreises Regensburg

Der Zweckverband®® betreibt fiir seine 33 Mitglieder ein Rechenzentrum
und Gbernimmt Verwaltungsleistungen in den Bereichen Haushalt, Lohn
und Einwohnermeldewesen.

7.1.14.4. Zweckverband gemeindliche Datenverarbeitung im Landkreis
Neu-Ulm

Der Zweckverband®® mit 19 Mitgliedern unterstiitzt diese mit der Uber-
nahme von Verwaltungstatigkeiten besonders im Bereich Haushalt mittels
Datenverarbeitung und geographische Informationssysteme.

813 https://www.kommunalbit.de
814 hitps://www.zv-it-franken.de
815 https://realrgb.de

816 https://www.zweckverband-gdv.de


https://www.kommunalbit.de/
https://www.zv-it-franken.de/
https://realrgb.de/
https://www.zweckverband-gdv.de/
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7.1.14.5. Anwendergemeinschaft Bayern

Die Anwendergemeinschaft Bayern (AWG] ist ein Interessenverband baye-
rischer Stadte und Gemeinden mit dem Hauptaugenmerkt im IT-Bereich.

7.1.14.6. Komuna

Die 1994 gegriindete Komuna GmbH?"7 ist ein mittelstdndisches IT-Unter-
nehmen mit 70 Mitarbeitern in der Nahe von Landshut. Die komuna ist spe-
zialisiert auf die Beratung und Betreuung von Kommunalverwaltungen und
anderen Korperschaften des o6ffentlichen Rechts beim Einsatz von IT-Lo-
sungen. Sie betreut tiber 700 Kommunen und kommunale Zweckverbande
in Bayern und Baden-Wiirttemberg mit Anwendungen u.a. zum Finanzwe-
sen, Einwohnerwesen, Wahlen, Service-Portal und Rathaus-Informations-
system. Weiterhin bietet die komuna Rechenzentrumsleistungen (kommu-
nale Cloud) und eine Biirger-App.

7.2. Bayerischer Koalitionsvertrag 2018

Im bayerischen Koalitionsvertrag von 2018 bis 2023%'® vereinbarten CSU
und Freie Wahler auf drei Seiten zur Digitalisierung:
e Bis 2025 alle Haushalte in Bayern gigabitfahig machen.
e Flachendeckenden Mobilfunk mit jahrlich 20 Mio. Euro fordern.
e \Vorreiter bei 5G sein.
e National Roaming erlauben, um den Ausbau in bisher unterver-
sorgten Gebieten wirtschaftlicher zu machen.
e Die fur Bayern grof3en Potentiale in der Blockchain-Technologie
erschlieBen.
e Digitales Lernen mit 50.000 digitalen Klassenzimmern fordern.

817 https://www.komuna-web.de

818 https://www.bayern.de/staatsregierung/koalitionsvertrag-2018-2023


https://www.komuna-web.de/
https://www.bayern.de/staatsregierung/koalitionsvertrag-2018-2023/
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e Den ,Pakt fur berufliche Weiterbildung 4.0 mit digitalen Bil-
dungsberatern fortfihren. Mitarbeiter von kleinen und mittleren
Unternehmen erhalten Bildungsschecks von bis zu 500 Euro fir
die digitale Weiterbildung.

e Die Cybersicherheit erhdhen, u.a. durch Ausbau des Landesamts
fur Sicherheit in der Informationstechnik.

Polizei und Justiz beim Vorgehen gegen strafbare Inhalte starken
Den bayerischen Mittelstand bei der IT-Sicherheit im Kampf ge-
gen Wirtschaftsspionage unterstiitzen. Entwicklung einer Bay-
ernCloud fiir kleine und mittlere Unternehmen.

Dem Mittelstand bei der digitalen Transformation helfen.

Neuen digitalen Geschaftsmodellen sowie dem Einsatz von
kinstlicher Intelligenz, Automatisierung und Robotik, 3D-Druck,
Internet der Dinge und Virtual Reality den Boden bereiten.
Den Digitalbonus fortsetzen.

Modernisierung des Kartellrechts aktiv begleiten.

Verwaltung digital: Ab Ende 2020 die wichtigsten Anwendun-
gen als flachendeckende Online-Services mit einem Forderpro-
gramm im kommunalen Bereich bereitstellen.

e Bis 2023 wird Bayern die deutschlandweite Fihrungsrolle bei der
Bereitstellung elektronischer Behordendienste einnehmen.

e Digitalisierung in der Justiz vorantreiben, den elektronischen
Rechtsverkehr zunehmend flachendeckend ausbauen.
Netzneutralitat und gleichberechtigten Zugang zum Internet.
Weitgehenden Schutz der Privatsphare der Birgerinnen und
Biirger sicherstellen.

e Schutz der Kinder im Internet: Cybermobbing, Cybergrooming,
sexualisierter Gewalt, Suchtgefahrdung und Anleitung zu Selbst-
gefahrdung durch geeignete Maflnahmen entgegenwirken.
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7.3. Digitalgesetz

Im Sommer 2021 haben Bayern®? und Schleswig-Holstein®® Entwiirfe fir
neue Digitalgesetze vorgelegt. Das bayerische Digitalgesetz integriert
verschiedene Rahmenregelungen zur Gestaltung der Digitalisierung, will
E-Government mehr Geltung verschaffen und verankert verschiedene Biir-
gerrechte, allerdings nur in geringem Mafle als durchsetzbares Recht. Auf
eine deutliche Starkung des Ministeriums wird weiterhin verzichtet.

In einer Anhorung zum bayerischen Entwurf nahmen verschiedene Institu-
tionen im Marz 2022 Stellung®':

e Arbeitsgemeinschaft der Schwerbehindertenvertretungen der
obersten Landesbehdrden des Freistaates Bayern: Schldgt eine
gemeinsame ,Leitstelle Accessibility und Usability” vor und will
Uber das Gesetz zur Umsetzung der Richtlinie (EU) 2019/882 hi-
nausgehen. Software, die nicht barrierefrei ist, wird anstelle der
Soll-Bestimmung nur noch in begriindeten Ausnahmefallen ver-
wendet.

e Anstalt fiir Kommunale Datenverarbeitung in Bayern: Will die
Aufgaben der AKDB im Gesetz verankern und die AKDB entspre-
chend der GWB-Regelungen inhouse-fahig wird.

e Bayerischer Beamtenbund: Fordert ausreichende Finanzmittel
und will, dass das Gesetz auch die Schulen umfasst (Art. 1 Abs. 2
Satz 2 Nr. 1 BayDiG-E).

e Bayerischer Blinden- und Sehbehindertenbund: Der Bund will
die digitale Barrierefreiheit in allen Lebensbereichen deutlicher
im Gesetz formuliert wissen und es nicht bei Soll-Regelungen
und Absichtserklarungen belassen. Auch sollte die Erstattung
notwendiger Assistenzkosten ins Gesetz aufgenommen werden,
wenn ein Verfahren nach diesem Gesetz nicht barrierefrei im Sin-
ne des Art. 4 BayBGG ist.

819 https://www.bayern.de/bericht-aus-der-kabinettssitzung-vom-6-juli-2021

820 https://www.schleswig-holstein.de/DE/Landesregierung/V/_startseite/Artikel2021/111/210910_
digitalisierungsgesetz.html

821 https://www.stmd.bayern.de/service/gesetz-und-verordnungsentwuerfe


https://www.bayern.de/bericht-aus-der-kabinettssitzung-vom-6-juli-2021/
https://www.schleswig-holstein.de/DE/Landesregierung/V/_startseite/Artikel2021/III/210910_digitalisierungsgesetz.html
https://www.schleswig-holstein.de/DE/Landesregierung/V/_startseite/Artikel2021/III/210910_digitalisierungsgesetz.html
https://www.stmd.bayern.de/service/gesetz-und-verordnungsentwuerfe/
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e Bayerischer Bauernverband: Fordert fir die innovative Land-
wirtschaft erhebliche Anstrengungen fiir eine flachendeckende
digitale Infrastruktur (Glasfaseranschlisse, 5G Mobilfunk]. Wei-
terhin fordert der Bauernverband vertrauenswiirdige Datenplatt-
formen, die von kommerziellen Interessen unabhangig sind.

e Beauftragter der Bayerischen Staatsregierung fiir die Belange
von Menschen mit Behinderung: Die Barrierefreiheit soll deutli-
cher und klarer eingearbeitet werden, der Entwurf wird als nicht
ausreichend betrachtet.

e Bayerischer Handwerkstag: Unklar ist, ob Innungen und Kreis-
handwerkerschaften von Art. 1 umfasst sind, die ggf. von der Di-
gitalisierungspflicht freizustellen seien, da meist ehrenamtlich
gefuhrt. Die Unterstiitzung nach Art. 4 sollte auch Korperschaft
des offentlichen Rechts (Kd6R] wie Kammern umfassen. In Art.
20 soll klargestellt werden, ob mit Behdrden auch Handwerks-
kammern umfasst werden. Portale nach Art. 27 sollten auch
Leistungen der Handwerkskammern anbieten.

e Bitkom: Die Kompetenzen des Digitalministeriums sollten lang-
fristig gestarkt und mit Veto-Rechten versehen werden. Der
Freistaat sollte darauf achten, dass die bayerischen Projekte
Synergien mit den Bundesprojekten schaffen. So sollten bspw.
die Angebote fir Biirger:innen im Portalverbund Bayern ergan-
zend zum bayerischen Biirgerkonto auch mit dem Nutzerkonto
Bund genutzt werden konnen. Bitkom begriifit, dass der Freistaat
Bayern mit seinem Digitalgesetz den Anspruch erhebt, einen
einheitlichen und ibergreifenden rechtlichen Rahmen zur For-
derung und Gestaltung der Digitalisierung zu schaffen. In den
Erlauterungen soll erganzt werden, dass die Bereitstellung digi-
taler Verwaltungsleistungen unternehmensbezogene Dienstleis-
tungen explizit miteinschlief3t. Behorden sollten Rechnung nicht
nur digital empfangen konnen, sondern auch eigene Rechnungen
digital versenden (Art. 18). Das bayerische E-Rechnungsportal®?
soll in den Portalverbund integriert werden. Das Organisations-
konto soll eine Vertreterregelung beinhalten. Einen bayerischen

822 https://www.e-rechnung.bayern.de
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Sonderweg bei der IT-Sicherheit lehnt Bitkom ab. Alle zwei Jahre
sollte dem Landtag ein ,Fortschrittsbericht Prozessdigitalisie-
rung” vorgelegt werden.

Bayerischer Kommunaler Priifungsverband: Der Gesetzent-
wurf hat nach Ansicht des Verbandes vorrangig die Digitalisie-
rung zwischen juristischen Personen des offentlichen Rechts auf
der einen und Birgern und Unternehmen auf der anderen Seite
im Blick. Die zwischenbehordliche Zusammenarbeit kommt zu
kurz. Dabei konnte ein entscheidender Schub in der Digitalisie-
rung durch einheitliche digitale Infrastrukturen aller juristischen
Personen des offentlichen Rechts erreicht werden. Bei den im
Rahmen der Uberortlichen Rechnungs- und Kassenpriifung
durchgefihrten IT-Prifungen (rd. 140/Jahr) stellt der Verband
immer wieder fest, dass bereits bestehende Informationssicher-
heitskonzepte nicht aktualisiert und an den aktuellen Stand der
Technik angepasst werden. Vielfach misse der Verband diese
Kommunen darauf hinweisen, dass die Gewahrleistung eines an-
gemessenen Grades von Informationssicherheit einen kontinu-
ierlichen Verbesserungsprozess erfordert.

Bayerischer Lehrer- und Lehrerinnenverband: Fiir den BLLV ist
es nicht ersichtlich, wieso das Bayerische Digitalgesetz hinsicht-
lich der digitalen Verwaltung (Teil 2) und Organisation (Teil 4) fir
die Schulen in Bayern nicht gelten sollen, wie in der Begriindung
des Entwurfs beschrieben.

Bayerisches Rotes Kreuz: Das BRK will im Art. 1 aufgrund seiner
Sonderstellung explizit ausgenommen werden.

Bundesverbands Digitale Wirtschaft: Da die Digitalisierung nicht
an Grenzen Halt macht, weder an innerdeutschen Grenzen noch
an europdischen Grenzen, ist der BVDW der Meinung, dass ein
ganzheitlicher Blick auf die Digitalisierung Europas notwendig
ist. Eine foderale Fragmentierung in Deutschland sollte und darf
es nicht geben. AuBerdem verweist der Verband auf Erfordernis
von Digital Responsibility-Strategien fir eine ethische und wer-
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tebasierte digitale Transformation, wie sie mit den CDR Building
Bloxx vorgelegt wurden 8%

e Bayerische Architektenkammer: Verweist auf die fehlende Un-
terstiitzung, wie etwa dem Digitalbonus, der nur dem Gewerbe,
aber nicht den freien Berufen zur Verfligung steht. Die digitale
Identitat sollte um berufliche Attribute erganzt werden. Schnitt-
stellen und Austauschformate missen frei von Partikularinter-
essen sein.

e Deutsche Rentenversicherung Bayern Siid: Die DRV soll explizit
aus dem Anwendungsbereich im Art. 1 ausgenommen werden.

e Deutscher Gewerkschaftsbund Bezirk Bayern: Eine solch um-
fassender Rechtsrahmen wird als problematisch angesehen, da
in Bayern leistungsfahige Internetzugange nach wie vor in Bay-
ern nicht flachendeckend verfligbar sind.

e Freie Wohlfahrtspflege Landesarbeitsgemeinschaft Bayern:
Institutionen der Sozialwirtschaft sind haufig als Vereine, Stif-
tungen und Ahnliches organisiert und werden von Digitalgesetz
nicht umfasst. Statt Leuchtturmprojekte sollen funktionstiichtige
Strukturen geschaffen werden. Barrierefreiheit soll von Anfang
an mitgedacht werden. Die AG schlagt eine regelmaBige ressort-
Ubergreifende Gesprachsplattform vor.

e Hochschule Bayern: Im Rahmen der Starkung von Telearbeit und
sonstigen mobilen Arbeitsformen (Art. 6 Nr. 6 BayDiG-E) sollte
auch die Residenzpflicht®® fiir Beamte weiter flexibilisiert wer-
den. Auch dariber hinaus sollten Prasenzpflicht und Schrift-
formerfordernisse an die Internationalitat von Forschung und
Lehre angepasst werden.

e Industrie- und Handelskammer in Bayern: Biirokratieabbau
durch eine effiziente und digitale 6ffentliche Verwaltung sehen
die bayrischen Unternehmen als dringendste Aufgabe. Einheit-
liche gesetzliche Standards statt foderaler Diversitat, schnelles
Mobilfunknetz und Starkung der IT-Sicherheit sind weitere wich-
tige Anliegen. Mit ihrem eigenen E-Government-Programm ar-

828 https://www.cdr-building-bloxx.com

82 https://www.gesetze-bayern.de/Content/Document/BayBG-74
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beiten die IHKs an Registerprojekten und Leistungen im Rahmen
der 0ZG-Umsetzung.

Katholische Erziehergemeinschaft in Bayern: Stellt Datenschutz
und IT-Sicherheit in den Mittelpunkt. Das Gesetz soll einfach und
verstandlich sein.

Kommunale Spitzenverbande in Bayern: Fordern das Konnexi-
tatsprinzip ein, insbesondere fir Beschlisse des IT-Planungsra-
tes. Das Gesetz geht teilweise von technischen Maglichkeiten der
Kommunen aus, die noch nicht gegeben sind.

Kommunale Unfallversicherung Bayern: Keine Anmerkungen.
Landesnotarkammer Bayern: Das Wirken der Kammer soll im
Gesetz auf die AuBenwirkung beschrankt werden und keine Be-
horde im Sinne des Gesetzes sein.

Steuerberaterkammer: Die Identitat soll auch aus der Voll-
machtsdatenbank ermdglicht werden. Der Zugriff auf Grund-
buch- und Geodaten soll vor dem Hintergrund des Grundsteuer-
gesetzes medienbruchfrei erfolgen.

Universitat Bayern: Das Bayerisches Hochschulinnovationsge-
setz (BayHIG) spricht von Urkunden und nicht von digitalen Zeug-
nissen (Art 5). Das Personal der Hochschulen sollte wie bisher
auch zentrale Weiterbildungs- und Fortbildungsangebote wie
BayLern oder den geplanten ,Digital Campus” mitnutzen konnen
(Art 7).

Vereinigung der bayerischen Wirtschaft: Anregung fiir eine
.Plattform Digitales Bayern” analog zur Plattform ,Digitales Os-
terreich”, auf der Bund, Lander, Gemeinden, Sozialversicherungs-
trager, Wirtschaft und freie Berufe die Entwicklung abstimmen.
Verband der Kriegsbeschadigten, Kriegshinterbliebenen und
Sozialrentner Deutschlands: Im Sinne der Barrierefreiheit soll
bei niedrigem Einkommen die Geratebeschaffung unterstitzt
werden bzw. sollen diese in geeigneten Einrichtungen bereitge-
stellt werden. Auch die Kompetenzen miissen gestarkt werden.
Verband Kommunaler Unternehmen: Grundlage fir die Digita-
lisierung ist ein flachendeckender Breitbandausbau mit Glas-
faser und 5G-Netz. Der Anspruch auf Baustellenkoordinierung
soll nicht dazu missbraucht werden, dass Wettbewerber durch
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punktuelle Mitverlegungen von Glasfasern Investitionen der aus-
bauenden kommunalen Unternehmen in flachendeckende Glas-
fasernetze entwerten. 80 Prozent aller kommunalen Unterneh-
men in Deutschland bieten Standorte fir Sendeanlagen an. Die
inhaltliche Verkniipfung der Bayerischen Gigabitrichtlinie mit
dem Bayerischen Mobilfunk-Férderprogramm kann die Erschlie-
Bung von Antennenstandorten verbessern.

e Verbraucher Zentrale Bayern: Begrifit grundsatzlich das Ge-
setz. Offentlich finanzierte Software sollte der Offentlichkeit zur
Verfiigung stehen. Die Nutzung der digitalen Verwaltung muss
fur jedermann kostenfrei bleiben.

Die Fraktionen von FDP, SPD und Griinen haben ergénzend eine Anhdrung®?®
mitMinderheitenvotumdurchgesetzt.®

Der liberale Load e.V. begriifite in seiner Stellungnahme®’ grundsatzlich
die Zielsetzung, mit einem Digitalisierungsgesetz rechtliche tibergreifende
Leitplanken zu setzen. Der Grundsatz der Optimierung konnte analog zu
Nordrhein-Westfalen und Schleswig-Holstein starker verankert werden.
Die digitale Souveranitat solle laut dem Entwurf eigenstandige digitale
Entscheidungs- und Handlungsfahigkeit schaffen, was aber Bundes- und
EU-Recht nicht aufler Acht lassen darf. Der Grundsatz der Gewaltenteilung
und privatwirtschaftlicher Entfaltungsmoglichkeiten darf durch eine allei-
nige Zuordnung des Bereitstellens und Betriebs von IT-Leistungen nicht
eingeschrankt werden (Art. 39 Abs. 3 BayDiG-E). Zwar will der Entwurf den
Menschen in den Mittelpunkt stellen, allerdings werden diesem durchsetz-
bare Rechte nur in Ausnahmefallen zuteil. Zuriickhaltend ist der Entwurf
mit der Verpflichtung der Kommunen in Bezug auf digitale Angebote. Der
~.Kommunale Digitalpakt” wird begriifit, tragt aber nicht die sonst iibliche
Bezeichnung ,IT-Kooperationsrat”. Es ist zu empfehlen, das ,Einverneh-
men"” mit den fachlich zustandigen Ressorts durch ,Benehmen” zu erset-

85 https://www.bayern.landtag.de/aktuelles/aus-den-ausschuessen/wirtschaftsausschuss-anhoerung-
digitalgesetz

826 https://www.fdpltby.de/pressemitteilung/fdp-gruene-und-spd-digitalgesetz-darf-nicht-nur-ein-stapel-
papier-bleiben

827 https://www.load-ev.de/2022/03/17/unsere-stellungnahme-zum-bayerischen-digitalisierungsgesetz
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zen. Der Digitalbericht solle jahrlich statt alle drei Jahre erfolgen. Schulen

sollen in das Gesetz einbezogen werden.

Die FDP-Landtagsfraktion halt den Entwurf fir lickenhaft, zu unverbind-
lich, und mache Themen wie Bildung und Open Data fehlten. Die Fraktion
kiindigte®? Anderungsantrage an, die in der Tabelle aufgelistet sind. Alle
Antrage wurden mit der Regierungsmehrheit abgelehnt.

Drucksache Thema Anderung
18/22300 Digitale Entscheidungsfahigkeit Art. 3 erweitern um
des Freistaates Bayern Bund und EU
18/22301 Festlegung auf offene Software Art. 3 Streichung der
und offene Austauschstandards Einschrankungen
18/22303 Digitale Handlungsfahigkeit Art. 9in einen gericht-
lich durchsetzbaren
Anspruch umformu-
lieren
18/22304 Digitale Selbstbestimmung Art. 10 konkretisieren
18/22305 Open-Data-Pflicht der Art. 14 Open-Data als
bayerischen Behorden zur Pflicht
Bereitstellung offener Daten
18/22306 Digitalbericht jahrlich vorlegen Art. 15 jahrlich statt
nach drei Jahren
18/22307 Digitale Kommunikation Art. 16 Satz 4 wird wie

- Ende-zu-Ende-

Verschlusselung anwenden

folgt gefasst: ,Fir die
elektronische Kom-
munikation ist eine
Ende-zu-Ende-Ver-
schliisselung anzubi-
eten und grundsatzlich
anzuwenden.”

828 https://www.fdp-bayern.de/fdp-fordert-mehr-tempo-und-verbindlichkeit-bei-der-digitalisierung
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Drucksache Thema Anderung

18/22308 Bayernserver: Kooperationen Art. 39 Kooperationen
mit anderen Landern ermoglichen
und mit dem Bund sowie
privatwirtschaftliche
Entfaltungsmoglichkeiten
beriicksichtigen

18/22309 Mindeststandards Art. 46 Ubergeordnete
fur die Sicherheit der Standards als Grund-
Informationstechnik lage Gbernehmen

18/22310 Datenschutz: Speicherfrist von  Art. 48 Protokolldaten
Protokolldaten drei statt zwolf Monate

speichern

18/22311 Datenschutz: Richtervorbehalt  Art. 48 Richtervorbehalt
bei der Speicherung von vorsehen
Inhaltsdaten

18/22312 Rolle des Staatsministeriums  Art. 51 Einvernehmen

fur Digitales starken

durch Benehmen mit
anderen Ressorts
ersetzen

Anderungsantréage der FDP-Fraktion

Das ,Gesetz Uber die Digitalisierung im Freistaat Bayern”®? (Bayerisches
Digitalgesetz - BayDiG) trat zum 1. August 2022 in Kraft. Im Wesentlichen
werden heutiger Stand und aktuelle Entwicklungen strukturiert zusam-

mengefihrt.

Das Digitalgesetz ersetzt das Bayerische E-Government-Gesetz (BayE-
GovG). In Art. 20 wird das digitale Verfahren als Regelfall (Digital first) be-
stimmt. Neu ist die Griindung der Anstalt des offentlichen Rechts eKom.
Unit Bayern (eKom Bayern) von Freistaat und Kommunen zur Koordination
der EfA-Leistungen.

829 https://www.gesetze-bayern.de/Content/Document/BayDiG
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Der Inhalt des Gesetzes im Uberblick:

Artikel Inhalt

Teil 1 Allgemeiner Teil

Kapitel 1 Allgemeines, Digitalstandort, Digitale Technologien

1 Anwendungsbereich mit teilweisen Ausschliissen

2 Forderung der Digitalisierung im Interesse von Biirgern,
Gesellschaft und Wirtschaft

3 Eigenstandigkeit und Funktionsfahigkeit sicherstellen

4 Digitale Daseinsvorsorge

5 Vollstandige Digitalisierung von Staat und Verwaltung

6 Okologie und Nachhaltigkeit

7 Forderung digitale Qualifizierung der Beschaftigten

Kapitel2  Digitale Rechte und Gewahrleistungen

8 Freier Zugang zum Internet fir Jeden

9 Digitale Handlungsfahigkeit, insbesondere zur digitalen
Ausiibung der Rechts- und Geschaftsfahigkeit

10 Digitale Selbstbestimmung, Férderung digitaler Grundkom-
petenzen

1 Recht auf eine eigene digitale Identitat

12 Jeder hat das Recht digital Gber das Internet mit den Be-
horden zu kommunizieren

13 Recht auf mobile Bereitstellung offentlicher digitaler Dien-
ste

14 Offene Daten

15 Digitalplan, Digitalbericht

Teil 2 Digitale Verwaltung

Kapitel 1 Digitale Kommunikation und Dienste

16 Digitale Kommunikation: Bereitstellung verpflichtend fir
Behorden

17 Digitale Dienste sollen Behorden bereitstellen
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18 Zahlungsabwicklung und Rechnungen soweit mdglich
digital

Kapitel2  Digitales Verwaltungsverfahren

19 Digitale Verfahren soweit maglich

20 Digitale Verfahren als Regelfall

21 Assistenzdienste, Dateniibermittlung durch Dritte: kann
zugelassen werden

22 Einwilligung im digitalen Verfahren durch den Betroffenen
erforderlich

23 Nachweise digital einreichen oder mit Einwilligung
zwischen den Behorden regeln

24 Bekanntgabe von Verwaltungsakten in den Portalen (z.B.
PDF im Account speichern)

25 Zustellung Uber Portale

Kapitel 3  Portalverbund Bayern

26 Der Freistaat Bayern errichtet und betreibt den Portalver-
bund Bayern.

27 Das Bayernportal ist das allgemeine Verwaltungsportal des
Freistaates Bayern.

28 Organisationsportal Bayern zur elektronischen Abwicklung
aller Verwaltungsleistungen

29 Nutzenkonto und Postfach im Organisationsportal bereit-
stellen

30 Funktionsumfang des Nutzerkontos, Datenschutz

31 Identifizierung am Nutzerkonto (Aufzdhlung zulassiger
Verfahren), Schriftformersatz

32 Rechtsgrundlage der Datenverarbeitung

Kapitel 4  Digitale Akten und Register

33 Digitale Akten: Behorden kdnnen ihre Akten digital fiihren

34 Einsicht in die digitale Akte
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35 Digitale Register: Die staatlichen Behorden sollen ihre Reg-
ister digital fihren, Landratsamter und andere Behdrden
konnen dies tun.

Kapitel 5 Behordenzusammenarbeit, Rechenzentren

36 Behordliche Zusammenarbeit

37 Basisdienste und zentrale Dienste: Freistaat halt digitale
Verwaltungsinfrastrukturen vor.

38 Auftragsverarbeitung durch staatliche Stellen

39 Bayernserver: Finanzministerium betreibt zentrales Rech-
enzentrum fir den IT-Betrieb der Staatsverwaltung

40 Staatlich verfligbare Netze: Freistaat unterhalt diese

Teil 3 IT-Sicherheit

Kapitel1  Allgemeine Vorschriften

41-42 Landesamt fiir Sicherheit in der Informationstechnik und
seine Aufgaben

43 Behordenibergreifende Pflichten: Die Sicherheit der infor-
mationstechnischen Systeme der Behorden ist im Rahmen
der Verhaltnismafigkeit sicherzustellen.

Kapitel2  Befugnisse

4Lh-47 Befugnisse des Landesamts zur Erfiillung seiner Aufgaben

Kapitel3  Datenschutz

48-49 Regelungen fir Datenspeicherung und -auswertung sowie
Dateniibermittlung durch das Landesamt

Teil 4 Organisation

50 Kommunaler Digitalpakt zwischen Staatsregierung und
kommunalen Spitzenverbanden fiir Informationsaustausch
und Empfehlungen

51 Standardisierungsbeschliisse nach Anhérung des Kommu-
nalen Digitalpakts

52-55 Grindung der Anstalt des 6ffentlichen Rechts ,,eKom.Unit

Bayern” (eKom Bayern) von Freistaat und Kommunen zur
Koordination der EfA-Leistungen.
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Artikel Inhalt

56

Experimentierklausel fir
Zustandigkeits- und Formvorschriften, insbesondere
Schriftformerfordernis.

Neben den FDP-Anderungsantrigen sind zukiinftig folgende Ande-
rungen zum Digitalgesetzes erforderlich:

Die Beteiligung der Offentlichkeit wird iiber eine Plattform dau-
erhaft strukturiert. Digitalisierungsprojekte werden transparent
gefuhrt.

Das Digitalministerium erhalt ein Mitsprache- und Vetorecht bei
digitalen Themen.

Das Digitalministerium wird neu strukturiert. U.a. wechselt die
Verantwortung fir die IT-Systeme der staatlichen Verwaltung
(Bayernserver) vom Finanz- zum Digitalministerium. Gleiches
gilt fir das Landesamt fiur Digitalisierung, Breitband und Ver-
messung.

Die Mitwirkung privatwirtschaftlicher IT-Dienstleistung wird
gestarkt und der Wettbewerb durch geeignete Strukturen wie
einen App Store dauerhaft organisiert.

Schulen werden ins Digitalgesetz integriert.

Es wird ein neuer Teil ,Anwendungen” erganzt, der kapitelweise
Anwendungen wie etwa Geodaten behandelt.

Fir Innungen, BRK und andere Organisationen wird prazisiert,
wie weit das Digitalgesetz ihre Tatigkeit umfasst.

Instrumente wie der Digitalbonus gelten auch fiir Freiberufler.

57 Verordnungsermachtigungen

58 Einschrankung vom Grundrecht Fernmeldegeheimnis

59 Inkrafttreten (1. August 2022), AuBerkrafttreten (BayEGovG)

( )
Forderungen
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e Residenzpflicht, Prasenzpflicht und Schriftformerfordernis fir
Beamte werden an die Internationalitat von Forschung und Leh-
re angepasst.

e Software der offentlichen Verwaltung ist barrierefrei. Dies gilt
auch fur verwaltungsinterne Software. Ausnahmen sind durch
den CIO Bayern zu genehmigen.

o Das Konnexitatsprinzip fur die Digitalisierungsaufwendungen in
Verwaltung und Schulen muss dauerhaft durch einen hoheren
Anteil an der Umsatzsteuer fir Kommunen gewahrleistet wer-
den. Dies ersetzt einzelne Fordermafinahmen wie den kompli-
zierten Digitalpakt fiir Schulen.

o Die Aktivitaten des Ministeriums werden besser in die deut-
schen, europaischen und internationalen Entwicklungen einge-
bettet und mehr darauf Einfluss genommen. Foderalismus ist
kein Sektierertum.

7.4. Digitalplan

Im Mérz 2023 stellte die Digitalministerin den "Digitalplan Bayern” vor.8%0
Die rund 200 Mafinahmen setzen Schwerpunkte in den Bereichen digitale
Bildung, E-Government, Datennutzung und Klimaschutz. Dabei werden
vielfach bestehende Mafinahmen fortgeschrieben. Eine Datenstrategie
wird angestrebt, eine Cloud-Strategie ist geplant und eine Geoplattform
soll aufgebaut werden. Das BayLDA soll zu einem Kompetenzzentrum fiir
den Datenschutz ausgebaut werden. Digitale Zwillinge fir Strafleninfras-
truktur, Bodenerosion, Landwirtschaft, Energie sowie einzelne Kommunen
sind geplant. Perspektivisch soll ein Digitaler Zwilling Bayerns aufgebaut
werden. Gemeinsam mit Nordrhein-Westfalen und Baden-Wirttemberg
soll eine bundesweite Unternehmensplattform als zentrales Zugangstor
(.Single Point of Contact”) entwickelt werden. Digitale Kompetenzen sollen
gestarkt werden und Zeugnisse digital verifizierbar werden. Einige Modell-
und Pilotprojekte erganzen den Maflnahmenkatalog.

80 https://www.stmd.bayern.de/themen/digitalisierung-in-bayern/digitalplan-bayern
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7.5. Digitale Netze

In Bayern wurden Mafinahmen zum Breitbandausbau durch die CSU lan-
ge Zeit abgelehnt und erstmalig im CSU/FDP-Koalitionsvertrag 2009 auf
Forderung der FDP vereinbart. Durch den FDP-Wirtschaftsminister Martin
Zeil wurde die Breitbandforderung mit der EU ausgehandelt und mit eini-
gen birokratischen Auflagen auf den Weg gebracht.

Im Wahlprogramm 2013 beschloss die CSU: ,,Wir sorgen dafiir, dass Bayern
bis 2018 flachendeckend mit Hochgeschwindigkeitsinternet ausgestattet
wird."®"

Die Bayerische Breitbandrichtlinie®? (BbR) forderte private oder kommu-
nale Betreiber offentlicher Telekommunikationsnetze von 2014 bis 2020.
Die Bayerische Gigabitrichtlinie®®* (BayGibitR) unterstiitzt Kommunen bei
der Versorgung mit gigabitfahiger Infrastruktur dort, wo kein eigenwirt-
schaftlicher Ausbau stattfindet. Die Richtlinie hat eine Laufzeit von Marz
2020 bis einschliefllich Dezember 2025. Sofern dabei Mittel aus dem Bun-
desprogramm genutzt werden, wird durch Kofinanzierung (Kofinanzie-
rungs-Gigabitrichtlinie, KofGibitR) das bayerische Férderniveau sicherge-
stellt.®

Die Glasfaser-/WLAN-Richtlinie®® fordert von 2018 bis Ende 2022 Glasfa-
seranschlisse und WLAN fir offentliche Schulen, Plankrankenhauser und
Rathauser.

Bei der mobilen 4G-Abdeckung liegt Bayern auf dem letzten Platz. Kein
Bundesland hat mehr weifle Flecken.® Besonders im Alpenraum ist die
Abdeckung dirftig. Die bayerische Mobilfunkinitiative®” der Staatsregie-

81 https://www.csu.de/common/_migrated/csucontent/bayernplan_2013-07-16_02.pdf » Seite 5

82 https://www.schnelles-internet.bayern.de/internet/ueberblick.html

83 https://www.gesetze-bayern.de/Content/Document/BayVV_7072_F_10930

84 https://www.schnelles-internet.bayern.de/kofinanzierung/ueberblick.html

85 https://www.schnelles-internet.bayern.de/glasfaser/ueberblick.html

836 https://www.fdpltby.de/fdp-fraktion-richtet-auf-winterklausur-fokus-auf-bildung-und-wirtschaft

87 https://www.stmwi.bayern.de/foerderungen/mobilfunkinitiative-bayern/
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rung zeigt die Notwendigkeit fiir weitergehende Mafinahmen deutlich. Das
Ziel des Bayerischen Mobilfunk-Forderprogramms®® ist es, Mobilfunkli-
cken in Regionen zu schlieBen, die marktwirtschaftlich nicht ausgebaut
werden. Zustandig ist das bayerische Wirtschaftsministerium.

Die schmalbandigen Mobilfunknetze kdnnen besonders fiir den agrarisch
strukturierten landlichen Raum eine wichtige Bedeutung erlangen. Die
Staatsregierung hat diese Netze bislang nicht explizit aufgefiihrt.

Mit einem Pakt Digitale Infrastruktur®’ vom Oktober 2022 will die Staats-
regierung gemeinsam mit den Kommunalen Spitzenverbanden den Aus-
bau von Breitband und Mobilfunk u.a. durch vereinfachte und digitalisierte
Verfahren bis 2025 beschleunigen.

( )

Forderungen

e Der Glasfaserausbau muss intensiv vorangetrieben werden,
Hirden abgebaut und Investoren aktiv angeworben werden. Die
Netze bleiben aber unter offentlicher Kontrolle. Die Stabilitat
der Netzverbindung ist besonders zu beachten.

e 4G, 5G und folgende Generationen missen in jedem Ort sowie
auf entsprechenden Verbindungsstrecken sichergestellt wer-
den.

e Schmalbandiger Mobilfunk ist regelmafig im Monitoring zu be-
ricksichtigen und das Gesprach mit Anbietern zu suchen und zu
verstetigen.

e Das heutige Landesamt fir Digitalisierung, Breitband und Ver-
messung wird analog zum kabelgebundenen Breitband auch fiir
den Breit- und Schmalband-Mobilfunk Ansprechpartner.

e Das Digitalministerium fihrt jahrlich sowohl einen Kongress als
auch eine Messe zu den digitalen Netzen durch. Investoren wer-
den aktiv fur Projekte geworben.

838 https://www.mobilfunk.bayern

89 https://www.stmd.bayern.de/themen/digitalisierung-in-bayern/pakt-digitale-infrastruktur
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7.6. Bayerische Wirtschaft

Die IHK-Organisation befragt regelmafig Unternehmen zum Stand der Di-
gitalisierung. Die Ergebnisse von Ende 2021 aus Oberbayern zeigen, dass
sich nur 1/3 der Unternehmen als gut aufgestellt sehen. Die Flexibilisie-
rung der Arbeit wurde am haufigsten als Digitalisierungsgrund angegeben.

Was sind fiir Sie die Hauptgriinde fiir die Digitalisierung in Ihrem Unternehmen?

Flexibilisierung des Arbeitens/neue
Arbeitsmodelle

Realisierung von Kostensenkungspo-

41%
tenzialen (Material, Energie, Zeit etc.)

Entwicklung neuer Produkte, Dienstle-
istungen und Geschaftsmodelle

38%

Strategische
Unternehmensentwicklung

37%

Kundenbindung / Kundenanforderung 36%

Nutzensteigerung der Produkte und

o
Dienstleistungen 31%

Gestiegene Notwendigkeit durch
Corona-Pandemie

25%

Weiterbildung / Unterweisung der
Mitarbeitenden, z. B. iiber E-Learning

15%

Optimierung der Lieferketten 1%

Sonstiges 3%

0% 10% 20% 30% 40% 50%

Digitalisierungsgriinde. Quelle: IHK Miinchen und Oberbayern8*
Mit Abstand die wichtigste politische Unterstiitzung erwarten Unterneh-

men von einer leistungsfahigen Breitbandinfrastruktur. Ein Viertel der
Unternehmen sieht Mangel in ihrer Breitbandversorgung.

840 https://www.ihk-muenchen.de/IHK-Digitalisierungsumfrage
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Welche der folgenden Digitalisierungstt sollte die Bundesregierung /
Landesregierung aus lhrer Sicht vordringlich vorantreiben?

Leistungsfahige Breitbandinfrastruktur

schaffen 65%

Unternehmensbezogene Verfahren
der Verwaltungen digitalisieren und
in einem...

34%

Zugang zu 6ffentlichen Fordermitteln
erleichtern und Unterstiitzungsange-
bote...

33%

Unterstiitzung bei der Daten- und In-

N N h 30%
formationssicherheit ausbauen (z. B.... :

Digitale Basiskompetenzen vermitteln

30%
(Lebenslanges Lernen) :

Regulatorischen Rahmen so gestalten, 29%
dass innovative/datengetriebene... °
Fairen Wettbewerb sichern (z.B. beim _ 24%
Handel auf digitalen Plattformen)
Bereitstellung frei verfiigharer Daten _ 19%
vorantreiben / Open Data (z.B. Daten der...
Mehr Investitionen in die anwend- 14%
ungsnahe KI-Forschung und den...
Sonstige MaBnamen l 3%
0% 10% 20% 30% 40% 50% 60% 70%

Priorisierung der Themen. Quelle: IHK Miinchen und Oberbayern®

IHK E-Government

In lhrer Stellungnahme zum Bayerischen Digitalgesetz schreiben
die bayerischen IHKs:82

Mit ihrem eigenen E-Government-Programm haben die Industrie-
und Handelskammern beispielsweise eine gemeinsame [T-Basis-
infrastruktur mit Basiskomponenten wie einem Unternehmens-
verzeichnis als Grundlage fiir z. B. verschiedene Registerprojekte
und Erlaubnisverfahren entwickelt. Gegenwartig wird an weiteren
bundesweit einheitlichen Basiskomponenten gearbeitet und an der
Umsetzung von digitalen IHK-Leistungen im Rahmen der 0ZG-Um-
setzung.

81 https://www.ihk-muenchen.de/IHK-Digitalisierungsumfrage

82 https://www.stmd.bayern.de/service/gesetz-und-verordnungsentwuerfe
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In den F&llen, in denen die IHKs hoheitliche Aufgaben erfiillen, tun
sie dies meist in unmittelbarer Umsetzung von Bundesrecht (z.B.
Priifungen), ohne dass es dazu eines Erlasses von Ausfihrungsge-
setzen des Landes bedarf, wie z. B. im Bereich der Berufsbildung.
Eine bundesweit einheitliche Ausfiihrung kann aber nur gelingen,
wenn dafiir auch eine landeribergreifend einheitliche Infrastruktur
im IT-Bereich vorhanden ist. Zum einen erwarten die Unternehmen
dies von den IHKs, zum anderen ist sie aber auch fiir die Einheitlich-
keit des Verwaltungshandelns der IHKs notwendig.

Eine Zersplitterung durch landesgesetzliche Vorgaben bei der IT-
Nutzung (wie eine Mitnutzungsverpflichtung von z. B. Basiskompo-
nenten der Lénder] wiirde ein bundesweit einheitliches Vorgehen
verhindern. Eine Ausnahmeregelung fiir IHKs bzgl. der einheitlichen
Nutzung von Diensten sollte hier erganzt werden.

Die IHKs in Bayern setzen ein eigenes IHK-Portal fiir ihre Kunden
um, das mit dem Portalverbund interoperabel sein soll. Die im vor-
liegenden Gesetzentwurf und in den daraus folgenden Verordnun-
gen getroffenen Regelungen sollten dem nicht entgegenstehen. Eine
engmaschige Abstimmung sollte sichergestellt werden.

7.6.1. Chip-Industrie

Bayern ist sowohl auf der Lieferanten- wie Anwendungsseite fir integrier-
te Schaltungen ein bedeutender Standort:
e Die Wacker Chemie AG®“ in Burghausen ist Hersteller von Reinst-
silizium, das Tochterunternehmen Siltronic AG%* Hersteller von
Wafern aus Reinstsilizium. Jeder zweite Chip auf der Welt enthalt
Silizium von Wacker.

83 https://www.wacker.com

844 https://www.siltronic.com
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e Die Infineon AG®*® in Neubiberg bei Miinchen ist eine Ausgriin-
dung von Siemens und der grof3ter Halbleiterhersteller Euro-
pas8.

e Zu den mittelstdndischen Herstellern gehdrt SiCrystal GmbH?®’
in Nirnberg, einer Tochter des japanischen Rohm-Konzerns.

Die Intel AG hatte Plane fur eine Chip-Fabrik in Landsberg, die nun je-
doch in Magdeburg gebaut werden soll.%8

Der Versuch der bayerischen Staatsregierung durch ein bayerisches Biind-
nis bei Chips Technologiesouveranitat zu erreichen®?, kann nicht gelingen.
Dazu ist die Halbleiterindustrie zu vielfaltig und international (Taiwan, USA,
Sudkorea) aufgestellt. Eine aktive Ansiedlungspolitik ist trotzdem sinn-
voll. Die Aufgabe der Politik ist neben der nachhaltigen Starkung des For-
schungsstandorts vor allem, international Rahmenbedingungen fir einen
stabilen Warenverkehr zu schaffen.

7.6.2. Start-ups

Die bayerische Szene fiir Start-ups gilt mit Berlin und NRW als fiihrend in
Deutschland. Neben Miinchen haben auch andere Standorte wie Niirnberg
und Regensburg Reputation aufgebaut. Eine Reihe von Institutionen unter-
stltzt Start-ups mit Beratung und Finanzierung, u.a.:
e Griinderland Bayern®?, Initiative des bayerischen Wirtschaftsmi-
nisteriums

85 https://www.infineon.com

846 https://de.statista.com/statistik/daten/studie/1306833/umfrage/umsatzstaerkste-chiphersteller-
weltweit

87 https://www.sicrystal.de

88 https://www.augsburger-allgemeine.de/wirtschaft/investition-penzing-zieht-den-kuerzeren-intel-
chipfabrik-kommt-nach-magdeburg-id61862431.html

89 https://www.bayern.de/startschuss-zum-bayerischen-halbleiter-bndnis

80 https://www.gruenderland.bayern
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e BayStartUP®', das bayerische Start-up-Netzwerk fir Start-ups,
Investoren und die Industrie
Invest in Bavaria®?, Ansiedlungsagentur des Freistaats Bayern
IHK Miinchen und Oberbayerns
Munich Startup®*, das offizielle Start-up-Portal fir Minchen und
die Region

e HOCHSPRUNG®%, das Entrepreneurship-Netzwerk der bayeri-
schen Hochschulen

e Bits & Pretzels®, Griinderfestival und Innovationskonferenz in
Minchen

CSU, Biindnis 90 / Die Grinen, Freie Wahler und FDP unterstiitzen bei der
Landtagswahl 2018 den Start-up-Standort Bayern.®’

7.7. Bayerns Kommunen

Jede Kommune ist grundsatzlich fur ihre IT selbst verantwortlich. Zudem
ist das Aufgabenspektrum der Kommunen sehr breit. Im Gegensatz zu
Unternehmen konnen sie sich nicht auf eine Kernkompetenz konzentrie-
ren. Oder anders formuliert: Der grofle Bauchladen ist die Kernaufgabe
einer Kommune. Ein Rathaus bilindelt zahlreiche 6ffentliche Aufgaben als
zentraler Akteur und Ansprechpartner. Noch ausgepragter ist das fir ein
Landratsamt.

Die Folge ist allerdings, dass Skalenvorteile nicht genutzt werden kdnnen.
Beispielsweise verfiigt das Landratsamt Firstenfeldbruck bei 220.000 Ein-
wohner Uber rund 1.000 Bildschirmarbeitsplatze mit 100 Fachverfahren

81 https://www.baystartup.de

82 https://www.invest-in-bavaria.com/digitales-bayern/digitale-start-ups
853 https://www.ihk-muenchen.de/startup

84 https://www.munich-startup.de

85 https://hoch-sprung.de

85 https://www.bitsandpretzels.com

87 https://www.bitkom.org/Themen/Startups/Startup-Wahlpruefsteine-zur-Wahl-in-Bayern
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(Anwendungen) bei 10 IT-Mitarbeitenden. Im Schnitt sind das 10 Nutzer je
Fachverfahren. Das ist weit entfernt von der Nutzung eines Skalenvorteils.

War es in den 1970er und 80er Jahre noch Ublich, dass Kommunen ihre
Software selbst entwickelten, so kaufen sie diese heute in der Regel ein.
Dafir gibt es ein geregeltes Wettbewerbsverfahren mit Ausschreibung. Fir
jedes Fachverfahren, das durch Software unterstitzt wird, erfolgt eine ge-
sonderte IT-Ausschreibung. Das Ergebnis ist ein Flickenteppich an unter-
schiedlichen Herstellern verschiedenster Software in jeder Kommune.

Obendrauf definiert jede Kommune die Aufgaben selbst. So setzt Kis-
tenschutz eine Kiste voraus und eine Bergwacht Berge. Aber selbst bei
identischen Aufgaben, wie etwa der Abfallentsorgung, hat jede Kommune
ihre eigenen Vorstellungen und interpretiert die Aufgaben unterschiedlich.
Eigentlich gleiche Dinge werden somit ungleich behandelt.

7.7.1. Digitale Kommunalverwaltung

Bayern ist das Bundesland mit den zweitmeisten Gemeinden und Stadten,
insgesamt 2.056 Gemeinden, 71 Landkreise und 7 Bezirke®® bei tiber 13
Mio. Einwohnern®’. Im Schnitt sind das rund 6.391 Einwohner pro Gemein-
de. Fir eine leistungsfahige IT, die Skaleneffekte fiir Effizienz und Effektivi-
tat nutzt, ist das viel zu wenig. Eine Gemeinde unter 100.000 Einwohner ist
vermutlich schon heute, aber ganz sicher in Zukunft, zu klein dafir - bei
grofler Aufgabenvielfalt.

1971 startete der bayerische Staat eine Gebietsreform.° Durch Fusionen
verschiedener Gemeinden wurde deren Zahl von 7.004 auf 2.050 reduziert.
Diese Gebietsreform musste viele Widerstande Uberwinden. Die vielen
Kleingemeinden galten als nicht iiberlebensfahig. Von IT war in den Kom-

88 https://www.stmi.bayern.de/kub/kommunalegliederung/index.php
89 https://www.statistik.bayern.de/statistik/gebiet_bevoelkerung/bevoelkerungsstand
80 https://de.wikipedia.org/wiki/Gebietsreform_in_Bayern
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munen damals noch nichts zu sehen. Das Jahr 1971 war aber nicht nur in
Bayern der Startschuss fiir den IT-Einsatz in Kommunen.

Hat sich aus heutiger Sicht die Reform gelohnt? Das ifo-Institut ist die-
ser Frage in einer Studie nachgegangen.®' Die erhoffte Steigerung der
Verwaltungsqualitat und -effizienz gelang nicht. Dafiir sank die Zufrie-
denheit mit der Demokratie, sank die Wahlbeteiligung bei Kommunal-
wahlen und sanken die Kandidaturen bei Kommunalwahlen. Die Identi-
tat der betroffenen Gemeinden und ihre Gemeindeleben wurde erheblich
beschadigt oder sogar zerstort. Die Belastung fiir die Ehrenamtlichen in
den Kommunalparlamenten stieg dagegen, ebenso die Stimmanteile fir
populistische Parteien. Ahnliches wird von der Gebietsreform in Sachsen
und Sachsen-Anhalt von 2008 berichtet.®?

Die Digitalisierung bietet eine smarte Losung. Uberregionale Zusammen-
arbeit lasst sich ohne harte Gebietsreform organisieren. Das setzt aber
voraus, dass sich Kommunen fiir die Digitalisierung zusammenschlief3en.
Ein bewahrtes Instrument hierfir sind Zweckverbande.

Die Kommunen Baden-Wiirttembergs sind diesen Weg gegangen. Uber
fast ein halbes Jahrhundert (1971 bis 2018)%° haben sich IT-Zweckverban-
de gegriindet, die in mehreren Fusionsschritten schliefilich 2018 zu dem
landesweiten Zweckverband 41T zusammengefihrt wurden. Mit rund 11008
Mitglieds-Kommunen gehoren fast alle Kommunen Baden-Wirttembergs
dem Verband an. Komm.ONE® ist das umsetzende Softwarehaus mit rund
1.800 Mitarbeitende.

81 https://www.ifo.de/publikationen/2017/working-paper/gebietsreformen-hoffnungen-risiken-und-
alternativen

82 https://www.zew.de/publikationen/kreise-gewachsen-bilanz-durchwachsen-zehn-jahre-
kreisgebietsreformen-in-sachsen-und-sachsen-anhalt

83 https://www.komm.one/wer-wir-sind/historie
84 https://www.komm.one/wer-wir-sind/traeger-und-gremien

85 https://www.komm.one
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In Bayern wurde 1971 mit der Anstalt fir Kommunale Datenverarbeitung in
Bayern (AKDBJ®¢ eine vergleichbare Organisation wie die Komm.ONE ge-
schaffen. Trager ist aber nicht ein Zweckverband, sondern die vier kommu-
nalen Spitzenverbande in Bayern. Die frankische KommunalBIT ist ahnlich
wie die Komm.ONE Dienstleister eines Zweckverbandes sowie unmittelbar
von drei Stadten.

Die bayerischen Gemeinden sind beim Einsatz der IT im Wesentlichen auf
sich allein gestellt. Jede Kommune hat fiir ihre eigene Informationstech-
nologie Sorge zu tragen. Jede einzelne Software, jeder IT-Beschaffungs-
mafinahme muss ausgeschrieben werden. Entsprechend sieht der IT-Zoo
einer bayerischen Gemeinde aus.

Die Gemeinden Bayerns konnen in ihrer Mehrzahl eine zukunftsfahige IT
nicht allein bewaltigen. Schon die Sicherheitsanforderungen steigen ex-
ponentiell an. Um raffinierten und komplexen Angriffen etwas entgegen
setzen zu konnen, fehlt den Kommunen schlicht das Personal. Viele bayeri-
sche Gemeinden verfiigen kaum Uber IT-Experten, Sicherheitsspezialisten
sind erst recht selten. Kommunen verharren haufig strukturell in der Cli-
ent-Server-Welt aus den 1980er und 1990er Jahren, eine Modernisierung
konnen viele nicht stemmen. Die schnellen Innovationszyklen der IT treffen
auf deutlich langsamere behordliche Ablaufe.

Digitaler Werkzeugkasten

Eine Reihe von bayerischen Landkreisen arbeiten zusammen, um
arbeitsteilig Online-Formulare im Rahmen von 0ZG umzusetzen.
Dabei soll auf einheitliche und nutzerorientierte Formulargestal-
tung geachtet werden. Auch soll die Integration in BayernPortal und
BayernApp erfolgen.

Die Lieferanten kommunaler Software haben naturgemafl einen Uber-
schaubaren Kundenkreis, dessen finanzielle Méglichkeiten auch noch be-

86 https://www.akdb.de
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schrankt sind. In der Folge entwickelt oft ein kleines Team oder gar eine
Einzelperson die Software. Konzerne setzen dagegen meist 50 und mehr
Experten fir die Entwicklung einer einzelnen Software ein. Allein fur die
Sicherheit von Software ist ein eigenes Spezialisten-Team erforderlich.

7.7.2. Dresdner Forderungen

Auf dem 9. Fachkongress 2021 des IT-Planungsrates in Sachsen®’ stellten
mehrere Stadte, u.a. Miinchen, die Dresdner Forderungen®8 auf.

Die Kommunen fordern dabei fiinf zentrale Punkte:

1. Verringerung der Komplexitat: Die Kapazitatsgrenzen der Kom-
munen sind erreicht. Der Gesetzgeber soll sich um die Digitali-
sierung kimmern und zentral zur Verfligung stellen.

2. Starkung der Digitalen Daseinsvorsorge ermaoglichen: Konzent-
ration auf ureigenste kommunale Aufgaben.

3. Zentrale IT-Verfahren und Prozesse fiir zentrale Aufgaben: IT-
Prozesse als One-Stop-Shop zur Leistungserbringung von Auf-
gaben des Bundes/der Lander zentral bereitstellen. Zentrale
Klarung von Fachfragen etwa zum Datenschutz. Zentrale Aus-
schreibung von Fachverfahren.

4. 0ZG als Treiber fiir durchgangige Verwaltungsdigitalisierung
nutzen: Nicht nur Fokus auf das Front End, sondern durchgan-
gige Verwaltungsdigitalisierung - von Ende zu Ende. Schaffung
standardisierter zentraler Basiskomponenten.

5. Nutzer*innen weiter in den Mittelpunkt stellen: Digitale Barrie-
ren abbauen.

Bemerkenswert ist, dass sogar grofle Stadte Bund und Land in der Ver-
pflichtung sehen, sich einer zentral gesteuerten Digitalisierung anzuneh-
men. Was sollen da erst die vielen kleinen Kommunen in Bayern sagen?

87 https://www.it-planungsrat.de/der-it-planungsrat/fachkongress/9-fachkongress-2021-in-sachsen

88 https://www.it-planungsrat.de/fileadmin/it-planungsrat/der-it-planungsrat/fachkongress/
fachkongress_2021/Tag_2_Kommunaleverwaltung_weiterdenken.pdf
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Foderalismus

Der Koalitionsvertrag 2021 stoBt eine Diskussion zum Foderalis-
mus an:8?

Der Foderalismus ist eine Grundséule der Bundesrepublik. Um die
Leistungsfédhigkeit zu erhohen, braucht es Klarheit bei den Aufgaben
und der Finanzierung. Wir streben eine engere, zielgenauere und
verbindliche Kooperation zwischen Bund, Landern und Kommunen
an. Dazu werden wir gemeinsam mit Kommunen und Landern einen
Foderalismusdialog zur transparenteren und effizienteren Vertei-
lung der Aufgaben, insbesondere zu den Themen Katastrophen- und
Bevélkerungsschutz, Bildung und Innere Sicherheit sowie zur Nut-
zung der Mdglichkeiten der Digitalisierung, fiihren.

7.7.3. BayernFunk

.Digitale Dorfer” ist ein Projekt des Fraunhofer-Instituts fiir Experimen-
telles Software Engineering IESE, gefordert vom Land Rheinland-Pfalz.
Mit verschiedenen Teilprojekten soll die regionale Vernetzung gefordert
werden. So konnen mit dem Marktplatz BestellBar Einzelhandler die On-
line-Bestellung ihre Produkte organisieren. LosBar will den Austausch
zwischen Biirgern und Verwaltung intensivieren. DorfFunk soll lokale
Nachrichten verbreiten und dem dorflichen Plausch dienen. Darauf setzt
auch das Projekt BayernFunk®”, eine Kooperation der Versicherungskam-
mer Bayern, Fraunhofer IESE, dem Bayerischen Roten Kreuz sowie dem
Landesfeuerwehrverband Bayern.

87 https://www.bundesregierung.de/breg-de/service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
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Viele sehr gut ausgebildete Informatiker:innen leben und arbeiten in Bay-
ern. Bayern verfugt lber herausragende Softwareunternehmen und viele
interessante Anwendungsunternehmen. Die Start-up-Szene hat sich etab-
liert. Trotz dieser guten Rahmenbedingungen hinken der bayerische Staat
und die bayerischen Kommunen bei der Digitalisierung hinterher. Jahre-
lange Versaumnisse auf Bundesebene verscharfen die Gesamtlage.

Aufgrund der demografischen Entwicklung ist der Staat gezwungen zu ra-
tionalisieren. Fachkrafte werden auch fiir die offentliche Hand rar. Da-
bei ist es sinnvoller, die durch eine intelligente Straffung freiwerdenden
Gelder fur einen besseren Ausbau des Sozialbereichs einzusetzen, etwa
in Bezug auf Erziehung und Pflege, als fir eine komplizierte Intensivbiiro-
kratie. Auch Biirger und Unternehmen wiirden von einer Entlastung durch
Entblrokratisierung und smarter Digitalisierung profitieren.

Aber warum schaffen wir dies bis dato weder in Bayern noch in Deutsch-
land? Und warum haben selbst Konzerne Schwierigkeiten bei der Umset-
zung einer leistungsfahigen Digitalisierung?

8.1. Deutschland, VW & Co.

Volkswagen hat 10 Marken und in der Vergangenheit hat jede Marke bei
Software ihr eigenes Ding gemacht. Deutschland hat 16 Bundeslander
und jedes Bundesland hat in der Vergangenheit seine eigene Software ge-
strickt. Beide, Volkswagen und Deutschland, haben erhebliche Schwierig-
keiten mit Software und Digitalisierung.
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Volkswagen versucht durch die markenibergreifende Organisation CARI-
AD®" dieser Probleme Herr zu werden. Deutschland hat den IT-Planungs-
rat und die FITKO geschaffen.

Volkswagen arbeitet an dem einheitlichen Betriebssystem VW.0S und der
Automotive Cloud VW.AC. Deutschland arbeitet an dem einheitlichen Be-
triebssystem SCS und der Deutschen Verwaltungscloud.

Bei Volkswagen Gibernimmt eine Marke die Federfiihrung fiir eine Fachsoft-
ware. In Deutschland tibernimmt ein Bundesland nach dem Einer-fir-al-
le-Prinzip (EfA) die Federfiihrung im Rahmen des Onlinezugangsgesetzes.

Volkswagen will mit Insourcing mehr Entwickler im Unternehmen an-
siedeln und nicht mehr so viel Software Uber Dienstleister entwickeln. In
Deutschland wollen mache Bundeslander per Gesetz die Vergabe an ihre
Software-Anstalten des 6ffentlichen Rechts durch Inhouse-Vergabe regeln.

Warum sind Volkswagen und Deutschland bei der Softwareentwicklung
trotzdem langsamer als andere und verlieren immer mehr an Boden, statt
aufzuholen? Warum laufen die Kosten aus dem Ruder? Wir reden hier nicht
um ,ein bisschen langsamer”, sondern um eine ernste Grof3enordnung.

Was ist das los?

Insourcing und Inhouse-Vergabe heifit weniger Marktmechanismus, mehr
interne Organisation. Und das ausgerechnet in einem hochdynamischen
Umfeld wie der Digitalisierung! Der Know-how-Transfer verlangsamt sich,
die Flexibilitat schwindet. Entscheidend ist nicht In- oder Outsourcing, son-
dern die Integrationsfahigkeit. Wir haben es heute nicht mehr mit einfa-
chen, Uberschaubaren IT-Systemen zu tun, sondern mit multidimensiona-
len IT-Landschaften, die mit komplexen Okosystemen mehr gemein haben
als einer Maschine.

871 https://cariad.technology
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Basis fir die Integrationsfahigkeit in der IT ist die Qualitdt der technischen
Integration mittels wohlgeordneter Architektur und einer rigiden, auto-
matisierten Qualitatssicherung auf den Integrationsumgebungen. Hier
herrscht allseits ein ernster Mangel.

Eine Integrationsumgebung ist die Vorstufe zur Produktion. Hier muss die
neue Software bzw. das Update auf Herz und Nieren geprift werden. Flug-
piloten werden in Simulatoren harteren Bedingungen ausgesetzt, als sie in
der Realitat auftreten. Das gilt entsprechend fir Integrationsumgebungen.
Sie missen stabiler und belastbarer sein als die Produktionsumgebung.
Netflix hat mit Chaos-Engineering gezeigt, dass es sogar sinnvoll ist, Pro-
duktionsumgebungen bewusst Schieflagen auszusetzen, um die Resilienz
der Systeme zu steigern.

Ist die Integrationsfahigkeit einer Organisation hoch, kann sie auch Kom-
petenzen von innen und auflen flieBen lassen. Die Fahigkeit zur Integration
ist die Voraussetzung, um Wettbewerb zu organisieren. Diese Fahigkeit er-
fordert zum einen klare Vorgaben wie Standards mit starker Qualitatssi-
cherung, zum anderen braucht Wettbewerb eine wie auch immer geartete
Borse, in der IT ist das haufig ein App Store.

Schauen wir eine Ebene tiefer.

Volkswagen und Deutschland sind immer noch nach dem Prinzip von
Abteilungen organisiert. Die Prozesse zwischen den Abteilungen sind
schwerfallig und meistens durch Menschen auf der Arbeitsebene gesteu-
ert. Fihrungskrafte kommen der Koordination dieser manuellen Prozesse
nur unzureichend nach. Wir haben also vertikale Organisationsstrukturen,
deren Mauern durch horizontale Prozesse standig miihselig durchbrochen
werden missen. Prozessmining®2 kdnnte eine Verbesserung bringen, so-
fern Belegschaften und Personalrate mitziehen. Aber dadurch bleiben die
Strukturen letztlich unverandert.

Schauen wir noch eine Ebene tiefer.

872 https://negz.org/process-mining-in-der-oeffentlichen-verwaltung
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In der IT haben wir mit DevOps zwei entscheidende Revolutionen durch-
gefiihrt: In der Vergangenheit waren Softwareentwicklung (Development)
und IT-Betrieb (Operations) eigenstandige Abteilungen. Entwickelte Soft-
ware wurde Uber die Abteilungsmauer dem Betrieb ,riibergeworfen” und
dieser musste zusehen, wie die Software in der Produktion zum Laufen
kommt. Diese horizontale Struktur ist mit DevOps konsequent in eine ver-
tikale Struktur umgebaut worden. Das Betriebsteam ist fir Hardware und
Betriebssystem zustandig, also dem technischen Unterbau. Das Entwick-
lungsteam Ubernimmt im Gegenzug die alleinige Verantwortung fir die
Fachsoftware, einschlieBlich Installation und Uberwachung der Software
in der Produktion.

Dev

Ops

ili¥e
Y ©

DevOps: Klassisch ist die Mauer zwischen Entwicklung und Betrieb (oben). Heute verantwortet die Ent-

wicklung die gesamte Lieferkette der Software (unten).
Zweite Revolution

Und dann kommt die zweite Revolution. Die Softwareentwickler:innen ha-
ben das getan, was sie am besten konnen. Sie haben den ganzen Prozess
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mit Tests, Installation und Uberwachung automatisiert. Der Schlissel ist
eine hochleistungsfahige Testautomatisierung, um die Qualitat der Soft-
ware in kilirzester Zeit sicherzustellen. Ohne Testautomatisierung keine
leistungsfahige Softwareentwicklung, ohne Testautomatisierung keine
Agilitat, ohne Testautomatisierung keine Zukunft. Die Testautomatisierung
stellt nach jeder Anderung sicher, dass das Gesamtsystem fehlerfrei ist.

Mit jeder Anderung an einer Software wird der gesamte Prozess von der
Entwicklung bis zur Produktion vollautomatisch durchlaufen. Was friiher
Wochen und Monate dauerte, geht jetzt in Minuten oder zumindest weni-
gen Stunden. Nach jeder Anderung ist die Software in kiirzester Zeit liefer-
bar - Continuous Delivery.

Agiles Modell

Im traditionellen Phasenmodell sind Entwicklung und Test in zwei lange
Phasen iber Monate oder gar Jahre eingeteilt. Sie werden jeweils einmal
durchgefiihrt und setzen klare Vorgaben zu Beginn jeder Phase voraus.

Im agilen Modell werden dagegen viele kurze Entwicklungs-Sprints von
jeweils 2-3 Wochen Dauer durchlaufen, mit einer berschaubaren Zahl
an Teilaufgaben, welche jeweils mit einem definierten Ergebnis abschlie-
Ben. Unterstitzt werden die Sprints von permanenten und automatisierten
Tests, die auch den aktuellen Entwicklungsstand lieferfahig halten.

TRADITIONELLES PHASENMODELL
I S ™ S

AGILES PROZESSMODELL

CT T T e—
AR oo s

Traditionelles Phasenmodell versus agiles Vorgehensmodell
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Prozesse sind das ,Standardgeschaft” in allen Bereichen einer Organisati-
on und werden, soweit maglich, automatisiert; in jedem Fall aber mit hoher
Effizienz und Effektivitat organisiert.

Projekte dienen der Verdanderung von Prozessen und damit der Anpas-
sungsfahigkeit von Organisationen. Sie basieren selbst auf automatisierten
Prozessen.

Erst das geschickte Zusammenspiel von Prozessen und Projekten erzeugt
agiles Verhalten einer Organisation. ,Agilitat” ist allzu oft nur ein wohlklin-
gender Ersatz fir das altbekannte Chaos. Man schmiickt sich damit, hat
aber den Kern nicht verstanden. Ohne eine weitreichende Automatisie-
rung mit hoher Qualitat als Fundament ist Agilitat nur Business-Esoterik.

Warum?

Warum gelingt es weder Volkswagen noch Deutschland sich von den Struk-
turen der 1980er Jahre zu verabschieden? Warum fehlt es an moderner
Softwareentwicklung? Warum wird eine mangelhafte Testautomatisierung
hingenommen? Warum konnen wir Wettbewerb nicht organisieren? Bei
Volkswagen ist die Antwort einfach, in einem Unternehmen ist der/die Vor-
standsvorsitzende schuld. Bei Deutschland ist das komplizierter, wir haben
von Bund Uber Lander bis hin zu den Kommunen Tausende von Verantwort-
lichen und damit ist letztlich niemand verantwortlich.

Die Informatik hat es leider Uberdies versaumt, geniigend Fiihrungskrafte
auszubilden und zu platzieren. Auf allen Fiihrungsebenen, sogar in der IT,
sind Informatiker:innen Randerscheinungen.

Wer wie Volkswagen das Automobil zum softwarebasierten Produkt weiter-
entwickeln will®”3, der braucht dafiir auch passende Fiihrungsstrukturen
und Flihrungskrafte. Wer wie Deutschland zahlreiche Gesetze zur Digita-
lisierung verabschiedet und fihrender Standort fir Kl, Daten, Quanten-

873 https://www.volkswagenag.com/de/news/2021/03/volkswagen-is-accelerating-transformation-into-
software-driven-m.html
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computing und manches andere werden will, fir den gilt das analog. Als
Beispiel sei der FC Bayern Miinchen genannt - ein Fuf3ballclub mit ehe-
maligen Profi-FuB3ballern auf allen Ebenen. So geht Erfolg.

8.2. Strategie fur Bayern

Die strategischen Ziele orientierten sich an Land und Leuten: Die Digitali-
sierung dient dem Wohl aller Einwohner Bayerns.?”* Wir etablieren Bay-
ern als fithrendes Digitalland.

Bayern ist eingebettet in die deutsche, europaische und globale Digital-
Landschaft. Leitprinzipien wie digitale Souveranitat, Digital first und Once
Only sind zu beachten und zu realisieren.

Die digitale Infrastrukturist Grundlage der Digitalisierung und es gilt, diese
als Daueraufgabe fortzuentwickeln. Digitale Netze sind flachendeckend auf
einem stabilen und hohen Leistungsniveau auszubauen. Ein Komplexitats-
management ist zu institutionalisieren und bestandig weiterzuentwickeln.
Offene Standards sollen Kosten senken und den Wettbewerb starken.

Demokratischen Strukturen sind durch Digitalisierung zu beférdern und
vor schadlichen Einfliissen zu schiitzen. Offentlichen Leistungen sind
durchgangig zu digitalisieren bzw. digital zu organisieren und zu unterstiit-
zen.

Moderne Entwicklungen wie Virtualisierung, Agilitat und Resilienz sind zu

antizipieren und zu verwirklichen. Innovationen treiben wir voran und brin-
gen sie Uber Start-ups und andere Instrumente in die Markte ein.

874 Vergleiche: https://www.gesetze-bayern.de/Content/Document/BayVerf-99
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8.3. Digitalministerium

Das Bayerische Digitalministerium hat etliche Aktivitaten angestoflen.
Auch wenn jede einzelne Aktivitat fur sich nicht falsch ist, so zeigt sich in
der Summe ein punktueller Aktionismus. Zu viele Digitalkompetenzen sind
noch verstreut und eine Strategie ist nicht erkennbar. Das Digitalministe-
rium liefert eine gute Show, aber kaum Ergebnisse.

Das Digitalministerium braucht mehr als ein Update, es braucht eine Neu-
ausrichtung. Mehr Strategie als Show und mehr Struktur als Aktionismus.

Ein Digitalministerium ist kein Fachressort wie Wohnen oder Verteidigung,
sondern eine Querschnittsorganisation dhnlich wie das Finanzministeri-
um. Das Finanzministerium konzentriert zwar die Finanzthemen, zugleich
verfiigen aber auch die anderen Ministerien und Amter iiber Finanzkompe-
tenzen. Ahnlich verhalt es sich mit dem Digitalministerium.

Die Frage, ob es ein eigenes Digitalministerium braucht, oder die Digital-
kompetenzen dezentralisiert werden sollen, lasst sich sehr einfach beant-
worten: Beides. Es kommt darauf an, wie die Kompetenzen sinnvoll orga-
nisiert werden.

Soll die Digitalisierung etwa im Gesundheitswesen oder Bildungswesen in
den fachlich zustandigen Ministerien umgesetzt werden oder im Digital-
ministerium zusammengefiihrt werden? Im ersten Fall fehlt es erkennbar
in den Fachministerien an digitaler Kompetenz, im zweiten Fall misste das
Digitalministerium parallel Fachkompetenz aufbauen. Ziel sollte es sein,
den Aufbau vom Digitalkompetenz in den fachlich zustandigen Ministerien
durch das Digitalministerium zentral zu steuern. Dies sollte auch einheit-
liche Vorgaben etwa fiir Softwaretools und Methoden einschliefen. Ziel ist
es die Digitalisierung vom Nutzer (Biirger) ausgehend zu realisieren, etwa
mit einer einheitlichen User Experience.

Dariiber hinaus ist ein eigenes Digitalministerium sinnvoll, um die eige-
nen Interessen bei Ubergeordneten Instanzen (Bayern in Deutschland,
Deutschland in der EU) zu vertreten, etwa in einer Fachministerkonferenz.
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Integration und Koordination ist eine Kernaufgabe des Ministeriums. Dies
gilt im offentlichen Bereich im besonderen Maf3e. Entsprechend ist ein Be-
reich fir Digitalpolitik erforderlich, der unterschiedlichste Beteiligte und
deren Aktivitaten koordiniert.

Aufgrund der hohen Innovationskraft der Digitalisierung bedarf es eines
Monitorings der Technologieentwicklungen und der Teilhabe der Gesell-
schaft sowie die Entwicklung und Forderung des Digitalstandorts Bayern.
Dafir ist ein Bereich fur Innovationen zustandig.

Digitalpolitik und Innovation sind die strategischen Politikbereiche des
Bayerischen Staatsministeriums fir Digitales und bilden die erste Abtei-
lung. Im Sinne von BizDevOps (Business - Development - Operations) bil-
den sie den Business- bzw. Government-Teil (GovDevOps).

Davon ausgehend sind die Bereiche Anwendungen und Daten zu betrach-
ten. Der Bereich Anwendungen ist vor allem Projekt- und Produktma-
nagement. Anwendungen sind meist, aber nicht ausschliefilich, Software-
produkte. Die steigende Bedeutung der Daten und deren umfangreiches
Management erfordern einen eigenstandigen Bereich. Anwendungen und
Daten entsprechend dem Development-Teil (Dev).

Weiterhin muss das Management der digitalen Infrastruktur in Bayern
zentrale Aufgabe des Digitalministeriums sein. Diese wird operativ durch
das Landesamt abgedeckt. Dem Ministerium kommt die Aufgabe der politi-
schen Steuerung zu. Neben der digitalen Infrastruktur gibt es noch andere
Elemente der Infrastruktur wie etwa Gebaude, die nicht Teil der digitalen
Infrastruktur sind und nicht Aufgabe des Digitalministerium sind. Aller-
dings werden diese zum einen zunehmend selbst digital gesteuert (digita-
ler Zwilling), zum anderen beherbergen sie Teile der digitalen Infrastruktur.
Hier ist eine enge Zusammenarbeit mit dem Management der nicht-digita-
len Infrastruktur Bayerns erforderlich. Die digitale Infrastruktur entspricht
dem Operations-Teil (Ops).

Die Gesamtstruktur folgt dem Muster GovDevOps oder klassisch: Plan -
Build - Run.
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Gov: Digitalpolitik und Digitale Innovation

Dev: Anwendungen und Daten

Ops: Digitale Infrastruktur

Daraus ergibt sich folgende Organisationsstruktur fiir das Digitalministe-

rium:

e Abteilung Digitalpolitik und Digitale Innovation
e Referatsgruppe Digitalpolitik

4
4

Politik: Strategie, Grundsatzfragen, Digitalplan

Recht: IT- und Digitalrecht, IT-Haushalt, IT-Vergabe, Lizenz-
management

Steuerung: Monitoring, Dashboard, Controlling Digitale Trans-
formation

Projekte: Onlinezugangsgesetz, Registermodernisierung,
Portalverbund

Zusammenarbeit: International, Europa (u.a. SDG), Deutsch-
land (u.a. IT-Planungsrat, FITKO)

Koordination der Bayerischen Digitalpolitik: Unterstellte Am-
ter, Freistaat (u.a. Landtag, Ministerrat, Bundesrat), Zusam-
menarbeit mit Fachministerien, Behorden und Verbanden
Kommunen: Digitale Verwaltung, Smart Region, Smart City,
BayernStore, Digitallotse

Offentlichkeit: Offentlichkeitsarbeit, Transparenz, Mitwirkung,
Birgeranliegen

e Referatsgruppe Digitale Innovation

4

v v v v

Themen: u.a. Kl, 3D, XR, Kryptografie, DLT/Blockchain, Additi-
ve Fertigung, Quantentechnologien

Einrichtungen: Digitallabore, Institute, KQS

Audiovisuelle Medien: Film, Games

Gesellschaft: Teilhabe, Diversitat, Souveranitat

Berufe: Kompetenzprofile, Aus- und Fortbildung, Fachkrafte-
situation, BayFiD

Akteure: Start-ups, Scale-ups, Forschungseinrichtungen,
HighTech Regionen

Standort: Bestandspflege, Akquisition, Rahmenbedingungen
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» Forderpolitik: Strukturen, Mafinahmen, Finanzierung
e Abteilung Anwendungen und Daten
e Referatsgruppe Anwendungen
» IT-Management: Projektmanagement, Produktmanagement,
Portfoliomanagement
» Standardisierung, Software-Architektur, Blueprint, Schnitt-
stellen (API)
» Plattformen
» |dentitdtsmanagement, Biirger- und Unternehmenskonto
= ePayment
» BayernPortal, Redaktionssystem
= Open Government
= Birger-Cockpit
= BayernApp
» Fachanwendungen
e Referatsgruppe Daten
» Data Governance, Datenschutz, Datentreuhander, Datencock-
pit
» Standards fir Datenstrukturen und Datenaustausch
» Open Data, Big Data, Datenanalyse
e Abteilung Digitale Infrastruktur (CTO)
e Referatsgruppe Digitale Netze
» Breitband/Glasfaser
» schmal- und breitbandiger Mobilfunk
» Satelliten
e Referatsgruppe Systeme
» Rechenzentren, Cloud
» Betrieb von Plattformen
» Datenmanagement
» Deutsche Verwaltungscloud

Zur Organisation gehdren selbstverstandlich Minister/in, Amtschef/in und
CIO mit ihren Biiros. Hinzu kommen die fiir ein Ministerium Ublichen zen-
tralen Dienste (u.a. Personal, Haushalt, IT-Betrieb), Beauftragte und Inte-
ressensvertretungen sowie Personalrat. Die in Ministerien typische Abtei-
lungsstruktur wird bis auf weiteres beibehalten.
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8.4. Landesamter

Eine wichtige Frage ist, in welchem Umfang im Ministerium auch operative
Aufgaben iibernommen werden bzw. inwiefern diese ausgelagert oder ein-
gekauft werden. Fir die digitale Infrastruktur sollen diese im Landesamt
geblindelt werden. Die Infrastruktur ist langfristig und monopolartig an-
gelegt. Wettbewerb ist eher bei der Zulieferung zu organisieren.

Das Landesamt fur Digitalisierung, Breitband und Vermessung wird um-
benannt in Landesamt fiir digitale Infrastruktur. Kernaufgabe ist die Leis-
tungsfahigkeit der Infrastruktur zu pflegen und zu entwickeln sowie den
Wettbewerb zu organisieren. Das Landesamt wird dem Geschaftsbereich
Staatsministerium fir Digitales zugeordnet (heute Finanzministerium).

Die Bereiche Digitalisierung und Breitband der Abteilung VIl des Finanz-
ministeriums werden vom Digitalministerium Ubernommen und deren
operative Anteile in das Landesamt fiir digitale Infrastruktur eingegliedert.
Die strategischen Anteile werden in die Abteilung Digitale Infrastruktur in-
tegriert.

Das Landesamt fiir digitale Infrastruktur wird analog zum kabelgebun-
denen Breitband auch fiir den Mobilfunk in Breit- und Schmalband An-
sprechpartner sowie fiir die Férdermafinahmen zustandig. Der Bereich der
Telekommunikation wird aus dem Wirtschaftsministerium Gbernommen.

Die Vermessung wird in ein Landesamt fiir Vermessung, Geodaten und
Digitaler Zwilling Bayern ausgegliedert und dem Ministerium fir Wohnen,
Bau und Verkehr mit den entsprechenden Referaten des Finanzministe-
riums unterstellt.

Das Landesamt fiir Sicherheit in der Informationstechnik wird dem Digi-
talministerium zugeordnet (heute Finanzministerium).

Bayern verfiigt Gber eine ganze Reihe von leistungsfahigen Unternehmen,
die in diesem Bereich spezialisiert sowie in der Flache organisiert sind. Fir
Krisenlagen im Cyberraum ist es von grof3er Bedeutung, dass Kompetenz
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auf kurzem Weg verfigbarist, da die Trennung vom Internet eine erste Maf3-
nahme ist, um wieder vor die Lage zu kommen. Daher empfiehlt es sich,
dass diese Kompetenzen in entsprechenden Ubungen vorbereitet werden,
an denen alle Behorden sowie lokale Unternehmen mitwirken. Strukturen
in der Flache haben auch das Landesamt fiir digitale Infrastruktur sowie
die Landratsamter. Gemeinsame Standorte des Landesamts fiir Sicherheit
in der Informationstechnik und des Landesamts fir Digitale Infrastruktur
werden schrittweise angestrebt.

Bei kriminellen Aktivitaten gilt es, Polizei und Staatsanwaltschaften ins
Boot zu holen. Krisenlagen werden mit den Prasidien der Polizei sowie lo-
kalen Landratsamtern als untere Katastrophenschutzbehorde vorbereitet.
Auch Krisen in einzelnen Behorden sollen durch diese lokale Kompetenz-
zentren betreut werden, was Uberdies einen Erfahrungs- und Trainings-
effekt hat.

8.5. Kompetenzzentrum fur Qualitat und Sicherheit in
der IT

Continuous Improvement strebt nach standiger Verbesserung. Es geht
nicht um eine einmalige Transformation, sondern um die Fahigkeit fort-
wahrender Veranderung.

Qualitat ist, wie dargelegt, entscheidend fur die Leistungsfahigkeit, die
Umsetzungsgeschwindigkeit und die Durchsetzungsfahigkeit der Digitali-
sierung. Deutschland und Bayern haben dabei besonderen Nachholbedarf.
Hier einen Schwerpunkt zu setzen, ist eine dringende Notwendigkeit.

Cyber-Sicherheit ist Teil der Qualitdtssicherung. Aufgrund der enormen
Risiken, die gerade im offentlichen Bereich bekannt wurden, man denke
nur an den Deutschen Bundestag, und der enormen Verbreiterung der Auf-
gaben, ist ein herausgehobener Schwerpunkt fiir Cyber-Sicherheit von ge-
radezu existentieller Bedeutung.
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Das neu zu schaffende Kompetenzzentrum fiir Qualitat und Sicherheit
in der Informationstechnologie (KQS) bildet eine virtuelle Struktur aus
bestehenden Institutionen in Bayern, etwa an Forschungseinrichtun-
gen und in der Wirtschaft. Sofern entsprechende Kompetenzen fehlen,
werden sie aufgebaut. Das Kompetenzzentrum macht Qualitatsverfah-
ren fur die offentliche Verwaltung nutzbar und wirkt dariiber hinaus als
Orientierungspunkt fur die Allgemeinheit. Als Gbergreifendes Bindeglied
denkt das Kompetenzzentrum die Digitalisierung fir die Nutzer (Birger).

e Bereich Qualitat
» Komplexitatsmanagement
Agilitat, Managementmethoden
Prozessqualitat
Datenqualitat, statistische Qualitat
Modelle: modellbasierte Entwicklung, Low Code, No Code,
Law2Code
» Standardisierung: bayerischen Standards, internationale
Standards, Standards des IT-Planungsrats
» Human Factors, Usability, kognitive und physische Barriere-
freiheit, einfache Sprache
Strukturen und Werkzeuge fiir Beratung und Support
Digital-Check
Benchmarking, Best Practice
IT-Steuerung, IT-Controlling, IT-Vergaberecht
Nachhaltigkeit
Rechtsbegriffe, Glossar
e Bereich IT-Sicherheit
» IT- und Cybersicherheit
» Kryptografie
» Management der Szenarien
» Krisenmanagement

4
4
4
4
4
4

Verantwortlich fiir das Kompetenzzentrum ist der/die CIO.
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8.6. CIO Bayern

Die zukinftigen Aufgaben eines CIO Bayern sind die fachliche Koordinati-
on der Abteilungen und Landesamter sowie die libergeordnete Steuerung
der Digitalprojekte der Staatsregierung. Die Aufgabenstellung ist operativ
ausgerichtet. Ein zukiinftiger ClIO Bayern ist auf der Ebene eines Amts-
chefs im Digitalministerium anzusiedeln. Die Aufgabe entspricht u.a. der
Steuerungsfunktion, die der Bundesrechnungshof fiir den Bund unterhalb
des Digitalkabinetts gefordert hat.#”® Zur Aufgabe gehort auch die operative
Unterstiitzung des bayerischen Digitalkabinetts (in Bayern Digitalrat).

Eine weitere Forderung des Bundesrechnungshofs aufgreifend ist der CIO
Bayern auch verantwortlich dafiir, den Entscheidungstragern der Digita-
lisierungsstrategie aktuelle und komprimierte Informationen zum Stand
der Vorhaben, zu Fortschritten und Verzogerungen sowie zu moglichen
Erfolgsrisiken aufzubereiten. Er stellt sicher, dass Ziele und Vorhaben
Uber geeignete Indikatoren verfligen, so dass Fortschritte und Ergebnisse
messbar sind und fir ein Controlling zur Verfligung stehen.

Der CIO Bayern verfligt Uber ein personell ausgestattetes Biiro und richtet
zu den jeweiligen Themen entsprechende Gremien, wie etwa die bereits
bestehende Arbeitsgruppe .Cyberabwehr Bayern”, ein.

8.7. Komplexitatsmanagement

Der reichhaltige Instrumentenkasten der Informatik wird in Bezug auf ein
umfassendes Komplexitatsmanagement strukturiert und einheitlich auf-
gebaut. Soweit moglich, sollen diese Instrumente als Module im Sovereign
Cloud Stack (SCS) der Deutschen Verwaltungscloud bereitgestellt werden.
Fur die Nutzungsweise der Module werden Best-Practice-Empfehlungen
entwickelt, ggf. auch als Standard festgeschrieben. Fiir spezielle Bedarfe
in Bayern werden darauf aufbauend erganzende Module entwickelt.

875 https://www.bundesrechnungshof.de/SharedDocs/Downloads/DE/Berichte/2021/digitalpolotik-der-
bundesregierung-volltext
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DevOps ist essenzieller Unterbau fiir eine agile Arbeitsweise. Es empfiehlt
sich, DevOps zligig zu BizDevOps zu erweitern, also die fachliche Kompe-
tenz (Business) zu integrieren. Im staatlichen Umfeld ist GovDevOps der
passendere Begriff. Die fachliche Expertise (Gov) transferiert das Wissen
aus den Gesetzen und Verordnungen sowie FIM in die Entwicklung (Dev).
Die Verteilung der Anwendungen bis zu den einzelnen Amtern und Gemein-
den erfolgt automatisiert. Die Nutzung wird vor Ort durch entsprechende
Konfigurationen gesteuert. Dies ist unabhangig davon, ob ein lokaler Ser-
ver oder Cloud zum Einsatz kommt.

Als agile Methode wird vorrangig das Scaled Agile Framework®” (SAFe)
eingesetzt. Diese ist eine gute Briicke von der Arbeitsweise in der 6ffent-
lichen Verwaltung hin zur agilen Welt. Die SAFe-Elemente werden schritt-
weise eingeflihrt und dabei mit Scrum und Agile Release Train (ART) be-
gonnen.

8.8. Normen und Standards

Bayern beteiligt sich aktiv an der Gestaltung von Normen und Standards.
Diese sind vor allem auf internationaler, mindestens europaischer Ebene
voranzutreiben. Die Reichweite einer Norm ist ein wichtiges Kriterium fir
deren Auswahl. Normen und Standards unterstiitzen die Qualitatssiche-
rung und starken den Wettbewerb.

8.9. Wettbewerb

Aufgrund der hohen Dynamik sollte, so weit wie maglich, der flexiblere
Marktmechanismus genutzt werden. Der Versuchung Uber Inhouse-L6-
sungen und der Konzentration sollte in diesem Sinne widerstanden wer-
den. Erforderlich ist dann aber eine hohe Leistungsfahigkeit als Koordina-
tor und Integrator.

876 https://www.scaledagileframework.com
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Anpassungsfahigkeit

.Reagieren auf Veranderung ist wichtiger als das Befolgen eines
Plans” ist eine der vier Grundsatze des Agilen Manifests®” von 2001.
Die Fahigkeit zur schnellen, kostengiinstigen und qualitativ hoch-
wertigen Anpassung ist ein Ubergeordnetes Ziel von Integrations-
strukturen, Komplexitatsmanagement, Wettbewerbsorganisation
und Lernen.

8.10. Konzept kommunale IT

Bayern hat eine groBe Zahl an Kommunen, aber nur wenige Kommunen
mit der ndtigen Grofle, um die IT selbstandig tragen zu konnen. Die 2.056
Kommunen in Bayern missen hinsichtlich der Mammutaufgabe Digitali-
sierung deutlich entlastet werden. Zugleich ist das wettbewerbliche Ver-
gabeverfahren zu bericksichtigen.

Wir brauchen also eine Losung, die einerseits den Staat starker hinsicht-
lich der Rahmenbedingungen in die Verantwortung nimmt. Anderseits sind
auch Unternehmen gefordert, im Wettbewerb die Umsetzung zu organisie-
ren. Die kommunale IT hat einerseits Potentiale fiir einen Wettbewerb der
Anbieter, andererseits haben manche Aufgaben hoheitlichen Charakter.
Beispielsweise ist die Entwicklung von Software wettbewerblich, die Pri-
fung dieser Software auf Eignung entspricht dagegen einer hoheitlichen
Aufgabe, dhnlich wie der TUV bei der Kfz-Priifung. Das Beispiel TUV zeigt,
dass selbst hoheitliche Aufgaben nicht zwingend durch offentliche Institu-
tionen umgesetzt werden missen, sondern auch verliehen werden konnen.

Die AKDB und vergleichbare Institutionen haben eine Doppelrolle, sie sind
sowohl Teilnehmer am Wettbewerb als auch mit einem Gesetzesauftrag
versehen. Das ist historisch nachvollziehbar, aber in den bestehenden
Strukturen nicht mehr zweckdienlich. Spatestens seit dem 0ZG entwickelt
sich Uber das Dienstleister-Modell hinaus immer mehr das Integrator-Mo-

877 http://agilemanifesto.org/iso/de/manifesto.html
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dell. Der Wettbewerb muss organisiert werden, wie das etwa Apple mit
dem App Store macht. Ein Teilnehmer des Wettbewerbs kann aber nicht
zugleich der Organisator des Wettbewerbs sein, jedenfalls nicht bei einem
gesetzlichen Auftrag.

Dieses Integrator-Modell in Verbindung mit der Organisation des Wettbe-
werbs erfordert fiir Bayern daher die folgenden Mafinahmen:

8.10.1. Teil-Privatisierung der AKDB

Die Teile der AKDB, die heute schon am Wettbewerb teilnehmen, werden
privatisiert. Im Kern ist das die Entwicklung von kommunaler Software. Es
macht keinen Sinn eine Anstalt des offentlichen Rechts als Teilnehmer am
Wettbewerb zu betreiben.

8.10.2. Im gesetzlichen Auftrag

Die AKDB fiihrt im gesetzlichen Auftrag die Aufgaben durch, die fir Ge-
samtbayern relevant sind und sinnvollerweise durch einen Monopolisten
erbracht werden, etwa wie heute schon die Zusammenfiihrung von Melde-
daten in die bayernweite Einwohner-Datenbank.

8.10.3. Software as a Service

Government as a Platform (GaaP) ist ein von Tim O'Reilly®’ 2011 gepragter
Begriff. Anstelle des Staates als Dienstleister mit Biirgern als Kunden will

er den Staat als Verwalter eines Marktplatzes etablieren.

Mit einem robusten, einfachen System und offenen Standards als Rahmen
soll der Staat auf der Plattform einen offenen Marktplatz schaffen. Ein

878 https://www.oreilly.com/library/view/open-government/9781449381936/ch02.html
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erfolgreiches Beispiel aus der Privatwirtschaft ist der App Store fir das
Apple iPhone.

Tim O’Reilly zu GaaP

Wie wird die Regierung zu einer offenen Plattform, die es Menschen
innerhalb und aufBlerhalb der Regierung ermdglicht, innovativ zu
sein? Wie entwirft man ein System, in dem nicht alle Ergebnisse im
Voraus festgelegt werden, sondern sich stattdessen durch Interakti-
onen zwischen Regierung und Biirgern entwickeln, als Dienstleister,
der seine Benutzergemeinschaft ermdglicht?

Von der FITKO wurde zu einer entsprechenden Plattformdokonomie eine
Kurzstudie ,Verwaltung. Digitalisierung. Plattform.” erstellt.®”” Die Genos-
senschaft govdigital erhielt im Oktober 2021 den Auftrag zum Aufbau eines
anbieteroffenen, digitalen Marktplatzes®®. Bis 2023 sollen die Rahmenbedin-
gungen geregelt werden.®!

Deshalb brauchen wir fir die Kommunen eine Plattform, die in Abstim-
mung mit dem IT-Planungsrat und dessen Standards definiert wird.

Merkmale der Plattform sind:

e Beschrankter Teilnehmerkreis, vorrangig Mitarbeitende und
Birger der jeweiligen Kommunen
Hohe Sicherheit fiir das Behordenumfeld
Hohe Verfligbarkeit und hohe Automatisierung
Kontrollierte Offnung iber definierte Schnittstellen
Mandantenfahigkeit und Isolation: Viele Teilnehmer, aber jeder Teil-
nehmer separiert
e Auch als Private Cloud nutzbar, etwa durch eine grof3ere Stadt

879 https://www.fitko.de/foederale-it-architektur/foederales-it-architekturmanagement
80 https://www.it-planungsrat.de/beschluss/beschluss-2021-39
881 https://www.it-planungsrat.de/beschluss/beschluss-2022-28
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Bausteine der Plattform sind:
e Skalierbares Betriebssystem fiir Rechenzentren mit Container-
Orchestrierung
e App Store mit Lizenzmanagement und Abrechnung
e |Integriertes Qualitatsmanagement

Die Deutsche Verwaltungscloud ware eine passende Grundlage fur den
Rechenzentrumsbetrieb. Digitaler Marktplatz konnte der von govdigital in
Entwicklung befindliche Marktplatz sein. Aufgabe der AKDB ist die Bereit-
stellung der Plattform-Software und Betrieb des App Stores.

Die Plattform wird in einer Cloud als Software as a Service angeboten.
Kommunen sind aber frei die Plattform in Eigenregie einzusetzen.

8.10.4. App Store

Im App Store konnen zugelassene Anbieter Applikationen anbieten. Kom-
munen und Cloud-Betreiber konnen diese Applikationen nutzen. Es wer-
den nur qualitatsgesicherte Applikationen im Store zugelassen. Der App
Store unterstitzt auch Ausschreibungsprozesse und Lizenzabrechnungen.
Die Kommunen setzen dazu SCS aus der Deutschen Verwaltungscloud ein.
Sie kdnnen ein Produkt aus dem App Store auswahlen und dadurch einen
Nutzungsvertrag schlieflen. Die Installation (soweit erforderlich) als auch
folgende Updates erfolgen vollautomatisch, vergleichbar den App Stores
fir Smartphones.

8.10.5. Leistungsstarke Qualitatssicherung

Die AKDB fiihrt eine Art IT-TUV fiir kommunale Software durch. Damit
stellt sie sicher, dass die in der Cloud betriebene Software den Anforde-
rungen an einen stabilen, sicheren und qualitativen hochwertigen Betrieb
vollumfanglich erfillen. Dies schlief3t auch Prifungen wie etwa zur Barrie-
refreiheit und Konformitat zum Datenschutz ein. Eine freiwillige Priifung
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fur Software, die nicht im App Store bereitgestellt wird, ist als Dienstleis-
tung maoglich.

8.10.6. Umfassende Cloud

Die Kommunen selbst betreiben in einem eigenen Rechenzentrum Cloud-
Plattformen auf der bereitgestellten Plattform-Software, um den vollstan-
digen Betrieb einer IT fir Kommunen zu realisieren. Alternativ konnen sie
eine Cloud in gemeinschaftlichen Rechenzentren, z.B. liber Zweckverban-
de, nutzen oder solche, die am freien Markt angebotenen wird. Die Kom-
munen sind also frei in ihrer Entscheidung, welchen Cloud-Anbieter sie
nutzen. Technische Grundlage ist die Deutsche Verwaltungscloud.

Bei einer solchen Cloud geht es nicht nur um die Bereitstellung von tech-
nischer Infrastruktur, sondern um die Ubernahme aller Aufgaben eines
kommunalen IT-Betriebs. Die Fachsoftware wird aber nicht durch den
Cloud-Betreiber erstellt, sondern durch die Kommune aus dem App Store
ausgewahlt.

8.10.7. Innovative Beschaffung

Die Beschaffung Uber individuelle Ausschreibungen fir jegliche Projekte
bindet das Personal. Eine Biindelung von Beschaffungen fiir innovative
Projekte iiber zuvor ausgeschriebene Rahmenvertrage ermdglicht eine
vereinfachte Vergabe. So wiirden Innovationen auf Arbeitsebene gestarkt
und Mdglichkeiten geschaffen werden, um Projekte zu beschleunigen und
sowohl giinstigere als auch bessere IT-Losungen fiir Kommunen zu er-
halten. Eine Maglichkeit ist die Organisation von Ausschreibungen tber die
Organisation des App Stores.
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8.10.8. Kompetente Beratung

Haufig stehen Kommunen vor kniffligen Rechtsfragen in IT-Angelegenhei-
ten. Nicht selten verzichten die bayerischen Ministerien auf klare Vorga-
ben, um selbst nicht die Verantwortung zu Gibernehmen, insbesondere im
Sinne des Konnexitatsprinzips. Die Folge ist, dass in 2.056 bayerischen Ge-
meinden 2.056-mal Priifungen durchgefiihrt werden und externe Berater
beschaftigt werden miissen. Diese mafBlose Verschwendung muss beendet
werden. Die AKDB wird als Scharnier zwischen Kommune und Staatsregie-
rung fungieren und mit den Ministerien fiir klare Handlungsempfehlungen
sorgen.

8.10.9. Horizontale Kooperation

Kommunen kénnen kooperieren und Aufgaben gemeinsam erledigen. Ver-
schiedene Zweckverbande und Verwaltungsgemeinschaften setzen dies
bereits um. Dies ist ausbaufahig, etwa um Verwaltungshandeln gemein-
sam zu optimieren oder auch zusammen zu realisieren. Je komplexer Ver-
waltungsarbeit wird, desto mehr sind solche Gemeinschaften auch fir gro-
Bere Kommunen sinnvoll.

8.10.10. Vertikale Kooperation

Eine besondere Chance bietet die Kooperation von Landratsamt und Ge-
meinden. Eine Maglichkeit ist der Betrieb einer gemeinsamen kommu-
nalen Cloud. Auch die Digitalisierung der Schulen hat grofles Potential.
Landkreise sind fur die weiterfihrenden Schulen zusténdig, insbesondere
Realschulen und Gymnasien, die Gemeinden fir Grund- und Mittelschulen.
Die digitale Ausstattung, und ganz besonders Wartung und Support, kon-
nen gemeinsam durchgefiihrt werden.
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8.10.11. Zusammenfassung

Ziel ist ein wohlorganisierter Wettbewerb fiir eine leistungsfahige kommu-
nale IT. Die AKDB wandelt sich vom Hersteller zum Integrator, vom Soft-
ware-Lieferanten fir Kommunen zu deren Plattform-Anbieter, vom Teil-
nehmer am Wettbewerb zum Organisator von Wettbewerb, vom Anbieter
von Fachsoftware zum Manager der Smart City. Der Wettbewerb erfolgt
nicht mehr Uber Ausschreibungen der AKDB, sondern iiber Auswahl der
Kommunen, organisiert im App Store. Auf diese Weise schaffen wir einen
Rahmen, damit Kommunen eine zukunftsorientierte IT nutzen und gesi-
chert Online-Angebote fiir die Offentlichkeit anbieten kénnen.

8.11. IT-Architektur

Der Bund hat eine IT-Architektur erstmal 2009 verfasst und zahlreiche De-
tailarchitekturen ergénzt.®8? Neben einer Gesamtarchitektur mit verschie-
denen Sichten bildet diese die Fachlichkeit und entsprechende Workflows
in Szenarien ab.

Das foderale IT-Architekturboard®® hat Anfang 2021 seine Arbeit unter
Federfiihrung der FITKO aufgenommen. Ende Oktober 2021 wurde die
Foderale IT-Architekturrichtlinien sowie das IT-Landschaftsposter® be-
schlossen.® Zeitgleich wurde das Rahmenwerk der Zielarchitektur fir die
Verwaltungscloud-Strategie beschlossen.® Es wird eine IT-Architektur
nach TOGAF-Standard angestrebt. Es gilt diese endlich fir Deutschland
und Bayern zu entwickeln. TOGAF ist in Geschéaftsarchitektur (Geschafts-
prozesse), Informationssystemarchitektur (Anwendungen und Daten) und
Technologiearchitektur (IT-Infrastruktur] aufgebaut.

82 https://www.cio.bund.de/Webs/CI0/DE/digitaler-wandel/Achitekturen_und_Standards/IT_Architektur_
Bund/IT_Architektur_Bund-node.html

83 https://www.fitko.de/foederale-koordination/gremienarbeit/foederales-it-architekturboard
84 https://www.fitko.de/foederale-koordination/gremienarbeit/foederales-it-architekturboard
85 https://www.it-planungsrat.de/beschluss/beschluss-2021-37
886 https://www.it-planungsrat.de/beschluss/beschluss-2021-46
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Die Vernachlassigung der IT-Architekturist eine der Ursachen fir den Fehl-
schlag bei der Umsetzung des Onlinezugangsgesetzes. Es gibt in Deutsch-
land hochkaratige Experten in puncto IT-Architektur und mit dem Verein
International Software Architecture Qualification Board e. V.*’ (iSAQB)
sogar eine Zertifizierungsinstanz. Von dieser Expertise muss man dann
aber auch Gebrauch machen.

Die Foderalen IT-Architekturrichtlinien beinhalten u.a.:
e SR1:Verwendung von Standards
SR2: Sicherstellung von Wiederverwendung
SR5: API-First Ansatz
SR7: Sicherstellung der Herstellerunabhangigkeit
SR12: Umsetzung des Once-Only Prinzips

Die aktuellen Foderalen IT-Architekturrichtlinien sind vor allem Qualitats-
anforderungen, also nicht-funktionaler Natur. Es ist aber dringend erfor-
derlich auch die funktionalen Aspekte zu behandeln. Die Reichweite einer
solchen Architektur sollte maoglichst grof3 sein, idealerweise im europai-
schen Rahmen.

Im Folgenden wird ein Rahmen fir die funktionale Sicht der IT-Architektur
vorgeschlagen. Die IT-Architektur muss dabei einige wichtige Fragen be-
antworten, u.a.:

e Wie werden Leistungen ohne Fachverfahren, mit genau einem
Fachverfahren und solche mit mehreren Fachverfahren umge-
setzt?

e Welche Aufgabe hat die E-Akte, insbesondere unter Beriicksich-
tigung des Once-Only Prinzips und eines Dashboards?

e Sind Daten Teil eines Registers, einer Fachanwendung, einer E-
Akte oder eines Dokumentenmanagementsystems?

e Wie sind Datenstrukturen, Schnittstellen und Protokolle im euro-
padischen und internationalen Rahmen abgestimmt?

Wie sieht die Gesamtarchitektur der Transportprotokolle aus?
Wird Wettbewerb organisiert und wenn ja, wie?

87 https://www.isagb.org
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Aufgrund der Vielfalt und des Umfangs der Gesamtsituation ist es sinnvoll,
eine Architektur auf wenigen klaren Strukturen und Regeln aufzubauen.
Dies reduziert die Komplexitat und erleichtert gleichzeitig die Umsetzbar-
keit.

8.11.1. Geschaftsarchitektur

Bislang orientiert sich die IT-Architektur am Gegensatzpaar Portal und
Amt. So konzentriert man sich beim Onlinezugangsgesetz allein auf Por-
tale und ordnete Fachverfahren den Backendsystemen zu. Diese erfordert
einen zusatzlichen Aufbau von Fachkompetenz, die beim Fachverfahren
schon vorhanden ware.

Biirger Amt
Portal Fachverfahren

Diese Struktur kann im Sinne von TOGAF als Geschéftsarchitektur betrach-
tet werden. Es war ein Fehler, dieses Konzept einfach auch als Informa-
tionssystemarchitektur zu verwenden.

8.11.2. Informationssystemarchitektur

Als Informationssystemarchitektur empfiehlt sich eine klassische Drei-
Schichten-Architektur mit Daten-, Anwendungs- und Prasentations-
schicht. Denn fiir Cloud-native Losungen ist Trennung von Daten und An-
wendung unabdingbar. Die Trennung von Anwendung und Prasentation ist
sinnvoll, um unterschiedliche Kommunikationskanale zu ermadglichen.
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Prasentationsschicht
Portal, App und
andere Kanale

Anwendungsschicht

Fachverfahren
Data Only
\ J
7 p
Datenschicht
Register
Once Only
\ J

Fir die drei Schichten sollten folgende Prinzipien gelten:

8.11.2.1. Datenschicht

Ausgangspunkt fir die Architektur sind die Daten (data driven), etwa Ge-
burtsdaten oder Adressdaten, und deren Verwendung bei Verwaltungsleis-
tungen (Datenstrome) wie Kfz-Anmeldung oder Bauantrag.

Dazu wird die Gesamtheit der Daten durch fachlich orientierte Software-
Services in ihre Einzelteile zerlegt. Diese so genannte serviceorientierte
Architektur biindelt bestimmte Aufgaben jeweils in einem Software-Ser-
vice, der Uber Schnittstellen (API) genutzt werden kann. Diese fachliche
Bindelung wird in der IT als Doméane bezeichnet.

Fur die Datenschicht gelten folgende Prinzipien:
e Daten werden unabhangig vom Fachverfahren ausschliefilich
in Registern gespeichert. Als Register werden im offentlichen
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Bereich Datenbanken bezeichnet, etwa das Melderegister fir die
Meldedaten.

e Ein Register basiert auf einer gesetzlichen Grundlage, z.B.

Bundesmeldegesetz  (BMG).

Fir die Register gilt das Once-0nly Prinzip.

Die Register konnen virtuell organisiert sein, etwa durch Spe-
icherung der Daten in dem jeweiligen kommunalen Register,
die dann virtuell zu einem Gesamtregister zusammengefihrt
werden.

e Es wird fir jede Registerdomane ein Template definiert. FIM
fihrt das Verzeichnis aller Register-Templates fiir Bund, Lander
und Kommunen. Damit werden foderale und virtuelle Register-
strukturen vereinfacht.

e Die Datenstruktur eines Register-Templates basiert auss-
chlieBlich auf FIM-Datenstrukturen.

e Eine Modularisierung der Templates ist moglich, so dass
beispielsweise Unterschiede in den Bundeslandern abgedeckt
werden konnen.

e Zugriffe auf die Daten erfolgen als Service Uber standardisierte
Schnittstellen (API). Der Standard ist technisch einheitlich fir
alle Register. Die API ist Teil des Register-Templates.

e FEin Register verwendet ein Register-Template ohne Anderungen
an der AP| vorzunehmen.

e Der Zugriff auf Daten erfolgt durch allgemein in FIM definierte
Rollen, z.B. ,Sachbearbeitung” oder ,Birger”. Ein Register stellt
entsprechende Zugriffe zur Verfiigung.

e Die Register kdnnenim Sinne der Datensparsamkeit fir Anfragen
Vorverarbeitungen durchfiihren. Beispielsweise kann die Auss-
age ,ist antragsberechtigt j/n” anstelle der Rohdaten gentigen.

e Das Datencockpit wird zu einem zentralen Instrument fir die
Einsicht in erfolgte Zugriffe und Einwilligungen (Consent Man-
agement) ausgebaut. Uber das Cockpit kénnen die Rechte des
Betroffenen wahrgenommen werden, z.B. die Einsicht in die ei-
genen Daten (DVGSO-Auskunftsrecht]. Anstelle der im Register-
modernisierungsgesetz definierten Bezeichnung ,Datenschutz-
cockpit” wird die Bezeichnung ,Datencockpit” empfohlen, um
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Uber den Datenschutz hinausgehende Funktionen realisieren zu
konnen. Das Datencockpit soll auch zur Selbstverwaltung, Kon-
trolle und Einwilligung zu personenbezogenen Daten durch den
Birger nutzbar sein.

Es wird empfohlen eine einsatzfahige Referenzimplementierung fir Regis-
ter zu entwickeln, die fur alle Registerdomanen auf den Ebenen von Bund,
Lander und Kommunen geeignet ist.

8.11.2.2. Applikationsschicht

Fachverfahren (Anwendungen) sind die zentralen Instrumente fir die Be-
arbeitung von Verwaltungsleistungen. Es gelten folgende Prinzipien:

Die Bearbeitung der Registerdaten erfolgt ber Fachverfahren.
Ein Fachverfahren speichert selbst keine Daten, sondern nur
Register.

Die Fachverfahren sind vollstandig fir ihre Domane verant-
wortlich, einschlieBlich der Rolle ,Birger” bzw. "Unternehmen”.
Data-only-Prinzip: Dokumente dienen nicht der Daten- bzw.
Informationshaltung. Ein Dokument oder E-Akte ist aus Daten
zusammengesetzt. Ubergangsweise wird ein Dokument als sol-
ches gespeichert und die enthaltenen Informationen werden als
Daten ausgewertet.

Komplexe Verfahren, die verschiedene Register berihren, er-
fordern ein eigenstandiges Fachverfahren.

Fachverfahren stehen allgemein giiltige Funktionen zur Verfu-
gung (Frameworks), insbesondere fiir

» den Nachweis der Identitat (ID),

elektronische Signaturen,

den sicheren Transport von Daten (z.B. Fit-Connect),

die Bezahlung (z.B. ePayBL),

die Entwicklung und Gestaltung von Frontends (Prasenta-
tionsschicht).

v v v v
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Auf der Basis von Spezifikation, modellbasierter Entwicklung (Low-Co-
de) und Frameworks konnen mit vertretbarem Aufwand Fachanwendun-
gen auch fur Bereiche entwickelt werden, die bisher ohne Fachanwendung
arbeiten.

8.11.2.3. Prasentationsschicht

Die Prasentationsschicht bedient verschiedene Gerate mit unterschiedli-
chen Systemen, insbesondere Portal, App und Multimessenger.

Fir alle Kommunikationskanale gilt:

e Personen greifen auf Verfahren und Daten rollenbasiert zu. Das
gilt neben Birger und Unternehmen (Verwaltungsportal] also
auch fur die Sachbearbeitung (Intranetportal).

e Personen erhalten mit einer einheitlichen Identifikation (ID)
Zugang (Single Sign-on).

e Vorrang hat die Kommunikation Uber definierte Prozesse im
Rahmen der Fachverfahren. Individuelle Kommunikation wird
soweit moglich in die Verfahren integriert. Ein Ticketsystem dient
als Auffangbecken fiir verfahrenslose Kommunikation.

e Der Kommunikationskanal regelt
» Zugriff auf Fachverfahren
» Dokumentenverwaltung
» Abrechnung
» Nutzung des Cockpits zur Einsicht in die Datenzugriffe und

Steuerung der Einverstandniserklarungen
Einsicht und Anderung von User-Daten
» Einstellungen

Portale sind typischerweise Kommunikationskanale fiir PC's und Laptops.
Apps sind die Entsprechung fiir mobile Gerate.

Portale und Apps sind gegeniiber der Benutzeroberflache einzelner An-
wendungen ein Fortschritt in der Integration der Kommunikation. Sie ge-
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stalten die Kommunikation mit Kunden aber aus der Sicht des Portalbe-
treibers.

Multimessenger sind der nachste Schritt, denn sie agieren aus Kunden-
sicht. Vorreiter sind WeChat und Slack. Diese Art der Kommunikation fiihrt
alle Kommunikationskanale verschiedener Betreiber in einem Werkzeug
zusammen.

Fir jeden Kommunikationskanal wird den Fachverfahren ein Framework
zur Verfiigung gestellt, dass die Kommunikation ermdglicht und verein-
heitlicht. Die Fachverfahren sind auch fir die Umsetzung der Prasenta-
tionsschicht federfihrend sind.

8.11.3. Technologiearchitektur

Die technische Infrastruktur verfiigt bereits tiber einige Standards, wie den
Sovereign Cloud Stack (SCS), das Deutsche Verwaltungsdiensteverzeichnis
(DVDV), die einheitliche Bund-ID, die Reihe XML in der offentlichen Verwal-
tung (XOV) und Fit-Connect. Die Herausforderung besteht darin, die Stan-
dards sinnvoll abzustimmen und flachendeckend zu etablieren.

Die Grundidee fiir die IT-Architektur ist, dass Verwaltungsleistungen
durch Prozesse umgesetzt werden, die mittels Fachanwendungen reali-
siert sind. Die notwendigen Informationen sind ausschlieBlich als struk-
turierte Daten in Registern gespeichert und von den Anwendungen ent-
koppelt.

8.12. Blueprint

Ein Blueprint in der IT gibt die idealtypische Bebauung der IT-Systeme vor.
Im einfachsten Fallist das eine Liste empfohlener Softwareprogramme. Es
gibt verschiedene Wege, um zu einem Blueprint zu kommen. Ein Weg ist,
unmittelbar bestimmte Produkte vorzugeben. Eine Alternative ist wieder-
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um, die Spezifikation der Produkte zu definieren und den Rest dem Markt
zu Uberlassen. Erganzend sind Referenzimplementierungen denkbar. In
der Praxis wird es je nach Produktart die eine oder andere Losung geben.

Ein Blueprint hilft im Idealfall Skaleneffekte zu heben und Wettbewerb zu
organisieren.

Zielist, fur den Betrieb eine gemeinsame Plattform zu entwickeln, die flexi-
bel gehostet werden kann, sowie ein einheitliches Framework fir die Soft-
wareentwicklung.

Nachfolgend sind einige Elemente fir einen Blueprint beschrieben.

8.12.1. IT-Betrieb

Der Sovereign Cloud Stack (SCS) der Deutschen Verwaltungscloud mit Ku-
bernetes und Container-Technologie ist die Grundlage fir den IT-Betrieb.
Fur die Qualitatssicherung, insbesondere bezliglich der IT-Security, mis-
sen Strukturen und Leistungsfahigkeit ahnlich wie bei kommerziellen Pro-
dukten, etwa OpenShift von Red Hat, sichergestellt werden.

Die Regeln fiir den IT-Betrieb sind:

e Alle Artefakte im Versionsverwaltungswerkzeug (GitOps)

e Durchgangig deklarative Konfiguration

e Containerisierung mit Best-Practice-Regeln, z.B. The Twelve-
FactorApp®®
Hohe Automatisierung
Einheitliches Monitoring
Fahigkeit zur Public Cloud und Private Cloud

Die Plattform ergibt in Summe ein Software-Paket, dass alle Funktionen

eines Cloud-Systems erfillt. Dieses kann in beliebigen Rechenzentren
oder auch einzelnen Servern eingesetzt (gehostet] werden.

88 https://12factor.net/de
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Auf dieser Grundlage kdnnen insbesondere Kommunen sich zu einer kom-
munalen Cloud zusammenschlielen oder eine solche von Anbietern nut-
zen. Alternativ kénnen sie die Plattform eigensténdig hosten (Ratskeller-
Cloud).

Die Plattform sollte im Sinne der Einheitlichkeit neben den Verwaltungs-
prozessen auch flir Register (Datenspeicher) eingesetzt werden.

Das Deutsche Verwaltungsdiensteverzeichnis (DVDV) dient weiterhin der
Adressierung von automatisierten Diensten und Fachverfahren, schon des-
halb, weil es vorhanden und eingefiihrt ist.

FIT-Connect Ubernimmt die Rolle eines Service-Busses, um die Vielfalt
und Historie der Transportprotokolle handhabbar zu machen. Grundsatz-
lich ist ein Service-Bus kein gutes Ziel, sondern nur Plan B aufgrund einer
schlechten Architektur sowie fehlender Abstimmung der Transportproto-
kolle. Grundsatzlich miissen die Standards fiir Transportprotokolle konso-
lidiert und mit europaischen und internationalen Standards abgestimmt
werden. Fit-Connect versteht sich dann als Ubergangslosung. Auch wenn
zu erwarten ist, dass es eine sehr lange Ubergangszeit sein wird.

Das bestehenden Systeme fiir das Identitatsmanagement werden unter
einem europaischen System vereinheitlicht und benutzerfreundlicher ge-
staltet. Auf eigene Systeme der Bundeslander wird verzichtet.

Weiterhin muss eine Support-Architektur entwickelt werden. Dies gilt so-
wohl nach innen, etwa bei Software-Fehlern, als auch in der Kommunikati-
on zu den Nutzern. Aufgrund des Plans fir ein europaweites System (SDG)
missen auch die Supportstrukturen entsprechend organisiert werden.

8.12.2. Softwareentwicklung

Die Spezifikationen sind nach einheitlichen Strukturen zu verfassen. Sie
referenzieren u.a. die standardisierten Datenstrukturen. Der Daten-Check
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der Gesetze bildet hierzu die Grundlage. Die Spezifikationen sind zu ver-
offentlichen.

Die Datenstrukturen, Datenfelder und Referenzierungen von Datenobjek-
ten werden konsolidiert, internationalisiert und ausgebaut. Koordinator ist
das zu schaffende Dateninstitut. Wichtige Beteiligte sind FIM, Fair Digital
Objects Forum und die Registermodernisierung.

Es wird ein allgemeines Basismodell entwickelt, das diese Prozesse und
Datenstrukturen fiir die Domanen der Fachanwendungen zur Verfligung
stellt. AuBerdem kdnnen Lander und Kommunen das Basismodell ergan-
zen und dadurch an spezielle Bedarfe anpassen.

Die Softwareentwicklung setzt auf modellbasierte Verfahren, einer auto-
matisierten Continuous Delivery und Continuous Deployment bei bestmdg-
licher Qualitatssicherung mit der Testautomatisierung als Herzstlick.

8.12.3. Komplexitaitsmanagement

Die Prozesse und Werkzeuge fiir das Komplexitdtsmanagement werden
standardisiert. Beispielsweise sollten die Tests von OWASP®’ in Abstim-
mung mit dem BSI verpflichtend sein.

Alle Elemente des Komplexitdtsmanagements werden entweder verbind-
lich definiert oder zumindest im Sinne von Best Practice Regeln ein Rah-
men gesetzt.

Alle Ergebnisse, insbesondere Spezifikationen und Software, durchlaufen
einen Prifprozess. Die Quality Gates (Qualitatsprifpunkte) im Prozessab-
lauf sind dhnlich wie Homologation (Typgenehmigung) und TUV fiir ein Kfz
verpflichtend fir Software im offentlichen Bereich.

87 https://owasp.org
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8.13. Zusammenfassung und Fazit

Die Intensivbiirokratie im foderalen System ist die vielkopfige Hydra, deren
Digitalisierung zu einer Sisyphusaufgabe geraten ist. Digitalisierung steht
fir Zukunft und so kampfen viele Kapitdane um die Trophde der Zustan-
digkeit. Profis aus der Informatik bleiben dabei eine Randerscheinung. Die
Digitalisierung soll Verwaltungsleistungen einfacher und kostenginstiger
gestalten, aber das Gegenteil ist zu oft Realitat.

Wie finden wir den Weg aus dem vom Nationalen Normenkontrollrat so
schon dargestellten Dschungel heraus?

Fachleute aus der Informatik miissen in die Entscheidungsprozesse star-
ker einbezogen werden. Es gilt die Mitwirkung der Nutzer, Amter, Infor-
matikexperten und der Offentlichkeit strukturiert zu moderieren. Die ame-
rikanische Normungsbehdrde NIST8? demonstriert regelmafig bei der
Festlegung von Standards fiir die Verschlisselung, wie Wettbewerb und
Expertenbeteiligung fiir Hochstleistung organisiert wird.

Die Spezifikationen der Verwaltungsleistungen sind transparent zu ma-
chen. FIM ist hier wegweisend. Die Spezifikationen missen deutlich mehr
Aufmerksamkeit erhalten und auf eine breite Basis gestellt werden. Am
Ende missen sich alle Kommunen verstandigen.

Die Pipeline der Softwareentwicklung beginnt schon beim Gesetzestext
(GovDevOps) und ist durchgangig zu standardisieren und so weit wie mdg-
lich zu automatisieren.

Informatisches Handwerkszeug fir das Komplexitatsmanagement, wie IT-
Architektur, modellbasierte Entwicklung (Low-Code) und agile Arbeitswei-
se, muss durchgangig professionalisiert werden. An den richtigen Stellen
sind sowohl Standards als auch Flexibilitat und ebenso Monopole als auch
Wettbewerb zu organisieren.

80 https://www.nist.gov
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Die massive strukturelle Verschwendung durch den Foderalismus gilt es,
zu beenden. Die Eigenstandigkeit steht dem nicht entgegen, vielmehr kann
sie durch virtuelle Strukturen gesichert werden. Besonders Bayern ist mit
seinen kleinteiligen Strukturen darauf angewiesen.

Last but not least gilt es, die Strukturen zukunftsorientiert umzubauen.
Wegweisend dafiir wird die Neuorganisation des Digitalministeriums in
Bayern als auch die Schaffung eines Landesamts fiir Digitale Infrastruktur
sein. Die Digitalisierung ist keine voriibergehende Modeerscheinung, son-
dern sie ist gekommen, um zu bleiben.
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