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Einleitung

Das gesellschaftliche Umfeld von Kindheit und Pubertit hat sich in
den letzten Jahren dramatisch verdndert. Internet, Smartphones
und soziale Medien wie Facebook, WhatsApp, Instagram, Snapchat
und TikTok sind zu einem neuen Koordinatensystem fiir emotionale
und kognitive Prozesse und soziales Handeln geworden. Auch in
Schulen wird intensiv wahrgenommen, dass digitale Technologien
den Umgang miteinander verdndern und entscheidenden Einfluss
auf die Entwicklung von Kindern und Jugendlichen haben. Einer-
seits ist das »Netz« ein ideales Medium fiir das Spielen mit der
eigenen Identitdt und Personlichkeit im Jugendalter, andererseits
werden neue Kommunikationsformen immer stérker auch fiir eine
destruktive Kommunikation und Austragung von Konflikten ge-
nutzt.
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1 Einleitung

Eine besondere Rolle nimmt hier Mobbing ein, denn durch das Internet
ist diesbeziiglich eine neue Dimension entstanden, das sogenannte
Cyberbullying oder Cybermobbing (Belsey, 2005; Beran & Li, 2005; Cross
et al., 2008; Jager et al., 2007; Jones et al., 2013; Katzer et al., 2009a, b;
Katzer und Fetchenhauer, 2007; Floros et al., 2013; Katzer, 2009,2013,
2019; Kowalski et al., 2008, 2014; Li, 2007,2006; Patchin & Hinduja, 2006;
Riebel et al., 2009; Scheithauer et al., 2020; Schultze-Krumbholz &
Scheithauer, 2010; Kliem et al., 2020; Slonje & Smith, 2008; Willard,
2006). Cybermobbing zeigt sich in zahlreichen Erscheinungsformen,
wie z.B. in herabsetzenden Kommentaren oder Hassgruppen auf
Facebook und WhatsApp, entwiirdigenden Videos auf YouTube oder
Fotos von Mitschiiler*innen in unangenehmen, peinlichen Situationen,
teilweise auch Filschungen, die tiber Snapchat oder andere Fotodienste
wie Instagram verbreitet werden, sowie in Geriichten, Verleumdungen
und Beleidigungen. Cybermobbing nimmt inzwischen bedenkliche
AusmalRe an, denn immer mehr Kinder und Jugendliche sehen sich den
scheinbar unausweichlichen Angriffen {iber die sozialen Medien
ausgesetzt. Im europdischen Durchschnitt erlebt jeder flinfte Jugend-
liche zwischen 14 und 17 Jahren Cybermobbing, bei Jugendlichen mit
sozidkonomischer Benachteiligung ist jede*r Vierte betroffen (Atha-
nasiou et al., 2018; Scheithauer et al., 2019). Ein besonderes Problem
dabei ist, dass Tdter*innen und Opfer immer jiinger werden. In einer
Befragung aus dem Jahr 2020 geben rund 10 Prozent der Eltern von
Grundschiiler*innen an, dass ihre Kinder Opfer von Cybermobbing
geworden sind (Beitzinger et al., 2020). Auch hat die Belastung der
Betroffenen in den letzten Jahren deutlich zugenommen, ca. 30 Prozent
sind dauerhaft traumatisiert und jede*r Vierte denkt an Suizid (Leest
und Schneider, 2017; Beitzinger et al., 2020).

Insgesamt erweist sich Cybermobbing als vielschichtiges Phdnomen,
denn nicht nur die Opfersituation hat sich aufgrund der 6ffentlichen
BloRstellung, fehlender Schutzraume und hidufiger Endlosviktimisie-
rung verdndert. Auch die Situation der Tater*innen ist eine vollkommen
neue und zeigt Auswirkungen auf emotionale und kognitive Prozesse.
Somit bedarf Cybermobbing im schulischen Alltag einer besonderen
Aufmerksamkeit. Kinder und Jugendliche koénnen zwar in der tech-
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1 Einleitung

nischen Handhabung der Hard- und Software sehr versiert und vielfach
kompetenter als die Erwachsenen sein. Dennoch fehlt es ihnen in der
Regel an Lebenserfahrung, um belastende Erlebnisse zu verarbeiten
oder zu verstehen, was sie mit ihrem Handeln anderen antun konnen.

In piddagogischen Kontexten besteht in vielen Féllen ein sehr hoher
Aufklarungsbedarf. Dabei spielt Praventionsmanagement in Form von
Schutzmafnahmen, Hilfsangeboten, Betreuung, nachhaltiger Priven-
tion und Intervention eine besondere Rolle. Pddagogisches Wissen ist
hier das zentrale Element, denn es verkniipft das Erkennen der
situativen Bedingungen und Hintergriinde, 13sungsorientiertes Vor-
gehen sowie die Implementierung neuer Lerninhalte und Organisa-
tions-, Hilfe- und Beratungsstrukturen.

Der erste Teil dieses Bandes wird sich mit den Hintergriinden,
Risikofaktoren und Auswirkungen des digitalen Gewaltphdnomens
Cybermobbing auf Opfer- und Tater*innenseite befassen. Im zweiten
Teil wird Cybermobbing als Herausforderung fiir den schulischen
Alltag praxisorientiert betrachtet. Dabei wird erldutert, wie ein
umfassendes Praventionsmanagementkonzept aussehen kénnte und
welche Strukturen, Inhalte und Methoden vor einem medienpiddago-
gischen Hintergrund im Schulcurriculum implementiert werden
sollten. Im dritten Teil des Buches wird anhand von drei Fallvignetten
konkretes padagogisches Handeln unter Einbezug theoretischen und
empirischen Wissens aufgezeigt. Ziel ist es, die Komplexitit der
Problematik aufzubrechen und fundierte Handlungsstrategien zu
erarbeiten. Dabei wird die Vorgehensweise, die Entwicklung einer
Handlungsstrategie und deren Organisation dargestellt, ohne den
Blick fiir die Individualitét des Einzelfalles zu verlieren. Den Abschluss
bilden Ressourcen fiir die methodische Umsetzung sowie Online-
Informationen, Experten*innenkontakte und Arbeitsmaterialien.

Ein herzliches Dankeschén an Friederike Grabowski und Felix
Castello, die die Entstehung dieses Buches mit groRem Einsatz und
Engagement unterstiitzt haben.

Kéln im Mirz 2023
Catarina Katzer
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2

Fachliche Grundlagen

2.1  Formen von Cybermobbing

Tokunaga (2010) definiert jedes Verhalten als Cyberbullying oder
Cybermobbing, das via elektronischer bzw. digitaler Medien geschieht
und, um anderen Schaden zuzufiigen, in wiederholten aggressiven
Botschaften besteht.

Untersuchungen aus den USA, Europa und Asien zeigen, dass sich
virtuelle Kommunikationsrdume, ob Chatrdume, Messengerdienste,
soziale Netzwerke oder Foto- und Videoportale, zu einem Tatort fiir
digitale Gewalt entwickeln (Balakrishnan, 2015; Chan & Wong, 2016;
Cross, 2008; Dehue et al., 2008; Katzer, 2016a; Erdur-Baker, 2010;
Finkelhor et al., 2000; Hinduja & Patchin, 2008, 2010; Kolodej, 2011;
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2.1 Formen von Cybermobbing

Katzer & Fetchenhauer, 2007; Katzer, 2013; Schultze-Krumbholz &
Scheithauer, 2009, 2010; Ybarra & Mitchell, 2004). Formen verbalen
und psychischen Mobbings kénnen iiber das Internet und die
mdgliche Vernetzung verschiedener technologischer Equipments
leicht ausgeiibt werden (Ey et al., 2019; Gradinger et al., 2009; Li, 2006;
Katzer, 2009, 2011a, b; Petras & Petermann, 2019; Peter & Petermann,
2018; Rivers & Noret, 2010; Staude-Miiller et al., 2009; Floros et al.,
2013; Smith et al., 2008; Ybarra et al., 2006). Innerhalb von Sekunden
werden verletzende Inhalte unabhéngig vom Aufenthaltsort versen-
det oder intime, peinliche oder manipulierte Fotoaufnahmen und
Videos per E-Mail, iiber soziale Netzwerke oder Videoportale Hun-
derttausenden im Internet zuginglich gemacht.

Unterschieden wird zwischen verbalem und psychischem Cyber-
mobbing: Unter verbalem Cybermobbing versteht man z.B. Hénse-
leien, Beleidigungen, Erpressungen oder Drohungen iiber SMS,
E-Mails, in Chatrooms, sozialen Netzwerken, Blogs oder iiber Web-
seiten. Um psychisches Cybermobbing handelt es sich, wenn online
Geriichte und Liigen verbreitet werden, Menschen bei Chatgespra-
chen isoliert, nicht beachtet oder blockiert oder Freundschaftsanfra-
gen immer wieder abgelehnt werden. Auch das Verdffentlichen
intimer oder peinlicher Fotos und Videoclips in sozialen Netzwerken
oder iiber Videoplattformen wie YouTube zihlt dazu.

Differenziert werden kann weiterhin zwischen direkten und
indirekten Verhaltensweisen. Direktes Cybermobbing beinhaltet
Beleidigungen (harassment), sozialen Ausschluss (exclusion) oder
Drohungen und Erpressungen (threat). Indirektes Cybermobbing
bezeichnet das Verbreiten von Liigen (denigration), von Geheimnis-
sen oder privatem Bildmaterial (outing and trickery) oder die
Identitdtsiibernahme einer Person (impersonation).

Cybermobbing tritt vor allem in Form von Beschimpfungen und
Beleidigungen auf, gefolgt von Geriichten und Verleumdungen (Beit-
zinger et al., 2020). Eine besondere Art ist die Griindung sogenannter
»Hassgruppen« in sozialen Netzwerken oder auf WhatsApp. Was
zunichst wie ein Fanclub aussieht (z. B. »Tims beste Freunde«), hat das
eigentliche Ziel, jemanden durch Hénseleien oder Verleumdungen zu
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2 Fachliche Grundlagen

schddigen. Deutlich zugenommen haben Ausgrenzungen und Ableh-
nungen von Kontaktanfragen sowie der Einsatz von peinlichem Foto-
oder Videomaterial (Beitzinger et al., 2020). Jugendliche werden z. B. im
Umkleideraum oder der Sporthalle beobachtet und fotografiert bzw.
per Video beim Duschen aufgenommen. So lassen Cybermobber*innen
beispielsweise den Eindruck von einem 13-jihrigen Jungen entstehen,
er schaue den anderen Jungen beim Umkleiden gerne auf die
Genitalien. 2020 gab auRerdem jeder vierte jugendliche Betroffene
an, dass Fotos von seinem Social-Media-Profil oder aus anderen Online-
Fotoalben kopiert und woanders verdffentlicht wurden. Von den
weiterfiihrenden Schulen sind hiervon besonders Haupt- und Real-
schulen betroffen (Beitzinger et al., 2020). Mittlerweile werden auch
zunehmend hiufiger Passworter von Profilen in sozialen Netzwerken
wie Facebook »geknackt« oder gezielt Fake-Profile erstellt, um z.B.
peinliche oder verdnderte Fotos, Vorlieben, Meinungen etc. einzufiigen
und den Betroffenen zu verleumden oder bloRzustellen. Mddchen
werden etwas hdufiger Opfer von Fake-Profilen. Dabei kann es auch zu
einer Verlinkung mit Webseiten kommen, die pornografische, homo-
phile/homophobe oder rechtsradikale Inhalte zeigen. Der Einsatz von
Fake-Profilen kommt am hiufigsten an Haupt- und Werkrealschulen
sowie in Berufsschulen vor (Beitzinger et al., 2020). In aller Regel wissen
Betroffene zunichst nicht, dass dieses Profil von ihnen existiert. Im
schulischen Umfeld zeigen sich dann die Auswirkungen der Diffamie-
rung in Form von Beschimpfungen.

Profile in sozialen Netzwerken sollten aus diesem Grund regelmi-
Rig tiberpriift werden. Fake-Profile sollten dem Provider unverziiglich
gemeldet werden. Eine hilfreiche Suchmaschine zum Auffinden
eigener Inhalte ist z.B. das Portal Yasni. Hier kann ein Profil mit
dem eigenen Namen unter Angabe der E-Mail-Adresse angegeben
werden und man erhdlt in regelmiRigen Abstdnden von Yasni eine
Liste von allen Eintrdgen, Fotos etc., die unter diesem Namen im
Internet existieren.

Auch die »Tatorte« fiir Cybermobbing haben sich gewandelt:
Waren es vor einigen Jahren {iberwiegend Chatrooms, Blogs oder
E-Mails, zeigt sich 2020 fiir Deutschland, dass mittlerweile am hau-
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2.2 Prdvalenzen an Schulen

tigsten Instant Messaging, z. B. WhatsApp, und soziale Netzwerke wie
Facebook fiir Cybermobbing genutzt werden, gefolgt von Chatréu-
men, Videoplattformen, Foren und E-Mailing (Beitzinger et al., 2020).
Das Smartphone ist dabei seit Jahren die »Tatwaffe« Nummer eins
(vgl. Katzer, 2016a).

2.2 Pravalenzen an Schulen

Cybermobbing ist zwar kein neues Phidnomen, hat sich aber in den
letzten Jahren den digitalen Verdnderungen angepasst und an Brisanz
zugenommen. So macht es die Verbreitung der Smartphones maéglich,
dass Cybermobbing an nahezu jedem Aufenthaltsort und jederzeit
stattfinden kann. Mehr als jedes zweite Kind zwischen 6 und 7 Jahren
(54 Prozent) nutzt zumindest hin und wieder ein Smartphone. Ab 10
Jahren haben 75 Prozent ein eigenes Gerit (Berg, 2019). Die beteiligten
Personen bei Cybermobbing werden daher immer jiinger. Jede vierte
Grundschullehrkraft kennt mindestens einen Fall an der eigenen
Schule (Beitzinger et al., 2020). Problematisch ist, dass insbesondere
Grundschulen aktuell die geringsten Aktivitdten im Bereich Préiven-
tion aufweisen. Dies liegt moglicherweise daran, dass es an fachlich
fundierten Konzepten zur Pravention von Cybermobbing mangelt.
Die meisten Cybermobbingvorfille finden aber an Haupt-, Werk-
real- und Realschulen statt. 71 Prozent bzw. 76 Prozent der Lehrkrifte
dort kennen mindestens einen Fall. Etwas geringer fallt die Pravalenz
an Gymnasien (65 Prozent) und Gesamtschulen (62 Prozent) aus
(Beitzinger et al., 2020). Ein Blick auf die Entwicklung in Deutschland
dokumentiert insgesamt einen erheblichen Anstieg von Cybermob-
bing unter Kindern und Jugendlichen. Zwischen 2017 und 2020 stieg
die Zahl der Betroffenen zwischen 8 und 19 Jahren in Deutschland von
ca. 1,5 Mio. auf 2 Mio. (Leest und Schneider, 2017; Beitzinger et al.,
2020; s. auch JIM Studie, 2020). Dabei verstdrken gesellschaftliche
Krisen die Cybermobbingproblematik. Der zweite und dritte Corona-
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2 Fachliche Grundlagen

Lockdown in der Bundesrepublik hat zu einer Ausweitung von
Cybermobbing beigetragen (Beitzinger et al., 2020).

In den Nachbarldndern Deutschlands wird ebenso ein Zuwachs
sichtbar, wie z.B. in der Schweiz. Mittlerweile wird dort jede*r Vierte
der 12-19-jdhrigen Opfer von Cybermobbing (Bernath et al., 2020).
Eine Zunahme der Mobbing- und Cybermobbingproblematik sieht
man auch in Osterreich. Bei unseren Nachbarn wird seit 2017 ein Plus
von 12 Prozent verzeichnet. Unter Beriicksichtigung von Uberschnei-
dungen geben 28,1 Prozent der Gsterreichischen Schiilerinnen und
Schiiler in der 3.-13. Schulstufe an, von Mobbing/Cybermobbing
betroffen zu sein. Rund 37 Prozent haben Cybermobbing bereits bei
anderen beobachtet (Arbeiterkammer Steiermark, 2019).

Die Forschung in den vergangenen Jahren macht erhebliche
Lianderunterschiede in der Auftretenshiufigkeit sichtbar. Der asiati-
sche Raum hat die héchsten Pravalenzraten: So sind 44 Prozent der
chinesischen Schiiler*innen im Alter von 14 Jahren von Cybermob-
bing betroffen (Rao et al., 2019). Wahrend in den USA seit Jahren die
Betroffenheit bei circa einem Drittel der 10-18-Jdhrigen stabil bleibt
(vgl. Hinduja und Patchin, 2019), zeigt sich in Deutschland in den
letzten Jahren der bereits dargestellte Anstieg. Es lohnt sich auler-
dem, einen Blick in die nordeuropéischen Staaten und die Niederlande
zu werfen. Finnland berichtet eine Privalenz von ca. 15 Prozent in der
Altersgruppe der 14-16-Jahrigen (Hassinen, 2018). Hier wird seit
Jahren das positiv evaluierte Praventionsprogramm KiVa der Uni-
versitdt Turku implementiert (https://www.kivaprogram.net/), das
mittlerweile fast an 90 Prozent der finnischen Ausbildungsinstitutio-
nen zum Einsatz kommt. Die Niederlande setzen seit 2016 eine
Verpflichtung aller Schulen zur Prdvention von Cybermobbing um
(s.Katzer, 2016a), deren Finanzierung und Ausstattung von staatlicher
Seite zur Verfiigung gestellt werden. Die Einhaltung der Verpflich-
tung wird tiber ein Monitoring des niederldndischen Bildungsminis-
teriums kontrolliert. Wahrend ca. 25 Prozent der deutschen 14-16-
Jahrigen in Cybermobbing viktimisiert werden, sind es in den
Niederlanden 15 Prozent in dieser Altersgruppe (Athanasiou et al.,
2018).

16

© 2023 W. Kohlhammer, Stuttgart



2.3 Betroffene und Tater*innen

Die positiven Auswirkungen zeigen sich insbesondere bei der Risiko-
gruppe der Jugendlichen aus sozioSkonomisch benachteiligten Fami-
lien: In den Niederlanden sind 15 Prozent soziodkonomisch benach-
teiligter Jugendlicher von Cybermobbing betroffen, in Deutschland
liber 35 Prozent (Fannrich-Lautenschliger, 2019; Scheithauer et al.,
2019, auch Blurred Lives Project). Somit steht die Férderung digitaler
Skills und sicherer Nutzungsstrategien in deutlichem Zusammenhang
mit geringeren Privalenzen.

2.3  Betroffene und Tater*innen

Bei der Altersverteilung werden zwei Gruppen als Hauptbetroffene
unterschieden. Cybermobbing tritt am hiufigsten bei den 13- und den
17-Jdhrigen auf (ca. 28 Prozent) (vgl. Beitzinger et al., 2020). Vor
einigen Jahren betrug deren Anteil noch weniger als 20 Prozent: Die
Hauptbetroffenen waren damals in der Gruppe der 14-16-Jdhrigen zu
finden (25 Prozent; vgl. Leest & Schneider 2017). Es deutet sich eine
Altersverschiebung nach oben und unten an. Eine Erklarung hierfiir
bietet die Verdnderung der kritischen Lebensphasen. Die Pubertit, in
der Konflikte mit sich selbst, aber auch dem schulischen oder
elterlichen Umfeld zunimmen, erfihrt seit einigen Jahren eine
Vorverlagerung. Bei fehlender Unterstiitzung, emotionaler Vernach-
lassigung und fehlenden Strategien zur Konfliktbewiltigung kann
sich dieses Aggressionspotenzial erhdhen. Gleichzeitig steigt die
Gefahr, in eine Opferrolle zu geraten, wenn man den Erwartungen der
Peergroup nicht entspricht und es an einem stabilen Selbstbild sowie
Selbstwertgefiihl fehlt. Andererseits haben sich mit dem Abitur nach
der 12. Klasse der Ubergang in das Erwachsenenleben und die damit
verbundenen komplexen Verdnderungsprozesse vorverlagert. Pra-
vention sollte sich deshalb intensiv mit der besonderen Situation
dieser Kohorten auseinandersetzen und auerordentliche Krisensi-
tuationen einbeziehen.

17

© 2023 W. Kohlhammer, Stuttgart



2 Fachliche Grundlagen

Auch der sozioSkonomische Hintergrund spielt insofern eine Rolle,
als in geringer qualifizierenden Bildungsgingen vergleichsweise
héhere Raten an Cyberviktimisierungen auftreten (Schneider et al.,
2013; Leest & Schneider, 2017; Beitzinger et al., 2020; Miiller et al.,
2016; Scheithauer et al., 2019; Felder-Puig & Teufl, 2020). Negative
Einflussfaktoren sind hierbei z.B. eine soziale Randlage, Migranten-
status oder eine Broken-Home-Situation. Auf der Seite der Ta-
ter*innen ist hingegen kein signifikanter Zusammenhang mit sozio-
okonomischen Faktoren nachweisbar. Allerdings sind Schiiler*innen
mit Migrationshintergrund haufiger in (Cyber-)Mobbing-Aktivititen
involviert. Besonders eklatant ist der Unterschied zwischen Schii-
ler*innen mit und ohne Migrationshintergrund bei den Titer*innen
(Beitzinger et al., 2020). Auch Daten aus Osterreich belegen, dass
Jungen und Méddchen mit Migrationshintergrund 6fter an Cybermob-
bing beteiligt sind (Felder-Puig & Teufl ,2020). Hier sind mdoglicher-
weise Zusammenhidnge mit Rollenbildern, Geschlechtsstereotypen
und der kulturspezifischen Sozialisation wirksam.

2.4 Genderbezogene Unterschiede

Nicht ganz eindeutig sind die Befunde zum Einfluss des Geschlechts
hinsichtlich einer Téterschaft bzw. Viktimisierung (Katzer & Fetchen-
hauer, 2007; Floros et al., 2013), obwohl vielfach die stédrkere Betrof-
fenheit von Madchen angenommen wird (Foody et al., 2019; Heiman &
Olenik-Shemesh, 2015; Laftman et al., 2013; Smith et al., 2019).
Moglicherweise werden Médchen statistisch haufiger viktimisiert, weil
Jungen seltener bereit sind, sich selbst als Betroffene zu bezeichnen.
Einige Studien weisen darauf hin, dass Jungen héufiger als Cybermobber
auftreten (Hinduja & Patchin, 2008, 2015; Katzer & Fetchenhauer, 2007;
Porsch & Pieschel, 2014). Dabei werden sie eher von anderen Jungen mit
digitalen Medien drangsaliert, Mddchen hingegen gleichermaRen von
beiden Geschlechtern (z.B. Hinduja & Patchin, 2015).
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