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Uber die Broschiire

Risiken gehoren zum Alltag fir Menschen und Organisationen. Wir versu-
chen durch vorsichtiges und vorausschauendes Verhalten Gefahren aus dem
Weg zu gehen. Dies tun wir meist unbewusst und reflexartig auf der Grund-
lage von Erfahrungen aus derVergangenheit, haufig aber auch auf der Basis
einer bewussten Planung.

Aus der Technik sind methodische Ansatze zur Risikoidentifikation und Risi-
kovermeidung nicht mehr wegzudenken, sei es fiir den Betrieb einer Chemie-
anlage oder die Sicherheit eines Flugzeugs. Die Literatur zum Thema Risiko-
management konnte heute Bibliotheken flillen. Das Thema scheint fiir uns
enorm wichtig zu sein, aber was hat das Ganze mit Managementsystemen zu
tun? Die Antwort findet sich bereits in der Qualitatsnorm ISO 9001:2015. Das
Erreichen oder Ubertreffen eines geplanten Ergebnisses, sei es ein Produkt
oder eine Dienstleistung, erflllt das Kriterium der Qualitat. Gelingt es uns
nicht, das geplante Ergebnis zu erreichen, haben wir ein realisiertes Risiko,
bei einem Produkt sprechen wir dann von Ausschuss oder Nacharbeit. Uber
treffen wir das geplante Ergebnis, haben wir eine realisierte Chance. Auf ein
Produkt bezogen hiel3e das, es ist besser als geplant, und wir haben einen
Wettbewerbsvorteil auf dem Markt.

Weil das Thema Risiko und Chancen so wichtig fiir den Erfolg einer Organi-
sation ist, ist in die zertifizierbaren ISO-Normen, allen voran die ISO 9001,
ein Forderungskapitel zum Umgang mit Risiken und Chancen aufgenom-
men worden. Seitdem mussen sich Anwender in ihrem jeweils spezifischen
Managementsystem mit diesem Thema auseinandersetzen.

In dieser Broschiire erfahren Sie, welche Forderungen aufgrund der Norm-
kapitel 6.1 ,MalBhahmen zum Umgang mit Risiken und Chancen” der ISO-
Normen 9001, 14001, 45001 und 50001 fiir.die:Organisationen bestehen.
Wir erlautern Ihnen, welche Zusammenhéange'es dabei mit dem Kontext der
Organisation, den Erwartungen interessierterParteien (Stakeholder) und den
Prozessen der Organisation gibt, undwir zeigen ihnen, welche Verbindungen
zu rechtlichen Anforderungen bezuglich des Risikomanagements es gibt.

Aul3erdem erhalten Sie Hinweise,<in welchen Schritten und mit welchen
Methoden Sie die Ermittlung und:Bewertung von Risiken und Chancen in der
Praxis gestalten konnen und welche Freirdume Sie haben, um den Umgang
mit Risiken und Chancen normativ korrekt und den Bedurfnissen lhrer Orga-
nisation entsprechend umzusetzen.

Sie erfahren, dass eine ursachliche Verbindung zwischen dem Thema Risiken
und Chancen und den Normenforderungen der Normkapitel 4.1 ,Verstehen
der Organisation” sowie 4.2 ,Verstehen der Erfordernisse und Erwartungen
interessierter Parteien” besteht und wie sich die methodischen Ansatze zur
Erfallung aller drei Normenpunkte mittels Matrixverfahren miteinander ver-
binden lassen.

Wir zeigen Ihnen auch, warum das Thema Risiken und Chancen in der Orga-
nisation ein Thema fir die oberste Leitung sind und warum dies wesentlich
zur Absicherung des Unternehmenserfolgs beitragt.

Zudem stellen wir lhnen mit der Risikomatrix nach Nohl und der Fehler-
Moglichkeit-Einfluss-Analyse (FMEA) zwei methodische Anséatze vor, wie Sie
eine Risikoerfassung mit einer Risikobewertung und der Risikobehandlung
verbinden kénnen.

Dabei unterstiitzen Sie Arbeitshilfen und Beispiele, um die Bedeutung (Kri-
tikalitat) des Kontexts und der Stakeholder flir eine Organisation zu ermit-
teln. Auf diesen Informationen kénnen Sie dann aufbauen und die Risiko-
und Chancenbewertung mittels der Nohl-Matrix oder des FMEA-Verfahrens
durchfuhren.
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Die im Text angefiihrten Klammersymbole verweisen auf diese Arbeitshilfen,
die wir lhnen zum Download bereitgestellt haben. Sie konnen die Dokumente
frei bearbeiten und an lhre eigenen betrieblichen Anforderungen anpassen.

Verweismatrix ,,Normenforderungen an Risiken und Chancen
ISO 9001/14001/45001/50001"

Ubereinstimmungen und Unterschiede im IMS

Die vier Normen ISO 9001, 14001, 45001 und 50001 des betrachteten IMS ent-
halten die Anforderung, sich mit den themenspezifischen Risiken und Chancen
der Einzelnormen auseinanderzusetzen. Oberflachlich betrachtet stimmen die
Forderung nach einer Risiko- und Chancenbetrachtung grundsatzlich tberein.
Schaut man in die Detailforderungen, werden normenspezifische Unterschiede
an vielen Stellen deutlich. Diese Details der normenspezifischen Unterschiede
kénnen Sie der Verweismatrix ,,Normenforderungen an Risiken und Chancen
ISO 9001/14001/45001/50001“ in der beigefligten Arbeitshilfe entnehmen.

Ubersicht ,Beispiele zum Kontext, Stakeholdern und Prozessen:
ISO 9001/14001/45001/50001"

Risiken und Chancen werden vom Kontext;”wie z.B. dem Marktumfeld
oder dem Ausbildungsgrad der Mitarbeitenden; von den interessierten Par-
teien (Stakeholder), die sich im Umfeld‘der Organisation bewegen sowie
auch den IMS-Prozessen und ihren Wechselwirkungen selbst beeinflusst.
Die Arbeitshilfe ,Beispiele zum Kontext, Stakeholdern und Prozessen: ISO
9001/14001/45001/50001“ fasst in'den Tabellenblattern , Potenzieller Kon-
text’ , Potenzielle Stakeholder“'und ,Typische Prozesse” die entsprechenden
Aspekte jeweils in einer eigenen Ubersichtsmatrix im Vergleich der betrach-
teten Managementsystemen zusammen.

Rechentool ,,Analyse und Bewertung Kontext, Stakeholder und Prozesse -
Beispiel”

Kontext, Stakeholder.und Prozesse sind hinsichtlich Risiken und Chancen in
ihrer Bedeutung fiir das Unternehmen zu bewerten. Fiir die Bewertung dieser
Themen bietet'es sich an, die Kriterien tUbersichtlich und nachvollziehbar z.B.
in einer Tabelle zu dokumentieren. Die Arbeitshilfe ,Analyse und Bewertung
Kontext, Stakeholder und Prozesse” ist mit entsprechenden Beispielen in Form
einerExcel-Tabelle beigefligt. Den Themen Kontext, Stakeholder und Prozesse
ist jeweils ein Tabellenblatt zugeordnet. Neben der Berechnung des Kritikalitats-
faktors werden zur Bewertung jedes einzelnen Kontexts/Stakeholders/Prozesses
sind in der Tabelle noch der Status von bindenden Verpflichtungen eingetragen
und ob sich eine Chance, ein Risiko oder ggf. beides ergibt. Diese Informationen
werden fir eine nachfolgende Risiko- und Chancenbetrachtung als Eingangsin-
formation benotigt. Die Tabellen kdnnen an die eigenen Gegebenheiten fur die
Bewertung des Unternehmens angepasst und verwendet werden.

Rechentool ,Risiko-Chancen-Bewertung: Kontext, Stakeholder, Prozesse -
Beispiel nach Nohl”

Die Risikoermittlung und Bewertung nach Nohl betrachtet die Dimensionen
Schadensausmald und Eintrittswahrscheinlichkeit und ist hier in einem an die
normative Risikobearbeitung angepassten Tool inkl. einem umfangreichen
Beispiel umgesetzt. Darin werden die Aufgabenprioritaten entsprechend
Ihrer Eingaben berechnet und farblich zugeordnet. In den unterschiedlichen
Auspragungen der Matrix fir ,Risiko” und fiir ,Chancen” sind zu den Kate-
gorien , Kontext’ ,Stakeholder” und , Prozesse” jeweils eigene Tabellenblat-
ter angelegt. Sie kdnnen das Tool an die Belange in lhrem Unternehmen

anpassen und fir die eigene Risiko-Chancen-Bewertung nutzen.
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Rechentool , Risiko-Chancen-Bewertung: Kontext, Stakeholder, Prozesse -
Beispiel nach der FMEA-Methode”

Die Risiko-Chancen-Betrachtung nach der FMEA-Methode ist in ihrer Struk-
tur ebenso wie die Nohl-Methode ein Matrixverfahren. Die methodische
Herangehensweise ist jedoch neben der Risikoauswirkung und der Eintritts-
wahrscheinlichkeit um das dritte Kriterium Entdeckungswahrscheinlichkeit
erweitert. Auch fiir eine Risiko-Chancen-Bewertung nach der FMEA-Methode
finden Sie ein bearbeitbares Tool mit Beispielen beigefligt. Sie konnen es an
Ihre eigenen Belange anpassen und nutzen.

Die Arbeitshilfen stehen fiir Sie zusammengefasst in einer ZIP-Datei zum
Download bereit unter:

I
Passwort: |Jl}}
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1 Risiken- und Chancenmanagement

1.1 Allgemeines

Dass bei allem, was wir tun, auch Risiken und Chancen (R&C) mit im Spiel
sind, ist flir jeden Menschen, aber auch fiir Organisationen keine neue
Erkenntnis. Ob wir Erfolg haben oder nicht, hdngt auch davon ab, ob es Ein-
flisse gibt, die ggf. dazu fuhren, dass ein vermeintlich guter Plan misslingt
oder ein Projekt ein Fehlschlag wird. Es ist eine Frage der Wahrscheinlichkeit,
ob ein Ereignis (positiv wie negativ) eintritt, und die genannten Einfliisse
lassen sich statistisch beschreiben. Die Prognose, ob das Ereignis zu einem
Erfolg oder einem Desaster wird, basiert auf der Bewertung der moglichen
Auswirkungen, die dieses Ereignis hervorrufen kann. Uberwiegen die Risi-
ken, wird es ein Desaster. Uberwiegen die Chancen, wird es ein Erfolg. Der
Ausgang eines Vorhabens kann beeinflusst werden, indem Risiken fur den
Misserfolg minimiert und Chancen fiir den Erfolg gesteigert werden.

Dies ist einer der Griinde, warum das Thema Risiken und Chancen ab 2015
mit der Revision der ISO 9001 in die ISO-Managementsystemnormen aufge-
nommen wurde. Die Normen wollten den Organisationen eine Hilfestellung
zu spezifischen Themen wie Qualitats- oder Umweltmanagement.geben,
damit diese in diesen Bereichen erfolgreich agieren konnen. Risiken kdnnen
diesen Erfolg geféahrden, und nicht ergriffene Chancen kénnen den mog-
lichen Erfolg schmalern. Mit dem Einsatz von entsprechenden Methoden
undWerkzeugen sollen Risiken friihzeitig erkannt und minimiert'sowie Chan-
cen ergriffen werden. Ziel der Normen ist also das Managen, das proaktive
Gestalten von Risiken und Chancen durch die Organisation.

Um mit Begriffen richtig umgehen zu kdnnen/ muss man sie definieren.
Allgemein sind die Begriffe wie folgt definiert:

Risiko:  mit einem Vorhaben, Unternehimen o. A. verbundenes Wagnis.
Maoglicher negativer Ausgangrbei einer Unternehmung, mit dem
Nachteile, Verluste oderSchaden verbunden sind.

Chance: glinstige Gelegenheit;”Maglichkeit, etwas Bestimmtes zu errei-
chen, Aussicht.auf Erfolg.

Im Leitfaden 1ISO 9000:2015:, Qualitatsmanagementsysteme — Grundlagen
und Begriffe” steht als Definition [1]

Risiko: ~Auswirkung von Ungewissheit. Abweichung vom Erwarteten in
positiver wie negativer Hinsicht” (Punkt 3.7.9)

Chance: keine eigenstandige Definition vorhanden

Die ISO 9001:2015 [2] enthalt keine eigene Definition, sondern verweist
auf die 1ISO 9000:2015. Die ISO-Normen 14001:2015 [3], 45001:2018 [4] und
50001:2018 [5] ibernehmen die Risikodefinition der ISO 9000. Die ISO 14001
bietet noch eine Definition fiir den gemeinsamen Begriff ,Risiko und Chance”
an: potenziell ungtinstige Auswirkung (Bedrohung), potenziell glinstige Aus-
wirkung (Chance).

Der Leitfaden DIN ISO 31000:2018 , Risikomanagement - Leitlinien” [6] erwei-
tert die Definition der ISO 9000:

Risiko:  Auswirkung von Unsicherheit auf Ziele (wobei die Auswirkung
eine positive oder negative Abweichung von der Erwartung ist)
(Punkt 3.1)

Damit wird der Begriff Ziele in Verbindung mit Risiken gebracht. Das ist kein
Widerspruch, da Ziele nur eine andere Beschreibung von geplanten Ergeb-
nissen oder geplanten Erwartungen sind.
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1.2 Rechtliche Anforderungen an das Risikomanagement

Die rechtlichen Grundlagen eines unternehmensweiten Risikomanagements
sind dem Umstand geschuldet, dass Organisationen und Unternehmen durch
unzureichende Kontrolle von wirtschaftlichen Risiken in existenzielle Gefah-
ren geraten kdnnen, die Auswirkungen auf die Gesamtwirtschaft oder auf
Teile davon haben kdnnen. Voraussetzung dafir ist, dass die wirtschaftliche
Bedeutung dieser Unternehmen fur die Gesamtwirtschaft sehr grol3 ist, z. B.
Banken oder GroRkonzerne.

GrolRe Firmenzusammenbriche fiihrten in den 90er-Jahren zu massiver Kritik
am praktizierten Risikomanagement in deutschen Firmen. Die Folge war ein
Bundesgesetz, das 1998 in Kraft trat, das Gesetz zur Kontrolle und Transpa-
renz im Unternehmensbereich (KonTraG) [7], [8]. Das Gesetz schuf einen
grundsatzlich neuen Rahmen fiir die Aufsichtspflicht und das Risikomanage-
ment in grolBen deutschen Unternehmen. Damit waren erweiterte Pflichten
fir Vorstande, Geschaftsfihrer, Wirtschaftsprifer und Sicherheitsmanager
verbunden. Mit dem KonTraG werden zwei grundlegende Regelungsziele
verfolgt. Zum einen sollen Schwachen und Verhaltensfehler im Kontrollsys-
tem des deutschen Aktienrechts korrigiert werden, andererseits sollte den
deutschen Kapitalgesellschaften der Zugang zu"den internationalen Kapital-
markten erleichtert werden, indem deren Informationsbedlrfnis Rechnung
getragen wurde.

Das KonTraG prazisiert und erweitert hauptsachlich Vorschriften des Handels-
gesetzbuchs und des Aktiengesetzes. Kern'des KonTraG ist eine Vorschrift,
die die Unternehmensleitungen dazu zwingt, ein unternehmensweites Fruh-
erkennungssystem fiir Risiken einzufuhren und zu betreiben sowie Aussa-
gen zu Risiken und Risikostrukturen des Unternehmens im Lagebericht des
Jahresabschlusses der_Gesellschaft zu veroffentlichen. Dazu schreibt das
Gesetz in § 91 Abs. 2 AktG die Einrichtung eines Uberwachungssystems
vor, das den Vorstand verpflichtet, geeignete MaRnahmen zu treffen, damit
negative Entwicklungen, die den Fortbestand der Gesellschaft gefahrden,
friihzeitig erkannt werden kdnnen. Solche , bestandsgefahrdenden Entwick-
lungen” ergeben sich meist aus Kombinationseffekten von Einzelrisiken, die
in Summe dazuflihren, dass eine Gefahrdungslage flr das Unternehmen
eintritt. Aus diesem Grund sind die Unternehmen verpflichtet, regelmalig
eine Risikoanalyse inklusive einer Risikoaggregation durchzufiihren.

Das KonTraG betrifft, entgegen weit verbreiteter Meinung, nicht nur Aktien-
gesellschaften. Auch Kommanditgesellschaften auf Aktienbasis (KGaA) und
viele groRere Gesellschaften mit beschrankter Haftung (GmbH) fallen dar-
unter — insbesondere dann, wenn in ihnen ein mitbestimmter oder fakultati-
ver Aufsichtsrat existiert, sind diese Gesellschaften von den Vorschriften des
KonTraG betroffen (Ausstrahlungswirkung).

Die Rechtsvorschriften des KonTraG haben ihren Ursprung im Aktiengesetz
(AktG), im Handelsgesetzbuch (HGB), im Publizitatsgesetz (PublG), im Genos-
senschaftsgesetz (GenG), sowie im Gesetz betreffend die Gesellschaften
mit beschrankter Haftung (GmbHG). In ihnen findet man, unabhéangig vom
KonTraG, in entsprechenden Paragrafen auch Forderungen die zur Erfiillung
einen Risikomanagementansatz erfordern.

Was verlangt der Gesetzgeber im Wesentlichen von den Unternehmen? Er
verlangt ein Uberwachungssystem zur Fritherkennung von bestandsgefahr-
denden Entwicklungen (im Sinne der Identifikation und Analyse, nicht zur
Vermeidung und Reduktion von Risiken) und die Schaffung von angemes-
senen Strukturen der Kommunikation, die ein friihes Erkennen der Risiken
durch die Entscheidungstrager sicherstellen. Auf diese Weise soll rechtzeitig
erkannt werden, ob und welche geeigneten Gegenmalinahmen eingeleitet
werden kdnnen.
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Die Ergebnisse des vom KonTraG geforderten Uberwachungssystems haben
Auswirkungen auf das gesetzlich geforderte Berichtswesen der Unterneh-
men und auf die Prifungsberichte der Jahresabschliisse. Das bedeutet:

e Der Lagebericht zum Jahresabschluss erhalt einen hoheren Stellenwert
mit Prognosecharakter.

¢ Im Risikolagebericht ist nicht nur auf bestehende Risiken, sondern auch auf
Risiken der kunftigen Entwicklung einzugehen.

¢ Die Abschlussprifer miissen in einem besonderen Teil des Prufungsbe-
richts

— dokumentieren, dass und welche MalRnahmen getroffen worden sind,
— dokumentieren, wie es mit der Effektivitat dieser MalBnahmen steht,

— gesondert auf Risiken eingehen, die den Fortbestand des Unterneh-
mens gefahrden konnen, und

— dokumentieren, welche MalRnahmen erforderlich sind, um das interne
Uberwachungssystem zu verbessern.

Die Wirtschaftsprifer sind verstarkt zur Risikobeurteilung verpflichtet. Die
gesetzlichen Regelungen verpflichten sie und die Geschaftsfiihrung zu einem
neuen Risikobewusstsein, das weit Giber die summarische Prifungdes Lage-
berichts hinausgeht. In der Konsequenz werden Versaumnisse .und Verfeh-
lungen von Aufsichtsrat, Vorstand oder Geschaftsfliihrung, aber auch von
Abschlussprifern vermehrt zu juristischen Haftungsfallen.

Das KonTraG ist weltweit nicht das einzige Gesetz, das.Unternehmen zum
Risikomanagement verpflichtet. In den USA gibt es als Bundesgesetz seit
2002 den Sarbanes-Oxley Act (SOX) [9]. Auch er war eine Reaktion des
Gesetzgebers auf Bilanzskandale von grof3en Unternehmen, die den 6ffent-
lichen Kapitalmarkt der USA in Anspruch nahmen. Das Gesetz gilt fiir US-
amerikanische und auslandische Unternehmeén, deren Wertpapiere an US-
Borsen gehandelt werden, deren Wertpapiere mit Eigenkapitalcharakter in
den USA aulRerborslich gehandelt werden oder deren Wertpapiere in den
USA offentlich angeboten werden, sowie fur deren Tochterunternehmen.
Das bedeutet, dass auchauslandische Unternehmen unter das Gesetz fallen,
wenn sie diese Kriterien erfullen'und in den USA Geschafte betreiben.

Fir an US-B6rsen notierte Unternehmen bedeutet der Sarbanes-Oxley Act
einen erheblichen Eingriff in die unternehmerische Freiheit und die internen
Ablaufe. Dabei stehen die Regelungen um die Implementierung und Evalu-
ierung eines internen Kontrollsystems (IKS) im Vordergrund. Dieses Kont-
rollsystem basiert auf den wesentlichen Elementen des Risikomanagements.
Es soll vornehmlich die Ordnungsmaldigkeit der Finanzberichterstattung
sicherstellen. Nicht zuletzt wegen der erhdhten Haftungsanforderungen an
das Management bzgl. der Korrektheit der Finanzberichterstattung riickt die
Effektivitat des IKS in den Fokus des Managements. Ein gut funktionierendes
IKS liegt also im fundamentalen Interesse der Unternehmensfiihrung.

KonTraG und SOX haben hinsichtlich des geforderten Risikomanagements
ihren Schwerpunkt bei den finanzwirtschaftlichen Themen. Diese stellen
naturlich nicht alle existenzbedrohenden Risiken in einem Unternehmen dar.

Inzwischen gibt es auch entsprechende Richtlinien der Europaischen Gemein-
schaft, die umgangssprachlich unter dem Begriff EuroSOX bekannt sind und
vergleichbare Regelungen wie den Sarbanes-Oxley Act enthalten.

Auch im Umweltrecht gibt es Vorgaben, die ein Risikomanagement erfor-
dern. Eine der wichtigen Rechtsvorschriften dazu ist die aus dem Immissions-
schutzrecht abgeleitete Storfallverordnung. Nach &8 3 ,Allgemeine Betrei-
berpflichten” (1) hat der Betreiber die nach Art und Ausmaf3 der mdéglichen
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Gefahren erforderlichenVorkehrungen zu treffen, um Stoérfalle zu verhindern.
Der Betreiber hat vor Inbetriebnahme ein schriftliches Konzept zur Verhin-
derung von Storfallen auszuarbeiten und es der zustdndigen Behorde auf
Verlangen vorzulegen (8§ 8 (1)).

Fir Betriebsbereiche der oberen Sicherheitsklasse hat der Betreiber einen
Sicherheitsbericht gemal3 8 9 zu erstellen, in dem er ein Konzept zur Verhin-
derung von Storfallen darlegt und nachweist, dass ein Sicherheitsmanage-
mentsystem zu seiner Anwendung vorhanden ist. Grundlage der Risikobe-
urteilung ist haufig das international anerkannte PAAG-/HAZOP-Verfahren.
PAAG [10] steht fiir

P Prognose (systematische Suche aller moglicher Abweichungen und St6-
rungen),

A Auffinden der Ursachen (Ermitteln der Ursachen innerhalb des untersuch-
ten Systems),

A Abschatzen der Auswirkungen (Ermitteln der logischen Folgen der Abwei-
chung),

G GegenmalBlnahmen (Bewerten vorhandener MalRnahmen und Entschei-
dung lber angemessene weitere MalRnahmen).

Vergleichbares leistet das HAZOP-Verfahren (von englisch Hazard and Ope-
rability) [11]. Ziel von PAAG/HAZOP ist es, mogliche Abweichungen vom
bestimmungsgemallen Betrieb eines (technischen) Systems aufzudecken,
die jeweiligen Ursachen und Auswirkungen zu benennen (und gegebenen-
falls zu bewerten) sowie geeignéte Mal3hahmen zur Verhinderung der Sze-
narien festzulegen. Daruber_hinaus gibt es im Umweltrecht noch weitere
Rechtsvorschriften, die zur/Verhinderung von Gefahrenlagen ein Risikoma-
nagement zu seiner Bewaltigung fordern.

Neben dem Umweltrecht'enthaltauch das Arbeitsschutzrecht Anforderungen
nach Risikomanagementansatzen, um gefahrliche Situationen fir Menschen
zu vermeiden. Gemald § 3 des Arbeitsschutzgesetzes , Grundpflichten des
Arbeitgebers” ist dieser verpflichtet, die erforderlichen MalRnahmen des
Arbeitsschutzes unter Berlicksichtigung der Umstande zu treffen, die die
Sicherheit und Gesundheit der Beschaftigten bei der Arbeit beeinflussen.
Dazu gehdren auch die nach 8 5 durchzufihrende Ermittlung der mit der
Arbeit verbundenen Gefahrdung (Gefahrdungs-/Sicherheitsbeurteilung) und
diedaraus abzuleitende Bewertung, ob SchutzmalRinahmen bendétigt werden.
Im Fall einer bewerteten Schutznotwendigkeit sind diese zu ergreifen und
umzusetzen. Der Arbeitgeber hat die Mal3nahmen auf ihre Wirksamkeit zu
Uberprifen und erforderlichenfalls an sich andernde Gegebenheiten anzu-
passen. Die Risikobeurteilung erfolgt haufig gemafl der Risikomatrix nach
Nohl.

Im englischen Sprachraum ist als vergleichbare Methode das ALARP-Verfah-
ren (as low as reasonably practicable) bekannt. Das ALARP-Verfahren besagt,
dass Risiken auf ein Mal3 reduziert werden sollen, das den hochsten Grad
an Sicherheit garantiert, der verniinftigerweise praktikabel ist (d. h. finanziell
und/oder technisch mit vertretbarem Aufwand realisierbar ist).

Uberall dort, wo durch Handlungen oder die Nutzung von Produkten/Equip-
ment Gefahren auftreten kdnnen, die Leib und Leben und andere Schutzgliter
(z.B. Umwelt, Sachgditer, Fauna und Flora) bedrohen, ist auch die Forderung
nach einem vorbeugenden Risikoansatz nicht weit. Aber nicht nur Produkte
erzeugen fir Unternehmen die Pflicht, Verantwortung im Sinne der Risiko-
abwagung zu tGbernehmen, sondern der Gesetzgeber erweitert den risiko-
basierten Ansatz liber das eigene Unternehmen hinaus. Das neue Lieferket-
tensorgfaltsgesetz verpflichtet die groReren Unternehmen in Deutschland,
den Schutz von Menschenrechten, Umwelt sowie Sicherheit und Gesundheit
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in der eigenen Lieferkette abgestuft (unmittelbar und mittelbar) abzusichern.
Daraus ergibt sich die Pflicht zum Risikomanagement, um nachteilige Auswir-
kungen bei Menschenrechten, Sicherheitsstandards etc. in der Lieferkette zu
erkennen und einVorgehen zur Behandlung der potenziellen Gefahrdungen
zu etablieren.

1.3 Normative Anforderungen zum Risiko- und Chancenmanagement

Alle vier Normen des betrachteten IMS (ISO 9001, 14001, 45001 und 50001)
enthalten die Anforderung, sich mit den themenspezifischen Risiken und
Chancen der Einzelnormen auseinanderzusetzen. Betrachtet man die einzel-
nen Normen ISO 9001, 14001, 45001 und 50001, so zeigt sich im Normkapitel
6.1/6.1.1 nur auf den ersten Blick in Bezug auf die Forderung nach einer Risiko-
und Chancenbetrachtung eine grundsétzliche Ubereinstimmung. Schaut man
in die Detailforderungen, werden normenspezifische Unterschiede an vielen
Stellen deutlich.

Die Details der normenspezifischen Unterschiede konnen Sie derVerweismatrix
~Normenforderungen an Risiken und Chancen ISO 9001/14001/45001/50001*
in der beigefligten Arbeitshilfe entnehmen

Hinsichtlich der Integration der Forderungen in einen zentralen Risiko<Chan-
cen-Prozess stellen sich somit Hiirden in denWeg, die sicher nicht hilfreich im
Sinne eines IMS sind. Da hat die ISO beziiglich der Anwenderfreundlichkeit
noch ein Stiick Harmonisierungsarbeit vor sich.

Die Grundlage eines risikobasierten Denkens als Voraussetzung fiir das Risi-
komanagement ist nur in der ISO 9001:2015 verankert. Eine Kernaufgabe fiir
jedes Managementsystem ist, als vorbeugendes Instrument gegen Unwag-
barkeiten zu wirken. Das bedeutet, Risiken und Chancen bei der Planung und
Verwirklichung der spezifischen Systeme schon am Anfang zu bertcksichti-
gen. Dabei sind folgende Fragen hinsichtlich Risiken und Chancen zu stellen:

e \Woher kommen sie, was sind ihre Quellen?

e Wie soll man mit ihnen umgehen, welche Regelungen sind dazu nétig?
e Wie kann das nachvollziehbar gestaltet werden?

e Welche Verantwortlichkeiten mussen dafiir geregelt werden?

Der Grundsatz des risikobasierten Denkens oder besser gesagt des risiko-
basierten Ansatzes (der ISO 9001) in Managementsystemen sollte auf das
gesamte IMS Anwendung finden, zum einen aus praktischen Griinden und
zum anderen, um den Gedanken der Integration der Systeme konsequent
umzusetzen.

Beginnen wir bei unserer Analyse mit den vergleichbaren Forderungen.
Nach Normkapitel 6.1 ,MaBnahmen zum Umgang mit Risiken und Chan-
cen” (ISO 9001, 50001) oder 6.1.1 ,, Allgemeines” (ISO 14001, 45001) sind
bei der Planung flir die Managementsysteme der Kontext der Organisation
(Normkapitel 4.1) und die interessierten Kreise (Normkapitel 4.2) in allen
Managementsystemen zu berlcksichtigen. Die Verbindung in den Normen
zeigt Tabelle 1.
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Tabelle 1: Vergleichbare Anforderungen nach Normkapitel 4.1/4.2 im IMS

m Zu beriicksichtigende Anforderungen nach Normkapitel 4.1 und 4.2

1SO 9001 Risiken und Chancen im QMS bericksichtigen, um
e gewilinschte Ergebnisse sicherzustellen,
e erwiinschte Auswirkungen (Chancen) zu verstérken und
e unerwilnschte Auswirkungen (Risiko) zu verhindern oder zu verringern.
Gewtinschte Ergebnisse des QMS sind: die Lieferung konformer Produkte und Dienst-
leistungen, die Erhéhung der Kundenzufriedenheit und die Verbesserung des QM-
Systems.
Die gewtinschten Ergebnisse des QMS werden in der Regel mittels definierter Prozesse
umgesetzt.

1ISO 14001 Risiken und Chancen im UMS bestimmen, um
* sicherzustellen, dass die beabsichtigten Ergebnisse erreicht werden,
e unerwilinschte Auswirkungen zu verhindern oder zu verringern (unter Berlicksichti-

gung beeinflussender externer Umweltauswirkungen),

e fortlaufende Verbesserung zu erreichen.
Beabsichtigte Ergebnisse des UMS sind: die Verbesserung der Umweltleistung der
Organisation, die Vermeidung von Nichtcompliance sowie die Vermeidung oder Verringe-
rung von Umweltbeeintrachtigungen (z. B. Umweltunfélle).
Auch im UMS erfolgt die Umsetzung der beabsichtigten Ergebnisse liber definierte
Prozesse.

1SO 45001 Risiken und Chancen im SGA-MS bestimmen, um
e sicherzustellen, dass die beabsichtigten Ergebnisse erreicht werden,
e unerwiinschte Auswirkungen zu verhindern oder verringern,
e fortlaufende Verbesserung zu erreichen.
Beabsichtigte Ergebnisse im SGA-MS sind: fortlaufende Verbesserung der SGA-Leistung,
Erfillung rechtlicher Verpflichtungaindianderer Anforderungen sowie das Erreichen von
SGA-Zielen.
Auch im SGA-MS erfolgt dielUmsetzung der beabsichtigten Ergebnisse lber definierte
Prozesse.

1ISO 50001 Risiken und Chancen im EnMS bestimmen, um
e das Erreichen der beabsichtigten Ergebnisse sicherzustellen,
e unerwiinschte Auswirkungen zu verhindern oder zu verringern,
e eine fortlaufende Verbesserung des EnMS zu erreichen.
Beabsichtigte Ergebnisse des EnMS sind die Verbesserung der energiebezogenen Leis-
tung, die Einhaltung von Compliance und anderer Anforderungen sowie die Energieeffi-
zienz:von Prozessen und Einrichtungen.
Auchdm EnMS erfolgt die Umsetzung der beabsichtigten Ergebnisse tiber definierte
Prozesse.

Die Anforderung fur eine Risiko- und Chancenbetrachtung haben alle
Managementsysteme des IMS gemeinsam, wenn es um

e das Erreichen der beabsichtigten Ergebnisse der spezifischen Manage-
mentsysteme,

e die Forderung erwiinschter Auswirkungen und die Verhinderung uner-
wiuinschter Auswirkungen,

e sowie um die fortlaufende Verbesserung der spezifischen Managementsys-
teme und somit auch des gesamten IMS geht.

Damit ist die Anwendung der Forderung nach einer Risiko- und Chancen-
betrachtung explizit auf die drei genannten Themenfelder begrenzt. Der
wesentliche Unterschied besteht in den erwarteten Ergebnissen, die bei den
spezifischen Einzelsystemen naturgemal} andere sind. Das Erreichen der
beabsichtigten Ergebnisse der vier spezifischen Managementsysteme ist der
wichtigste der drei Punkte.

Zwei Managementsysteme, die ISO 14001 und die ISO 45001, fordern zusatz-
lich noch eine Berlcksichtigung des Anwendungsbereichs bei der Risiko- und
Chancenbetrachtung. Dazu ist vorab die Frage zu klaren, was der Anwen-
dungsbereich eines Managementsystems umfasst und wie er definiert ist.
Die ISO 14001 liefert im Normkapitel 4.3 , Festlegen des Anwendungsbe-
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