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DANKE

Liebe Leser:innen,

herzlichen Dank, dass Ihr dieses Buch erstanden habt. Ich freue mich sehr
dariiber. Jeder Buchkauf ist nicht nur ein Stiick meines Einkommens als selb-
standige Autorin, sondern motiviert vor allem ungemein. Ich danke Euch fiir
diese doppelte Unterstiitzung.

Viel Spal3 beim Lesen und bei der Umsetzung!
Eure Klaudia
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INFOS

Arbeitsblitter

Ab dieser vierten Auflage enthilt das Buch Arbeitsblitter fiir den leichten
Einstieg ins Umsetzen.

Fiir Schulklassen, die die Themen gemeinsam bearbeiten wollen sowie fiir
Menschen, die bereits frithere Ausgaben des Buchs haben, oder diejenigen,
die nicht in ein gedrucktes Buch schreiben mdchten, gibt es die Arbeitsblatter
auch zum Download unter CC-BY-SA 4.0 Lizenz auf meiner Webseite.

https://www.zotzmann-koch.com/na-und/
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Disclaimer

Dieses Buch ist fiir Technik-Laien geschrieben, fiir Menschen, die bislang viel-
leicht nicht viel mit Datenschutz am Hut hatten. Daher sind die technischen
Inhalte stark vereinfacht und schematisiert, um die komplexe Thematik
moglichst verstindlich zu machen. Die technisch Interessierten moégen es
verzeihen.

AuBerdem ist die sehr personliche, eher lapidare Ansprache Absicht, um den
teils sehr abstrakten Themen die Distanz zu nehmen.

Die Nennungen von konkreten Browsern, Plugins, Suchmaschinen,
Messengern, etc. sind Vorschldge. Es sind Programme, die ich selbst benutze
oder kenne. Ich bekomme kein Geld dafiir, dass ich sie hier nenne. Wenn
vorhanden, stelle ich Euch mehrere Alternativen zu einem Service vor, sodass
Ihr Eure eigene Entscheidung treffen konnt.

An einigen Stellen gibt es Links, die auf Angebote Dritter verweisen, auf die
ich keinen Einfluss habe und ich somit fiir deren Inhalte etc. keine
Gewihr iibernehme.

Alle in diesem Buch verwendeten Marken- und Produktnamen sind Eigentum
der jeweiligen Unternehmen. Die Inhalte wurden mit groBter Sorgfalt und
Genauigkeit erstellt, fiir die Richtigkeit, Vollstindigkeit und Aktualitdt der
Inhalte tibernehme ich jedoch keine Gewdhr. Sollte Euch ein Fehler auffallen,
freue ich mich sehr {iber eine Nachricht an na-und @zotzmann-koch.com.

Die Quellenangaben stellen nur eine Auswahl von zumeist einer Fiille an
Informationen dar. Ich lade Euch ein, selbst weiter zu recherchieren und Euch
zu informieren. Sollte Euch dabei auffallen, dass es noch viel bessere Quellen
gibt, oder ich einen Sachverhalt falsch oder nicht scharf genug dargestellt
habe, freue ich mich ebenfalls tiber eine Nachricht an na-und@zotzmann-
koch.com.

Auf der Buch-Detailseite zotzmann-koch.com/book/na-und gibt es eine
Unterseite mit Updates, weiteren Links und Quellen.
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VORWORT ZUR VIERTEN AUFLAGE

Facebook heif3t jetzt Meta (also der Konzern, nicht die Plattform) und Google
Analytics ist seit Neuestem illegal. Google Fonts auch. Und diese mehrsei-
tigen Cookiebanner mit vorausgewdhltem »berechtigtem Interesse« ebenso.
Es passiert ein bisschen was im Bereich Datenschutz und Privatsphire und
ich hore seltener »ich habe ja nichts zu verbergens, aber dafiir 6fter »es ist mir
nicht egal, aber ich kann ja nichts machen«. Das stimmt nur zum Teil. Wir
konnen eine Menge tun, um unseren eigenen kleinen Vorgarten sauber zu
halten und anderen Menschen davon erzdhlen, dass sie in ihrem Vorgarten
anfangen. Denn Nichts tun ist nur eine schlechte Option, nachdem wir nicht
nur fiir unsere eigenen Daten, sondern auch fiir die all derer verantwortlich
sind, von denen wir Kontaktdaten, Fotos, Videos oder sonstige persénliche
Informationen bei uns auf unseren Geridten, in Cloud-Speichern oder auf
Social Media gepostet haben.

Ich tue mich schwer damit, einen genauen Punkt auszumachen, an dem
die Themen Privatsphidre und Datenschutz wirklich Fahrt aufnahmen. Es
werden jedenfalls die Zeitungsausschnitte mehr, die ich von meiner Familie
per Messenger geschickt bekomme. In kleinen Lokalzeitschriften wie auch
iberregionalen Blattern wird zunehmend {iber Google, Facebook, WhatsApp
und wie sie alle heilen aufgekldrt und berichtet. Kritisch durchaus und mit
Moglichkeiten, den jeweiligen Unternehmen ein Schnippchen zu schlagen.
Wir sind auf einem guten Weg.

Fiir die letzte Neuauflage war der Fall des PrivacyShields ein ausschlagge-
bendes Ereignis. Fiir diese hier sind es vielmehr einzelne, vermeintlich klei-
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nere Ereignisse, Gerichtsentscheidungen, und Entscheidungen von
Datenschutzbehorden, die sich in kurzer Zeit zusammenlédpperten.

Auch wenn ich mir den bisherigen Verlauf des noch sehr jungen Jahres
2022 ansehe: Drei wichtige Entscheidungen sind bereits gefallen: Noch im
Dezember 2021 entschied die Datenschutzbehérde in Osterreich, dass Google
Analytics, also Googles weiterverbreitetes Webseiten-Analysetool, rechts-
widrig ist.! Keine vier Wochen spiter gab es eine Entscheidung des Landesge-
richts Miinchen, dass Google Fonts, also Schriftarten, die von Google Servern
an Webseiten ausgespielt werden, rechtswidrig sind.? Anfang Februar erklart
die belgische Datenschutzbehorde den technischen Standard hinter Einwilli-
gungen zu Werbezwecken fiir rechtswidrig.? Und nur einen Tag spiter
entschied das irische ICCL, dass die Cookie-Banner nach iab-Standard rechts-
widrig sind.* Iab steht fiir Interactive Advertising Bureau und deren Cookie-
banner-Design-Standard ist das mit den mehreren Unterseiten und
verstecktem und auch noch vorangehaktem »berechtigtem Interesse«.

Das war der Tag, an dem ich beschloss, diese Neuauflage endlich anzuge-
hen, ehe ich nicht mehr nachkomme mit dem Uberarbeiten. Bitte schaut auf
meiner Webseite nach méglichen weiteren Anderungen.

All diese Entscheidungen passieren natiirlich nicht aus heiterem Himmel
oder weil »die da oben« sich darum kiimmern, weil’s auf ihrer To-Do-Liste
steht. Das alles passiert, weil viele Menschen wie Thr und ich uns mit den
Themen auseinandersetzen, recherchieren, dariiber reden. Zum Beispiel mit
der Nachbarin. Und die trifft im Kindergarten beim Abholen den Vater eines
anderen Kindes. Und der ist im Landtag. Und so geht die Sache weiter. Ein
gutes Beispiel fiir eine »Grassroots-Bewegung«; eine Bewegung, in der
Themen von unten nach oben sickern.

Und etwas mehr als zwei Jahre nach der Verdffentlichung der ersten
Auflage sitze ich hier und aktualisiere erneut ein Sachbuch iiber Datenschutz,
bei dem sich weitere Teilbereiche geidndert haben — zum Besseren. Dank Euch
und all den Menschen, die {iber die Themen lesen, weiter recherchieren,
driiber reden, bloggen, podcasten und auf Social Media posten. Und die
hinterfragen, wenn bestimmte Software von US-Konzernen z. B. im Bildungs-
bereich eingesetzt werden soll. Die nicht alles hinnehmen, was Typen in
Anziigen fiir viel Geld an ahnungslose Menschen in Zugzwang verscherbeln.
Gut so. So funktioniert eine aufgeklirte Gesellschaft und so funktioniert
Demokratie.

Ja, manche Debatte ist mithsam und macht keinen Spal3. Wer weil} das
besser als ich, die (auch noch als Frau) versucht, fiir das Thema Datenschutz
eine Lanze zu brechen? Aber es ist gut, wenn sie gefithrt werden. Nichts ist



todlicher fiir eine Debatte als »toxische Positivitdt« — das Wort habe ich 2020
gelernt. Es bezeichnet den Zustand, wenn eine Stimmung oder Gruppen-
kultur vorherrscht, in der nichts Aufreibendes gesagt werden darf. Wo jeder
Konflikt und jede Diskussion tiber Missstinde ums Verrecken vermieden
wird. Wo Diskussion und gemeinsame Konsensfindung in Anbetracht aller
Fakten unerwiinscht sind. Toxische Positivitdt bringt uns gesellschaftlich
nicht weiter, weil Missstinde nie aufgezeigt werden diirfen. Ubrigens ist
sIrollen« die zweite Art, mit der wir kein Stiick weiterkommen; also das
opportunistische Auf-Alles-Draufschlagen, bis die Parteien der Diskussion so
gespalten sind, dass keine Kommunikation mehr moglich ist. Dazu gehort
auch »Derailing«, also das Ablenken vom Thema und ebenso »Whatabou-
tisme, also ebenfalls Ablenken, aber mit der Frage »aber was ist mit XY, die
auch ein Problem haben?!«.

2022 hinge ich an diese Liste noch an, dass ich zunehmend Menschen
begegnet bin, die lauthals verkiinden, dass man ja nirgendwo mehr frei seine
Meinung sagen darf, weil man dafiir gleich »gedchtet wiirde«, wie es die letzte
Person ausdriickte, die dies laut und &ffentlich sagte. Der Ironie diirfen wir
hier eine Gedenkminute abhalten. All jenen sei gesagt: Wir leben hier -
gliicklicherweise! — in einer Demokratie, zu der Meinungsfreiheit essentiell
dazu gehort. Andere Menschen auf dieser Welt haben dieses Privileg nicht.
Denn Meinungsfreiheit bedeutet, dass wir offentlich frei unsere Meinung
dulern diirfen, solange sie eine Meinungsduflerung und keine rechtswidrige
AuRerung (z. B. Nazi-Propaganda oder Aufruf zu Straftaten) ist, und wir fiir
diese MeinungsduBerung nicht belangt werden. Meinungsfreiheit bedeutet
nicht, dass ich eine Meinung habe und alle anderen die Freiheit, diese eine,
meine Meinung teilen zu miissen. Alle anderen diirfen ihre eigene Meinung
haben und frei dufern und wir alle miissen es aushalten, dass diese
Meinungen auch unterschiedlich sein kénnen. »Agree to disagree« nennen die
Briten das. Und von gespaltener Meinung konnen die wohl ein Liedchen
singen.

Es ist groflartig, dass Ihr Euch hier mit diesem sich langsam wandelnden,
und immer noch fiir viele aufreibenden Thema beschiftigt. Wir brauchen als
Gesellschaft Menschen, die sich mit den kritischen Themen befassen. Die auf
Wissenschaftler:innen und in dem Fall Datenschutzexpert:innen und auch IT-
Forensiker:innen vertrauen. Die genau hinschauen, was tatsidchlich in einer
Software passiert, welche Daten erhoben und irgendwohin {ibertragen
werden, wo sie nichts zu suchen haben. Und die dann die Frage stellen: cui
bono? Wo flie3t hier das Geld?
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Danke, dass Ihr ein Teil davon seid. Und danke, dass Ihr Euch mit den
Themen auseinandersetzt, die mir — wie einer immer grofer werdenden
Menge an Menschen — sehr am Herzen liegen. Viel Spal beim Lesen und
beim Entdecken der vielfdltigen Moglichkeiten, es anders zu machen.

Klaudia Zotzmann-Koch

1. https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal

2. https://rewis.io/urteile/urteil/lhm-20-01-2022-3-0-1749320/

3. https://netzpolitik.org/2022/datenschutzgrundverordnung-wichtiger-baustein-fuer-
cookie-banner-ist-illegal/

4. https://www.iccl.ie/news/gdpr-enforcer-rules-that-iab-europes-consent-popups-are-
unlawful/
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GELEITWORT

von Katharina Larisch & Volker Wittpahl

Dass es unter der schénen bunten Oberflichen unserer digitalen Welt brodelt
und im verborgenen quirlig werkelt, bekommt ein jeder von uns mit, wenn
eine irritierend treffende Werbeanzeige oder Kaufempfehlung sich in unserem
Browser 6ffnet und man sich leicht beklemmt die Frage stellt: "Woher wissen
die, obwohl ich doch ...?«

Obwohl ich doch, ... nichts gemacht habe? Ja, genau deshalb! Weil ich nichts
gemacht habe: Weil ich die AGBs nicht gelesen habe, weil ich die Firmware
nicht upgedatet habe, weil ich nicht nachgedacht habe, bevor ich die Google-
Suche genutzt oder bei Facebook etwas gepostet habe!

Wo ist das Problem? Ich habe doch nichts zu verbergen. Das mag sein, aber
ich habe definitiv etwas zu verlieren. Was wir zu verlieren haben verbirgt sich
hinter dem eher unattraktiven und zum Teil mit negativen Assoziationen
versehenen Begriff »Datenschutz«:

Datenschutz - dieses Wort 16st Widerwillen aus.

Datenschutz — das ist ein administratives Monster, welches mein Leben
erschwert.

Datenschutz - das ist das Totschlagargument, um ungeliebte Prozesse
abzuwiirgen.
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Dabei ist Datenschutz unser Grundrecht, welches uns gegen den Daten-
hunger von Konzernen und Organisationen schiitzt. Es verhindert Profiling
und damit Diskriminierung.

Klaudia hat uns ein Jahr lang als Coach begleitet, um uns fiir den Umgang
mit Daten in der digitalen Welt zu sensibilisieren und Wege aufzuzeigen, wie
man sich als technischer Laie wappnen kann. Das vorliegende Buch liest sich
fiir uns wie eine Zusammenfassung ihrer Coaching-Sitzungen.

In den Sitzungen hat sie uns aufgezeigt wie perfide und jeglichen Daten-
schutz missachtend heute von vielen Konzernen Nutzerdaten abgegriffen
werden, um daraus Milliardengewinne zu generieren. Auch die Datenschutz-
grundverordnung, kurz DSGVO, wird dabei hdufig missachtet oder die
vermeintlichen Bestimmungen werden so umstidndlich beschrieben, dass
jeder einfach zustimmt, weil man die Tragweite der Zustimmung nicht
erfasst.

Dank Klaudia sind wir in der Lage besser zu verstehen, was mit unseren
Daten passiert und so informierte Entscheidungen zum Umgang mit unseren
Daten zu treffen. Jedem, den wir treffen, erzdhlen wir davon. Ganz hiufig
kommt dann die »Ich habe nichts zu verbergen«-Diskussion und wir versu-
chen aufzukldren, welche Verantwortung jeder einzelne fiir sich und die
Gemeinschaft hat.

Die iiberarbeitete 2. Auflage ist da — was hat sich gedndert? Bei vielen
Menschen nicht sehr viel und schon gar nicht unter Corona-Bedingungen. Als
Emotet wiitete, waren wir froh, dass auf all unseren Privatrechnern nur noch
Linux lduft und wir statt Microsoft Office LibreOffice nutzen. Als bekannt
wurde, dass im Rahmen vom Solarwind Virus auch Microsoft OneDrive
korrumpiert sein konnte, waren wir froh, dass unsere Daten schon seit zwei
Jahren auf einer privat gehosteten Cloud liegen. Um Datenschutz muss man
sich selbst kiimmern und das ist so miihsam wie den inneren Schweinehund
zu iiberwinden, um sich gesund zu erndhren oder sich ausreichend zu bewe-
gen. Bei den letzteren beiden siegt die Ratio iiber den Schweinehund und
beim Umgang mit digitalen Lésungen inzwischen auch.

Bei einigen Anwendungen ist die freie Open-Source-Welt komplizierter
oder weniger komfortabel, aber sie funktioniert. Manchmal fordert sie auch
Geduld und die Auseinandersetzung mit ihr, da nicht fiir jedes gemeinndiitzige
Open-Source-Softwareprojekt genug Menschen verfligbar sind, die tolle
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Bedienungsanleitungen schreiben. Aber das ist wie Sport, da musst man
durch, nicht um dem Herzinfarkt zu entgehen sondern dem Profiling der
Datenkraken.

Nun liegt die iiberarbeitete 4. Auflage vor und die Welt hat sich
weitergedreht. Zwei Jahre Pandemie zeigen, wie anfillig unsere globalen
Wirtschafts- und Gesundheitssysteme sind. Zwei Jahre haben Menschen noch
intensiver Internetdienste und digitale Gerite genutzt. Nicht nur das Corona-
virus schaffte den Sprung zur Pandemie, auch die digitale Schiddlinge haben
sich rasend vermehrt: Eine amerikanische Pipeline wurde lahm gelegt, die
Rechner des Landkreises Bitterfeld verschliisselt und die Technische Univer-
sitdt Berlin konnte {iber Monate nicht mehr digital arbeiten. Immer mehr
,Einzelfille“ zeigen, wie verwundbar unsere digitale Infrastruktur ist.

Wihrenddessen salen viele von uns zu Hause bei Streaming-Angeboten
von Netflix und noch mehr Lieferungen von Amazon. Manche konnten und
durften von zu Hause arbeiten, so dass Videokonferenzen nicht mehr Privileg
sondern das neue Normal in allen Lebenslagen sind. Aber nicht nur wir sallen
zu Hause, sondern auch die Hacker. Sie haben ihre Methoden optimiert.
Ebenso entwickelten die global agierenden Datenhdndler ihre Werkzeuge und
Angebote weiter und freuen sich tber die tidglich mehr werdenden
Datenmengen.

Wenn ich nichts zu verbergen habe, warum gibt es dann noch
Bankgeheimnis, Wahlgeheimnis, 4rztliche Schweigepflicht und Briefge-
heimnis?

Wenn uns diese Errungenschaften in der physischen Welt wichtig sind, so
miissen wir sie auch in der digitalen Welt verteidigen. Viele Menschen ist dies
im Umgang mit digitalen Diensten aber nicht bewusst. Sonst hédtten sie den
ein oder anderen vermeintlich freien Dienst nicht einfach genutzt und ihn
dabei mit wertvollen personlichen Daten versorgt.

Mit der 4. Auflage ist nun dem digitalen Laien die Moglichkeit gegeben,
sich den neuen Bedrohungen bewusst zu werden und sich entsprechend
abzusichern.

— Katharina Larisch & Volker Wittpahl
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WIE ICH SELBST VON EINER
»NORMALEN ANWENDERIN« ZUR
»ZERTIFIZIERTEN
DATENSCHUTZEXPERTIN« WURDE

Diesen Teil konnt Ihr gerne iiberspringen. Die spannenden Teile, warum Ihr Euch mit
Privatsphiire beschdftigen solltet und was alles geht, kommen ab Kapitel 1.

TIhr miisst nicht irgendwas mit IT oder Technik studiert oder eine mehrjdhrige
Ausbildung in dem Bereich gemacht haben, um die Themen »Privatsphire«
und »Datenschutz« zu verstehen. Es reicht, Euch damit zu beschiftigen und
ggf. auch nicht locker zu lassen, wenn Euch eine Frage umtreibt.

Es ist gar nicht so lange her, da war ich eine normale Internetnutzerin. Ich
hatte seit 2007 ein Facebook-Konto, nutzte Gmail und web.de und davor auch
Myspace und StudiVZ. Ich arbeitete mit Google Docs und nutzte Google
Maps, wenn ich mich irgendwo nicht auskannte. Ich »skypte« regelmif3ig mit
meiner Mutter und meiner Oma, hatte Evernote und Dropbox auf allen
meinen Gerdten und insgesamt wenig Ahnung, wie das Internet funktioniert,
wie Werbetechnologien arbeiten und all die anderen Sachen, von denen
spater noch die Rede sein wird. Ich hatte sogar mal Kundenkarten.

Dann wechselte ich von der Uni zu einer Vollzeitstelle als Projektmana-
gerin in der Webentwicklung und lernte, wie das Internet funktioniert, wie
man grofle Webseiten, Onlinespiele und Apps baut und auch, wie man
Tracking, also Besucherzihlung und Analyse von Nutzer:innenverhalten,
einbaut und nutzt. Zu dem Zeitpunkt war es mein Job, Kundenprojekte zu
begleiten und umzusetzen und noch immer war ich mit Facebook-Veranstal-
tungen und -Fotoalben und allem oben genannten flei3ig dabei.

Xvil



Und dann gab es mehrere Ereignisse in meinem Leben, nach denen ich das
vage Gefiihl hatte, dass mir »Die« zu nahe auf die Pelle riickten. Personali-
sierte Werbung tiber mehrere Gerdte hinweg war mir unangenehm. Bei einem
Skiurlaub wusste mein Exmann genau, wo ich gefahren war, bevor ich ihm
davon erzdhlte, weil die Familienfreigabe im Telefon ihm live anzeigte, wo
sich mein Telefon — und damit auch ich - befand. Auch abseits dessen
empfand ich zielgerichtete Angebote und Informationen zunehmend als iiber-
griffig. Dabei ging es gar nicht darum, dass ich »etwas zu verbergen« hatte.
Ich erzdhlte meinem Exmann ja auch selbst, dass ich todesmutig mit dem
Skikurs die Anfingerstrecken hinunter gerast war (mit vermutlich 10 km/h).
Ich fand es nur irritierend, dass er es bereits wusste.

Genauso wie viele andere ging ich damals der Illusion auf den Leim, dass
»etwas zu verbergen haben« gleichbedeutend sei mit »etwas verbrochen zu
habenc.

Ich jubelte, als Anonymous Websites des IS {ibernahm und mit Werbung fiir
Potenzmittel bespielte. Ich feuerte die Jungs und Midels von Anonymous an:
»Go, guys, gol« Und ich beschloss, mich ndher mit diesem Thema »Internetsi-
cherheit« zu beschiftigen.

Spiter im selben Jahr besuchte ich meine erste »Cryptoparty, einen jener
Abende, die es in quasi jeder groferen Stadt gibt, an denen man von fachkun-
digen Menschen lernen kann, wie man die eigene Privatsphdre schiitzen kann;
beispielsweise wie man eMails verschliisselt, wie man sein Telefon sicherer
macht etc. Ich wollte damals wissen, wie das mit dieser Verschliisselung
grundsitzlich funktioniert. Nicht wegen meines Exmanns, sondern weil ich
schrecklich neugierig bin. Noch ein bisschen spiter zog ich dann bei ihm aus
und wohnte zehn Wochen bei einem Kumpel auf der Couch, bis ich eine
eigene Bleibe hatte. Wahrend dieser Zeit war ich dann &fter im Wiener Hack-
space, dem Metalab, weil ich dort mehr »Privatsphire« hatte, als auf der
fremden Couch. Ich lernte nicht nur, wie Verschliisselung funktioniert und
welche Messenger sinnvoller sind als andere und warum, ich lernte auch eine
Menge Leute kennen, die im Bereich Datenschutz und IT-Sicherheit wissen,
was sie tun.

Im selben Jahr fuhr ich sehr spontan nach Hamburg zum jdhrlichen
Kongress des CCC, des Chaos Computer Clubs. Ich war tberwiltigt. Neben
einem ausufernden Mal3 an buntem Blinken und vielen Spal3-Projekten wie
beispielsweise einem Fernschreiber, dem man via Internet Nachrichten schi-
cken konnte, die dann auf Lochstreifen ausgegeben wurden, gab es ein
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Vortragsprogramm, das sich gewaschen hatte. Nahezu alles wurde von den
Teilnehmer:innen selbst angeboten. Keine bezahlten Vortragenden und schon
gar keine »Keynotespeaker«, sondern alles Leute, die in ihren Dayjobs tagtig-
lich mit dem Zeug arbeiteten, iiber das sie sprachen. Die Vortrdge hatten
insgesamt ein derart hohes Niveau, das ich an der Uni nur selten erlebt habe.
Bis heute: Hut ab.

Nach diesem Kongress wurde in Wien die lokale CCC-Niederlassung re-
gegriindet, die die letzten zehn Jahre eingeschlafen gewesen war. Gleich zu
Beginn der Vereinstitigkeit wurden zwei groe Projekte gestartet: »Chaos
macht Schule« wurde von Deutschland nach Wien geholt. Das bedeutet, dass
Menschen in ihrer Freizeit unbezahlt in Schulen gehen und dort Workshops
zu Internetsicherheit und Medienkompetenz fiir Schiiler:innen, Lehrende und
Eltern abhalten. Viele von ihnen nehmen sich dafiir extra einen halben Tag
oder auch langer frei, um ehrenamtlich das zu kompensieren, was andere fiir
viel Steuergeld in ihrer Arbeitszeit versaumen. Das andere Projekt, das im
selben Jahr startete, ist die »PrivacyWeeke, die seither jihrlich stattfindet,
2020 und 2021 aufgrund der Gegebenheiten komplett online. Die Privacy-
Week ist eine ganze Woche voller Workshops, Vortrige, Kunstprojekte, Film-
vorfithrungen, Diskussionsrunden und Austausch. Zielgruppe: jede:r, den:die
die Themen Privatsphire, Medienkompetenz, Internetsicherheit und Demo-
kratie interessieren — weil wir unser Wissen und unsere Erfahrungen in die
Gesellschaft tragen wollen. Ich bin sehr gliicklich, dieses Projekt bis heute mit
betreuen und gestalten zu diirfen.

Im Frithjahr 2016, wenige Wochen nach meinem ersten Congress, hatte ich
aufgehort, Facebook zu nutzen. Ebenso Google Maps, die Google Suche,
WhatsApp, Gmail, web.de, GMX und einiges andere, was mir nicht einmal
mehr einfillt. Ich hatte noch Twitter und die eMail-Adresse, die mit dem
Webspace meiner Domain gekommen war. Aulerdem noch Skype fiir das
sonntégliche Video-Telefonat mit meiner Familie. In meiner Erinnerung habe
ich nicht einmal gemerkt, wie ich mich langsam aber sicher von allem
anderen verabschiedet hatte.

Ich begann, Vortrage dariiber zu halten, welche Dienste datensparsamer
sind als andere. Ich erzihlte bei Autor:innen-Treffen davon, was Hacker:innen
sind und was alles nicht. Und dass niemand, der:die sich mit Internetsicher-
heit auskennt, jemals »Cyber« sagt, ohne es ironisch zu meinen. (Weil das
niamlich von »Kybernetik« kommt und absolut nichts mit dem zu tun hat,
woflir es im Marketing und in den Medien verwendet wird.)
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Ich lernte im nichsten Dayjob — wieder Projektmanagement Webentwicklung
-, wie grof3e Trackinganbieter wie Adobe, IBM und Oracle arbeiten und wie
deren Vertrdge aussehen. Allerdings machte ich wenig Projektmanagement,
weil es dafiir noch eine eigene Abteilung gab. Stattdessen sollte ich mich 14
Monate lang um Google Werbebanner kiimmern. Ich erzdhlte meinem Arbeit-
geber im Wochentakt, dass ich das nicht machen will und warum und
kiindigte schlief8lich, als ich noch mehr Werbebanner auf meinen Tisch
bekommen sollte.

Stattdessen machte ich die Ausbildung zur Datenschutzbeauftragten. Ich
hatte mittlerweile genug gelernt, dass ich mich mit dem Thema wohlfiihlte
und nach der Priifung legte ich noch eine weitere bei der Gsterreichischen
Wirtschaftskammer zur Datenschutzexpertin ab.

Der 25. Mai 2018, also der Stichtag fiir die DSGVO, kam und zumindest in
Osterreich schien damit das Thema gestorben. Schlag Mitternacht war alles
ruhig. Fiinf Nachziigler-eMails kamen noch am 25. vormittags, ab dann: Toten-
stille. Ab dem Zeitpunkt schaute ich voller Bewunderung nach Deutschland
und Frankreich wo Datenschutz tatsidchlich durchgesetzt wurde. Von einigen
nordischen Lindern ganz zu schweigen. Osterreich schaffte es hingegen, drei
Wochen vor dem Stichtag die lokale Gesetzgebung so anzupassen, dass »Ver-
warnen statt Strafen« im Datenschutzgesetz steht. Entsprechend lax ist
zuweilen der Umgang mit Datenschutz und gerade mal das Minimum wird in
vielen Firmen umgesetzt. Im November 2019 wurde von der Datenschutzbe-
horde mit der 18-Millionen-Euro-Strafe gegen die Osterreichische Post erst-
mals ein ernstzunehmendes Bufigeld gegen ein Osterreichisches
Unternehmen verhingt; dafiir, dass sie die politische Einstellung der in Oster-
reich lebenden Menschen erhoben bzw. hochgerechnet und an Werbetrei-
bende verkauft hat.! Die Post ging rechtlich gegen die Strafe vor, weil sie
darin ihr zentrales Geschiftsmodell gefihrdet sah — und kam tatséchlich ohne
Strafzahlung davon.? Und das schlug nicht einmal sonderlich hohe Wellen.
Wenn ein teilstaatlicher Betrieb sein zentrales Geschiftsmodell im Daten-
handel mit sensiblen Daten sieht, sagt das ja auch schon sehr viel aus. Im
Ubrigen stellen die 18 Millionen ziemlich genau 1 % ihres Jahresumsatzes
dar. 4 % wire die mogliche Maximalstrafe gewesen. Die Datenschutzbehorde
scheint also tatsédchlich aktiv zu sein - ein Umstand, der in der Bevélkerung
und bei den meisten Firmen nur sehr, sehr langsam sickert. Vielleicht trigt ja
das Urteil zu Google Analytics® von Ende Dezember 2021 mehr zur &ffentli-
chen Wahrnehmung bei.

Noch immer gilt: Alle, die es sich leisten konnen, beauftragen ihre Haus-
und Hof-Kanzleien fiir Datenschutzthemen, ungeachtet dessen, dass Daten-
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