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Uber mich

Meine ersten beruflich bedingten
BerlUhrungen mit dem Datenschutz
hatte ich bereits im Jahre 2002. Als
Personalsachbearbeiterin war ich
nebenamtlich im behoérdlichen Da-
tenschutz tatig. Zwischenzeitlich
habe ich diverse Aufstiegsfortbildun-
gen genossen und bin staatlich ge-
priifte Betriebswirtin, was es mir un-
heimlich erleichtert, samtliche Pro-
zesse im Unternehmen aus der Sicht
des Datenschutzes zu beleuchten.
Ich ibernehmen im kleinen Familienunternehmen der IT und Datensi-
cherheit den Fachbereich , Datenschutz”. Als Beraterin und Daten-
schutzbeauftragte betreue ich Unternehmen jeder GréRe. angefangen
vom Handwerker (iber Gesundheitspraxen bis hin zu Konzernen.
Meine Auftrage umfassen meist die Erstellung datenschutzrechtlicher
Unterlagen, die Durchfiihrung von Mitarbeiterschulungen, Vertrags-
prifungen oder interne Audits. Wenn es meine Zeit hergibt, bilde ich
als Referentin neue Datenschutzbeauftragte aus und bereite neue Kol-
legen auf die IHK- oder TUV-Priifung vor. Die Tatigkeit als Referentin
fir Vortrage und Weiterbildungen fihrte auch dazu, dass ich ein eige-
nes Lehrbuch entwickelt habe. Ich habe meine Passion in der Vermitt-
lung von Fachwissen gefunden. Es macht mir sehr viel SpaR meine Er-
fahrungen weiterzugeben und dem komplexen Fachwissen ein biss-
chen mehr Leichtigkeit zu verleihen. Neben meinen Zertifizierungen
als Datenschutzbeauftragte (TUV) und Datenschutzauditorin (TUV) bin
ich auch Mitglied im ERFA-Kreis Bayern der Gesellschaft fiir Daten-
schutz und Datensicherheit e.V. (GDD), Mitglied der offiziellen Allianz
fiir Cyber-Sicherheit und KMU Beraterin.
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Gender Hinweis:

Aus Griinden der besseren Lesbarkeit wird bei Personenbezeichnungen
und personenbezogenen Hauptwdrtern in diesem Buch die mdnnliche
Form verwendet. Entsprechende Begriffe gelten im Sinne der Gleichbe-
handlung grundsdtzlich fiir alle Geschlechter. Die verkiirzte Sprachform
hat nur redaktionelle Griinde und beinhaltet keine Wertung.

Zielgruppe

e (angehende) Datenschutzbeauftragte

e Datenschutzkoordinatoren

e Datenschutzmanager

e Geschéftsfiihrer, Inhaber und Vorstandsmitglieder als Hauptver-
antwortliche im Datenschutz

e Interessierte Datenschiitzer

Dieses Buch vermittelt erste Fachkenntnisse zum Thema Datenschutz
anhand der Datenschutzgrundverordnung (DSGVO) und des Bundes-
datenschutzgesetzes (BDSG). Sie erhalten umfassende Informationen,
worauf Sie bei der Verarbeitung von personenbezogenen Daten ach-
ten missen. Durch verstandliche Texte und anschauliche Grafiken ist
das Basisbuch auch fiir Einsteiger sehr gut geeignet. Das Buch setzt kei-
nerlei rechtliche Kenntnisse voraus. Bereits in den ersten Kapiteln wird
Ihnen der Umgang mit Rechtstexten erldutert, so dass ein leichter Ein-
stieg in die Thematik gewahrleistet wird. Es wird bewusst auf eine um-
fangreiche juristische Fachsprache verzichtet. Zahlreiche Tipps und
praktische Hinweise helfen Ihnen bei der Umsetzung der Forderungen
im Unternehmen oder Verein. Mit anschaulichen Ubungen kénnen Sie
auBerdem lhr Wissen testen.

Das Buch bereitet auf die Priifung zum betrieblichen Datenschutzbe-
auftragten vor. Egal ob Sie die Prifung bei der Industrie- und Handels-
kammer, bei TUV, DEKRA oder bei sonstigen Bildungstrigern ablegen,
mit diesem Lehrbuch eignen Sie sich das grundlegende Fachwissen im
Datenschutz an und testen das neu Erlernte anhand der Ubungsaufga-
ben. Zusatzlich enthdlt das Buch zahlreiche Vorlagen und Muster,



damit Sie nach der Priifung den Datenschutz gleich in die Praxis um-
setzen kdnnen.

Fur Unternehmer, Geschaftsfiihrer und Vereinsvorstande bietet dieses
Buch einen ersten Uberblick iber die datenschutzrechtlichen Anforde-
rungen, die in ihren Verantwortungsbereich fallen. Sie lernen dabei
verstandlich, was Sie eventuell noch in Ihrem Aufgabenbereich zu tun
haben und welche Dokumente noch fehlen.

Was vermittelt dieses Buch NICHT?

Dieses Basisbuch beinhaltet die grundlegenden Themen, Begriffe und
Anforderungen aus der DSGVO und dem BDSG. Komplexe Themenge-
biete wie Auftragsverarbeitungen, Datenibermittlungen in Drittlan-
der, Datenschutzfolgenabschatzungen und Datensicherheit werden im
weiterfihrenden Lehrbuch ,Expertenwissen” vermittelt. Diese Inhalte
sind sehr komplex und bauen auf dem Grundlagenwissen aus diesem
Basisbuch auf.

Inhalte der Fortsetzung , Expertenwissen”:

e Was ist eine Auftragsverarbeitung?

e Darf man Daten in das Ausland libertragen?

e Wie gestaltet man eine Datenschutz-Folgenabschatzung?

e Wie kann man eine Videoliberwachung datenschutzkonform rea-
lisieren?

e Welche Besonderheiten gibt es fiir Konzerne oder Unterneh-
mensgruppen?

e Was ist Datensicherheit? Welche MaRnahmen sind zum Schutz
der Daten zu ergreifen?



Inhaltsverzeichnis

ADBKUIZUNZEN .c.ciiiiiiiiiiiiniiiiiiiiiniieiiinsssiesssssinsssssinssssssssssssens 12
1. EINfURIUNG «.ovrrniiiiiiiir s crsss s enasssnens 15
Die DatenschutzgrundverordnuUng..........cccccuveeeeeeeeeecciiieeeeee e 15
1.1 Die geschichtliche Entwicklung ..........cccccoovvieeeieciiee e, 16
1.2 Was Sind DateNn?........ccveieimiieieeiieieeee st 21
1.3 Datenschutz vs. Datensicherheit.........ccccoeveeniieniiiiiec e, 30
1.4 Datenfliisse in Unternehmen ........cccooeeeiiiiniiinniecieeneee 31
1.5 Wie wird der Datenschutz kontrolliert?.........cccccoeceevveieeneene. 34
1.6 Kontrollfragen zu Kapitel L........ccooveeeiiieeiiicieeeceee e, 37

2. Aufbau der Gesetze und wichtige Begriffe..........cccceeirieeenirinenan. 40
2.1 Gesetzessystematik......cccccveeeieeciiiiieie e 40
2.2 Aufbau der EU-Datenschutzgrundverordnung .............c......... 45
2.3 Aufbau des Bundesdatenschutzgesetzes.........ccccocuveeevecvveenennns 47
2.4 Die ersten wichtigen Begriffe.......ccoceveeviieiiecieeecceee e 49
2.5 Kontrollfragen zum Kapitel 2 ......cccceeeeeeeeecciieeeeee e, 69

3. Die Grundlagen des Datenschutzes......cc.cccceervuiiieiiienciiiecnennnnes 73
3.1 Gegenstand und Ziele der DSGVO........ccccceevecvveeeeciieeeeecieeeeenns 73
3.2 Fur wen gilt die DSGVO und das BDSG?.........ccccceecvveeeeviveeennnne 74
3.1.1 Sachlicher Anwendungsbereich der DSGVO..................... 75
3.1.2 Raumlicher Anwendungsbereich der DSGVO................... 78
3.1.3 Sachlicher Anwendungsbereich des BDSG: ...................... 82
3.1.4 Raumlicher Anwendungsbereich des BDSG.: .................... 83

3.2. Die wichtigsten Grundsatze des Datenschutzes ..................... 85
3.3 Wann dirfen Daten erhoben und genutzt werden? ............... 95
3.3.1 Rechtsgrundlage - Vertrag .......cocccceeeeeeeccieeeeee e, 97
3.3.2 Rechtsgrundlage - GeSetz ......cccocveeeeeeeecciiiieeee e, 99
3.3.3 Rechtsgrundlage — Berechtigtes Interesse ...........cc......... 99



3.3.4 Rechtsgrundlage — Einwilligung..........cooecvveeieiinee e, 102
3.3.5 Sonstige Rechtsgrundlagen im Art. 6 DSGVO.................. 103

3.3.6 Rechtsgrundlagen im Zusammenhang mit besonderen
personenbezogenen Daten .......cccceeeeeeciciiiiei e e e 104

3.3.7 Rechtsgrundlagen im Zusammenhang mit Beschéaftigten

................................................................................................. 107
3.4 Wie sieht eine rechtskonforme Einwilligung aus?................. 113
3.4.1 Wie sollte nun eine schriftliche Einwilligung konkret
formuliert und aufgebaut sein?.........cccoeeeeiiieeicciee e, 119
3.4.2 Was muss bei einer elektronischen Einwilligung
berlicksichtigt werden? ...........cocceeeieeeeceeee e 120

3.4.3 Was muss bei Einwilligungen von Kindern bericksichtigt
WEIHENT cieieieeeetee ettt et e st e s esabaesabaeeaes 122

3.4.4 Was muss bei Einwilligungen von Beschaftigten
beriicksichtigt werden? .........ceevvecieiecciiee e, 126

3.4.5 Was muss bei Einwilligungen im Zusammenhang mit
besonderen personenbezogenen Daten beachtet werden?...127

3.5 Kontrollfragen zum Kapitel 3 .....cooooeieiiiiiieeeeeerieeee e 128
4. Rechte der Betroffenen........cccceeeeeiieieiiininiiiiinieiiincnieencnneeneeens 134
4.1 Welche Rechte haben Betroffene und welche Forderungen
miissen in diesem Zusammenhang beachtet werden? ............... 135
4.2 Allgemeine Grundsatze der Betroffenenrechte..................... 136
4.3 Recht auf Information.........cceeiieeeiiinie e 145
4.4 Recht auf Auskunft.......ccceeriiiiiiie e 161
4.5 Recht auf Berichtigung, Léschung und Einschrankung.......... 165
4.5.1 Was ist das Recht auf Vergessenwerden?...................... 167
4.6 Recht auf Datentiibertragbarkeit......cc.cocoeoviieeeeeeeinnciieene. 168
4.7 Recht auf Widerspruch .........cccccvviveeeeiieiciiieeeee e, 171
4.8 Rechte bei automatisierten Einzelfallentscheidungen.......... 172
4.9 Recht auf Beschwerde ..........ccoceeveeneeneenienncicceeececee 173



4.10 Kontrollfragen zu Kapitel 4.........coccoveeeeiiieeeicieeeccee e, 178
5. Der Datenschutzbeauftragte.......ccccceerrreeierieeenccereeenccereennncenes 182

5.1 Wann benétigen Unternehmen, Vereine oder sonstige
Einrichtungen einen Datenschutzbeauftragten?........................ 183

5.2 Wer kann zum Datenschutzbeauftragten benannt werden? 192

5.3 Welche Aufgaben und Rechte hat ein

Datenschutzbeauftragter? ........ccocevevvieieiciie e 196
5.4 Welche Stellung hat der Datenschutzbeauftragte?............... 201
5.4 Was ist der Unterschied zwischen einem internen und einem
EXEEINEN DSB? ..ottt 205
5.5 Mit welchen Stellen muss der Datenschutzbeauftragte
ZUSAMMENArbEItENT.....eii it 207
5.6 Kontrollfragen zum Kapitel 5 .......ccovveeecieeeiciiiee e, 209
6. Organisation des Datenschutzes ........cccccevveeeniirreeeccireeenccnnenen. 214
6.1 Was ist der PDCA-ZYKIUS ........ccoeecuriiieeeee e, 215
6.2 Wann sind Mitarbeiter auf das Datengeheimnis zu
Verpflichten? ... 218
6.3 Was ist das Verzeichnis der Verarbeitungstatigkeiten?......... 221
6.4 Wie bemerkt man eine Datenschutzverletzung und was ist zu
BUNT e e s 228
6.5 Welche Strafen haben Verantwortliche zu erwarten? .......... 237
6.5.1 BulRgelder nach der DSGVO .......ccceeeeeeecviiieeeeee e, 241
6.5.2 Schadenersatz nach der DSGVO ........cccocevienieeeeeneeennen. 247
6.5.3 BulRgelder und Freiheitsstrafen nach dem BDSG ........... 247
6.6 Jahresbericht des Datenschutzbeauftragten ......................... 249
6.7 Erste hilfreiche Schritte.......ococeiiiiiei e, 250
6.8 Kontrollfragen zu Kapitel 6..........ccoveeeeeiiiiiciieee e, 254
Anlage 1: Muster/Beispiel einer Einwilligung .........ccceeeevvnenennnnee 258
Anlage 2: Muster/Beispiel fiir Datenschutzhinweise.................... 260



Anlage 3: Mustervorlage Auskunftsersuchen der

Verbraucherzentrale ..........c.ceeveeeeeeeieiimeieiiieieinieneeeieneeeneneneeenene. 264
Anlage 4: Ablauf eines Auskunftsersuchens...........cccceeiriiennnniinnne. 265
Anlage 5: Benennung eines Datenschutzbeauftragten................. 266
Anlage 6: Benennungsmuster Datenschutzbeauftragter .............. 267
Anlage 7: PDCA am Beispiel Prozessgestaltung fiir den ,,Umgang mit
DatenPanNEN”.......c.cciieeeeerereeee e rrnne e e rera e s e e nas e s e enasseseennnnns 269
Anlage 8: Musterverpflichtung auf Vertraulichkeit ...................... 271
Anlage 9: Verhaltensregeln fiir Mitarbeiter...........ccccceeiiriinnnnnann. 276

Anlage 10: Formular ,,Verzeichnis von Verarbeitungstatigkeiten” 278

Anlage 11: Aufsichtsbehorden in Deutschland............................. 281
Anlage 12: Beispiel einer Abschlusspriifung...........ccccceeeevveennnennee. 282
Anlage 13: Niitzliche Links .......cccocoetiiuiiiniiniinniennicnninnnien. 287
Anlage 14: Lésungen zu den Ubungsaufgaben...........ccccceeevveennnn. 289
14.1. Losung Kontrollfragen Kapitel 1.........ccccovviieeiiiiccciiiiieee, 289
14.2. Losung Kontrollfragen Kapitel 2........cccoveeevicveieiciieeecineen, 292
14.3. Losung Kontrollfragen Kapitel 3.......cccoveeeviiieecciiee e, 297
14.4. Losung Kontrollfragen Kapitel 4.........ccccovviieeeiiiiccciiiieeee, 305
14.5 Losung Kontrollfragen Kapitel 5.....ccceoeeecciiieeeeeeeeeciiieeeeen, 310
14.8 Losung Kontrollfragen Kapitel 6........cocccvveeevciieeiccieeeccinen, 316
14.9 Losung der Abschlussprifung ......cccceeeecvvveeeiiieeeecciiiee e, 321
Abbildungsverzeichnis.........cccceeueiiiieeiiiiriiirrecee e 327
STICHWORTVERZEICHNIS ......ciueiiiiiiiiiiiiieiireiiriecneesnneesnrnesnanes 329

10



1. Einfihrung

In diesem Kapitel lernen Sie...

e Die geschichtliche Entwicklung vom Bundesdatenschutz-
gesetz zur Datenschutzgrundverordnung.

e  Worum es beim Datenschutz Gberhaupt geht.

e Was Daten sind und wo Unternehmen/Vereine berall

mit Daten in Beriihrung kommen.

Die Datenschutzgrundverordnung

Kaum ein anderes Gesetz sorgt fiir so viel Chaos, Frust
und Unverstandnis. Dabei ist das Recht, welches mit die-
sem Gesetz gestarkt werden soll, nicht neu. Es geht um
den Schutz der privaten Daten eines jeden Blirgers. Das
bisherige Bundesdatenschutzgesetz (BDSG) hat dieses
Recht der Blirger schon seit 1977 sehr ernst genommen.
Die gesetzlichen Forderungen der EU-Datenschutzgrund-
verordnung (EU-DSGVO), welche die Unternehmen zum
Umdenken bewegen sollen, sind auch zu groRen Teilen
Bestandteil der Rechte von 1977. Bereits in der ersten
Fassung des BDSG ist die Rede von einem Datenschutz-
beauftragten, vom Auskunftsrecht oder von komplexen
technischen und organisatorischen MaRnahmen (TOMs).
Aber wieso sorgt genau jetzt die Neuauflage dieser
Rechte fir Aufregung? Daflr gibt es viele Griinde. Die
Reichweite des Rechts hat sich erhoht. Datenschutz ist
nun in der ganzen Europaischen Union und sogar liber
deren Grenzen hinaus ein schwerwiegendes Recht ge-
worden. Um die Einhaltung des Gesetzes noch starker
Uiberwachen zu kdonnen, wurde in den Behdérden mehr
Personal eingestellt. Und nicht zuletzt sind die Strafen?
immens gestiegen.

! Siehe auch Kapitel 6.5

¢

Sehr hohe BulRgelder
seit der DSGVO.

10 Mio. bzw.
20 Mio. Euro.
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Abbildung 1: Bufsgeldhéhe vor 2018 und nach 2018

1.1 Die geschichtliche Entwicklung

Bereits im Jahr 1977 wurde das erste Bundesdaten-
schutzgesetz fiir Deutschland verabschiedet. Es umfasste
noch lange nicht so viele Forderungen und Begriffe wie
jetzt, aber schon damals hat die Regierung die Notwen-
digkeit zum Schutz der Birger erkannt. Der Grundge-
danke das Datenschutzes wurde eigentlich aus dem
Grundgesetz abgeleitet, in dem es heil3t:

Art. 1 Abs. 1

,Die Wiirde des Menschen ist unantastbar.”

Art. 2 Abs. 1
,Jeder Mensch hat das Recht auf die freie Entfaltung

seiner Personlichkeit...”

Darin steckt das hochstpersonliche Recht eines jeden

Biirgers auf
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informationeller Selbstbestimmung

und das Personlichkeitsrecht.

Wie das Personlichkeitsrecht genau geschiitzt wird, was
Unternehmen, Vereine oder Behorden mit den Daten
der Birger tun diirfen und was nicht, das regelt das BDSG
bereits seit 1977.

Aufgrund des Prinzips des Foderalismus in Deutschland
kénnen die einzelnen Bundeslander eigene Landesge-
setze erlassen. Diese wiederum dirfen weder gegen
Bundesgesetze, das Grundgesetz oder Europarecht ver-
stollen. Jedes Bundesland fiir sich hat ein eigenes Lan-
desgesetz fir den Datenschutz (LDSG) z.B. Bayerisches
Datenschutzgesetz, Thiringer Datenschutzgesetz. Diese
Gesetze missen ebenfalls durch die Datenschutzbeauf-
tragten bericksichtigt werden. LDSG beinhalten aller-
dings Regelungen nur fir 6ffentliche Stellen (Gemeinde,
Landratsamt, Agentur flr Arbeit usw.) nicht fir privat-
wirtschaftliche Unternehmen.

1995 versuchte auch die Europaische Union (EU) eine
einheitliche Regelung fiir den Umgang mit personlichen
Daten in der gesamten Union zu finden. Dazu wurde die
EU-Richtline 95/46/EG verabschiedet. Inhaltlich dhnelt
diese Richtlinie unserem alten BDSG in der Ausfiihrung
von 1995. Eine Richtlinie der EU ist aber nicht automa-
tisch fur alle Mitgliedslander bindend. Diese Richtlinie
fordert vielmehr alle Mitgliedsstaaten dazu auf, die In-
halte in nationalen Gesetzen umzusetzen so z.B. fiir
Deutschland im BDSG, im Kunsturhebergesetz (Kun-
stUrhG), im Telemediengesetz (TMG), im Personalaus-
weisgesetz (PAuswG) u.v.a.

Zwischenzeitlich wurde die Richtlinie erweitert. So
wurde in der Union erkannt, dass die neuen Techniken,
der Onlinehandel, Daten im Internet, kinstliche

¢

Das informatio-
nelle Selbstbestim-
mungsrecht be-
sagt, dass jeder
Biirger Gber die
Preisgabe ihn be-
treffender person-
licher Informatio-
nen grundsatzlich
frei entscheiden
darf.

¢

BDSG regelt den Da-
tenschutz innerhalb
Deutschlands. LDSG
regeln den Daten-
schutz fur offentli-
che Stellen inner-
halb des Bundeslan-
des.
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Informative Filmemp-
fehlung:

DEMOCRACY - Im
Rausch der Daten von
David Bernet

26

Wer sich genauer mit den Datenschutzgesetzen ausei-
nander setzt, wird aber merken, dass diese Gesetze in
erster Linie eine Menge an Auflagen und Pflichten fur die
Unternehmen und Einrichtungen beinhalten. Wo geht es
da um den Schutz der Biirger? Die Abgeordneten haben
erkannt, dass die Birger (egal in welchem Mitgliedsland)
sich kaum fir den Schutz lhrer Daten interessieren. Es
geht auch nicht um Geld, Steuern oder sonstige offen-
sichtliche Einschrankungen. Den Biirgern sind die Konse-
guenzen aus ihrem unbedarften Handeln mit ihren Daten
schlichtweg nicht bekannt. Zudem scheinen die Auswir-
kungen surreal und viel zu weit weg.

Leider gehen nur wenige Birger umsichtig und zuriick-
haltend mit ihren Daten um. Kaum ein Nutzer wird skep-
tisch, wenn er im Internet nach seiner E-Mail-Adresse,
seinem Lieblingstier oder nach dem Wohnort gefragt
wird. Uber Social-Media-Kanile werden pausenlos pri-
vate Informationen preisgegeben und mit der ganzen
Welt geteilt, ohne sich dariber bewusst zu sein, dass all
diese Daten gegen die eigene Person erpresserisch ver-
wendet werden kénnen. So wie im Fallbeispiel gibt es
tagtaglich Einrichtungen die unsere Daten liebend gern
auswerten und verwenden, und da steckt immer eine Ab-
sicht dahinter. Haufig liegen die Absichten aber zu gro-
Ren Teilen im Interesse dieser Einrichtung und nicht im
Interesse der Nutzer. Das Datensammeln und Auswerten
ist ein Geschaftsmodell geworden. Deshalb sind die Da-
ten das ,,Gold von Morgen”.



Preise fiir Daten aus dem Darknet
Spotify Mitgliedschaft 2,00 €

Netflix Abo 3,00 €
Kreditkartennummer 27,00 €
Kreditkarte + Geburtsda- | 32,00 €
tum

PayPal Kontodaten + Kre- | 180,00 €
ditkartendaten + Bankda-

ten
Tabelle 1: Preisiibersicht gestohlener Daten im Darknet

Die Daten stammen aus einem Report den McAfee zur
Aufklarung ihrer Kunden veroffentlicht hat (siehe , The
Hidden Data Economy?“).

Auch wenn der Bericht schon etwas alter ist (2013), ist
die Tatsache, dass Daten wertvolle Ware sind, immer
noch gegeben. Jeder kénnte im Darknet also einfach Kre-
ditkartendaten kaufen und damit shoppen gehen. Natiir-
lich sind das Kaufen und Verkaufen illegal. Aber Sie se-
hen, diese Daten haben einen entsprechenden Wert und
Hacker verdienen mit dem Diebstahl dieser Daten Geld.

Die unbedarften Aussagen und oft gehorte Fragen eini-
ger unwissender Mitmenschen...

Was wollen die denn mit
meinen Daten?

Sollen sie doch meine
Daten haben. Ich habe
nichts zu verbergen.

=
(1 0
il f

2 https://www.mcafee.com/enterprise/en-us/assets/re-
ports/rp-hidden-data-economy.pdf
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... zeigen also sehr deutlich, dass das Europaische Parla-
ment klug gehandelt hat und den unbedachten Birger
schiitzen muss, weil er es selbst offenbar nicht kann. Also
hat man den Unternehmen und Einrichtungen die Ver-
antwortung libertragen mit den Daten ihrer Kunden, Pa-
tienten, Schiiler und Blirger umsichtig umzugehen.



Datenbank
der Apotheke

~

Herr Muller, Josef
geb. 05.08.1960

Medikamente:
Aspirin, Tumorblocker, Blutdruck-
regulatoren, Vitaminpraparate

Besuche: Datenbank
03.01.; 15.02.; 20.03.; 21.03.; des Pflegeheims
02.04.;28.04.; 18.05.; ...
Frau Miller, Gerda \
geb. 15.02.1938
Medikamente:
Tumorblocker, Vitaminpraparate,
Schlafmittel
Notfallkontakt:
Josef Miiller
Datenbank Tel.: 03645 / 57 3874 34
der Gemeinde Sohn /
N
Herr Miiller, Josef
geb. 05.08.1960
Anschrift: ) ]
HauptstraRe 31 Datenbank Onlinebanking
12345 Schwedt

~

Eh“efrau: . Herr Miiller, Josef
Miiller, Elfride KNr.: 0123456789
geb. Schmidt

Aktuelles Bankguthaben: - 1.261,88 €

Buchungen:

15.02. Apotheke Hochfeld Schwedt 286,20 €
16.02. ,Kauf Hier” sagt Danke 47,22 €

22.02. Tankstelle Gutberg Schwedt 92,01 €
23.02. Hotel ,,Schlafgut” in Hamm 158,00 €
26.02. Pflegeaufwand Gerda Miiller 1.68(9
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1.6 Kontrollfragen zu Kapitel 1

1. Seit wann hat die EU-DSGVO ihre Giltigkeit?

O Seit 5. Mai 2016

O Seit 25. Mai 2016
0 Seit 24. Mai 2016
O Seit 25. Mai 2018

2. Wieso gibt es die Datenschutzgrundverordnung in der EU, wenn
es doch schon seit vielen Jahren eine Datenschutz-Richtlinie gab?

[1 Die Richtlinie war eine Erprobung fur die jetzt giltige Ver-
ordnung.

[ Die Datenschutz-Richtlinie war zu alt.

[1 Die Datenschutz-Richtlinie wurde von keinem EU-Mit-
gliedsland eingehalten.

1 Eine Richtlinie der EU entfalten keine unmittelbare Wir-
kung im entsprechenden Mitgliedsland. Diese Richtlinie
hatte zunachst in nationales Recht umgesetzt werden ms-
sen, was nicht Gberall passiert ist.

3. Inwelchen Bereichen eines Unternehmens kdnnen Sie personen-
bezogene Daten finden?

1 Eigentlich arbeitet nur die Geschéaftsfiihrung mit personen-
bezogenen Daten.

[ Grundsétzlich werden personenbezogene Daten nur in der
IT-Abteilung verarbeitet. Dort sind sie meistens auf dem
Server gespeichert, sonst nirgendwo.

1 Daten gibt es nur in Unternehmen der Informationstech-
nologie und in Behorden.

O Uberall im Unternehmen werden Daten mit und ohne Per-
sonenbezug erfasst, verarbeitet oder gespeichert.
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2. Aufbau der Gesetze und wichtige Be-
griffe

In diesem Kapitel lernen Sie...

e Die Hierarchie der Gesetze kennen. Insbesondere wie
die DSGVO und das BDSG darin einzuordnen sind.

e Den Aufbau eines Artikels/Paragrafen kennen.

e Die die DSGVO und das BDSG aufgebaut sind.

e Was Erwagungsgriinde und Offnungsklauseln sind.

e Die Begriffe Verarbeitung, personenbezogene Daten,
identifizierte und identifizierbare Personen, natirliche
und juristische Personen, Betroffene, Verantwortliche

und Dritte kennen.

2.1 Gesetzessystematik

Als Datenschutzbeauftragter ist es wichtig, sich
regelmaBig mit datenschutzrechtlichen Regelungen
auseinander zu setzen. Leider sind die verschiedenen
Anforderungen an den Datenschutz nicht nur in einem
Gesetz geregelt, sondern in vielen verschiedenen
Rechtsvorschriften. Dabei gibt es sowohl Regelungen
auf europdischer Ebene als auch auf nationaler Ebene
zu bericksichtigen. Viele Vorschriften andern sich
regelmaRig oder werden durch Rechtsurteile erganzt.
Datenschutzbeauftragte  miuissen  sich  stdndig
weiterbilden und die Anderungen der
Rechtsverordnungen im Auge behalten. In diesem
Kapitel werden lhnen die verschiedenen Arten von
Rechtsakten vorgestellt. Zudem lernen Sie die
Hierarchie dieser Rechtsakte, um in der praktischen
Tatigkeit die Anwendbarkeit richtig zu beurteilen.
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Abbildung 8: Rechtspyramide im deutschen Recht

Ein Rechtsakt in der abgebildeten Pyramide muss im-
mer den Regelungen des Ubergeordneten Rechtes ent-
sprechen.

An der Spitze unserer Rechtspyramide steht das Euro-
parecht. Hier erlassen die Organe der Europdischen
Union Verordnungen, Richtlinien, Beschliisse oder ein-
fach nur Empfehlungen. Verordnungen der EU (z.B.
DSGVO) gelten unmittelbar in allen Mitgliedslandern.
Richtlinien hingegen sind Aufforderungen an die Mit-
gliedslander, Gesetze zu erlassen.

In Deutschland steht das Grundgesetz an oberster Stelle
der Gesetzgebung. Alle Bundesgesetze miissen verfas-
sungskonform sein - sie dirfen nicht gegen das Grund-
gesetz verstoRen. Auf der Ebene der Bundesgesetze fin-
det man beispielsweise das BDSG.

Da in Deutschland der Foderalismus herrscht, kdnnen
und missen die einzelnen Bundesldander eigene Lan-
desgesetze erlassen. Diese wiederum durfen weder ge-
gen Bundesgesetze, das Grundgesetz, noch das Europa-
recht verstol3en.
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Die einzelnen Lander des Bundes haben ihr Recht auf
Gesetzgebung zum Datenschutz wahrgenommen. Jedes
Bundesland fiir sich hat ein eigenes Landesgesetz fiir
den Datenschutz z.B. Bayerisches Datenschutzgesetz,
Thiringer Datenschutz-gesetz. Diese Gesetze miussen
ebenfalls durch den Datenschutzbeauftragten berick-
sichtigt werden, wenn er fir eine 6ffentliche Stelle tatig
ist, z.B. Gemeinde, Landratsamt, Agentur fiir Arbeit.

Auf der untersten Ebene der Gesetzespyramide sind die
Verordnungen eingegliedert. Dabei handelt es sich um
Verordnungen im Sinne des deutschen Rechtes und
nicht um die Europdische Datenschutzgrundverord-
nung. Hier werden nationale Spezialfille geregelt z.B.
Lebensmittelhygieneverordnung, Energieeinsparver-
ordnung.

Gliederungspunkt im Ge- | Abkiirzung
setz

Artikel Art.
Paragraf/Paragrafen §/88
Absatz Abs. oder ()
Satz S.

Nummer Nr.
Buchstabe lit.

Beispiele fiir Schreibweisen von Gesetzesquellen:

Artikel 25 Absatz 1 DSGVO:

Art. 25 (1) DSGVO
Art. 25 Abs. 1 DSGVO

Artikel 6 Absatz 1 Satz 1 DSGVO:

Art. 6 Abs. 1S. 1 DSGVO
Art. 6 Abs. 1 Satz 1 DSGVO



Artikel 4 Nummer 4 DSGVO:

Art. 4 Nr. 4 DSGVO

Artikel 2 Absatz 2 Buchstabe a DSGVO:

Art. 2 Abs. 2 Buchstabe a DSGVO
Art. 2 Abs. 1 lit. a DSGVO
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Artikelnummer
Art. 2

(1)

Absatz 2
Abkirzung: Abs. 2

/> ()

Buchstabe ¢
Abkirzung: lit. ¢

In Paragrafen findet
manauch 1, 2, 3.

Dann spricht man
von Nummer 1
Abklirzung: Nr. 1

Satz 1

—
(3)

Y
Art. 2 DSGVO Sachlicher Anwendungsbereich

Diese Verordnung gilt fir die ganz oder teilweise auto-
matisierte Verarbeitung personenbezogener Daten so-
wie fur die nichtautomatisierte Verarbeitung personen-
bezogener Daten, die in einem Dateisystem gespeichert
sind oder gespeichert werden sollen.

Diese Verordnung findet keine Anwendung auf die Ver-
arbeitung personenbezogener Daten

a. im Rahmen einer Tatigkeit, die nicht in den An-
wendungsbereich des Unionsrechts fallt,

b. durch die Mitgliedstaaten im Rahmen von Ta-
tigkeiten, die in den Anwendungsbereich von
Titel V Kapitel 2 EUV fallen,

—— c. durch natirliche Personen zur Ausiibung aus-

schlieBlich personlicher oder familidrer Tatig-
keiten,

d. durch die zustdandigen Behorden zum Zwecke
der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvoll-
streckung, einschlieflich des Schutzes vor und
der Abwehr von Gefahren fiir die 6ffentliche Si-
cherheit.

Fiir die Verarbeitung personenbezogener Daten durch
die Organe, Einrichtungen, Amter und Agenturen der
Union gilt die Verordnung (EG) Nr. 45/2001. 2Die Ver-
ordnung (EG) Nr. 45/2001 und sonstige Rechtsakte der
Union, die diese Verarbeitung personenbezogener Da-
ten regeln, werden im Einklang mit Artikel 98 an die
Grundsatze und Vorschriften der vorliegenden Verord-
nung angepasst.

Abbildung 9: Bestandteile eines Artikels der DSGVO
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Gerichtshof *schon ein deutliches Urteil verkiindet.
Denn mit der IP-Adresse kann der Aufenthaltsort des
Gerates ausfindig gemacht werden. Das kann jeder
selbst testen. Dazu gibt es verschieden Angebote im In-
ternet.

Dadurch, dass der Rechner durch einen User bedient
wird, ist demnach auch der Aufenthaltsort dieses Users
bekannt. Die IP-Adresse wird zu einem personenbezo-
genen Datum. Normalerweise werden diese Daten kei-
nen weiteren Personen zuganglich gemacht. Hierzu be-
notigen Richter und Anwalte einen Beschluss. Dennoch
fallen sie in den Anwendungsbereich des Datenschut-
zes.

Was fillt nicht unter den Datenschutz?

Diese Frage ist oft nicht einfach zu klaren. Viele Daten
werden haufig mit einer Vielzahl anderer Daten gespei-
chert und angereichert. So fiihrt dieses Vorgehen dazu,
dass ein Personenbezug herstellbar ist. Lediglich Pro-
duktionsdaten, statistische Daten oder Daten juristi-
scher Personen fallen nicht unter den Datenschutz.

Die DSGVO spricht fast ausschliel3lich den Verantwortli-
chen an. Ihm werden samtliche Forderungen zum Da-
tenschutz auferlegt. Einige Regelungen betreffen den
Auftragsverarbeiter und einige die Aufsichtsbehorden.
Aber im Endeffekt ist die DSGVO voll mit Pflichten fir
den Verantwortlichen.

10 Urteil EuGH vom 19.10.2016, Az. C-582/14



Artikel 13 Abs. 1

Werden personenbezogene Daten bei der betroffenen
Person erhoben, so teilt der Verantwortliche der be-
troffenen Person ...

Artikel 16

Die betroffene Person hat das Recht, von dem Verant-
wortlichen unverziiglich die Berichtigung ...

Artikel 24 Abs. 1

Der Verantwortliche setzt unter Beriicksichtigung der
Art, des Umfangs, der Umsténde ...

Artikel 30 Abs.1

Jeder Verantwortliche und gegebenenfalls sein Vertre-
ter fuhren ...

usw.

(Artikelbeispiele, die den Verantwortlichen betreffen.)
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Daten ()

Dritter

A Daten

Verantwortlicher Betroffener

Auftragsverarbeiter

Daten

Abbildung 13: Beziehungen der Akteure im Datenaustausch.

Neben dem Verantwortlichen sind eine Reihe anderer
Personen und Stellen im gegenseitigen Datenaus-
tausch beteiligt.
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Wer ist der Verantwortliche?

Artikel 4 Nr. 7 DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

»,Verantwortlicher” die natiirliche oder juristische Per-
son, Behorde, Einrichtung oder andere Stelle, die allein
oder gemeinsam mit anderen Uber die Zwecke und Mit-
tel der Verarbeitung von personenbezogenen Daten
entscheidet; sind die Zwecke und Mittel dieser Verar-
beitung durch das Unionsrecht oder das Recht der Mit-
gliedstaaten vorgegeben, so kdnnen der Verantwortli-
che beziehungsweise die bestimmten Kriterien seiner
Benennung nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten vorgesehen werden

Der Verantwortliche ist eine Einrichtung oder Person,
die eine Fiihrungsverantwortung hat und weisungsbe-
fugt ist. In der Praxis ist damit der Geschéftsfiihrer oder
Inhaber eines Unternehmens gemeint. In Vereinen
tragt die Hauptverantwortung die Vorstandschaft und
in einer Arztpraxis ist es der eingetragene Arzt. Der Ver-
antwortliche kann aber auch eine juristische Person
sein, also eine GmbH, die dann allerdings durch eine Ge-
schaftsfiihrung vertreten sein muss. Damit tragt eben-
falls die Geschaftsfiihrung die Verantwortung fir die
Umsetzung der DSGVO oder bei VerstolRen.

Letztlich ist die Person oder Einrichtung verantwortlich,
die Uber den Zweck und die Mittel der Datenverarbei-
tung entscheidet. In gréBeren Konzernen wird es auch
haufig so gehandhabt, dass es mehrere Verantwortliche
gibt. An erster Stelle tragt die Geschaftsfiihrung die
Hauptverantwortung. Danach werden aber noch zu-
satzliche Verantwortliche in den einzelnen Bereichen
benannt, die eigenstdandig Uber die Verarbeitung von
Daten entscheiden dirfen. So hat die Geschaftsfiihrung

¢

Der Geschéftsfuhrer
oder Inhaber ist in
der Regel der Ver-
antwortliche.
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Anlage 6: Benennungsmuster Datenschutzbeauftragter

Name des Unternehmens
Geschéftsfiihrung/Inhaber
Anschrift

PLZ Ort

Name des zukiinftigen DSB

Anschrift
PLZ Ort

Benennung zur/zum Datenschutzbeauftragten

Sehr geehrte(r) Frau/Herr ......ccoceevveeeveeennens ,
mit Wirkung vom ........cccceennee. benenne ich Sie zur/zum Daten-
schutzbeauftragten flir die Dauer von ........ccccccecvvveeeennee. . In dieser

Funktion sind Sie der Unternehmensleitung/Geschaftsfihrung unmit-
telbar unterstellt.

Ihre Aufgabe ist es, unbeschadet der eigenen Datenschutzverantwor-
tung der jeweiligen Organisationseinheiten, durch Beratung und jeder-
zeitige auch unangemeldete Kontrolle die Einhaltung der Datenschutz-
grundverordnung und des Bundesdatenschutzgesetzes sowie anderer
Rechtsvorschriften liber den Datenschutz zu liberwachen. Fir diese
Funktion wird das Grundarbeitsverhaltnis um .......... Stunden3* im Mo-
nat reduziert.

Im Einzelnen ergeben sich die Aufgaben, Rechte und Pflichten aus Art.
38, 39 DSGVO und § 38 BDSG. Sie sind bei der Erflllung Ihrer Aufgabe
von allen Mitarbeiterinnen und Mitarbeitern zu unterstiitzen.

34 Gem. LfDI Baden-Wiirttemberg sollte in Fillen eines internen Beauftrag-
ten der Aufwand fiir diese zusatzliche Aufgabe ausdriicklich festgelegt wer-
den und sich dies auch auf das Grundarbeitsverhaltnis auswirken.
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