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 Vorwort
Gleich geht es los. Doch vorher möchte ich Ihnen noch ein paar einleitende Sätze zum Inhalt
dieses Buches mit auf den Weg geben.

Warum ein Buch zu Microsoft 365?

Potenzielle Interessenten von Microsoft 365 erhalten beim Betrachten der offiziellen Pro-
duktwebsite und der Marketingbroschüren leicht den Eindruck, dass die Integration in beste-
hende Umgebungen schnell und ohne große Schwierigkeiten zu bewerkstelligen ist. Beschäf-
tigen sie sich dann näher mit der Thematik, wird schnell deutlich, dass ein komplexer Cloud-
dienst nicht mal eben schnell integriert ist. Außerdem ist meist ein breites Wissen erforder-
lich, beispielsweise über Active Directory, DNS, Exchange, SharePoint und Microsoft Teams.
Dieses Buch soll Ihnen auf dem Weg zur Integration von Microsoft 365 ein hilfreicher Beglei-
ter sein. Es vermittelt das nötige Wissen und hilft, bei der Umsetzung der für Ihr Unterneh-
men besten Variante möglichst viele Problemstellen zu umschiffen. Dabei bewegt sich der
Inhalt weitab von der offiziellen Produktwebsite und den Marketingbroschüren.

In diesem Buch werde ich auf die Besonderheiten von kleinen und großen Unternehmen
und die unterschiedlichen Bedürfnisse gleichermaßen eingehen.

Welche Ausgaben von Microsoft 365 behandelt dieses Buch?

Microsoft 365 ist heute für unterschiedliche Zielgruppen verfügbar: außer für Unterneh-
menskunden auch für den Bildungsbereich, Behörden, gemeinnützige Organisationen und
Privatanwender. In diesem Buch bespreche ich die Editionen für Unternehmenskunden, ge-
nauer gesagt diese beiden Familien:

� Microsoft 365 Business-Familie

� Microsoft 365 Enterprise-Familie (Hierunter fallen auch Lizenzen, 
deren Name mit »Office 365« beginnt.)

Falls Sie die Microsoft 365-Varianten für den Bildungsbereich, für Behörden und gemein-
nützige Organisationen einsetzen, können Sie dennoch einen Großteil der in diesem Buch
enthaltenen Informationen nutzen, da viele Unterschiede nur im Lizenzierungsmodell be-
stehen.

Nur für die Nutzer der Microsoft 365-Varianten für Privatanwender (Microsoft 365 Single und
Microsoft 365 Family) ist dieses Buch nicht gedacht. Bei diesen Varianten beschränkt sich das
Angebot im Wesentlichen auf das lokal zu installierende Office-Paket zusammen mit einer
Erweiterung des OneDrive-Speichers und des Outlook-Clouddienstes für Privatanwender.
Dienste wie Exchange Online und SharePoint Online werden dort nicht angeboten.
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Welche Vorkenntnisse werden vorausgesetzt?

Um mit dem Buch arbeiten zu können (und um ein entsprechendes Projekt umzusetzen),
sollten Sie grundlegende Kenntnisse der Administrationsaufgaben in Windows-Umgebun-
gen mitbringen. Dazu gehören beispielsweise Active Directory und DNS.

Und der Inhalt?

Los geht es mit Kapitel 1, »Was ist Microsoft 365?«. Sie erhalten hier einen ersten groben
Überblick über Microsoft 365. Dazu gehören Einsatzszenarien, verschiedene Familien mit
verschiedenen Lizenztypen und damit unterschiedlich viel Funktionalität.

In Kapitel 2, »Grundkonfiguration«, richten Sie Ihre Microsoft 365-Umgebung ein. Wichtige
Themen dabei sind die Verifikation eigener Domänen und die Benutzerverwaltung. Außer-
dem gebe ich Ihnen Tipps, wie Sie Probleme beheben können.

Weiter geht es mit Kapitel 3, »Microsoft PowerShell«. Microsofts moderne Kommandozeile
benötigen Sie nicht zwangsläufig für die Arbeit mit Microsoft 365. Im Regelfall können Sie
mit grafischen Oberflächen arbeiten. Doch diese unterstützen nicht alle Funktionen, und so
ist ein Ausflug in die Kommandozeile manchmal zwingend erforderlich. Kenner der Power-
Shell werden die Flexibilität schätzen, mit der die skriptbasierte Administration und Auto-
matisierung durchgeführt werden kann. Deshalb zieht sich die PowerShell durch das ganze
Buch.

In Kapitel 4, »Identitäten und Active Directory-Synchronisierung«, geht es dann weiter mit
einigen optionalen, aber in vielen Szenarien gewünschten Funktionalitäten. Ich erkläre den
Unterschied zwischen Microsoft-Online-Identitäten und Verbundidentitäten und zeige Vor-
und Nachteile bei ihrem Einsatz auf. Außerdem werden Sie Teile Ihres Active Directorys
automatisch mit Microsoft 365 synchronisieren, was nicht nur den Administrationsaufwand
verringert.

Mit Kapitel 5, »Office«, lernen Sie die Besonderheiten des Office-Pakets aus Microsoft 365 im
Vergleich zur klassischen Variante kennen. Außerdem zeige ich Ihnen verschiedene Wege
bei der Verteilung des Pakets in Ihrem Unternehmen auf. Doch geht es hier nicht nur um die
Office-Anwendungen für den Desktop. Auch mit den Pendants für Mobilgeräte und im Brow-
ser kommen Sie in Berührung.

In Kapitel 6, »Exchange Online«, beschreibe ich den komplexen E-Mail-Dienst. Sie lernen die
abgedeckten Funktionsbereiche, die Administration über das Exchange Admin Center und
die PowerShell kennen. Darunter befinden sich Funktionen wie Postfächer, Transportregeln
und das Sicherheitskonzept. Außerdem spielt die Migration von vorhandenen E-Mail-Sys-
temen eine wichtige Rolle. Gegen Ende des Kapitels beschreibe ich die Einrichtung einer
Hybridbereitstellung, bei der Sie dauerhaft eine lokal vorhandene Exchange-Organisation
mit Exchange Online koppeln.
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Und der Inhalt?

In Kapitel 7, »SharePoint Online«, wird es nicht weniger komplex. Auch in diesem Kapitel ler-
nen Sie zunächst die abgedeckten Funktionen kennen. Außerdem erläutere ich viele Share-
Point-Grundlagen wie die Architektur, das Berechtigungskonzept, Benutzerprofile und den
Terminologiespeicher. Ein wichtiger Teil sind die Besonderheiten von SharePoint Online,
beispielsweise das Einladen externer Benutzer. Wie bei Exchange Online beschreibe ich ver-
schiedene Strategien bei der Migration bestehender Umgebungen.

Kapitel 8, »OneDrive for Business«, beschreibt die Anwendung und Verwaltung des Cloud-
speichers sowie die zugehörige Synchronisierungskomponente mit dem lokalen Client.

In Kapitel 9, »Microsoft 365-Gruppen«, beschäftigen Sie sich mit einem Dienst, der Sie und
Ihre Kollegen bei der Zusammenarbeit unterstützt. Gruppen erhalten eine zentrale Stelle für
Unterhaltungen, Dateiablage, Notizen, Aufgabenplanung etc. Außerdem sind sie die Grund-
lage für weitere Dienste.

In Kapitel 10, »Microsoft Teams«, beschreibe ich einen der wichtigsten Microsoft 365-Diens-
te. Auch hier liegt die Zusammenarbeit mit einem modernen Clientkonzept und sozialen
Funktionen ebenso im Fokus wie Besprechungen und Webinare. Unter bestimmten Voraus-
setzungen telefonieren Sie sogar ins herkömmliche Telefonnetz.

Mit Kapitel 11, »Microsoft Viva«, sehen wir uns einen der neuesten Bereiche innerhalb von
Microsoft 365 an. Dabei handelt es sich um eine ganze Plattform mit unterschiedlichen Mo-
dulen, die den Mitarbeiter in den Fokus stellen – für die einfache Unternehmenskommuni-
kation, die eigene Weiterbildung, das einfache Auffinden von relevanten Informationen und
das Wohlbefinden.

All die modernen Dienste erfordern auch ein hohes Sicherheitsniveau. Dazu beschäftigen
wir uns in Kapitel 12, »Sicherheit«, mit einer ganzen Palette an wichtigen Funktionen und
Diensten zur Absicherung der Identitäten, Daten und Geräte.

Weiter geht es mit Kapitel 13, »Compliance und Datenschutz«. Sie lernen einige übergreifen-
de Microsoft 365-Dienste kennen, beispielsweise zur Aufbewahrung und Verschlüsselung.

Auch die Geräte, mit denen die Anwender auf Unternehmensdaten zugreifen sollen, erfor-
dern eine Verwaltung. Diese sehen wir uns in Kapitel 14, »Geräteverwaltung«, an.

Kapitel 15, »Weitere Anwendungen und Dienste«, beschreibt noch einige weitere Microsoft
365-Komponenten, die Sie bei Bedarf zum Einsatz bringen können.

Im letzten Kapitel 16, »Evergreen«, diskutieren wir zum Abschluss den Umgang mit einem
Evergreen-Dienst, bei dem es keinen starren Innovationszyklus von drei Jahren gibt, sondern
laufend neue Funktionen und ganze Dienste, die bereitgestellt werden.

An dieser Stelle noch ein wichtiger Hinweis: Zur besseren Lesbarkeit verwende ich in diesem
Buch bei sehr häufig vorkommenden, technischen Begriffen wie Anwendern, Benutzern und
Mitarbeitern ausnahmsweise das generische Maskulinum, da diese sich auf die Rollen in der
Arbeit mit Microsoft 365 beziehen. Damit sind stets Personen aller Geschlechter gleicherma-
ßen von Herzen angesprochen.
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Manche Absätze sind mit diesem Symbol gekennzeichnet. Diese Absätze enthalten zusätz-
liche oder besonders beachtenswerte Informationen.

Dankeschön!

Das Vorwort ist ein guter Platz, um allen zu danken, die zum Gelingen dieses Buches bei-
getragen haben. Da wäre zunächst einmal meinen Lektoren Anne Scheibe und Christoph
Meister, die mich zu jeder Zeit unterstützt und immer ein offenes Ohr für mich hatten.

Dank gebührt auch den vielen anderen Rheinwerkern, die im Hintergrund während der Ent-
stehungsphase, bei der Veröffentlichung und auch später für eine hohe Qualität des Buches
sorgten.

Die Sprachkorrektur wurde von Friederike Daenecke durchgeführt. Ihr haben wir es zu ver-
danken, dass der Text insgesamt viel lesefreundlicher gedruckt wurde, als dies in meinem
ursprünglichen Manuskript der Fall war.

Ein herzliches Dankeschön auch an die Setzer von SatzPro, durch deren Arbeit das relativ tro-
ckene Themengebiet ein ansprechendes Äußeres erhalten hat.

Zu guter Letzt sei hier noch meine Familie erwähnt, die, wenn auch nicht direkt, zumindest
indirekt ihren Anteil an diesem Buch hat – sei es durch moralische Unterstützung oder die
Freiheit, ein solch zeitintensives Projekt neben dem Familienleben und der »normalen«
Arbeit anzugehen.

Ihnen und euch allen ein herzliches Dankeschön!

Fragen, Wünsche, Anregungen?

Sollten bei Ihnen Fragen zum Inhalt des Buches aufkommen oder sollten Sie Wünsche oder
Anregungen für eine eventuelle Neuauflage haben, sind Sie herzlich eingeladen, sich mit mir
in Verbindung zu setzen. Ich bin beruflich zwar sehr eingespannt, und es kann ein paar Tage
dauern, bis Sie eine Antwort von mir bekommen, aber ich werde mich melden. Meine E-Mail-
Adresse finden Sie unten.

Nun aber genug der Vorrede. Ich wünsche Ihnen viele neue Erkenntnisse und Erfolg mit
Ihren Microsoft 365-Projekten!

Schömberg, im März 2022

Markus Widl
markus@widl.de

31

Kapitel 1 
Was ist Microsoft 365?
Im ersten Kapitel gehen wir der Frage nach, was Microsoft 365 eigentlich ist, 
lernen verschiedene Einsatzszenarien kennen und sehen uns an, ob die Kun-
dendaten in Microsoft-Rechenzentren sicher gespeichert werden. Sie erhalten 
außerdem einen ersten Einblick in die Lizenzierung.

Die Integration von Microsoft 365 in Ihre bestehende Umgebung beginnt schon weit vor der
eigentlichen Einrichtung mit einer Planungsphase. Sie müssen entscheiden, ob Microsoft
365 für Ihr Unternehmen die richtige Wahl ist und welches Angebot zu Ihren Anforderungen
passt. Dazu benötigen Sie ein fundiertes Wissen über die abgedeckten Funktionalitäten,
mögliche Einschränkungen, den Aufwand und die Komplexität bei der Integration sowie
eine Übersicht der Kosten, die auf Sie zukommen. Gerade beim letzten Punkt dürfen Sie
nicht nur mit monatlichen Gebühren pro Benutzer rechnen, sondern müssen auch die Kos-
ten für die Integration und den laufenden Betrieb einkalkulieren. Auf der anderen Seite ver-
ringern sich möglicherweise die Kosten für lokale Komponenten.

1.1    Warum Microsoft 365?

Microsoft 365 ist Ihnen sicher nicht ganz neu, sonst hätten Sie sich wohl kaum dieses Buch
angeschafft. Worin liegt die Motivation, einen derartigen Clouddienst zu abonnieren? Dafür
gibt es eine ganze Reihe von Gründen. Hier sind ein paar Beispiele:

� Ihr Unternehmen will sich auf sein Kerngeschäft konzentrieren, mit dem es Umsatz gene-
riert. Bei den wenigsten Unternehmen sind das der Aufbau und der laufende Betrieb einer
komplexen IT-Infrastruktur.

� Ihrem Unternehmen ist es viel zu teuer, eine derartige Infrastruktur mit der gewünscht
hohen Verfügbarkeit und Ausfallsicherheit bereitzustellen.

� Ihr Unternehmen verfügt gar nicht über das erforderliche Personal zum Betrieb einer
komplexen IT-Infrastruktur.

� Ihr Unternehmen will Kosten einsparen, beispielsweise für teure Softwarelizenzen, Spei-
cherkapazität für unzählige Postfächer und die zugehörigen Archive.

� Ihr Unternehmen will ständig aktuelle Software einsetzen, scheut aber den Aufwand, die
eigene IT-Infrastruktur ständig mit Updates zu aktualisieren.
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2.4    Domänenverwaltung

Beim Erstellen Ihrer Microsoft 365-Umgebung haben Sie sich bereits einen Domänennamen
mit der Endung onmicrosoft.com ausgesucht, beispielsweise beispielag.onmicrosoft.com (sie-
he Abschnitt 2.1, »Einen Microsoft 365-Mandanten anlegen«). Diese Domäne ist zwar voll
funktionsfähig, doch werden Sie diese beispielsweise kaum für E-Mail-Adressen in der Art
von lucy@beispielag.onmicrosoft.com verwenden wollen.

Sie können eigene Domänen zu Ihrer Microsoft 365-Umgebung hinzufügen, und zwar nicht
nur eine, sondern (derzeit) bis zu 900.

Der Prozess zum Hinzufügen einer Domäne ist allerdings in der Praxis nicht ganz unproble-
matisch und besteht aus mehreren Schritten. Ein wesentlicher Punkt dabei ist, dass Sie be-
weisen müssen, dass Ihre Domäne auch wirklich unter Ihrer Kontrolle steht. Man spricht hier
von einer Verifikation. Dazu werden Sie angewiesen, in der DNS-Konfiguration Ihrer Domäne
(also typischerweise beim Hoster oder bei der Domänenregistrierungsstelle, über die Sie die
Domäne registriert haben) einen bestimmten Eintrag zu hinterlegen. Doch nicht alle Hoster
unterstützen dies in der erforderlichen Form. Sollte es hier Probleme geben, müssen Sie die
Domäne zunächst zu einem anderen Anbieter umziehen. Der komplette Umzug einer Do-
mäne zu Microsoft ist nicht möglich, sondern es ist nach wie vor ein externer DNS-Anbieter
erforderlich.

Tabelle 2.2 erläutert die verschiedenen Typen von DNS-Einträgen, die für Microsoft 365 eine
Relevanz haben.

Typ Bedeutung Beschreibung

A Address Record Mit einem A-Eintrag weisen Sie einem Hostnamen eine IP-Adres-
se zu, also beispielsweise remote.beispielag.de zu 84.160.10.122. 
Einen A-Eintrag benötigen Sie möglicherweise bei der Einrich-
tung eines Identitätsverbunds (siehe Abschnitt 4.5, »Identitäts-
verbund«).

CNAME Canonical 
Name Record

Ein CNAME-Eintrag wird auch Alias genannt. Mit ihm weisen Sie 
einem Hostnamen einen anderen Hostnamen zu, beispielsweise 
autodiscover.beispielag.de für autodiscover.outlook.com.

CNAME-Einträge benötigen Sie für die Exchange-AutoErmittlung 
(Autodiscover) und das Mobile Device Management (und gegebe-
nenfalls für Skype for Business, falls dies bei Ihnen noch im Ein-
satz ist).

Tabelle 2.2  Typen von DNS-Einträgen
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2.4.1    Voraussetzungen an DNS-Anbieter

Damit Sie Ihre eigene Domäne erfolgreich in Microsoft 365 einbinden und alle Dienste un-
eingeschränkt nutzen können, muss Ihr DNS-Anbieter einige Voraussetzungen erfüllen. Stel-
len Sie am besten schon vorher sicher, dass diese erfüllt sind, um nicht mitten im Integra-
tionsprozess vor Problemen zu stehen. Achten Sie insbesondere darauf, dass der von Ihnen
gebuchte Tarif beim DNS-Anbieter auch die entsprechenden Funktionen enthält; manchmal
unterscheiden sich diese je nach Tarif.

In Tabelle 2.3 finden Sie eine Übersicht der Voraussetzungen.

MX Mail Exchange 
Record

Mit einem MX-Eintrag wird der Hostname oder die IP-Adresse des 
E-Mail-Systems für die jeweilige Domäne angegeben. MX-Ein-
träge werden mit einer Priorität konfiguriert. Wenn mehrere 
MX-Einträge vorhanden sind, wird zuerst versucht, beim E-Mail-
System mit der kleinsten Priorität E-Mails auszuliefern. Sollte das 
nicht möglich sein, werden die anderen E-Mail-Systeme in auf-
steigender Priorität kontaktiert.

Einen MX-Eintrag benötigen Sie bei Exchange Online für den ein-
gehenden E-Mail-Verkehr.

SRV Service Locator Mit SRV-Einträgen können Dienste aufgefunden werden. Für 
Skype for Business müssen Sie SRV-Einträge anlegen.

TXT Text Record Wie der Name schon sagt, handelt es sich bei TXT-Einträgen um 
Text.

Einen TXT-Eintrag benötigen Sie für die Verifikation einer eigenen 
Domäne in Ihrem Microsoft 365-Mandanten (oder alternativ 
einen MX-Eintrag).

Dienst Erforderliche Einträge

Domänenverifikation � Anlegen eines TXT-Eintrags für Ihre Domäne (das Anlegen 
einer Subdomäne ist nicht ausreichend) oder alternativ

� Anlegen eines MX-Eintrags

Exchange Online � Anlegen eines MX-Eintrags

� Anlegen eines TXT-Eintrags

� Anlegen eines CNAME-Eintrags

Tabelle 2.3  Erforderliche Arten von DNS-Einträgen

Typ Bedeutung Beschreibung

Tabelle 2.2  Typen von DNS-Einträgen (Forts.)
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2.4.2    Domäne verifizieren

Im Microsoft 365 Admin Center (https://admin.microsoft.com) klicken Sie im Bereich Ein-

stellungen auf den Abschnitt Domänen (siehe Abbildung 2.21).

Abbildung 2.21  Domänenverwaltung im Microsoft 365 Admin Center

In der Liste finden Sie alle Domänen, die in der Microsoft 365-Umgebung eingetragen wur-
den. Die Spalte Status gibt Auskunft darüber, ob die jeweilige Domäne bereits erfolgreich
verifiziert wurde.

Ihre onmicrosoft.com-Domäne kann aus der Liste nicht entfernt werden, wohl aber können
Sie über Domäne hinzufügen den Prozess zur Aufnahme einer eigenen Domäne starten.
Dieser Vorgang läuft in folgenden Schritten ab:

1. Domäne hinzufügen

2. Domäne verbinden

3. Fertig stellen

Im Folgenden beschreibe ich jeden dieser Schritte.

Skype for Business Online � Anlegen von SRV-Einträgen

� Anlegen von CNAME-Einträgen

Mobilgeräteverwaltung � Anlegen von CNAME-Einträgen

Dienst Erforderliche Einträge

Tabelle 2.3  Erforderliche Arten von DNS-Einträgen (Forts.)
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Schritt 1: Domäne hinzufügen

Geben Sie zunächst Ihren Domänennamen ein. Abbildung 2.22 zeigt das Fenster dazu.

Weiter geht es mit der Bestätigung des Domänenbesitzes (Verifikation), was in der Praxis ger-
ne einmal problematisch wird. Sie erhalten die Anweisung, in der DNS-Konfiguration Ihrer
Domäne wahlweise einen TXT-Eintrag, einen MX-Eintrag oder eine vorgegebene Textdatei
zur Website der Domäne hinzuzufügen.

Abbildung 2.22  Domäne angeben

Der TXT-Eintrag für die Überprüfung ist die bevorzugte Methode. Sollte es dabei Probleme
geben oder lässt die DNS-Konfiguration Ihres Hosters keine Textdatensätze zu, wählen Sie
die MX-Alternative.

Ein Beispiel: Es soll die Domäne beispielag.de zur Microsoft 365-Umgebung hinzugefügt wer-
den. Der Textdatensatz wird wie folgt vorgegeben (siehe Abbildung 2.23):

� TXT-Name: @ oder überspringen, wenn vom Anbieter nicht unterstützt

� TXT-Wert: MS=ms74903205
Achten Sie beim Erstellen des Textdatensatzes auf die korrekte Schreibweise mit Groß-
und Kleinschreibung. Vermeiden Sie es auch, Leerzeichen mit einzufügen, insbesondere
am Ende des Textes. Das passiert gerne, wenn Sie die Zwischenablage verwenden.
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� TTL: 3600 oder Standardeinstellung Ihres Anbieters
Nicht bei jedem Anbieter kann die Gültigkeitsdauer vorgegeben werden. In diesem Fall
lassen Sie sie einfach weg.

Abbildung 2.23  Domäne überprüfen

Um diesen Vorgang zu verdeutlichen, zeige ich Ihnen anhand des Anbieters Host Europe im
folgenden Kasten die entsprechende Vorgehensweise.

Domänenverifizierung mit Host Europe
Um den erforderlichen TXT-Eintrag bei Host Europe vorzunehmen, gehen Sie wie folgt vor:

1. Melden Sie sich im Kunden-Informations-System (KIS) an. Die URL lautet: 
https://kis.hosteurope.de

2. Wechseln Sie zum Bereich Produktverwaltung.

3. Wechseln Sie zum Bereich Domainservices.

4. Wählen Sie im Menü Domain-Administration den Punkt Nameserver/ DNS-Einträge
bearbeiten.

5. Klicken Sie auf die Schaltfläche Editieren in der Zeile mit der gewünschten Domäne.

6. Gehen Sie in der Tabelle DNS-Einträge ans Ende, und wählen Sie dort in der mittleren
Spalte den Eintragstyp TXT. In das rechte Textfeld geben Sie genau die Zeichenfolge an,
die Sie von Microsoft 365 erhalten haben (MS=ms74903205; siehe Abbildung 2.24).

Abbildung 2.24  Neuer TXT-Eintrag
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7. Klicken Sie auf Neu anlegen.

8. Warten Sie fünf Minuten.

Bei Host Europe reicht das erfahrungsgemäß aus, bis der neue Eintrag aktiv wird und von
Microsoft 365 erkannt werden kann.

Nachdem Sie den erforderlichen Eintrag in der DNS-Konfiguration bei Ihrem Anbieter hin-
terlegt haben, heißt es warten. Die Konfigurationsänderung muss sich erst in der DNS-Infra-
struktur verbreiten. Dieser Vorgang kann zwischen wenigen Minuten und mehreren Tagen
dauern. Sie können testweise auf die Schaltfläche Überprüfen klicken. Kann Microsoft 365
die Konfiguration nicht finden, erhalten Sie die Fehlermeldung aus Abbildung 2.25.

Abbildung 2.25  Fehlgeschlagene Domänenverifizierung

Haben Sie zwischenzeitlich das Microsoft 365 Admin Center verlassen, gelangen Sie über fol-
genden Weg wieder zurück: Ausgehend von der Domänenliste klicken Sie auf die Domäne
und dann auf die Schaltfläche Einrichtung starten.

Will Microsoft 365 Ihre DNS-Konfiguration nicht erkennen, können Sie selbst sicherstellen,
dass Ihr DNS-Anbieter die DNS-Einträge korrekt in seiner DNS-Infrastruktur publiziert hat.
Auf Websites wie www.heise.de/netze/tools/dns geben Sie Ihren Domänennamen ein und er-
halten daraufhin die entsprechenden DNS-Einträge geliefert (siehe Abbildung 2.26). Beispiel:
Auf der Website geben Sie unter Abfrageart die Option Text Lookup (TXT Record) und
unter Hostname oder Adresse den zu überprüfenden Domänennamen ein und klicken
dann auf Abschicken.

Im Abfrageergebnis sehen Sie dann die DNS-Einträge (siehe Abbildung 2.27). Ist dort der er-
forderliche Eintrag nicht zu sehen, kann Microsoft 365 ihn auch nicht auslesen. Überprüfen
Sie in diesem Fall die DNS-Konfiguration.
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Abbildung 2.26  Abfrage von DNS-Informationen

Abbildung 2.27  Ergebnis der DNS-Abfrage

Theoretisch könnten Sie statt einer derartigen Website auch das Kommandozeilentool
nslookup verwenden. Dabei müssen Sie aber beachten, dass dann die Ergebnisse gegebenen-
falls nicht vom DNS-Server Ihres Providers beantwortet werden, sondern von Ihrem lokalen
DNS-Server. Um mit nslookup beispielsweise den DNS-Server von Google mit der IP-Adresse
8.8.8.8 nach den TXT-Einträgen von beispielag.de abzufragen, führen Sie den folgenden Be-
fehl aus:

nslookup -type=TXT beispielag.de 8.8.8.8

Listing 2.1  DNS-Abfrage

Hat das Überprüfen dann tatsächlich geklappt, kann es mit dem nächsten Schritt weiter-
gehen.

Schritt 2: Domäne verbinden

Microsoft 365 benötigt für die Dienste noch eine ganze Reihe weiterer DNS-Einträge. Diese
können Sie entweder selbst erstellen, oder aber Sie delegieren diese Aufgabe an Microsoft
365. In letzterem Fall ändern Sie die sogenannten Nameserver-Einträge für Ihre Domäne, so-
dass diese auf das Microsoft-DNS-System zeigen. Diesen Weg gehen wir im weiteren Verlauf
nicht, sondern wir legen die DNS-Einträge selbst an. Damit behalten wir die volle Flexibilität.
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In Abbildung 2.28 wählen Sie also nicht die Option Meine Onlinedienste für mich ein-

richten, sondern die Option Fügen Sie Ihre eigenen DNS-Einträge hinzu.

Abbildung 2.28  Onlinedienste einrichten

Schritt 3: DNS-Einstellungen aktualisieren

Der Assistent zeigt Ihnen nun eine lange Liste weiterer DNS-Einträge, die für Microsoft 365
erforderlich sind. Ein Beispiel sehen Sie in Abbildung 2.29.

Abbildung 2.29  DNS-Einstellungen
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Diese DNS-Einträge sollten Sie erst erstellen bzw. ändern, wenn Sie die eventuell erforderli-
che Migration von bestehenden Systemen geplant und durchgeführt haben. Müssen Sie bei-
spielsweise zunächst ein vorhandenes E-Mail-System migrieren, ändern Sie nicht sofort den
MX-Eintrag, was nämlich zur Folge hätte, dass E-Mails bei Exchange Online und nicht bei Ih-
rem bestehenden E-Mail-System ausgeliefert würden. Informationen zur E-Mail-Migration
finden Sie in Abschnitt 6.9, »Exchange-Migration«.

Vergessen Sie im Zuge der Änderungen der DNS-Einträge bei Ihrem DNS-Anbieter nicht Ih-
ren internen DNS-Server, sofern dort die hinzugefügte Domäne verwaltet wird (Split DNS).
Ansonsten bekommen die internen Clients Probleme bei der Verbindung mit den Microsoft
365-Diensten, da sie dafür keine oder eine alte Namensauflösung erhalten. Wichtig ist auch
hier wieder, dass Sie die Einträge korrekt vornehmen, um ein einwandfreies Funktionieren
der Microsoft 365-Dienste zu ermöglichen. Allerdings gibt es hier keinen Verifikationspro-
zess wie bei der Aufnahme der Domäne in die Microsoft 365-Umgebung.

Da hier das Vorgehen wieder in hohem Maße von der Konfigurationsoberfläche Ihres Domä-
nenanbieters abhängt, erläutere ich im folgenden Kasten als Beispiel erneut die Vorgehens-
weise bei Host Europe (andere Anleitungen finden Sie unter https://docs.microsoft.com/
de-de/microsoft-365/admin/setup/add-domain).

DNS-Einträge bei Host Europe
Beachten Sie zum Anlegen der DNS-Einträge bei Host Europe folgende Punkte:

� MX-Eintrag
Den MX-Eintrag erstellen Sie in der Domänenverwaltung in der Tabelle MX-Records. Die
Priorität setzen Sie nicht auf 0, sondern auf 1 (bei Host Europe ist dies der kleinstmögli-
che Wert). Das Präfix lassen Sie leer, und unter Hostname/IP geben Sie den Hostnamen
an, wie er von Microsoft 365 geliefert wurde. Eine Angabe der Gültigkeitsdauer (TTL) für
den Eintrag ist bei Host Europe nach dem Anlegen möglich, aber nicht unbedingt erfor-
derlich. Ein Beispiel sehen Sie in Abbildung 2.30.

Abbildung 2.30  MX-Eintrag

� CNAME-Einträge
Den CNAME-Eintrag erstellen Sie in der Tabelle DNS-Einträge (siehe Abbildung 2.31).

� TXT-Einträge
Den TXT-Eintrag erstellen Sie ebenfalls in der Tabelle DNS-Einträge. Das Textfeld Host-
name lassen Sie dabei leer, und unter Hostname/IP geben Sie den vorgegebenen Text an.
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Abbildung 2.31  CNAME- und TXT-Einträge

� SRV-Einträge
Den SRV-Eintrag erstellen Sie in der Domänenverwaltung in der Tabelle SRV-Records (sie-
he Abbildung 2.32).

Abbildung 2.32  SRV-Einträge

Nachdem Sie die Einträge vorgenommen haben, heißt es wieder warten – von wenigen Se-
kunden bis zu drei Tagen kann es dauern, bis Ihre Änderungen in der DNS-Infrastruktur ver-
öffentlicht werden. Eine Website wie www.heise.de/netze/tools/dns kann wieder dabei hel-
fen, zu überprüfen, ob die Konfiguration aktiv ist.

Um das Hinzufügen der Domäne abzuschließen, lassen Sie dann noch die DNS-Einstellungen
überprüfen.

DNS-Konfigurationen testen
Mit dem Cmdlet Resolve-DnsName können Sie DNS-Abfragen direkt über die PowerShell star-
ten. Rufen Sie Resolve-DnsName -Name beispielag.de -Server 8.8.8.8 auf, um zu überprüfen,
ob die DNS-Änderung bereits von den Google-Servern registriert wurde. Auch weitere DNS-
Abfragen, beispielsweise nach unterschiedlichen Records, lassen sich mit Resolve-DnsName
durchführen.

Danach ist es endlich geschafft: Sie können die neue Domäne für die ausgewählten Microsoft
365-Dienste verwenden.
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2.4.3    Domäne entfernen

Aus der Domänenliste im Microsoft 365 Admin Center können Sie bereits verifizierte Domä-
nen auch wieder entfernen. Dazu darf die Domäne aber nicht mehr im Gebrauch sein, also
beispielsweise weder beim Benutzernamen noch bei E-Mail-Adressen etc. zum Einsatz kom-
men. Ist sie dennoch in Verwendung, wird automatisch versucht, die Domäne auf die Stan-
darddomäne zu setzen, also die onmicrosoft.com-Domäne. Klappt dies in Einzelfällen nicht,
erhalten Sie eine Fehlermeldung samt Liste, wo die Domäne noch zum Einsatz kommt.

Benutzernamen und Exchange Online

Wechseln Sie im Microsoft 365 Admin Center im Bereich Benutzer zum Abschnitt Aktive

Benutzer. Überprüfen Sie, ob im Benutzernamen irgendwo die zu löschende Domäne ver-
wendet wird. Sollte dies der Fall sein, öffnen Sie den Benutzer und bearbeiten den Benutzer-
namen (siehe Abbildung 2.33).

Abbildung 2.33  Domänenänderung bei einem Benutzer

Der Benutzername wird bei Exchange Online-Postfächern automatisch als E-Mail-Adresse
verwendet. Sollten Sie in den Postfächern weitere E-Mail-Adressen mit der zu löschenden
Domäne angegeben haben, müssen Sie diese auch entfernen.

Die hier vorgestellten Schritte gelten nicht bei Benutzern, die über die automatische Syn-
chronisierung vom Active Directory aus angelegt wurden. Bei solchen Benutzern müssen Sie
die Änderung lokal im Active Directory vornehmen, etwa über die Managementkonsole
Active Directory-Benutzer und -Computer. Zur Active Directory-Synchronisierung lesen Sie
mehr in Abschnitt 4.2.1.
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Skype for Business Online

Für Skype for Business Online-Benutzer wird automatisch eine SIP-Adresse vergeben, die
grundsätzlich auch beim Ändern der Domäne des Benutzerkontos mit geändert wird.

Standarddomäne

Klicken Sie in der Domänenverwaltung im Microsoft 365 Admin Center auf eine andere Do-
mäne als die, die Sie entfernen wollen. Klicken Sie dann auf die Schaltfläche Als Standard

festlegen (siehe Abbildung 2.34).

Abbildung 2.34  Ändern der Standarddomäne

2.5    Benutzerverwaltung

Die Benutzerverwaltung rufen Sie im Microsoft 365 Admin Center über den Punkt Benutzer

• Aktive Benutzer in der linken Navigationsleiste auf (siehe Abbildung 2.35).

Es hängt allerdings von Ihrer Umgebung ab, ob Sie dort tatsächlich manuell neue Benutzer
anlegen können oder ob diese automatisch über eine separate Anwendung, ein Active Direc-
tory-Verzeichnissynchronisierungstool, angelegt werden. Damit Sie entscheiden können, wel-
che Vorgehensweise für Ihre Umgebung geeignet ist, müssen wir zunächst den Begriff Micro-
soft-Online-ID klären.
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Abbildung 2.35  Benutzerverwaltung

2.5.1    Microsoft-Online-ID

So wie Sie in Ihrer lokalen Umgebung einen Verzeichnisdienst einsetzen – nämlich höchst-
wahrscheinlich das Active Directory –, verfügt auch Microsoft 365 über einen eigenen Ver-
zeichnisdienst mit dem Namen Azure Active Directory (AAD). Bei den dort angelegten Be-
nutzerkonten handelt es sich um Microsoft-Online-IDs. Diese werden auf Formularen, in die
der Anwender seine Zugangsdaten eintragen muss, manchmal auch als Organisations-, Ge-
schäfts-, Schul- oder Uni-Konto bezeichnet. Sie benötigen zunächst für jeden Anwender eine
solche Microsoft-Online-ID, die Sie dann mit der passenden Lizenz ausstatten und damit ent-
scheiden, welche Microsoft 365-Dienste der Anwender wie nutzen kann.

Die Frage ist nun, ob Sie die IDs selbst anlegen (über das Microsoft 365 Admin Center) oder
anlegen lassen (über ein Active Directory-Verzeichnissynchronisierungstool). Solch ein Syn-
chronisierungstool wird auf einem Server im lokalen Netzwerk installiert und hat die Aufga-
be, regelmäßig neue Active Directory-Benutzer im Microsoft 365-Verzeichnisdienst anzule-
gen, lokal gelöschte ebenfalls zu löschen etc. Das Tool kümmert sich dabei nicht nur um Be-
nutzerkonten, sondern auch um andere Objekttypen wie beispielsweise Gruppen und Kon-
takte. Werden über ein solches Tool neue Microsoft 365-Benutzer angelegt, müssen Sie diese
nachträglich mit einer entsprechenden Lizenz ausstatten, beispielsweise über das Microsoft
365-Portal. Es gibt aber auch andere Wege, etwa automatisiert über die PowerShell. Außer-
dem benötigt der neue Microsoft 365-Benutzer möglicherweise ein Kennwort. Das Verzeich-
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nissynchronisierungstool beherrscht aber auch optional eine Kennwortsynchronisierung,
mit der das lokale Kennwort auch zur Anmeldung an Microsoft 365 genutzt werden kann.
Der Aufbau ist in Abbildung 2.36 dargestellt.

Abbildung 2.36  Verzeichnisdienste im eigenen Unternehmen und in Microsoft 365

In diesem Abschnitt beschreibe ich das manuelle Anlegen von Benutzern über das Microsoft
365-Portal. Die Vorgehensweise mit einem Active Directory-Verzeichnissynchronisierungs-
tool erläutere ich in Abschnitt 4.2.1. Entscheiden Sie sich für die Active Directory-Synchro-
nisierung, verwalten Sie Ihre Microsoft 365-Benutzerkonten nicht über die Microsoft 365-
Benutzerverwaltung, sondern über die üblichen Tools Ihres lokalen Active Directorys, bei-
spielsweise über die Managementkonsole Active Directory-Benutzer und -Computer.

2.5.2    Benutzer anlegen

Ausgehend von der Benutzerverwaltung im Microsoft 365 Admin Center klicken Sie auf
Benutzer hinzufügen für einen einzelnen Benutzer oder auf Mehrere Benutzer hinzu-

fügen für viele Benutzer.

Eigenes Unternehmen

Verzeichnis-
dienst

Active Directory

Identitäts-
provider

Microsoft 365-
Portal

PowerShell

Benutzer-
bereitstellung

Identitäts-
provider

Microsoft 
Teams

Authentifizierungs-
plattform

SharePoint
Online

Exchange
Online
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Einzelne Benutzer anlegen

Das Anlegen eines einzelnen Benutzers ist schnell erledigt (siehe Abbildung 2.37).

Abbildung 2.37  Anlegen eines Benutzers

Geben Sie neben einem Vor- und einem Nachnamen einen Anzeigenamen und den ge-
wünschten Benutzernamen an. Die Auswahlliste bei der Domäne des Benutzernamens ent-
hält die Mandantdomäne und gegebenenfalls weitere Domänen, die Sie bereits zu Ihrem
Microsoft 365-Mandanten hinzugefügt haben (siehe Abschnitt 2.4, »Domänenverwaltung«).

Soll der Benutzer später zum Administrator werden, müssen Sie den Vor- und den Nachna-
men vergeben. Ansonsten sind diese beiden Angaben optional.

Im Standardfall geben Sie das Initialkennwort für den Benutzer vor, Microsoft 365 kann aber
auch selbst eines generieren. Außerdem können Sie erzwingen, dass der Benutzer bei der ers-
ten Anmeldung sein Kennwort ändern muss.

Weiter geht es mit den Produktlizenzen. Hier geben Sie zunächst den Standort des Benut-
zers an. Abhängig von dieser Auswahl kann es sein, dass einige Funktionen der Microsoft 365-
Dienste für diesen Benutzer nur eingeschränkt verfügbar sind. Auch kann es aufgrund von
Ausfuhrbeschränkungen sein, dass der Benutzer Microsoft 365 nicht nutzen darf. Beim ers-
ten Anlegen des Benutzers wird der Standort automatisch gewählt. Eine Übersicht der Ein-
schränkungen pro Land finden Sie unter folgender URL:

https://www.microsoft.com/de-de/microsoft-365/business/microsoft-office-license-
restrictions
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Wählen Sie dabei eine oder mehrere Lizenzen, die dem Benutzer zugewiesen werden sollen.
Abhängig von den gewählten Lizenzen kann der Anwender dann mit den Microsoft 365-
Diensten arbeiten. Wählen Sie beispielsweise eine Exchange Online-Lizenz, wird daraufhin
automatisch ein Postfach für den Benutzer angelegt.

Bei den Optionalen Einstellungen geben Sie unter Profilinformationen weitere
Daten ein, beispielsweise die Adressdaten. In diesem Abschnitt finden Sie aber auch die Rol-

len. Hier können Sie den Benutzer zu einem Administrator machen, um es ihm zu ermögli-
chen, verschiedene Verwaltungsaufgaben in Ihrer Microsoft 365-Umgebung vorzunehmen.
Tabelle 2.4 listet die grundlegenden Rollen auf. Neben diesen gibt es jedoch noch eine ganze
Reihe weitere dienstspezifische Rollen. Auf diese gehe ich dann in den zugehörigen Kapiteln
ein.

Rolle Beschreibung

Benutzeradministrator Setzt Benutzerkennwörter zurück, erstellt und verwaltet 
Benutzer und Gruppen, einschließlich Filter, verwaltet Ser-
viceanfragen und überwacht den Dienststatus.

Dienst-Supportadministrator Erstellt Serviceanfragen und überwacht den Dienststatus.

Exchange-Administrator Hat Vollzugriff auf Exchange Online, erstellt und verwaltet 
Gruppen, verwaltet Serviceanfragen und überwacht den 
Dienststatus.

Globaler Administrator Verfügt über uneingeschränkten Zugriff auf alle Verwal-
tungsfunktionen und die meisten Daten in allen Admin 
Centern.

Globaler Leser Kann alle administrativen Funktionen und Einstellungen in 
allen Admin Centern anzeigen.

Helpdesk-Administrator Setzt Kennwörter zurück, verwaltet Serviceanfragen und 
überwacht den Dienststatus.

SharePoint-Administrator Hat Vollzugriff auf SharePoint Online, verwaltet Microsoft 
365-Gruppen und Serviceanfragen und überwacht den 
Dienststatus.

Teams-Administrator Hat Vollzugriff auf Microsoft Teams, verwaltet Microsoft 
365-Gruppen und Serviceanfragen und überwacht den 
Dienststatus.

Tabelle 2.4  Administratorrollen

105

2.5 Benutzerverwaltung

Empfehlungen zur Konfiguration von Administrator-Benutzerkonten
Benutzerkonten, denen Sie eine administrative Rolle zugewiesen haben, können in Ihrem
Microsoft 365-Mandanten recht weitgehende Berechtigungen einsetzen. Entsprechend sorg-
fältig sollten Sie bei der Konfiguration dieser Benutzerkonten sein, sodass diese möglichst
nicht missbraucht werden. In der Praxis haben sich dabei folgende Punkte bewährt:

� Anzahl
Auch Administratoren sind manchmal nicht verfügbar. Damit dann aber dennoch drin-
gende Konfigurationen durchgeführt werden können, sollte nicht nur eine einzelne Per-
son über ein administratives Benutzerkonto verfügen.

� Kein produktives Benutzerkonto
Diese Empfehlung gilt nicht nur für Microsoft 365: Ein Benutzerkonto, das der Anwender
für seine tägliche Arbeit verwendet, sollte keine administrativen Berechtigungen erhal-
ten. Legen Sie für administrative Aufgaben ein separates und personalisiertes Benutzer-
konto an. Somit sind Alltag und administrative Aufgaben klar voneinander getrennt.

� Benutzername
Der Benutzername von administrativen Benutzern sollte auf der Mandantdomäne (on-
microsoft.com) enden. Damit sind Administrator-Benutzerkonten klar von produktiven
Benutzerkonten getrennt. Außerdem können Sie solche Benutzer auch noch am Mandan-
ten anmelden, wenn beispielsweise ein Domänenverbund auf Basis von AD FS nicht mehr
funktionsfähig ist (siehe Abschnitt 4.5, »Identitätsverbund«). Die Gefahr, dass sich Admi-
nistratoren damit selbst ausschließen, ist somit geringer.

� Kennwort
Verwenden Sie ein langes und komplexes Kennwort. Verwenden Sie das Kennwort bei
keinem anderen Benutzerkonto.

� Alternative E-Mail-Adresse und Mobilfunknummer
Administratoren können ihr Kennwort selbst zurücksetzen. Dies setzt aber voraus, dass
eine alternative E-Mail-Adresse sowie eine Mobilfunknummer beim Benutzerkonto hin-
terlegt wurden. Lesen Sie hierzu Abschnitt 2.9.2, »Administratorkennwort zurücksetzen«.

� Mehrstufige Authentifizierung
Um den Anmeldeprozess von administrativen Benutzern sicherzustellen, sollten Sie für
diese die mehrstufige Authentifizierung aktivieren. Damit reicht es nicht mehr aus, beim
Anmelden nur das Kennwort anzugeben. Darüber hinaus ist ein zweiter Schritt erforder-
lich, wie die Bestätigung per App, Anruf oder SMS. Wie die mehrstufige Authentifizierung
aktiviert wird, lesen Sie in Abschnitt 12.2.1, »Mehrstufige Authentifizierung«.

� Privileged Identity Management (PIM)
Speziell für die Benutzerkonten von Administratoren sollten Sie die Verwendung des
Privileged Identity Managements (PIM) erwägen. Mit PIM haben auch Benutzerkonten,
denen Sie administrative Rechte zugewiesen haben, ständig die Möglichkeit, diese Rechte
auch auszuüben. Selbst ein globaler Administrator müsste zunächst diese Rechte anfra-
gen, gegebenenfalls eine Genehmigung erhalten und kann erst danach die Rechte auch
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umsetzen – und das auch nur für einen konfigurierbaren Zeitraum. Dieser Prozess wird
dabei auch protokolliert, sodass Sie eine Liste erhalten, wann welcher Benutzer zu wel-
chem Zweck administrative Rechte angefordert hat. Mehr dazu lesen Sie in Abschnitt
12.2.4, »Privileged Identities«.

Unmittelbar nach dem Anlegen kann sich der Benutzer an Microsoft 365 anmelden und die
lizenzierten Dienste nutzen.

Mehrere Benutzer auf einmal anlegen

Ist Ihnen das Durchlaufen der einzelnen Schritte beim Anlegen mehrerer Benutzer zu auf-
wendig, können Sie über den Befehl Mehrere Benutzer Hinzufügen auch viele Benutzer
auf einmal anlegen lassen (siehe Abbildung 2.38).

Abbildung 2.38  Massenanlegen von Benutzern

Die Grundlage ist dabei eine CSV-Datei (CSV = Comma-separated Values), die Sie vorher in fol-
gendem Format anlegen müssen:

Benutzername,Vorname,Nachname,Anzeigename,Position,Abteilung,Büronummer,
Telefon (geschäftlich),Mobiltelefon,Faxnummer,Adresse,Ort,Bundesland/
Kanton,Postleitzahl,Land oder Region

Listing 2.2  Aufbau einer CSV-Datei

Nachdem Sie die CSV-Datei hochgeladen haben, wird der Inhalt analysiert. Dabei wird bei-
spielsweise überprüft, ob Sie beim Anmeldenamen nur Domänen angegeben haben, die Be-
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standteil Ihrer Microsoft 365-Umgebung sind. Ist die Datei in Ordnung, machen Sie dann die
Angaben wie beim Anlegen eines einzelnen Benutzers, nur dass diese dann für alle neuen Be-
nutzer aus der CSV-Datei gelten.

Benutzer können Sie auch automatisiert mithilfe der PowerShell anlegen und dabei auch ei-
gene Kennwörter vergeben. Wie das geht, lesen Sie in Abschnitt 2.5.2, »Benutzer anlegen«.

2.5.3    Benutzer verwalten

Über die Benutzerverwaltung können Sie nicht nur neue Benutzer anlegen, sondern auch be-
stehende verwalten. Klicken Sie dazu einfach auf den jeweiligen Anzeigenamen des Benut-
zers. Dort finden Sie die in Abbildung 2.39 gezeigten Einstellungen.

Abbildung 2.39  Benutzereinstellungen verwalten

� Abschnitt Konto

– Benutzername

– Alternative E-Mail-Adresse: gegebenenfalls weitere E-Mail-Adressen

– Gruppen: Hier können Sie den Benutzer als Mitglied diverser Gruppen aufnehmen
(siehe Abbildung 2.40). Als Gruppe zählen hier Microsoft 365-Gruppen, E-Mail-Vertei-
lergruppen und Sicherheitsgruppen. Mehr dazu lesen Sie in Abschnitt 6.5.3, »Gruppen
und Listen«.
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Abbildung 2.40  Gruppenmitgliedschaft verwalten

– Rollen: Hier geben Sie dem Benutzer administrative Rechte oder entziehen sie ihm.
Dazu verwalten Sie die Rollen eines Benutzers (siehe Abbildung 2.41).

Abbildung 2.41  Benutzerrollen bearbeiten

Mehr dazu lesen Sie in Abschnitt 2.5.2, »Benutzer anlegen«. Wählen Sie eine Administra-
torrolle, müssen Sie auch eine alternative E-Mail-Adresse angeben, über die der Benutzer
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für den Fall, dass er das Kennwort vergessen haben sollte, ein neues erstellen kann. Dazu
muss im Benutzerkonto auch eine Mobilfunknummer eingetragen werden. Mehr dazu
lesen Sie in Abschnitt 2.9.2, »Administratorkennwort zurücksetzen«.

– Kontaktinformationen: Dieser Bereich enthält Angaben zum Benutzer wie Ruf-
nummern und die Adresse.

– Office-Aktivierungen: Hier sehen Sie eine Liste aller Windows- und macOS-Desk-
tops, auf denen der Benutzer das Office-Paket installiert und aktiviert hat (siehe Abbil-
dung 2.42). Bei Bedarf können Sie hier auch die Aktivierung eines Geräts wieder zurück-
nehmen.

– Mehrstufige Authentifizierung: Soll der Benutzer bei der Anmeldung neben sei-
nem Kennwort einen zweiten Faktor angeben, aktivieren Sie die mehrstufige Authenti-
fizierung (siehe Abschnitt 12.2.1, »Mehrstufige Authentifizierung«).

Abbildung 2.42  Office-Installationen

� Abschnitt Geräte

Dieser Abschnitt gehört zur Geräteverwaltung über Microsoft Intune. Lesen Sie hierzu Ab-
schnitt 14.3.

� Abschnitt Lizenzen und Apps

Bevor Sie einem Benutzer eine Lizenz zuweisen können, muss ein Ort ausgewählt sein.
Damit ist der primäre Aufenthaltsort des Anwenders gemeint (siehe Abbildung 2.43). Wei-
sen Sie dem Benutzer eine Lizenz zu. Verfügen Sie über Lizenzpakete, die mehrere Einzel-
lizenzen umfassen (beispielsweise E3), können Sie an dieser Stelle auch einzelne Bestand-
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teile aus dem Paket herausnehmen (beispielsweise das Office-Paket, wenn Sie dieses an-
derweitig lizenzieren oder nicht benötigen). Nicht zugewiesene Bestandteile eines Lizenz-
pakets können Sie aber nicht einem anderen Benutzer zuweisen.

Abbildung 2.43  Verwaltung der Produktlizenzen

� Abschnitt E-Mail

Die Einstellungen in diesem Bereich finden Sie auch im Exchange Admin Center. Voraus-
gesetzt wird hierbei, dass der Benutzer über eine Lizenz für Exchange Online verfügt (sie-
he Abbildung 2.44).

– Postfachberechtigungen: Einstellen können Sie hier Leseberechtigungen sowie
die Rechte Senden als und Senden im Auftrag von.

– In globaler Adressenliste Anzeigen: Auswahl, ob der Benutzer in der allgemeinen
Adressliste (beispielsweise bei der Auswahl eines E-Mail-Empfängers) angezeigt werden
soll.

– Automatische Antworten: Die automatischen Antworten gehören zum Abwesen-
heitsassistenten, mit dem die Absender von E-Mails, die an diesen Benutzer eine E-Mail
schicken, benachrichtigt werden (beispielsweise während des Urlaubs).
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– E-Mail-Apps: Hier legen Sie fest, welche der folgenden Apps und Protokolle ein Benut-
zer verwenden kann, um auf sein Postfach zuzugreifen: Outlook im Web, Outlook-
Desktop (MAPI), Exchange-Webdienste, Mobil (Exchange ActiveSync), IMAP, POP.

– E-Mail-Weiterleitung: Hier können Sie einstellen, ob und an welche E-Mail-Adresse
alle E-Mails weitergeleitet werden, die an diesen Benutzer geschickt werden.

– Weitere Aktionen: Führt Sie zu den Postfacheinstellungen im Exchange Admin
Center.

Abbildung 2.44  E-Mail-Einstellungen

� Abschnitt OneDrive

Diese Einstellungen setzen voraus, dass Sie dem Benutzer eine Lizenz für OneDrive for
Business zugewiesen haben (siehe Abbildung 2.45).

– Zugriff auf Dateien erhalten: Von hier aus können Sie das OneDrive des Benutzers
aufrufen. Dort sehen Sie allerdings nur die Inhalte, die der Benutzer für Sie freigegeben
hat. Benötigen Sie Zugriff auf den kompletten Inhalt, lesen Sie in Abschnitt 8.7.10,
»Administrativer Zugriff auf OneDrive-Inhalte«, nach.

– Verwendeter Speicher: Zeigt Ihnen den Füllstand des OneDrives an.
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Abbildung 2.45  OneDrive-Einstellungen

Um Ihnen die Verwaltung von vielen Benutzerkonten zu vereinfachen, stehen verschiedene
Filter zur Auswahl bereit, beispielsweise Benutzer mit Fehlern und Nicht lizenzierte

Benutzer (siehe Abbildung 2.46).

Abbildung 2.46  Auswahl eines Filters
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Sie können auch eigene Ansichten anlegen und dabei etwa auf die optionalen Eigenschaften
der Benutzer zugreifen, beispielsweise auf die Adresse. Eigene Filter können Sie darüber hi-
naus auch selbst anlegen.

2.5.4    Gelöschte Benutzer wiederherstellen

Innerhalb von 30 Tagen lassen sich gelöschte Benutzer wiederherstellen. Dazu wechseln Sie
im Bereich Benutzer zum Abschnitt Gelöschte Benutzer (siehe Abbildung 2.47).

Abbildung 2.47  Verwaltung gelöschter Benutzer

Hatte der gelöschte Benutzer ein Postfach, wird auch dieses wiederhergestellt. Beachten Sie,
dass ein gelöschtes Benutzerkonto nach 30 Tagen nicht mehr wiederhergestellt werden kann
– auch nicht über eine Anfrage an den Microsoft-Kundendienst.

Die Wiederherstellung können Sie auch über die PowerShell automatisieren. Außerdem gibt
es dort eine Möglichkeit, einen gelöschten Benutzer schon vor Ablauf der 30 Tage dauerhaft
zu entfernen. Lesen Sie hierzu Abschnitt 3.14.6, »Benutzer löschen und wiederherstellen«.

2.5.5    Kennwortablaufrichtlinie

In der Standardkonfiguration laufen bei Microsoft 365-Benutzerkonten die Kennwörter re-
gelmäßig nach 90 Tagen ab. Allerdings gibt es davon auch Ausnahmen:

� Sie haben über das Microsoft 365 Admin Center oder die PowerShell das Ablaufen des
Kennworts für bestimmte Benutzerkonten deaktiviert (siehe Abschnitt 3.14.4, »Benutzer
anlegen«).
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� Sie verwenden die Kennwortsynchronisierung eines Active Directory-Synchronisierungs-
tools. In diesem Fall gelten die Kennwortrichtlinien Ihres lokalen Active Directorys und
nicht die von Microsoft 365 (siehe Abschnitt 4.2.1, »Verzeichnissynchronisierung«).

� Sie verwenden einen Identitätsverbund oder die Passthrough-Authentifizierung. Auch in
diesem Fall gelten die Kennwortrichtlinien Ihres lokalen Active Directorys (siehe Ab-
schnitt 4.2.3, »Passthrough-Authentifizierung (PTA)«, und Abschnitt 4.5, »Identitätsver-
bund«).

Zur Anpassung der Kennwortablaufrichtlinie für Microsoft 365-Benutzerkonten existieren
drei Einstellungen:

� Die Kennwörter von Benutzern laufen nie ab.

� Die Anzahl der Tage, bis ein Kennwort abläuft: Diese Anzahl kann zwischen 14 und 730 lie-
gen. Der Standardwert beträgt 90 Tage.

� Die Anzahl der Tage, bis Benutzer über das Ablaufen des Kennworts benachrichtigt wer-
den: Hier gilt als Standard 14 Tage. Der Zeitraum muss außerdem kleiner gewählt werden
als der Zeitraum bis zum Ablaufen des Kennworts.

Diese Optionen können Sie über das Microsoft 365 Admin Center bearbeiten. Öffnen Sie dazu
im Bereich Einstellungen den Abschnitt Einstellungen der Organisation. Wechseln
Sie dann zur Registerkarte Sicherheit und Datenschutz. Klicken Sie dort bei der Kenn-

wortablaufrichtlinie auf die Schaltfläche Bearbeiten, um auf das Formular aus Abbil-
dung 2.48 zu gelangen.

Abbildung 2.48  Kennwortablaufrichtlinie
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Den PowerShell-Ansatz zur Anpassung der Kennwortablaufrichtlinie finden Sie in Abschnitt
3.14.4, »Benutzer anlegen«.

2.5.6    Sicherheitsgruppen

Sicherheitsgruppen sind kein neues Konzept, sondern beispielsweise auch im Active Direc-
tory enthalten. Mit ihnen gruppieren Sie Benutzerkonten, um sie beispielsweise als Grund-
lagen von Berechtigungen in SharePoint Online-Umgebungen einzusetzen.

Die Sicherheitsgruppen verwalten Sie im Microsoft 365 Admin Center im Bereich Teams

und Gruppen unter Aktive Teams und Gruppen (siehe Abbildung 2.49).

Abbildung 2.49  Gruppenverwaltung

Wie auch Benutzerkonten können Sie direkt im Admin Center weitere Sicherheitsgruppen
anlegen oder dies über das Active Directory-Verzeichnissynchronisierungstool automatisch
erledigen lassen (siehe Abschnitt 4.2.1, »Verzeichnissynchronisierung«).

Beim manuellen Anlegen gehen Sie wie folgt vor:

1. Klicken Sie auf Gruppe Hinzufügen (siehe Abbildung 2.50).

2. Wählen Sie einen Gruppentyp. Zur Auswahl stehen Microsoft 365, Verteilung, E-Mail-

aktivierte Sicherheit und Sicherheit. Die Unterschiede zwischen den Typen lernen
Sie in Abschnitt 6.5.3, »Gruppen und Listen«, kennen.

3. Geben Sie einen Namen für die neue Gruppe an und weitere Parameter, die sich je nach
Typ unterscheiden.
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4. Legen Sie die Gruppe mit Hinzufügen an.

5. Öffnen Sie die Gruppe, und fügen Sie Mitglieder hinzu.

Wählen Sie mit einem Klick auf Mitglieder bearbeiten die gewünschten Gruppenmitglie-
der aus.

Abbildung 2.50  Neue Gruppe anlegen

2.6    Berichte

Als Administrator haben Sie im Microsoft 365 Admin Center Zugriff auf eine ganze Reihe ver-
schiedener Berichte, die Ihnen helfen, den Überblick über Ihren Microsoft 365-Mandanten
und die Aktivitäten Ihrer Anwender zu behalten. Die verschiedenen Berichte erreichen Sie
über den Bereich Berichte (ein Beispiel sehen Sie in Abbildung 2.51).

Sind Sie insbesondere an detaillierten Statistiken zur Nutzung der Microsoft 365-Dienste in-
teressiert, sollten Sie sich das Microsoft 365 Adoption Content Pack für Power BI (siehe Ab-
schnitt 15.2.1) näher ansehen. Eine Dokumentation dazu finden Sie hier:

https://docs.microsoft.com/de-de/office365/admin/usage-analytics/usage-analytics
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6.9    Exchange-Migration

Historisch gesehen gibt es für Exchange Online einige integrierte Migrationsverfahren, mit
denen Sie bestehende Exchange-Postfächer migrieren können, allen voran die Übernahme-
migration und die mehrstufige Migration. Beide haben das Ziel, innerhalb eines überschau-
baren Zeitraums die lokalen Postfächer zu Exchange Online zu überführen, sodass die lokale
Exchange-Umgebung abgeschaltet werden kann.

Inzwischen sind diese beiden Migrationsmethoden in der Praxis nur noch selten anwend-
bar: Die Übernahmemigration eignet sich nur für eher kleine Exchange-Umgebungen mit
maximal 2.000 Postfächern. Allerdings sollten die Postfächer aus Ausfallgründen in einem
sehr kurzen Zeitraum migriert werden, beispielsweise über das Wochenende. Außerdem ist
die Übernahmemigration nur dann möglich, sofern eine der Exchange-Versionen ab 2003
zum Einsatz kommt. Für viele Unternehmen ist das schon allein aufgrund der zu übertragen-
den Gesamtkapazität und der verfügbaren Internetbandbreite keine Option.

Solche Unternehmen könnten theoretisch zur mehrstufigen Migration greifen, bei der die
Migration der Postfächer in handlichen Häppchen vorgenommen wird und damit auch ein
Migrationszeitraum von einigen Wochen bis wenigen Monaten möglich wäre. Doch hat die
mehrstufige Migration ein anderes Problem: Sie ist nur mit den inzwischen in die Jahre ge-
kommenen Exchange-Versionen 2003 und 2007 möglich, nicht aber mit den neueren Ver-
sionen.

Daneben haben die Übernahmemigration und die mehrstufige Migration auch noch einen
weiteren großen Nachteil: Die Outlook-Profile müssen nach der Migration auf den Clients
neu angelegt werden. Das bedeutet zusätzlichen Aufwand bei der Einrichtung; hinzu kommt,
dass sich die Clients den Postfachinhalt erneut herunterladen.

Vielen Unternehmen blieb daher nichts anderes übrig, als entweder zu einem Tool eines
Drittherstellers zu greifen oder eine Exchange-Hybridkonfiguration aufzubauen (siehe Ab-
schnitt 6.10). Eine solche Hybridkonfiguration ist eigentlich dafür gedacht, auf Dauer Ihre lo-
kale Exchange-Umgebung parallel zu Exchange Online zu betreiben. Es geht dabei also in ers-
ter Linie nicht darum, alle Postfächer zu Exchange Online zu migrieren. So könnten Sie Ihre
Postfächer auf beide Umgebungen verteilen, Archive für lokale Postfächer in Exchange On-
line anlegen etc. In einer Hybridkonfiguration können Sie die Postfächer jederzeit zwischen
den beiden Umgebungen verschieben – so wäre auch eine Migration denkbar, und die Out-
look-Profile müssten nicht neu erstellt werden. Damit die Anwender dabei nicht einge-
schränkt werden, je nachdem wo ihr Postfach liegt (beispielsweise möchte ein Anwender, der
sein Postfach in Exchange Online hat, durchaus gerne die freien Zeiten im Kalender eines
Postfachs auf dem lokalen Exchange Server einsehen), ist eine recht komplexe Konfiguration
der beiden Exchange-Umgebungen erforderlich – für die reine Migration gestaltete sich dies
recht aufwendig.
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Neben diesen historisch schon länger verfügbaren Migrationsmethoden gibt es zusätzlich
noch die Minimale Hybridkonfiguration und die Express-Hybridkonfiguration, die hinsicht-
lich der Konfiguration stark vereinfachte Varianten der an sich komplexen Hybridkonfigu-
ration sind. Sie sind weniger aufwendig, da nicht alle Funktionen einer auf Dauer angelegten
Hybridkonfiguration konfiguriert werden, haben aber gegenüber den alten Methoden große
Vorteile:

� Die Outlook-Profile müssen nicht neu erstellt werden.

� Unterstützt wird Exchange ab 2010.

� Die Minimale Hybridkonfiguration kann wie die mehrstufige Migration auch für größere
Umgebungen eingesetzt werden.

Sehen wir uns die Migrationsmethoden nun etwas genauer an.

6.9.1    Verfahrensübersicht

Exchange Online bietet Ihnen vier verschiedene Exchange-Migrationsverfahren an, die alle
das Ziel haben, sämtliche relevanten lokalen Postfächer zu Exchange Online zu übertragen.
Tabelle 6.17 zeigt die wichtigsten Unterschiede auf. Sie liefert einen Anhaltspunkt dafür, wel-
che der Verfahren für Ihre Umgebung möglicherweise in Betracht kommen.

Merkmal Übernahme-
migration 
(altes Verfahren)

Mehrstufige 
Migration 
(altes Verfahren)

Express-Hybrid-
konfiguration 
(neues Verfahren)

Minimale Hybrid-
konfiguration 
(neues Verfahren)

Von Exchange 2003 Ja Ja Nein Nein

Von Exchange 2007 Ja Ja Nein Nein

Von Exchange 2010 Ja Nein Ja Ja

Von Exchange 2013 Ja Nein Ja Ja

Von Exchange 2016 Ja Nein Ja Ja

Von Exchange 2019 Ja Nein Ja Ja

Empfohlene An-
zahl Postfächer

bis 150 150 bis 5.000 bis 150 150 bis 5.000

Maximale Anzahl 
Postfächer pro 
Batch

2.000 2.000 – –

Tabelle 6.17  Unterschiede zwischen den Migrationsverfahren
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Auswahl der zu 
migrierenden Post-
fächer

Nein Ja Ja Ja

Typischer Migra-
tionszeitraum

wenige Tage einige Wochen wenige Tage einige Wochen

Migrationsverwal-
tung über das EAC

Ja Ja Nein Nein

Migrationsverwal-
tung über das 
Microsoft 365 
Admin Center

Nein Nein Ja Ja

Active Directory-
Synchronisierung 
erforderlich

Nein Ja Ja (einmalig zur 
Migration)

Ja

Mailaustausch 
zwischen beiden 
Exchange-Umge-
bungen

Nein Ja Ja Ja

Kombinierte glo-
bale Adressliste

Nein Ja Ja Ja

Übergreifender 
Zugriff auf Frei-/
Gebucht-Informa-
tionen

Nein Nein Nein Nein

Automatische Um-
leitung von Outlook 
im Web und Active-
Sync

Nein Nein Nein Nein

Merkmal Übernahme-
migration 
(altes Verfahren)

Mehrstufige 
Migration 
(altes Verfahren)

Express-Hybrid-
konfiguration 
(neues Verfahren)

Minimale Hybrid-
konfiguration 
(neues Verfahren)

Tabelle 6.17  Unterschiede zwischen den Migrationsverfahren (Forts.)
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In der Tabelle sind einige Punkte besonders bemerkenswert:

� Auswahl der zu migrierenden Postfächer
Bei der Übernahmemigration können Sie keine bestimmten Postfächer für die Migration
auswählen. Stattdessen werden mit Ausnahme der Systempostfächer alle Postfächer
migriert.

� Outlook-OST-Dateien
Outlook legt auf dem lokalen Computer eine OST-Datei an, die als Cache fungiert, wenn
eine Verbindung zum Exchange Server nicht möglich ist. Somit kann der Anwender mit
seinem Postfach auch offline arbeiten. Bei der Übernahmemigration und der mehrstufigen
Migration kann eine bestehende OST-Datei nach der Exchange Online-Migration weiter-
verwendet werden. Für Exchange Online wird in Outlook ein neues Profil angelegt und da-
mit auch eine neue OST-Datei. Beachten Sie diesen Umstand bei der Berücksichtigung der
zu erwartenden Up- und Downloadkapazität, denn diese wird dadurch oftmals verdoppelt:
Die Daten der Postfächer der lokalen Exchange-Umgebung müssen zuerst nach Exchange
Online hochgeladen und dann von da wieder zu Outlook heruntergeladen werden.

Erfahrungswerte zur zu erwartenden Migrationsgeschwindigkeit finden Sie unter folgender
URL:

https://docs.microsoft.com/de-de/Exchange/mailbox-migration/office-365-migration-best-
practices

In den folgenden Abschnitten beschreibe ich die Durchführung der Migrationsverfahren.

Weiterverwendung 
von Outlook-OST-
Dateien (lokaler 
Cache von Ex-
change-Postfä-
chern)

Nein Nein Ja Ja

Übergreifende 
Suche in Postfä-
chern (eDiscovery)

Nein Nein Nein Nein

TLS-(Transport 
Layer Security-)ver-
schlüsselter E-Mail-
Verkehr

Nein Nein Nein Nein

Merkmal Übernahme-
migration 
(altes Verfahren)

Mehrstufige 
Migration 
(altes Verfahren)

Express-Hybrid-
konfiguration 
(neues Verfahren)

Minimale Hybrid-
konfiguration 
(neues Verfahren)

Tabelle 6.17  Unterschiede zwischen den Migrationsverfahren (Forts.)
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6.9.2    Übernahmemigration

Bei der Übernahmemigration (engl. Cutover Migration) werden alle Postfächer (mit Ausnah-
me der Systempostfächer) von der lokalen Exchange-Umgebung in einem Schritt zu Ex-
change Online transferiert. Eine Auswahl der Postfächer ist nicht möglich.

Beachten Sie bitte, dass die Übernahmemigration nur möglich ist, wenn die Active Directory-
Synchronisierung nicht aktiviert wurde.

Vor der Übernahmemigration müssen Sie die folgenden Voraussetzungen schaffen:

1. die DNS-TTL für den MX-Eintrag herabsetzen
Sind die Inhalte der Exchange-Postfächer übertragen, müssen Sie den MX-Eintrag Ihrer
Domäne, der zunächst noch auf Ihren Exchange Server zeigt, umändern auf Exchange On-
line. Damit diese Änderung möglichst schnell in der DNS-Infrastruktur bekannt wird, soll-
ten Sie den TTL-Wert des Eintrags herabsetzen, beispielsweise auf eine Stunde. Allerdings
ist das nicht in jeder DNS-Verwaltung möglich.

2. Outlook Anywhere aktivieren
Falls noch nicht ausgeführt, müssen Sie auf der Quell-Exchange-Umgebung Outlook
Anywhere aktivieren. Wie das beispielsweise bei Exchange 2010 geht, können Sie unter
folgender URL nachlesen: https://docs.microsoft.com/de-de/previous-versions/office/ex-
change-server-2010/bb123542(v=exchg.141)

Ab Exchange 2013 ist Outlook Anywhere standardmäßig immer aktiv.

Für Outlook Anywhere ist bei der Exchange Online-Migration ein kommerzielles Zertifi-
kat einer öffentlichen Zertifizierungsstelle erforderlich. Beachten Sie, dass es sich dabei
nicht um ein selbst signiertes Zertifikat handeln darf.

3. AutoErmittlung aktivieren
Ab Exchange 2007 sollten Sie darüber hinaus die Funktion AutoErmittlung aktivieren
(Autodiscover), um ein einfaches Auffinden der Quell-Exchange-Umgebung zu ermöglichen.

4. Deaktivieren von Unified Messaging
Bei den zu migrierenden Postfächern darf Unified Messaging nicht aktiviert sein.

5. Migrationsbenutzer auswählen und berechtigen
Bei der Migration müssen Sie einen lokalen Benutzer angeben, der auf alle Postfächer die
Zugriffsrechte Vollzugriff oder Empfangen als hat. Falls erforderlich, berechtigen Sie den
Benutzer, unter dem Sie die Migration durchführen wollen.

Verbindungseinstellungen überprüfen
Damit der Exchange Online-Migrations-Assistent auf die Postfächer einer lokalen Exchange-
Umgebung zugreifen kann, müssen Outlook Anywhere und gegebenenfalls die AutoErmitt-
lung richtig konfiguriert sein. Um das zu überprüfen, können Sie den Microsoft Remote
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Connectivity Analyzer (RCA) zurate ziehen. Dabei handelt es sich um eine Webanwendung, die
Sie unter folgender URL erreichen (siehe Abbildung 6.90):

https://testconnectivity.microsoft.com

Abbildung 6.90  Remote Connectivity Analyzer

Mithilfe des RCA erhalten Sie bei typischen Verbindungsproblemen einen Hinweis auf die
Ursache. Dazu bietet das Tool für lokale Exchange Server unterschiedliche Tests an:

� Exchange ActiveSync

� Synchronisierung, Benachrichtigung, Verfügbarkeit und automatische Antworten 
(Abwesenheitsnachrichten)

� Dienstkontozugriff (Entwickler)

� Outlook-Verbindung

� eingehende SMTP-E-Mail

� ausgehende SMTP-E-Mail

� POP3

� IMAP

� SSL

Bei der Exchange-Migration ist beispielsweise der ActiveSync-Test sehr hilfreich, um Hinweise
darauf zu erhalten, warum der Migrations-Assistent keine Verbindung zur lokalen Exchange-
Umgebung aufbauen kann. Ein Beispiel für die Ausgabe sehen Sie in Abbildung 6.91.
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Abbildung 6.91  Testergebnis der Outlook-Verbindung

Bei der Migration werden folgende Elemente in das Zielpostfach übertragen:

� E-Mails und Ordner

� Regeln und Kategorien

� Kalendereinträge

� Abwesenheitsnachrichten

� Kontakte

� Aufgaben

� Delegationen und Ordnerberechtigungen

� Outlook-Einstellungen

Dagegen werden die folgenden Elemente nicht übertragen:

� Sicherheitsgruppen

� dynamische Verteilerlisten

� Systempostfächer
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� Dumpster-Inhalte (siehe Abschnitt 6.8.3, »Gelöschte Elemente«)

� Senden als-Berechtigungen

Migrationsvorgang

Den Vorgang bei der Übernahmemigration stellt Abbildung 6.92 dar.

Die einzelnen Schritte haben folgende Bedeutung:

1 Datenmigration
Mithilfe des Exchange Online-Migrations-Assistenten oder der PowerShell werden die
Verbindungsdaten zur Quell-Exchange-Umgebung angegeben. Der Migrations-Assistent
wird dann entsprechende Postfächer in Exchange Online anlegen. Danach wird wie bei der
IMAP-Migration zunächst der aktuelle Inhalt der Postfächer übertragen (Initial-Synchroni-
sierung) – diesmal nicht nur E-Mails, sondern alle Elemente. Eine Filterung auf bestimmte
Ordner ist jedoch nicht möglich. Im Anschluss erfolgt einmal am Tag eine Delta-Synchro-
nisierung, um die bis dahin aufgelaufenen Änderungen abzugleichen.

2 Ändern der DNS-Einträge
Der MX-Eintrag sowie die AutoErmittlungs-Einträge der E-Mail-Domäne werden geän-
dert, sodass sie auf Exchange Online zeigen und nicht mehr auf die Quell-Exchange-
Umgebung.

Abbildung 6.92  Die Übernahmemigration erfolgt in vier Schritten.
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3 Abschließen der Migration
Sie schließen die Migration ab und synchronisieren dabei die letzten Änderungen.

4 Benutzerlizenzierung
Bei der Übernahmemigration legt der Migrations-Assistent selbstständig Postfächer samt
Microsoft 365-Benutzer an. Diese werden jedoch nicht lizenziert, was Sie selbst über das
Microsoft 365 Admin Center bzw. Microsoft 365-Portal oder die PowerShell vornehmen
müssen.

Sehen wir uns nun die erforderlichen Schritte genauer an.

Schritt 1: Datenmigration

Die Datenmigration können Sie wie bei der IMAP-Migration wahlweise im EAC oder mit der
PowerShell durchführen. Beginnen wir wieder mit dem Ansatz über das EAC. Im Anschluss
zeige ich Ihnen die PowerShell-Alternative.

1. Öffnen Sie im EAC den Bereich Migration (siehe Abbildung 6.93).

2. Klicken Sie auf Migrationsbatch hinzufügen, erscheint der E-Mail-Migrations-Assis-
tent (siehe Abbildung 6.94).

Im Schritt Migrationspfad geben Sie dem Migrationsbatch einen Namen und wählen
beim Postfach-Migrationspfad die Option Migration zu Exchange Online.

Abbildung 6.93  E-Mail-Migration im Exchange Admin Center (EAC)
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3. Im Schritt Migrationstyp wählen Sie den Typ Cutover-Migration (siehe Abbil-
dung 6.95).

4. Im Schritt Voraussetzungen informieren Sie sich über eben diese (siehe Abbildung 6.96).

Abbildung 6.94  E-Mail-Migrations-Assistent

Abbildung 6.95  Migrationstyp
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5. Im Schritt Migrationsendpunkt wählen Sie die Option zum Erstellen eines neuen

Migrationsendpunkts (siehe Abbildung 6.97).

Abbildung 6.96  Voraussetzungen

Abbildung 6.97  Migrationsendpunkt
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Geben Sie die E-Mail-Adresse eines zu migrierenden Benutzers an (mithilfe der Adresse
werden über die AutoErmittlung die Servereinstellungen abgefragt) sowie den Benutzer-
namen und das Kennwort des Migrationsbenutzers auf dem Quell-Exchange-Server.

6. Der Assistent zeigt die über die AutoErmittlung erkannten Servereinstellungen an (siehe
Abbildung 6.98). Sollten Sie die AutoErmittlung auf dem Quell-Exchange-Server nicht ak-
tiviert haben, müssen Sie die Einstellungen selbst angeben.

Sollte der Migrations-Assistent Probleme bei der Verbindung feststellen, erhalten Sie eine
Fehlermeldung – allerdings im Regelfall eine nichtssagende. Hier ist es oftmals hilfreich,
auf die PowerShell auszuweichen. Dort gibt es das Cmdlet Test-MigrationServerAvailabi-
lity, das ebenfalls die Verbindungseinstellungen überprüft, aber deutlich aussagekräfti-
gere Fehlermeldungen liefert. Wie das Cmdlet eingesetzt wird, erfahren Sie im Folgenden,
wenn es um die Übernahmemigration mit der PowerShell geht.

7. Im Schritt Benutzer hinzufügen laden Sie eine CSV-Datei mit den zu migrierenden Be-
nutzerkonten hoch (Abbildung 6.99). Erstellen Sie dazu in der CSV-Datei eine einzelne
Spalte mit der Überschrift EmailAddress und in den Zeilen die E-Mail-Adresse der zu impor-
tierenden Benutzer.

Abbildung 6.98  Migrationsendpunkt bestätigen
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8. Im Schritt Konfiguration geben Sie die Zielzustellungsdomäne an (siehe Abbil-
dung 6.100). Achtung: Geben Sie hier nicht (!) Ihre eigene Domäne an, sondern die Domä-
ne mit der Endung mail.onmicrosoft.com.

9. Im letzten Schritt, Planen, können Sie noch einen Microsoft 365-Benutzer auswählen,
der über den Fortschritt der Migration per E-Mail benachrichtigt wird. Dieses Angebot
sollten Sie wahrnehmen, um bei Fehlern und bei der Fertigstellung frühzeitig informiert
zu werden. Außerdem entscheiden Sie, ob die Migration unmittelbar oder zu einem spä-
teren Zeitpunkt begonnen werden soll (siehe Abbildung 6.101).

10. Falls Sie sich für einen späteren Start der Migration entschieden haben, markieren Sie
den Migrationsbatch und starten ihn, um mit der Migration zu beginnen.

Je nach Anzahl und Kapazität der Quellpostfächer sowie der zur Verfügung stehenden In-
ternetbandbreite dauert die Migration nun entsprechend lange.

Als Nächstes folgt die Änderung der DNS-Einträge.

Abbildung 6.99  Benutzer hinzufügen
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Abbildung 6.100  Konfiguration

Abbildung 6.101  Planen
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Schritt 2: Ändern der DNS-Einträge

Ändern Sie den MX-Eintrag sowie die AutoErmittlungs-Einträge in den Einstellungen Ihres
DNS-Anbieters entsprechend den Vorgaben von Microsoft 365.

Vergessen Sie dabei nicht Ihren internen DNS-Server, sofern dort auch ein AutoErmittlungs-
Eintrag vorhanden ist. Ansonsten bekommen die internen Clients Probleme bei der Verbin-
dung mit Exchange Online, da sie sich nach wie vor bei der alten Umgebung anmelden.

Danach sollten Sie warten, bis sich die Änderung in der DNS-Infrastruktur verbreitet hat. Dies
kann bis zu drei Tage dauern. Anschließend können Sie die Migration abschließen. Wie die
DNS-Einträge aussehen sollen, können Sie in Abschnitt 2.4, »Domänenverwaltung«, nach-
lesen.

Schritt 3: Abschließen der Migration

Nachdem Sie sichergestellt haben, dass neue E-Mails in den Exchange Online-Postfächern
ankommen, können Sie die Migration abschließen.

1. Öffnen Sie im EAC den Bereich Migration.

2. Warten Sie eine letzte Synchronisierung ab, nachdem die Änderung am MX-DNS-Eintrag
aktiv wurde (und das kann bis zu drei Tage dauern). Beenden Sie dann den Migrations-
batch.

3. Zu guter Letzt sollten Sie auf Ihrer internen Exchange-Umgebung die URI für die Auto-
Ermittlung mit folgendem PowerShell-Kommando zurücksetzen:

Set-ClientAccessServer -AutodiscoverInternalConnectionURI $Null

Listing 6.49  Zurücksetzen der AutoErmittlungs-URI

Damit ist es geschafft – die Übernahmemigration ist abgeschlossen. Ihre Anwender müssen
nun gegebenenfalls ihre E-Mail-Software für Exchange Online konfigurieren, sofern nicht
nur Outlook im Web zum Einsatz kommen soll. Für Outlook bedeutet dies das Anlegen eines
neuen Profils.

Schritt 4: Benutzerlizenzierung

Die automatisch mit dem Migrations-Assistenten angelegten Benutzer werden nicht lizen-
ziert. Während einer Übergangsphase ist das kein Problem (siehe Abschnitt 6.5.1, »Postfä-
cher«) – in dieser Zeit können die Anwender uneingeschränkt mit ihren neuen Postfächern
arbeiten. So haben Sie genügend Zeit, die Benutzerlizenzierung bei Gelegenheit vorzuneh-
men – nur vergessen sollten Sie sie nicht, sonst können Ihre Anwender eines Tages ihre Post-
fächer nicht mehr öffnen.

Zur Benutzerlizenzierung haben Sie zwei Möglichkeiten:

� Microsoft 365 Admin Center (siehe Abschnitt 2.5.2, »Benutzer anlegen«)

� PowerShell (siehe Abschnitt 3.14.4, »Benutzer anlegen«)
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Übernahmemigration mit der PowerShell

Die Übernahmemigration ist auch mit der PowerShell durchführbar. Hier sehen Sie zunächst
ein Beispiel für den Programmcode:

$mail = "lucy@beispielag.de"

#Verbindung testen
$cred = Get-Credential
Test-MigrationServerAvailability -Autodiscover `

-EMailAddress $mail `
-Credentials $cred `
-ExchangeOutlookAnywhere

#Endpunkt anlegen
$endpunkt = New-MigrationEndpoint -ExchangeOutlookAnywhere `

-Name "Endpunkt" `
-Autodiscover `
-EmailAddress $mail `
-Credentials $cred

#Batch anlegen
$batch = New-MigrationBatch -Name "Batch" `

-SourceEndpoint $endpunkt.Identity

#Batch starten
Start-MigrationBatch -Identity $batch.Identity.Id

#Batch-Status abfragen
Get-MigrationBatch -Identity $batch.Identity.Id

#Batch beenden (Achtung: Erst zum gegebenen Zeitpunkt!)
Stop-MigrationBatch -Identity $batch.Identity.Id

#Batch löschen (Achtung: Erst zum gegebenen Zeitpunkt!)
Remove-MigrationBatch -Identity $batch.Identity.Id

Listing 6.50  Übernahmemigration

Hierzu möchte ich noch einiges erklären:

� Das Cmdlet Test-MigrationServerAvailability überprüft die Verbindungseinstellungen
zur Quell-Exchange-Umgebung. In diesem Beispiel wird die AutoErmittlung verwendet.
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Ist die AutoErmittlung nicht aktiviert, können Sie über andere Parameter die Verbin-
dungseinstellungen manuell angeben. Beim Parameter -EmailAddress geben Sie eine
E-Mail-Adresse für die AutoErmittlung an und unter -Credentials die Anmeldedaten
eines Benutzerkontos, das auf alle Postfächer der Quell-Exchange-Umgebung Zugriff hat.

� Für den Zugriff auf Exchange wird mit New-MigrationEndpoint ein neuer Migrationsend-
punkt angelegt. Mit dem Parameter -Name geben Sie dem Endpunkt einen Namen, unter
dem Sie ihn im EAC auch wiederfinden.

� Mit dem Cmdlet New-MigrationBatch legen Sie weitere Migrationsoptionen fest. Lassen Sie
sich vom Begriff Batch nicht verwirren. Die Übernahmemigration wird nicht in Abschnit-
ten (Batches) durchgeführt, sondern in einem Rutsch. Mit dem Parameter -Name geben Sie
eine Bezeichnung für den Migrationsvorgang an.

� Mit dem Cmdlet Start-MigrationBatch starten Sie die eigentliche Migration. Mit Get-
MigrationBatch fragen Sie den Status ab, Stop-MigrationBatch beendet den Batch, und
Remove-MigrationBatch entfernt ihn.

6.9.3    Mehrstufige Migration

Als Variante zur Übernahmemigration steht Ihnen die mehrstufige Migration zur Verfügung
(engl. Staged Migration). Bitte beachten Sie, dass diese nur zum Einsatz kommen kann, wenn
die Active Directory-Synchronisierung aktiviert wurde (siehe Abschnitt 4.2.1, »Verzeichnis-
synchronisierung«).

Dieses Verfahren eignet sich nicht, wenn Sie mit einem Exchange Server in den Versionen ab
2010 arbeiten. Der Grund dafür liegt beim Protokoll NSPI (Named Service Provider Interface),
das bei diesen Versionen nur schreibgeschützte Operationen zulässt. Die mehrstufige Migra-
tion erfordert aber schreibende Operationen.

Bei der mehrstufigen Migration müssen nicht alle Postfächer in einem Rutsch zu Exchange
Online migriert werden, sondern in mehreren Blöcken (Migrationsbatches). In manchen Sze-
narien ist das erforderlich, beispielsweise wenn die zu migrierende Kapazität der Quellpost-
fächer zu groß ist, um sie an einem Wochenende zu migrieren. Sie können die Migration z. B.
auch abteilungsweise vornehmen und die Mitarbeiter jeweils für Microsoft 365 schulen,
nachdem oder kurz bevor sie migriert wurden.

Welche Postfächer jeweils zu einem Migrationsbatch gehören, legen Sie in CSV-Dateien fest.

Die Voraussetzungen für die mehrstufige Migration ähneln denen für die Übernahmemigra-
tion:

1. die DNS-TTL für den MX-Eintrag herabsetzen

2. Outlook Anywhere aktivieren

3. AutoErmittlung aktivieren
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4. Unified Messaging deaktivieren

5. Migrationsbenutzer auswählen und berechtigen

6. die Active-Directory-Synchronisierung aktivieren

7. CSV-Dateien für Migrationsbatches anlegen

Die Schritte 1 bis 6 können Sie in Abschnitt 6.9.2, »Übernahmemigration«, nachlesen. Auch
welche Elemente und Einstellungen migriert werden und welche nicht, ist dort beschrieben.

Den erforderlichen Aufbau der CSV-Dateien in Schritt 7 finden Sie im folgenden Abschnitt.

Der Aufbau der CSV-Dateien

Für die jeweiligen Blöcke aus zu migrierenden Postfächern benötigen Sie jeweils eine CSV-
Datei. Der Aufbau dieser Blöcke muss wie folgt aussehen:

EmailAddress,Password,ForceChangePassword

Listing 6.51  Die CSV-Datei enthält drei Felder.

Tabelle 6.18 erläutert die Bedeutung der einzelnen Felder.

Pro CSV-Datei dürfen Sie maximal 1.000 Postfächer angeben.

Der Migrationsvorgang

Nachdem Sie alle Vorbereitungen getroffen haben, können Sie die Migration durchführen.
Diese lässt sich in fünf Schritte unterteilen, die Sie auch in Abbildung 6.102 sehen.

Feld Bedeutung

EmailAddress Die E-Mail-Adresse des Quellpostfachs in der bisherigen Exchange-
Umgebung

Password Das Kennwort des Microsoft 365-Benutzerkontos wird auf diesen 
Wert gesetzt (optional). Sollten Sie einen Domänenverbund für 
Single Sign-on eingerichtet haben, vergeben Sie hier kein Kennwort.

ForceChangePassword Angabe, ob das Kennwort des Exchange Online-Postfachs bei der 
ersten Anmeldung geändert werden muss (True) oder nicht (False) 
(optional). Haben Sie einen Domänenverbund für Single Sign-on 
eingerichtet, muss der Wert False sein.

Tabelle 6.18  Aufbau der CSV-Datei
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1 Datenmigration
Anhand der Angaben einer oder mehrerer CSV-Dateien werden die E-Mails aus vorhande-
nen Exchange-Postfächern in die Exchange Online-Postfächer migriert.

Bei den alten Exchange-Postfächern wird die Eigenschaft TargetAddress automatisch so
gesetzt, dass in der alten Exchange-Umgebung eintreffende Mails automatisch zu Ex-
change Online weitergeleitet werden. Die Anwender können sofort mit ihren neuen Ex-
change Online-Postfächern arbeiten.

2 Konvertieren der Postfächer in E-Mail-aktivierte Benutzer
Nach der Übertragung der Daten aus den alten Postfächern sollten Sie die Postfächer in
E-Mail-aktivierte Benutzer umwandeln, damit Ihre Anwender nicht weiter mit den alten
Postfächern arbeiten. Die AutoErmittlung würde aber nach wie vor zur alten Exchange-
Umgebung weiterleiten.

Die Datenmigration erfolgt in Batches, die Sie mithilfe der CSV-Dateien angeben.

3 Löschen der abgeschlossenen Migrationsbatches
Vollständig abgearbeitete Migrationsbatches können nun entfernt werden.

Abbildung 6.102  Ablaufschema für die mehrstufige Migration
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4 Ändern der DNS-Einträge
Nachdem alle Migrationsbatches verarbeitet wurden, folgt die Änderung des MX-Eintrags
sowie des AutoErmittlungs-Eintrags. Durch diese Änderung in den DNS-Einstellungen Ih-
res DNS-Anbieters sorgen Sie dafür, dass neue E-Mails nicht mehr bei der alten Exchange-
Umgebung ausgeliefert werden, sondern in Exchange Online.

5 Benutzerlizenzierung
Falls es noch nicht geschehen ist, müssen Sie Ihre Microsoft 365-Benutzer mit einer pas-
senden Exchange Online-Lizenz ausstatten.

Sehen wir uns die Schritte nun im Einzelnen an.

Schritt 1: Datenmigration

Die Datenmigration führen Sie wie bei der IMAP- und der Übernahmemigration entweder
über den Migrations-Assistenten aus dem EAC durch oder über die PowerShell. Beginnen wir
wieder mit dem EAC-Ansatz.

1. Öffnen Sie im EAC den Bereich Migration (siehe Abbildung 6.103).

2. Wenn Sie auf Migrationsbatch hinzufügen klicken, erscheint der E-Mail-Migrations-
Assistent (siehe Abbildung 6.104).

Im Schritt Migrationspfad geben Sie dem Migrationsbatch einen Namen und wählen
beim Postfach-Migrationspfad die Option Migration zu Exchange Online.

3. Im Schritt Migrationstyp wählen Sie den Typ Mehrstufige Migration (siehe Abbil-
dung 6.105).

Abbildung 6.103  E-Mail-Migration im EAC
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4. Im Schritt Voraussetzungen informieren Sie sich über eben diese (siehe Abbil-
dung 6.106).

Abbildung 6.104  Der E-Mail-Migrations-Assistent

Abbildung 6.105  Migrationstyp
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5. Im Schritt Migrationsendpunkt wählen Sie die Option zum Erstellen eines neuen

Migrationsendpunkts (siehe Abbildung 6.107).

Abbildung 6.106  Voraussetzungen

Abbildung 6.107  Migrationsendpunkt

523

6.9 Exchange-Migration

Geben Sie die E-Mail-Adresse eines zu migrierenden Benutzers an (mithilfe der Adresse
werden über die AutoErmittlung die Servereinstellungen abgefragt) sowie den Benutzer-
namen und das Kennwort des Migrationsbenutzers auf dem Quell-Exchange-Server.

6. Der Assistent zeigt die über die AutoErmittlung erkannten Servereinstellungen an (siehe
Abbildung 6.108). Sollten Sie die AutoErmittlung auf dem Quell-Exchange-Server nicht ak-
tiviert haben, müssen Sie die Einstellungen selbst angeben.

Sollte der Migrations-Assistent Probleme bei der Verbindung feststellen, erhalten Sie eine
Fehlermeldung. Diese ist allerdings im Regelfall nichtssagend. Hier ist es oftmals hilfreich,
auf die PowerShell auszuweichen. Dort gibt es das Cmdlet Test-MigrationServerAvail-
ability, das ebenfalls die Verbindungseinstellungen überprüft, aber deutlich aussagekräf-
tigere Fehlermeldungen liefert. Wie das Cmdlet eingesetzt wird, erfahren Sie im Folgen-
den, wenn es um die Übernahmemigration mit der PowerShell geht.

7. Im Schritt Benutzer hinzufügen laden Sie eine CSV-Datei mit den zu migrierenden Be-
nutzerkonten hoch (Abbildung 6.109).

8. Im letzten Schritt, Planen, können Sie noch einen Microsoft 365-Benutzer auswählen, der
über den Fortschritt der Migration per E-Mail benachrichtigt wird. Dieses Angebot sollten
Sie wahrnehmen, um bei Fehlern und bei der Fertigstellung frühzeitig informiert zu wer-
den. Außerdem entscheiden Sie, ob die Migration unmittelbar oder zu einem späteren
Zeitpunkt begonnen werden soll (siehe Abbildung 6.110).

Abbildung 6.108  Migrationsendpunkt bestätigen
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Abbildung 6.109  Benutzer hinzufügen

Abbildung 6.110  Planen
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9. Falls Sie sich für einen späteren Start der Migration entschieden haben, markieren Sie den
Migrationsbatch und starten ihn, um mit der Migration zu beginnen.

Je nach Anzahl und Kapazität der Quellpostfächer sowie der zur Verfügung stehenden
Internetbandbreite dauert die Migration nun entsprechend lange.

Als Nächstes folgt das Konvertieren der Postfächer.

Schritt 2: Konvertieren der Postfächer in E-Mail-aktivierte Benutzer

Nachdem alle Postfächer aus der CSV-Datei migriert wurden, erhalten Sie eine Benachrichti-
gung an die zuvor angegebene E-Mail-Adresse. Jetzt sollten Sie die migrierten Postfächer in
E-Mail-aktivierte Benutzer umwandeln, sodass Ihre Anwender nicht weiter mit den alten
Postfächern arbeiten. Die AutoErmittlung würde aber nach wie vor zur alten Exchange-
Umgebung weiterleiten. Mit der Umwandlung können auf den Clients neue Outlook-Profile
für Exchange Online angelegt werden.

1. Öffnen Sie im EAC im Bereich Empfänger den Abschnitt Migration.

2. Markieren Sie den Migrationsbatch, und überprüfen Sie den Status. Steht dieser auf Syn-

chronisiert, können Sie die Postfächer umwandeln.

3. Microsoft stellt PowerShell-Skripte bereit, um diesen Vorgang zu automatisieren. Die
Skripte finden Sie unter folgenden URLs:

– für Exchange 2007: https://docs.microsoft.com/de-de/Exchange/mailbox-migration/
perform-a-staged-migration/convert-exchange-2007-mailboxes

– für Exchange 2003: https://docs.microsoft.com/de-de/Exchange/mailbox-migration/
perform-a-staged-migration/convert-exchange-2003-mailboxes

Sollten Sie beim Ausführen der Skriptdateien die Fehlermeldung erhalten, sie wären nicht
digital signiert, öffnen Sie im Windows Explorer die Eigenschaften der Dateien und
klicken auf der Registerkarte Allgemein auf die Schaltfläche Zulassen. Danach sollte die
Fehlermeldung nicht mehr erscheinen. Wichtig ist, dass Sie diesen Vorgang für jede Datei
einzeln und nicht gemeinsam durchführen.

Nach dem Umwandeln der alten Postfächer in E-Mail-aktivierte Benutzer können Sie mit
einer weiteren CSV-Datei noch einmal den Vorgang starten.

Schritt 3: Löschen von abgeschlossenen Migrationsbatches

Nachdem Sie sichergestellt haben, dass neue E-Mails in den Exchange Online-Postfächern
aufschlagen, können Sie die jeweiligen Migrationsbatches löschen.

1. Öffnen Sie im EAC im Bereich Empfänger den Abschnitt Migration.

2. Markieren Sie den Migrationsbatch, und klicken Sie auf Beenden (Quadrat-Symbol). Ist
der Status des Batchs dann beendet, können Sie ihn Löschen (Mülltonnen-Symbol).
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Schritt 4: Ändern der DNS-Einträge

Ändern Sie den MX-Eintrag sowie den AutoErmittlungs-Eintrag in den Einstellungen Ihres
DNS-Anbieters entsprechend den Vorgaben von Microsoft 365.

Danach sollten Sie warten, bis sich die Änderung in der DNS-Infrastruktur verbreitet hat. Dies
kann bis zu drei Tage dauern. Wie die DNS-Einträge aussehen sollen, können Sie in Abschnitt
2.4, »Domänenverwaltung«, nachlesen.

Vergessen Sie dabei nicht Ihren internen DNS-Server, sofern dort auch ein AutoErmittlungs-
Eintrag vorhanden ist. Ansonsten bekommen die internen Clients Probleme bei der Verbin-
dung mit Exchange Online, da sie sich nach wie vor bei der alten Umgebung anmelden.

Zu guter Letzt sollten Sie auf Ihrer internen Exchange-Umgebung die URI für die AutoErmitt-
lung mit folgendem PowerShell-Kommando zurücksetzen:

Set-ClientAccessServer -AutodiscoverInternalConnectionURI $Null

Listing 6.52  Zurücksetzen der AutoErmittlungs-URI

Schritt 5: Benutzerlizenzierung

Zur Benutzerlizenzierung haben Sie zwei Möglichkeiten:

� Microsoft 365 Admin Center (siehe Abschnitt 2.5.2, »Benutzer anlegen«)

� PowerShell (siehe Abschnitt 3.14.4, »Benutzer anlegen«)

Mehrstufige Migration mit der PowerShell

Die PowerShell-Variante bei der mehrstufigen Migration ähnelt einer Mischung aus der
IMAP-Migration (wegen der CSV-Dateien) und der Übernahmemigration (wegen des ande-
ren Verbindungsaufbaus). Listing 6.53 zeigt ein Beispiel:

$mail = "lucy@beispielag.de"
$datei = "Benutzer.csv"

#Verbindung testen
$cred = Get-Credential
Test-MigrationServerAvailability -Autodiscover `

-EMailAddress $mail `
-Credentials $cred `
-ExchangeOutlookAnywhere

#Endpunkt anlegen
$endpunkt = New-MigrationEndpoint -ExchangeOutlookAnywhere `

-Name "Endpunkt" `
-Autodiscover `
-EmailAddress $mail `
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-Credentials $cred

#Batch anlegen
$batch = New-MigrationBatch -Name "Batch" `

-SourceEndpoint $endpunkt.Identity `
-CSVData ([System.IO.File]::ReadAllBytes($datei))

#Batch starten
Start-MigrationBatch -Identity $batch.Identity.Id

#Batch-Status abfragen
Get-MigrationBatch -Identity $batch.Identity.Id

#Batch beenden (Achtung: Erst zum gegebenen Zeitpunkt!)
Stop-MigrationBatch -Identity $batch.Identity.Id

#Batch löschen (Achtung: Erst zum gegebenen Zeitpunkt!)
Remove-MigrationBatch -Identity $batch.Identity.Id

Listing 6.53  Mehrstufige Migration

Zum Skript möchte ich noch einige Punkte erläutern:

� Das Cmdlet Test-MigrationServerAvailability überprüft die Verbindungseinstellungen
zur Quell-Exchange-Umgebung. In diesem Beispiel wird die AutoErmittlung verwendet.
Ist die AutoErmittlung nicht aktiviert, können Sie über andere Parameter die Verbin-
dungseinstellungen manuell angeben. Beim Parameter -EmailAddress geben Sie eine
E-Mail-Adresse für die AutoErmittlung an und unter -Credentials die Anmeldedaten
eines Benutzerkontos, das auf alle Postfächer der Quell-Exchange-Umgebung Zugriff hat.

� Für den Zugriff auf Exchange wird mit New-MigrationEndpoint ein neuer Migrationsend-
punkt angelegt. Mit dem Parameter -Name geben Sie dem Endpunkt einen Namen, unter
dem Sie ihn im EAC auch wiederfinden.

� Mit dem Cmdlet New-MigrationBatch legen Sie weitere Migrationsoptionen fest. Mit dem
Parameter -Name geben Sie eine Bezeichnung für den Migrationsvorgang an.

� Im Skript wird der Inhalt einer CSV-Datei eingelesen, aber nicht etwa über das Cmdlet
Import-CSV, das Sie möglicherweise hier erwarten würden, sondern über einen Umweg:

[System.IO.File]::ReadAllBytes(...)

Dabei greifen Sie auf die Klasse System.IO.File aus dem .NET Framework zu, genauer ge-
sagt auf die statische Methode ReadAllBytes aus dieser Klasse. Dieser Umweg ist erforder-
lich, da das Cmdlet New-MigrationBatch die Daten als Byte-Array erwartet und nicht als die
von Import-CSV gelieferten Objekte.
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� Mit dem Cmdlet Start-MigrationBatch starten Sie die eigentliche Migration. Mit Get-
MigrationBatch fragen Sie den Status ab, Stop-MigrationBatch beendet den Batch, und
Remove-MigrationBatch entfernt ihn.

6.9.4    Minimale Hybridkonfiguration und Express-Hybridkonfiguration

In diesem Abschnitt beschreibe ich sowohl die Minimale Hybridkonfiguration als auch die
Express-Hybridkonfiguration als Variante für kleine Unternehmen, die keine dauerhafte
Verzeichnissynchronisierung benötigen.

Voraussetzungen

Die Voraussetzungen für die Migrationsmethoden sind die folgenden:

� Exchange-Version
Die lokale Exchange-Umgebung muss auf Basis von Exchange 2010 oder neuer aufgesetzt
sein.

Sie sollten außerdem auf allen Exchange Servern sämtliche verfügbaren Service Packs und
Updates installieren. Denken Sie dabei auch an möglicherweise veröffentlichte Update
Rollups oder Cumulative Updates.

� Domänenverifizierung
Im Microsoft 365-Mandanten müssen Sie vorab Ihre eigenen Domänen verifizieren.

� AutoErmittlung
Die AutoErmittlung muss eingerichtet sein.

� Zertifikate
Die Informationsdienste von CAS, Exchange Web Services und die AutoErmittlung müs-
sen über ein öffentliches SSL-Zertifikat abgesichert sein. Ein selbst signiertes Zertifikat ist
nicht ausreichend. Sind die URLs unterschiedlich, müssen sie als SAN (Subject Alternative
Name) im Zertifikat hinterlegt sein – oder Sie nutzen ein Platzhalterzertifikat.

� Berechtigungen
Bei der Ausführung des Assistenten zur Hybridkonfiguration geben Sie die Benutzerkon-
ten eines lokalen Exchange-Administrators und eines Exchange Online-Administrators
ein. Beide müssen in der Rollengruppe Organization Management enthalten sein.

� Statische externe IP-Adresse
Verwenden Sie eine dynamische IP-Adresse an Ihrem Internetzugang (beispielsweise über
die für privat angebotenen üblichen DSL-Anschlüsse), werden E-Mails von Ihrer lokalen
Exchange-Organisation an Exchange Online höchstwahrscheinlich geblockt (Filterung
auf IP-Basis über Spamhaus).
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� Firewall
Ihre lokale Exchange-Umgebung muss über verschiedene Ports und Endpunkte aus dem
Internet erreichbar sein. Tabelle 6.21 zeigt, welche Ports, Protokolle und Endpunkte davon
betroffen sind.

Achtung: Sowohl die Minimale Hybridkonfiguration als auch die Express-Hybridkonfigura-
tion setzen voraus, dass die zu migrierenden Benutzer in Exchange Online noch kein Post-
fach haben. Möglicherweise haben Sie in Microsoft 365 bereits vor der Einrichtung der Ver-
zeichnissynchronisierung Benutzerkonten angelegt und diese mit einer Exchange Online-
Lizenz ausgestattet. In diesem Fall hat Microsoft 365 automatisch Postfächer angelegt. Eine
Migration ist damit nicht mehr möglich. Entfernen Sie in diesem Fall die Postfächer in Ex-
change Online wieder (beispielsweise durch Lizenzentzug oder Löschen der Benutzerkonten
– sofern das in diesem Stadium Ihrer aktuellen Konfiguration noch möglich ist).

Port Protokoll Anwendung Lokaler Endpunkt

TCP 25 (SMTP) SMTP/TLS Mailfluss zwischen 
Exchange Online 
und lokalem 
Exchange

� Exchange 2019/
2016: Postfach/
EDGE

� Exchange 2013: 
CAS/EDGE

� Exchange 2010: 
HUB/EDGE

TCP 443 (HTTPS) AutoDiscover 
(AutoErmittlung)

� AutoDiscover 
(AutoErmittlung)

� OAuth

� Exchange 2019/
2016: Postfach

� Exchange 2013/
2010: CAS

TCP 443 (HTTPS) EWS � frei/gebucht

� E-Mail-Info

� Nachrichten-
verfolgung

� postfachübergrei-
fende Suche

� Postfach-
migration

� OAuth

� Exchange 2019/
2016: Postfach

� Exchange 2013/
2010: CAS

Tabelle 6.19  Ports, Protokolle und Endpunkte
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E-Mail-Verkehr

Richten Sie eine dieser beiden Hybridkonfigurationen ein, nimmt während des Migrations-
zeitraums nach wie vor Ihre lokale Exchange-Organisation die E-Mails für Ihre Domäne ent-
gegen. Liegt das Postfach eines Empfängers bereits in Exchange Online, werden entsprechen-
de Mails von Ihrer lokalen Umgebung weitergeleitet.

Verschickt ein Benutzer, dessen Postfach bereits in Exchange Online liegt, eine neue E-Mail,
wird sie von Exchange Online ohne Umweg über die lokale Umgebung direkt beim zuständi-
gen E-Mail-Server ausgeliefert.

Migrationsvorgang

Der Migrationsvorgang lässt sich in folgende Schritte aufteilen:

1. Basiskonfiguration

2. Benutzerbereitstellung – diese ist abhängig davon, ob Sie eine dauerhafte Verzeichnissyn-
chronisierung benötigen:

– Variante »einmalige Benutzersynchronisierung«

– Variante »dauerhafte Benutzersynchronisierung«

3. Benutzer lizenzieren

4. Postfächer migrieren

5. Ändern der DNS-Einträge

Sehen wir uns die Schritte nun im Einzelnen an.

Schritt 1: Basiskonfiguration

1. Für die spätere Synchronisierung der Benutzer müssen Sie zunächst im Mandanten die
AAD-Synchronisierung freischalten. Stellen Sie dazu eine PowerShell-Verbindung her (sie-
he Abschnitt 3.14.3, »Azure Active Directory-Modul für Windows PowerShell«), und führen
Sie dann das folgende Kommando aus:

Set-MsolDirSyncEnabled -EnableDirsync $true

Listing 6.54  AAD-Synchronisierung freischalten

2. Öffnen Sie auf einem Windows Server, der sich in derselben Domäne wie der lokale Ex-
change Server befindet, den Hybridkonfigurations-Assistenten unter der folgenden URL:

https://aka.ms/hybridwizard

Damit wird der Hybridkonfigurations-Assistent heruntergeladen und gestartet (siehe Ab-
bildung 6.111). Sollte es bei der Konfiguration zu einem Fehler kommen, können Sie den
Assistenten später erneut starten. Dazu finden Sie nach dem ersten Start auf dem Desktop
ein Anwendungssymbol.
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3. Im Schritt Lokale Exchange Server-Organisation versucht der Assistent nun auto-
matisch, einen geeigneten Exchange Server ausfindig zu machen (siehe Abbildung 6.112).
Sollte das nicht erfolgreich sein, geben Sie selbst einen Clientzugriffs-Server an. Außerdem
geben Sie an, wo Ihr Mandant angelegt ist (im Normalfall Office 365 Worldwide).

Abbildung 6.111  Hybridkonfigurations-Assistent

Abbildung 6.112  Lokale Exchange Server-Organisation
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4. Im Schritt Anmeldeinformationen geben Sie die Benutzerdaten eines lokalen Ex-
change- und eines Microsoft 365-Administrators an (siehe Abbildung 6.113).

5. Im Schritt Hybridfunktionen entscheiden Sie sich wahlweise für die Minimale

Hybridkonfiguration oder die Vollständige Hybridkonfiguration (siehe Abbil-
dung 6.114). In diesem Abschnitt machen wir mit der Minimalen Hybridkonfiguration wei-
ter, deren Ziel es ist, alle Postfächer zu Exchange Online zu transferieren. Die Vollständige
Hybridkonfiguration beschreibe ich in Abschnitt 6.10, »Vollständige Exchange-Hybrid-
konfiguration«.

6. Im Schritt Hybridtopologie wählen Sie die gewünschte Exchange-Konfiguration aus
(siehe Abbildung 6.115). Im Beispiel verwende ich die Klassische Exchange-Hybrid-

topologie.

7. Im Schritt Lokales Konto für Migration geben Sie die Anmeldeinformationen für die
lokale Exchange-Umgebung an, über die ein Migrationsendpunkt erzeugt wird (siehe Ab-
bildung 6.116).

8. Nachdem Sie auf die Schaltfläche Aktualisieren geklickt haben, nimmt der Assistent die
erforderliche Konfiguration Ihrer lokalen Exchange-Umgebung und von Exchange Online
vor. Dieser Vorgang kann einige Minuten in Anspruch nehmen.

Abbildung 6.113  Anmeldeinformationen
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Abbildung 6.114  Hybridfunktionen

Abbildung 6.115  Hybridtopologie
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Schritt 2: Benutzerbereitstellung

Der Assistent fragt Sie nun im weiteren Verlauf, wie die lokal vorhandenen Benutzer in
Microsoft 365 angelegt werden sollen. Dabei kommt das Verzeichnissynchronisierungstool
AAD Connect zum Einsatz. Dieser Schritt wird übersprungen, wenn Sie die Active Directory-
Verzeichnissynchronisierung bereits eingerichtet haben.

Im Schritt Benutzerbereitstellung entscheiden Sie sich, ob der Assistent selbst das Ver-
zeichnissynchronisierungstool AAD Connect (siehe auch Abschnitt 4.2.1, »Verzeichnissyn-
chronisierung«) installieren und konfigurieren soll oder ob Sie dies selbst vornehmen wollen
(siehe Abbildung 6.117).

Die Option Meine Benutzer und Kennwörter einmalig synchronisieren führt dazu,
dass AAD Connect nicht dauerhaft zum Einsatz kommt, sondern nur genau ein Mal, um die
bestehenden lokalen Benutzer samt deren aktuellen Kennwörtern in Microsoft 365 anzule-
gen. Diese Option ist für kleine Umgebungen gedacht, die keine laufende Verzeichnissyn-
chronisierung wünschen. Mit dieser Option entscheiden Sie sich also für die Express-Hybrid-
konfiguration. Mit der Option Ich installiere Active Directory Azure Connect später

selbst fahren Sie dagegen mit der Minimalen Hybridkonfiguration fort.

Mehr zu AAD Connect lesen Sie in Abschnitt 4.2.1, »Verzeichnissynchronisierung«.

Abbildung 6.116  Lokales Konto für Migration
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Schritt 2 – Variante »Einmalige Benutzersynchronisierung«

Entscheiden Sie sich für diese Variante, wird die Installation von AAD Connect automatisch
gestartet. Akzeptieren Sie die Lizenzbedingungen, und verwenden Sie die Express-Einstel-

lungen (siehe Abbildung 6.118).

Abbildung 6.117  Benutzerbereitstellung

Abbildung 6.118  Konfiguration von AAD Connect
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Alternativ dazu können Sie die Konfiguration von AAD Connect auch selbst anpassen, bei-
spielsweise die zu synchronisierenden Benutzerkonten auswählen. Lesen Sie dazu Abschnitt
4.2.1, »Verzeichnissynchronisierung«.

Während der Konfiguration müssen Sie die Zugangsdaten eines Microsoft 365- und eines lo-
kalen Domänenadministrators angeben.

Im Schritt Bereit zur Konfiguration werden Sie gefragt, ob Sie eine Exchange-Hybrid-
konfiguration einrichten wollen. Aktivieren Sie diese Option nicht, denn sie ist nur für die
vollständige Hybridkonfiguration erforderlich.

Nach der Installation von AAD Connect wird die Synchronisierung genau ein Mal durchge-
führt, und anschließend wird sie automatisch deaktiviert. AAD Connect selbst wird jedoch
nicht automatisch deinstalliert. Sie müssen das selbst über die Systemsteuerung vorneh-
men.

Schritt 2 – Variante »Dauerhafte Benutzersynchronisierung«

Entscheiden Sie sich dafür, AAD Connect später zu installieren, ist der Assistent damit been-
det, und Sie können sich an die eigenständige Konfiguration von AAD Connect machen. Die
Option Exchange-Hybrideinstellung im Konfigurationsassistent von AAD Connect akti-
vieren Sie nicht, da sie nur bei der vollständigen Hybridkonfiguration erforderlich ist.

Nachdem Sie AAD Connect eingerichtet haben, können Sie mit dem nächsten Schritt weiter-
machen.

Schritt 3: Benutzer lizenzieren

Bevor Sie mit der Migration der Postfachinhalte fortfahren können, müssen Sie die Benutzer-
konten in Microsoft 365 mit einer Lizenz ausstatten, die Exchange Online beinhaltet. Dieser
Schritt wird nicht automatisch gemacht. Die Varianten der Lizenzierung finden Sie in Ab-
schnitt 2.5.2, »Benutzer anlegen«, beschrieben.

Schritt 4: Postfächer migrieren

Im nächsten Schritt folgt die eigentliche Migration der Postfachinhalte:

1. Im EAC von Exchange Online wechseln Sie zum Bereich Empfänger und dort zum Ab-
schnitt Migration (siehe Abbildung 6.119).

2. Klicken Sie auf Migrationsbatch hinzufügen, erscheint der E-Mail-Migrations-Assis-
tent (siehe Abbildung 6.120).

3. Geben Sie einen Namen für den Migrationsbatch ein, und wählen Sie als Postfach-

Migrationspfad die Option Migration zu Exchange Online.
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4. Im Schritt Migrationstyp wählen Sie die Option Remote-Verschiebungsmigration

(siehe Abbildung 6.121).

Abbildung 6.119  Der Migrations-Bereich im EAC

Abbildung 6.120  Der E-Mail-Migrations-Assistent
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5. Lesen und beachten Sie im Schritt Voraussetzungen die Hinweise (siehe Abbil-
dung 6.122).

Abbildung 6.121  Migrationstyp

Abbildung 6.122  Voraussetzungen
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6. Im Schritt Migrationsendpunkt wählen Sie Hybrid Migration Endpoint aus (siehe
Abbildung 6.123). Der Migrationsendpunkt wurde bei der Einrichtung vom Hybrid-Konfi-
gurationsassistenten erstellt.

7. Wählen Sie im Schritt Benutzer hinzufügen die zu verschiebenden Benutzer aus, oder
laden Sie eine CSV-Datei mit den E-Mail-Adressen der zu verschiebenden Benutzer hoch
(siehe Abbildung 6.124).

Die CSV-Datei legen Sie mit der Spalte EmailAddress an und hinterlegen in jeder Zeile eine
E-Mail-Adresse.

Sollte in der Benutzerauswahlliste ein Benutzer mit lokalem Postfach nicht enthalten sein,
liegt das möglicherweise daran, dass für den Benutzer bereits ein Exchange Online-Post-
fach existiert. Damit ist das Verschieben des lokalen Postfachs nicht möglich. Diese Situa-
tion kann auftreten, wenn Sie vor der Aktivierung der Exchange-Hybridkonfiguration im
Verzeichnissynchronisierungstool dem Benutzer eine Exchange Online-Lizenz zugewie-
sen haben. Damit wird automatisch ein Exchange Online-Postfach angelegt. Das ge-
schieht aber nicht, wenn im Verzeichnissynchronisierungstool die Hybridkonfiguration
aktiviert ist und der Benutzer bereits über ein lokales Postfach verfügt.

8. Im Schritt Konfiguration geben Sie die Zielzustellungsdomäne an (siehe Abbildung
6.125). Achtung: Geben Sie hier nicht (!) Ihre eigene Domäne an, sondern die Domäne mit
der Endung mail.onmicrosoft.com.

Abbildung 6.123  Migrationsendpunkt
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9. Im letzten Schritt, Planen, geben Sie einen Microsoft 365-Benutzer an, der über den Fort-
schritt der Migration per E-Mail benachrichtigt wird. Außerdem entscheiden Sie, ob die
Migration unmittelbar oder zu einem späteren Zeitpunkt begonnen werden soll. Die

Abbildung 6.124  Benutzer hinzufügen

Abbildung 6.125  Konfiguration
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Option Batch automatisch starten wählen Sie, um dies nicht selbst nach dem Verschiebe-
vorgang tun zu müssen (siehe Abbildung 6.126).

10. Damit schließen Sie den Assistenten. Das EAC zeigt den neuen Migrationsbatch an (siehe
Abbildung 6.127).

Abbildung 6.126  Planen

Abbildung 6.127  Migrationsfortschritt
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11. Falls Sie sich für einen späteren Start der Migration entschieden haben, markieren Sie
den Migrationsbatch und klicken auf die Schaltfläche Migration starten, um mit der
Migration zu beginnen.

Schritt 4: Ändern der DNS-Einträge

Nachdem alle erforderlichen Postfächer migriert wurden, ändern Sie die Einträge MX, Auto-
Ermittlung sowie SPF in den Einstellungen Ihres DNS-Anbieters entsprechend den Vorgaben
von Microsoft 365.

Danach sollten Sie warten, bis sich die Änderung in der DNS-Infrastruktur verbreitet hat. Dies
kann bis zu drei Tage dauern. Wie die DNS-Einträge aussehen sollen, können Sie in Abschnitt
2.4.2, »Domäne verifizieren«, nachlesen.

Vergessen Sie dabei nicht Ihren internen DNS-Server, sofern dort auch ein AutoErmittlungs-
Eintrag vorhanden ist. Ansonsten bekommen die internen Clients Probleme bei der Verbin-
dung mit Exchange Online, da sie sich nach wie vor bei der alten Umgebung anmelden.

Wollen Sie den oder die bestehenden Exchange Server nach einer erfolgreichen Migration
abschalten, sind vorab noch einige Aufräumarbeiten erforderlich, die von der aktuellen Kon-
figuration abhängen. Eine gute Übersicht finden Sie hier:

https://docs.microsoft.com/de-de/exchange/decommission-on-premises-exchange

6.10    Vollständige Exchange-Hybridkonfiguration

Bei einer Vollständigen Hybridkonfiguration betreiben Sie neben Exchange Online dauer-
haft eine lokale Exchange Server-Umgebung weiter (im weiteren Verlauf dieses Abschnitts
schreibe ich zur Vereinfachung statt »vollständige Hybridkonfiguration« nur noch »Hybrid-
konfiguration«). Dabei sollen diese beiden separaten Organisationen, zumindest für den
Endanwender als eine einzelne Organisation angesehen werden. Hilfreiche Funktionen, wie
beispielsweise die Anzeige der Verfügbarkeitsinformationen, sollen für alle Anwender, egal
in welcher Organisation sie ihr Postfach haben, nach wie vor funktionieren.

Eine Hybridkonfiguration eignet sich unter anderem für die folgenden Szenarien:

� Sensible Postfächer bleiben lokal
Sie wollen zwar grundsätzlich von den günstigen Konditionen der Exchange Online-
Lizenzen profitieren und einen Teil der Speicherkosten für die Verwaltung von lokalen
Postfächern einsparen, aber sensible Postfächer dennoch weiterhin lokal betreiben. Zu
diesen Postfächern könnten beispielsweise die Postfächer der Geschäftsführung oder der
Entwicklungsabteilung gehören. Während diese lokal bleiben, werden die Postfächer der
anderen Anwender in Exchange Online abgelegt.
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� Viele Außendienstmitarbeiter
Ihre Außendienstmitarbeiter sind viel unterwegs. Ihre Internetanbindung lässt aber zu
wünschen übrig, sodass die Arbeit mit Ihrer Exchange-Umgebung zum Geduldsspiel wird.
Liegen die Postfächer der Außendienstmitarbeiter in Exchange Online, entlasten Sie Ihre
Internetanbindung.

� Archivpostfächer in Exchange Online
Sie wollen zwar die Archivpostfach-Funktionalität von Exchange einsetzen, aber die enor-
men Kosten für die erforderliche lokale Speicherkapazität einsparen. Die primären Postfä-
cher selbst sollen aber nach wie vor lokal betrieben werden. Für dieses Szenario gibt es so-
gar eine eigene Lizenz, die es Ihnen kostengünstig ermöglicht, nur die Archivpostfächer in
Exchange Online zu betreiben (siehe dazu auch Abschnitt 6.1.2, »Lizenzüberblick«).

In diesem Abschnitt werden wir uns mit der Hybridkonfiguration auf Basis des Exchange
Servers 2019 beschäftigen. Das heißt aber nicht, dass eine Hybridkonfiguration mit einer Ex-
change-Umgebung auf einer älteren Version nicht funktioniert. Grundsätzlich können Sie ab
Exchange 2010 eine Hybridkonfiguration einrichten. Vor der Konfiguration sollten Sie je-
doch sicherstellen, dass jeweils das neueste CU (Cumulative Update) oder UR (Update Rollup)
installiert wurde, um möglichen Problemen vorzubeugen.

Außerdem werden wir wieder gelegentlich mit der PowerShell arbeiten, diesmal allerdings
nicht primär mit der Erweiterung für Exchange Online, sondern mit der des Exchange Ser-
vers. Für die Verwaltung Ihrer lokalen Exchange-Organisation führen Sie also die Exchange
Management Shell (EMS) aus dem Startmenü bzw. von der Startseite aus. Wollen Sie dagegen
mit den in Exchange Online angelegten Postfächern arbeiten, verbinden Sie sich wie bisher
mit Exchange Online. Ist es erforderlich, dass Sie parallel mit beiden Organisationen arbei-
ten, lohnt sich der Import der Exchange Online-Erweiterung mit einem alternativen Präfix,
um keine Namenskollisionen bei den Cmdlets zu erhalten. Lesen Sie hierzu Abschnitt 6.3.3,
»Verbindungsaufbau«.

6.10.1    E-Mail-Verkehr

Im Regelfall verwenden Sie bei einer Hybridkonfiguration einen geteilten Namensraum. Das
heißt, Sie benutzen dieselbe Domäne (beispielsweise beispielag.de) für Postfächer beider Or-
ganisationen. Außerdem dürfte zumindest zu Beginn der Einrichtung der MX-Eintrag Ihrer
Domäne auf die lokale Organisation zeigen. Die Frage ist nun, wie E-Mails zwischen den Or-
ganisationen ausgetauscht werden, um dann im jeweiligen Zielpostfach anzukommen.

Dabei stehen Ihnen mehrere Optionen zur Auswahl. Außerdem müssen wir den eingehen-
den und ausgehenden E-Mail-Verkehr separat betrachten.

Eine wichtige Information noch vorab: Im Rahmen der Einrichtung einer Hybridkonfigura-
tion wird eine sogenannte Hybriddomäne eingerichtet. Diese trägt den folgenden Namen:

MANDANTDOMÄNE.mail.onmicrosoft.com
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Die Hybriddomäne wird bei allen E-Mail-Adressrichtlinien als sekundäre Proxydomäne ein-
getragen. Ihre Bedeutung wird gleich ersichtlich.

Die Kommunikation zwischen den beiden Exchange-Organisationen wird dabei standard-
mäßig über TLS abgesichert.

Eingehende E-Mails mit der lokalen Organisation empfangen

Nehmen wir an, der MX-Eintrag der Domäne beispielag.de zeigt auf die lokale Organisation.
Eine E-Mail wird an lucy@beispielag.de sowie an robin@beispielag.de geschickt, wobei Robins
Postfach in der lokalen Organisation und Lucys Postfach in Exchange Online liegt.

Die Verarbeitung dieser E-Mail sieht dann wie folgt aus (siehe Abbildung 6.128).

1 Die E-Mail trifft beim Clientzugriffs-Server der lokalen Exchange-Umgebung ein.

2 Da die E-Mail an ein lokales Postfach gerichtet ist (Robin), wird sie entsprechend ausgelie-
fert. Da aber ebenso ein Exchange Online-Postfach betroffen ist (Lucy), wird die E-Mail
vom Clientzugriffs-Server mithilfe der Hybriddomäne (beispielag.mail.onmicrosoft.com)
und eines entsprechend konfigurierten Sendeconnectors zu EOP von Exchange Online
weitergeleitet.

3 EOP überprüft den Inhalt der E-Mail (Spam, Schadcode etc.).

4 Anschließend wird die E-Mail in das Zielpostfach abgelegt.

Etwas anders sieht der Vorgang aus, wenn der MX-Eintrag auf Exchange Online zeigt und
nicht auf die lokale Organisation.

Abbildung 6.128  Eingehende E-Mails mit der lokalen Organisation empfangen
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Eingehende E-Mails mit Exchange Online empfangen

Beim Empfang eingehender E-Mails mit Exchange Online gibt es eine Option, die Sie berück-
sichtigen müssen: Beim Einrichten einer Hybridkonfiguration haben Sie die Wahl, ob der
zentrale E-Mail-Transport aktiviert werden soll. Standardmäßig ist er das nicht. Aktivieren Sie
ihn, stellen Sie damit sicher, dass alle eingehenden E-Mails auf jeden Fall über Ihre lokale Ex-
change-Organisation geleitet werden. Warum Sie das tun sollten? Möglicherweise betreiben
Sie lokal eine Vorrichtung, die sämtlichen E-Mail-Verkehr zur Archivierung oder gesetzlich
vorgeschriebenen Aufbewahrung protokolliert. Indem Sie den zentralen E-Mail-Transport
aktivieren, stellen Sie dabei sicher, dass auch E-Mails an Exchange Online-Postfächer berück-
sichtigt werden. Natürlich wäre es auch eine Option, den MX-Eintrag dann eben nicht auf Ex-
change Online zeigen zu lassen, sondern auf die lokale Organisation. Ein Vorteil geht dann
allerdings verloren: Zeigt der MX-Eintrag auf Exchange Online, werden alle eintreffenden
E-Mails von EOP auf unerwünschte Inhalte hin untersucht und gegebenenfalls ausgefiltert –
eben auch die E-Mails, die für lokale Postfächer bestimmt sind. Damit sparen Sie sich mög-
licherweise andere Lösungen zur E-Mail-Hygiene.

Achtung: Verwenden Sie EOP für lokale Postfächer, sind gegebenenfalls entsprechende Li-
zenzen erforderlich. Diese können Sie in Ihrem Microsoft 365-Mandanten zusätzlich buchen.

Betrachten wir zunächst den Standardfall, bei dem der zentrale E-Mail-Transport nicht akti-
viert ist. Auch hier nutzen wir wieder das Beispiel: Eine E-Mail wird an lucy@beispielag.de so-
wie an robin@beispielag.de geschickt. Robins Postfach ist lokal, Lucys in Exchange Online.
Sehen Sie sich hierzu Abbildung 6.129 an.

1 EOP empfängt die E-Mail, überprüft den Inhalt und leitet sie an Exchange Online weiter.

2 Exchange Online erkennt einen der Empfänger mit einem Cloudpostfach (Lucy) und
einen mit lokalem Postfach (Robin). Lucys Kopie der E-Mail wird ausgeliefert.

3 Robins E-Mail wird wieder zurück zu EOP gesandt.

4 EOP leitet die E-Mail weiter an den Clientzugriffs-Server der lokalen Organisation.

Die E-Mail wird anschließend ausgeliefert.

Und jetzt der gleiche Vorgang mit aktiviertem zentralen E-Mail-Transport (siehe Abbil-
dung 6.130).

1 EOP empfängt die E-Mail und überprüft den Inhalt.

2 Die E-Mail wird zunächst an den Clientzugriffs-Server der lokalen Organisation weiterge-
leitet.

3 Robins E-Mail wird in sein Postfach ausgeliefert.

4 Eine Kopie der Mail wird für Lucy zurück an EOP gesandt.

5 EOP leitet die Mail weiter an Exchange Online.

6 Exchange Online liefert Lucys E-Mail aus.
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Abbildung 6.129  Eingehende E-Mails mit Exchange Online ohne zentralen E-Mail-Transport 
empfangen

Abbildung 6.130  Eingehende E-Mails mit Exchange Online mit zentralem E-Mail-Transport 
empfangen
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Nachdem wir jetzt den eingehenden E-Mail-Verkehr betrachtet haben, kümmern wir uns
nun um die Gegenrichtung.

Ausgehender E-Mail-Verkehr

Betrachten wir den Vorgang, wenn eine E-Mail von einem Exchange Online-Postfach an
einen externen Empfänger versandt wird. Auch beim ausgehenden E-Mail-Verkehr wird da-
bei zwischen aktiviertem und deaktiviertem zentralem E-Mail-Transport unterschieden.

Ist er deaktiviert (Standard), erfolgt der Versand wie folgt (siehe Abbildung 6.131):

1 Die E-Mail wird zu EOP geschickt und dort inhaltlich überprüft.

2 Die E-Mail wird direkt beim zuständigen E-Mail-Server ausgeliefert.

Das war jetzt nicht besonders schwierig. Deutlich aufwendiger ist der Vorgang bei aktivier-
tem zentralen E-Mail-Transport (siehe Abbildung 6.132).

1 Die E-Mail wird zu EOP geschickt und dort inhaltlich überprüft.

2 Die E-Mail wird zum Clientzugriffs-Server der lokalen Organisation weitergeleitet.

3 Die E-Mail wird entsprechend der lokalen Konfiguration verarbeitet.

Das könnte ein zusätzlicher Inhaltscheck sein oder, wie bereits angesprochen, die Archi-
vierung etc.

4 Die E-Mail wird beim zuständigen E-Mail-Server ausgeliefert.

Abbildung 6.131  Ausgehende E-Mail ohne zentralen E-Mail-Transport
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6.10.2    Besonderheiten bei Berechtigungen

In einer Exchange-Hybridkonfiguration müssen Sie einige Besonderheiten im Zusammen-
hang mit Postfachberechtigungen berücksichtigen:

� Übergreifende Berechtigungen zwischen lokalen Postfächern und Exchange Online-
Postfächern
Bei diesem Szenario müssen Sie zwischen verschiedenen Berechtigungstypen unterschei-
den. Geben Sie einem lokalen Postfach Vollzugriffsberechtigungen auf ein Postfach in Ex-
change Online – oder umgekehrt –, funktioniert dies in einer Hybridkonfiguration. Da-
gegen funktioniert dies nicht mit den Berechtigungstypen Senden als und Senden im
Auftrag.

� Berechtigungen beim Verschieben eines Postfachs zu Exchange Online
Berechtigungen der Typen Vollzugriff, Senden als und Senden im Auftrag werden beim Ver-
schieben eines Postfachs im Rahmen einer Hybridkonfiguration mit verschoben, sofern
die Berechtigungen direkt auf das Postfach angewandt wurden.

6.10.3    Voraussetzungen

Bevor Sie eine Hybridkonfiguration für Ihre primäre Umgebung umsetzen, sollten Sie diesen
Vorgang anhand einer abgeschlossenen Testumgebung üben. Mithilfe von Exchange 2013
und 2016 ist es zwar im Vergleich zu den Vorversionen einfacher geworden, es ist aber immer
noch ein komplexer Vorgang. Es wäre fatal, wenn Sie im Prozess merken sollten, dass E-Mails
nicht mehr ankommen oder ausgeliefert werden.

Abbildung 6.132  Ausgehende E-Mail mit zentralem E-Mail-Transport
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Die Voraussetzungen für eine Hybridkonfiguration sind die folgenden:

� Exchange-Version
Die lokale Exchange-Umgebung muss für eine Hybridkonfiguration geeignet sein. Falls
erforderlich, erhalten Sie über den Microsoft 365-Kundendienst (siehe Abschnitt 2.9.5,
»Serviceanfragen«) eine Lizenz für den bei älteren Exchange-Versionen erforderlichen Ex-
change 2010. Sie sollten außerdem auf allen Exchange Servern sämtliche verfügbaren Ser-
vice Packs und Updates installieren. Denken Sie dabei auch an möglicherweise veröffent-
lichte Update Rollups oder Cumulative Updates.

� Domänenverifizierung
Im Microsoft 365-Mandanten müssen Sie vorab Ihre eigenen Domänen verifizieren. Eine
Hybridkonfiguration nur mit der initialen onmicrosoft.com-Domäne ist nicht möglich.

� Active Directory-Synchronisierung
Die Active Directory-Synchronisierung muss bereits eingerichtet sein. Wichtig ist, dass
Sie während der Synchronisierungskonfiguration mit dem Assistenten die hybride Ex-
change-Bereitstellung aktiviert haben (siehe Abbildung 6.133). Haben Sie das nicht ge-
macht, führen Sie den Assistenten erneut aus (siehe Abschnitt 4.3.4, »Installation und
Konfiguration«).

Abbildung 6.133  Aktivierung der Hybridkonfiguration in der Active Directory-Synchronisierung
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Mit der Aktivierung erlauben Sie dem Synchronisierungstool, das für die Hybridkonfigu-
ration erforderlich ist, diverse Attribute in Ihrem lokalen Active Directory zu ändern. Ta-
belle 6.20 führt für Sie die betroffenen Attribute auf.

Mit der Aktivierung der hybriden Exchange-Bereitstellung ändert sich auch das Verhalten
bei der Lizenzzuweisung: Verfügt ein Benutzer bereits über ein lokales Postfach, erhält er
durch die Zuweisung einer Exchange Online-Lizenz nicht mehr automatisch ein Exchange
Online-Postfach. Das hat auch seinen guten Grund, denn ansonsten könnte das lokale
Postfach nicht mehr zu Exchange Online verschoben werden, weil dort ja bereits ein Post-
fach für den Benutzer vorhanden ist.

� AutoErmittlung
Die AutoErmittlung muss eingerichtet sein.

� Zertifikate
Die Informationsdienste von CAS, Exchange Web Services und die AutoErmittlung müs-
sen über ein öffentliches SSL-Zertifikat abgesichert sein. Ein selbst signiertes Zertifikat ist
nicht ausreichend. Sind die URLs unterschiedlich, müssen sie als SAN (Subject Alternative
Name) im Zertifikat hinterlegt sein – oder Sie nutzen ein Platzhalterzertifikat.

� Berechtigungen
Bei der Ausführung des Assistenten zur Hybridkonfiguration geben Sie die Benutzerkon-
ten eines lokalen Exchange-Administrators und eines Exchange Online-Administrators
ein. Beide müssen in der Rollengruppe Organization Management enthalten sein.

Exchange-Funktion Beschriebenes Attribut

Filterung von sicheren und blockierten Absendern msExchBlockedSendersHash
msExchSafeRecipientsHash
msExchSafeSendersHash

Archivierung in Exchange Online msExchArchiveStatus
msExchUserHoldPolicies

E-Mail-Fluss zwischen den Exchange-Umgebungen proxyAddresses

SendOnBehalfTo-Rechte für Cloudbenutzer auf lokales 
Postfach

publicDelegates

Exchange Unified Messaging mit Microsoft Lync Server-
Integration

msExchUCVoiceMailSettings

Exchange 2019/2016 msDS-ExternalDirectoryObjectID

Tabelle 6.20  Active Directory-Attribute
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� Statische externe IP-Adresse
Verwenden Sie eine dynamische IP-Adresse an Ihrem Internetzugang (beispielsweise über
die für privat angebotenen üblichen DSL-Anschlüsse), werden E-Mails von Ihrer lokalen
Exchange-Organisation an Exchange Online höchstwahrscheinlich geblockt (Filterung
auf IP-Basis über Spamhaus).

� Firewall
Ihre lokale Exchange-Umgebung muss über verschiedene Ports und Endpunkte aus dem
Internet erreichbar sein. Tabelle 6.21 zeigt, welche Ports, Protokolle und Endpunkte davon
betroffen sind.

Ist eine dieser Voraussetzungen nicht erfüllt, werden Sie die Assistenten zur Hybridkonfigu-
ration nicht durchlaufen können, oder es wird im Anschluss daran Probleme beim E-Mail-
Verkehr geben.

Die Einrichtung eines Identitätsverbunds für Single Sign-on ist dagegen keine Vorausset-
zung für eine Hybridkonfiguration, auch wenn sie in diesem Szenario empfohlen wird.

Port Protokoll Anwendung Lokaler Endpunkt

TCP 25 (SMTP) SMTP/TLS Mailfluss zwischen Ex-
change Online und lokalem 
Exchange

� Exchange 2019/
2016: Postfach/EDGE

� Exchange 2013: CAS/
EDGE

� Exchange 2010: HUB/
EDGE

TCP 443 (HTTPS) AutoDiscover 
(AutoErmitt-
lung)

� AutoDiscover 
(AutoErmittlung)

� OAuth

� Exchange 2019/
2016: Postfach

� Exchange 2013/
2010: CAS

TCP 443 (HTTPS) EWS � frei/gebucht

� E-Mail-Info

� Nachrichtenverfolgung

� postfachübergreifende 
Suche

� Postfachmigration

� OAuth

� Exchange 2019/
2016: Postfach

� Exchange 2013/
2010: CAS

Tabelle 6.21  Ports, Protokolle und Endpunkte
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6.10.4    Testumgebung einrichten

Wollen Sie eine Hybridkonfiguration testen, haben Sie vermutlich bereits einen einzelnen,
möglichst aktuellen Exchange Server in der Standardkonfiguration aufgesetzt. Ich verwende
in diesem Abschnitt einen Exchange Server 2019.

Stellen Sie sicher, dass Sie die Voraussetzungen aus Abschnitt 6.10.3 dabei erfüllt haben, also
beispielsweise eine eigene Domäne verifiziert, die Active Directory-Synchronisierung akti-
viert haben etc. Diesen einzelnen Exchange-Server könnten Sie dann wie folgt konfigurieren
(wohlgemerkt: für eine Testumgebung).

Akzeptierte Domäne

Falls es noch nicht geschehen ist, hinterlegen Sie die Domäne, mit der Sie Ihre Tests durch-
führen wollen, in der lokalen Exchange-Umgebung als akzeptierte Domäne. Es muss sich da-
bei um dieselbe Domäne handeln, die Sie in Ihrem Microsoft 365-Testkonto verifiziert haben.
Wechseln Sie dazu im EAC der lokalen Exchange-Umgebung zum Bereich Nachrichten-

fluss und dann zum Abschnitt Akzeptierte Domänen (siehe Abbildung 6.134).

Nachdem Sie die Domäne hinterlegt haben, öffnen Sie den Eintrag und wählen die Option
Diese Domäne als Standarddomäne verwenden.

Abbildung 6.134  Akzeptierte Domänen
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Sendeconnector

Für E-Mails, die an fremde Adressen gesandt werden sollen, legen Sie einen Sendeconnector
an. Wechseln Sie dazu im EAC der lokalen Exchange-Umgebung zum Bereich Nachrichten-

fluss und dann zum Abschnitt Sendeconnectors (der Bezeichner wird tatsächlich so ver-
wendet; siehe Abbildung 6.135).

Beim Anlegen des neuen Sendeconnectors machen Sie in Ihrer Testumgebung folgende An-
gaben:

� Name: beliebig

� Typ: Internet

� Netzwerkeinstellungen: Hier steht zur Auswahl, dass E-Mails direkt an den zuständi-
gen Server der Empfängerdomäne ausgeliefert werden. Das setzt aber voraus, dass der
empfangende Server dem anderen vertraut. Sollten daran Zweifel bestehen (beispielswei-
se weil Sie Ihr Testsystem hinter einem Einwahl-DSL-Zugang aufgebaut haben), nutzen Sie
die Option Smarthost. Dabei geben Sie einen SMTP-Server (typischerweise den Ihres
Providers) an, über den die E-Mails versandt werden sollen.

� Adressraum: *

� Quellserver: Ihr Exchange-Testserver

Abbildung 6.135  Sendeconnectors
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E-Mail-Adressrichtlinie

Überprüfen bzw. setzen Sie die E-Mail-Adressrichtlinie, um den Postfächern eine E-Mail-
Adresse für Ihre in Microsoft 365 verifizierte Domäne zuzuweisen. Sie finden die Konfigura-
tion im EAC im Bereich Nachrichtenfluss unter E-Mail-Adressrichtlinie. Als primäre
SMTP-Adresse sollte die verifizierte Domäne angegeben sein.

Vergessen Sie nach einer Änderung nicht, die Richtlinie zu markieren und auf Anwenden zu
klicken.

SSL-Zertifikat

Damit Sie die Hybridkonfiguration funktionsfähig einrichten können, benötigen Sie ein SSL-
Zertifikat einer öffentlichen Zertifizierungsstelle. Dieses Zertifikat darf nicht selbst signiert
sein. Auf einer Testumgebung, die aus genau einem Exchange Server besteht, könnten Sie
das wie folgt durchführen:

1. Wechseln Sie im EAC der lokalen Exchange-Umgebung zum Bereich Server und dann
zum Abschnitt Zertifikate (siehe Abbildung 6.136).

2. Klicken Sie auf die Schaltfläche Neu (Plus-Symbol). Es startet ein Assistent.

Abbildung 6.136  Zertifikatsverwaltung
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3. Wählen Sie die Option Anforderung eines Zertifikats von einer Zertifizierungs-

stelle erstellen.

4. Geben Sie einen beliebigen Anzeigenamen für das Zertifikat an.

5. Fordern Sie gegebenenfalls ein Platzhalterzertifikat an.

6. Geben Sie den oder die Server an, auf dem bzw. denen das Zertifikat gespeichert werden
soll.

7. Wählen Sie die Domänen aus, die im Zertifikat enthalten sein sollen.

8. Geben Sie Name, Abteilung, Land, Ort und Bundesland an.

9. Geben Sie einen Pfad zu einer REQ-Datei ein, mit deren Hilfe Sie bei einer öffentlichen Zer-
tifizierungsstelle ein passendes Zertifikat anfordern können.

Mit der REQ-Datei lassen Sie sich nun bei einer öffentlichen Zertifizierungsstelle ein passen-
des Zertifikat ausstellen. Dieses Zertifikat müssen Sie dann in Ihre Exchange-Organisation
importieren:

1. Wechseln Sie im EAC der lokalen Exchange-Umgebung zum Bereich Server und dann
zum Abschnitt Zertifikate.

2. Markieren Sie in der angezeigten Liste die Zertifikatsanfrage, und wählen Sie den Befehl
Abschliessen.

3. Geben Sie die von der Zertifizierungsstelle erhaltene Antwortdatei an.

4. Markieren Sie in der Liste das Zertifikat, und klicken Sie auf Bearbeiten (Stift-Symbol).

5. Wechseln Sie zum Bereich Dienste, und markieren Sie die Dienste SMTP und IIS (siehe
Abbildung 6.137).

Anpassung externer URLs

Nachdem das Zertifikat eingerichtet wurde, überprüfen bzw. setzen Sie noch die externen
URLs für ECP (EAC), OWA, Offlineadressbuch (OAB) und für die Exchange-Webdienste. Mit

Abbildung 6.137  Dienste auswählen
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den folgenden Befehlen überprüfen Sie die aktuellen Einstellungen (wurde diese Konfigura-
tion noch nie gemacht, ist die Ausgabe jeweils leer):

Get-EcpVirtualDirectory |
Select-Object InternalUrl,ExternalUrl

Get-OwaVirtualDirectory |
Select-Object InternalUrl,ExternalUrl

Get-OabVirtualDirectory |
Select-Object InternalUrl,ExternalUrl

Get-WebServicesVirtualDirectory |
Select-Object InternalUrl,ExternalUrl

#Bei Exchange 2019/2016:
Get-MapiVirtualDirectory |

Select-Object InternalUrl,ExternalUrl

Listing 6.55  Externe URLs ermitteln

Bei einer simplen Testinstallation sollte es bei jedem Get-Cmdlet nur jeweils eine Rückgabe
geben. Sie können externe URLs dann wie folgt setzen:

Get-EcpVirtualDirectory |
Set-EcpVirtualDirectory -ExternalUrl <url>

Get-OwaVirtualDirectory |
Set-OwaVirtualDirectory -ExternalUrl <url>

Get-OabVirtualDirectory |
Set-OabVirtualDirectory -ExternalUrl <url>

Get-WebServicesVirtualDirectory |
Set-WebServicesVirtualDirectory -ExternalUrl <url>

#Bei Exchange 2019/2016
Get-MapiVirtualDirectory |

Set-MapiVirtualDirectory -ExternalUrl <url>

Listing 6.56  Externe URLs setzen

In Abbildung 6.138 sehen Sie ein Beispiel.

Outlook Anywhere-Domäne

Nun muss noch der externe Hostname für Outlook Anywhere konfiguriert werden.

Outlook Anywhere erlaubt eine gesicherte Verbindung aus dem Internet mit der Exchange-
Umgebung ohne den Einsatz eines VPNs.
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Starten Sie dazu auf Ihrem lokalen Exchange Server die EMS. Um die aktuelle Einstellung zu
überprüfen, geben Sie folgendes Kommando:

Get-OutlookAnywhere | Format-List ExternalHostname

Listing 6.57  Externen Hostnamen abfragen

Setzen Sie dann den externen Hostnamen auf den Domänennamen, unter dem Ihr Exchange
Server aus dem Internet erreichbar ist:

Get-OutlookAnywhere |
Set-OutlookAnywhere -ExternalHostname <DOMÄNE> `

-ExternalClientsRequireSsl $true `
-ExternalClientAuthenticationMethod Negotiate

Listing 6.58  Externen Hostnamen setzen

Abbildung 6.138  Externe URL für ECP einrichten
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Verbindungstests

Wie schon mehrfach angesprochen wurde, können Sie die korrekte Funktionsweise der
Schnittstellen Ihres lokalen Exchange Servers über den Remote Connectivity Analyzer über-
prüfen:

https://testconnectivity.microsoft.com

Für eine Exchange-Hybridumgebung sollten dabei die folgenden Tests ohne Fehler durch-
laufen werden (alle auf der Registerkarte Exchange Server):

� Outlook-AutoErmittlung

� Outlook-Verbindung

� Synchronisierung, Benachrichtigung, Verfügbarkeit und automatische Ant-

worten

Sollten Sie beim Ausführen der Tests Probleme bei der gegenseitigen Authentifizierung er-
halten, hilft Ihnen folgender Artikel weiter:

https://docs.microsoft.com/de-de/previous-versions/office/exchange-remote-connectivity/
dd439371(v=exchg.80)

Den Postfachreplikationsdienst einrichten

Das Verschieben der Postfächer zu Exchange Online übernimmt der Postfachreplikations-
dienst (MRS für Mailbox Replication Service). Dieser muss gegebenenfalls zunächst aktiviert
werden.

Starten Sie die Exchange Management Shell (EMS) auf einem lokalen Exchange Server, und
führen Sie folgendes Kommando aus:

Get-WebServicesVirtualDirectory |
Select-Object Name, MRSProxyEnabled

Listing 6.59  Abfrage des Postfachreplikationsdienstes

Sollte in der Spalte MRSProxyEnabled der Wert False stehen, können Sie den Postfachreplikati-
onsdienst über folgendes Kommando aktivieren:

Set-WebServicesVirtualDirectory `
-Identity "EWS (Default Web Site)" `
-MRSProxyEnabled $True

Listing 6.60  Postfachreplikationsdienst aktivieren

Danach ist gegebenenfalls ein Neustart des Servers erforderlich.
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6.10.5    Einrichtung

Die Hybridkonfiguration richten Sie mithilfe eines Assistenten über das EAC des Exchange
Servers ein. Wie ich bereits angesprochen habe, sollten Sie darauf achten, vorab alle vorhan-
denen Service Packs und Cumulative Updates einzuspielen.

In diesem Abschnitt verwende ich einen Exchange Server 2019. Mit den Versionen 2013 und
2016 sind die Schritte jedoch grundsätzlich identisch.

Der Assistent nimmt während der Einrichtung folgende Konfigurationen vor:

� Er erzeugt im lokalen Active Directory das Objekt HybridConfiguration. Dieses Objekt ist
für die Konfigurationsdaten der Hybridkonfiguration vorgesehen und wird vom Assisten-
ten mit Ihren Angaben gefüllt. Während dieser Einrichtung der Hybridkonfiguration wird
die Konfiguration auf Basis dieses Objekts vorgenommen.

Jedes Mal, wenn Sie den Assistenten starten, wird das Objekt zurückgesetzt und mit den
neuen Angaben überschrieben.

� Der Assistent erstellt eine Verbundvertrauensstellung mit dem Microsoft Federation Gate-
way und ein selbst signiertes Zertifikat für die Absicherung der Kommunikation.

� Er überprüft, ob alle Berechtigungen und Voraussetzungen erfüllt sind.

� Er nimmt die Einrichtung der Hybridkonfiguration und die Aktivierung folgender Funkti-
onalitäten vor:

– gemeinsame Verfügbarkeitsinformationen

– Verschieben von Postfächern

– gemeinsame Nachrichtenverfolgung

– gemeinsame MailTips

– Archivierung in Exchange Online

– Outlook im Web-Umleitung

– sichere Nachrichtenübertragung zwischen den Exchange-Organisationen (TLS)

Sehen wir uns die Konfiguration mithilfe des Assistenten einmal genauer an:

1. Öffnen Sie auf einem Windows Server, der sich in derselben Domäne wie der lokale Ex-
change Server befindet, den Hybrid-Konfigurationsassistenten unter der folgenden URL:

https://aka.ms/hybridwizard

Damit wird der Hybridkonfigurations-Assistent heruntergeladen und gestartet (siehe Ab-
bildung 6.139). Sollte es bei der Konfiguration zu einem Fehler kommen, können Sie den
Assistenten später erneut starten. Dazu finden Sie nach dem ersten Start auf dem Desktop
ein Anwendungssymbol.

2. Im Schritt Lokale Exchange Server-Organisation versucht der Assistent nun auto-
matisch, einen geeigneten Exchange Server ausfindig zu machen (siehe Abbildung 6.140).
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Abbildung 6.139  Hybridkonfigurations-Assistent

Abbildung 6.140  Lokale Exchange Server-Organisation
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Sollte das nicht erfolgreich sein, geben Sie selbst einen Clientzugriffs-Server mit Exchange
2010, 2013, 2016 oder 2019 an. Außerdem geben Sie an, wo Ihr Mandant angelegt ist (im
Normalfall Office 365 Worldwide).

3. Im Schritt Anmeldeinformationen geben Sie die Benutzerdaten eines lokalen Ex-
change- und eines Microsoft 365-Administrators an (siehe Abbildung 6.141).

4. Im Schritt Hybridfunktionen entscheiden Sie sich wahlweise für die Minimale

Hybridkonfiguration oder die Vollständige Hybridkonfiguration (siehe Abbil-
dung 6.142). Hier in diesem Abschnitt machen wir mit der Vollständigen Hybrid-

konfiguration weiter.

5. Im Schritt Hybridtopologie wählen Sie die gewünschte Exchange-Konfiguration aus
(siehe Abbildung 6.143). Im Beispiel verwende ich die Klassische Exchange-Hybrid-

topologie.

Abbildung 6.141  Anmeldeinformationen
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Abbildung 6.142  Hybridfunktionen

Abbildung 6.143  Hybridtopologie
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6. Im Schritt Lokales Konto für Migration geben Sie die Anmeldeinformationen für die
lokale Exchange-Umgebung an, über die ein Migrationsendpunkt erzeugt wird (siehe Ab-
bildung 6.144).

7. Entscheiden Sie sich im Schritt Hybridkonfiguration für einen Transportpfad (siehe
Abbildung 6.145). Zur Auswahl stehen die standardmäßig verwendete Konfiguration des
Clientzugriffs- und Postfachservers und alternativ die Konfiguration eines Edge-Trans-
port-Servers.

Unter Erweitert können Sie außerdem den zentralen E-Mail-Transport aktivieren (siehe
Abschnitt 6.10.1, »E-Mail-Verkehr«).

In diesem Beispiel verwenden wir die Standardvorgehensweise über Clientzugriffs- und
Postfachserver.

8. Im Schritt Empfangsconnectorkonfiguration wählen Sie mindestens einen lokalen
Clientzugriffs-Server für die Empfangsrichtung aus (siehe Abbildung 6.146).

Abbildung 6.144  Lokales Konto für Migration
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Abbildung 6.145  Hybridkonfiguration

Abbildung 6.146  Empfangsconnectorkonfiguration
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9. Im Schritt Sendeconnectorkonfiguration wählen Sie mindestens einen Postfach-
server für die Senderichtung aus (siehe Abbildung 6.147).

10. Im Schritt Transportzertifikat wählen Sie das Zertifikat aus, mit dem der Nachrich-
tenfluss abgesichert werden soll (siehe Abbildung 6.148).

11. Im Schritt Organisations-FQDN geben Sie einen (externen) FQDN (Full Qualified Do-
main Name oder auf Deutsch vollqualifizierter Domänenname) eines Ihrer Postfachserver
ein, der von Exchange Online zur Weiterleitung von Nachrichten genutzt werden soll
(siehe Abbildung 6.149).

12. Klicken Sie nun auf die Schaltfläche Aktualisieren, beginnt der Hybrid-Assistent mit
der Konfiguration.

Wenn alles geklappt hat, können Sie versuchen, ein lokales Postfach zu Exchange Online zu
verschieben, ein lokales Postfach mit einem Archivpostfach in Exchange Online auszustat-
ten etc.

Abbildung 6.147  Sendeconnectorkonfiguration
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Abbildung 6.148  Transportzertifikat

Abbildung 6.149  Organisations-FQDN
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Außerdem sollten Sie testweise E-Mails verschicken, und zwar in folgenden Konstellationen:

� von einem lokalen Postfach an ein lokales Postfach

� von einem Online-Postfach an ein Online-Postfach

� von einem lokalen Postfach an ein Online-Postfach

� von einem Online-Postfach an ein lokales Postfach

� von einem externen Postfach an ein lokales Postfach

� von einem externen Postfach an ein Online-Postfach

6.10.6    Postfächer verschieben

In einer Hybridkonfiguration haben Sie die Möglichkeit, in der lokalen Exchange-Organisa-
tion vorhandene Postfächer zu Exchange Online zu verschieben (Onboarding). Aber auch die
andere Richtung ist denkbar: Ein Postfach aus Exchange Online wird zur lokalen Exchange-
Organisation verschoben (Offboarding).

Sollte es bei der Verschiebung zu unerwarteten Problemen kommen, hilft vielleicht der von
Microsoft bereitgestellte Hybrid Migration Troubleshooter weiter. Er hilft bei der Problem-
suche und ist über folgende URL erreichbar:

https://docs.microsoft.com/en-US/exchange/troubleshoot/move-or-migrate-mailboxes/
troubleshoot-migration-issues-in-exchange-hybrid

Nachdem Sie Postfächer zwischen den Organisationen verschoben haben, sollten Sie die Be-
rechtigungen daraufhin überprüfen, ob sie noch so gesetzt sind, wie Sie es wünschen. Senden
im Auftrag-Berechtigungen werden nur berücksichtigt, wenn beide beteiligten Postfächer
gemeinsam verschoben werden. Senden als- und Vollzugriffsberechtigungen gehen ver-
loren.

In die Cloud ...

Nehmen wir an, Sie haben einen Benutzer samt Postfach in der lokalen Exchange-Organisa-
tion. Dieses Postfach soll zu Exchange Online verschoben werden. Gehen Sie wie folgt vor:

1. Im EAC von Exchange Online wechseln Sie zum Bereich Empfänger und dort zum Ab-
schnitt Migration (siehe Abbildung 6.150).

2. Klicken Sie auf Migrationsbatch hinzufügen, erscheint der E-Mail-Migrations-Assis-
tent (siehe Abbildung 6.151).

3. Geben Sie einen Namen für den Migrationsbatch ein, und wählen Sie als Postfach-

Migrationspfad die Option Migration zu Exchange Online.
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4. Im Schritt Migrationstyp wählen Sie die Option Remote-Verschiebungsmigration

(siehe Abbildung 6.152).

Abbildung 6.150  Migrations-Bereich im EAC

Abbildung 6.151  Der E-Mail-Migrations-Assistent
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5. Lesen und beachten Sie im Schritt Voraussetzung die Hinweise (siehe Abbildung 6.153).

Abbildung 6.152  Migrationstyp

Abbildung 6.153  Voraussetzungen
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6. Im Schritt Migrationsendpunkt wählen Sie eben diesen aus (siehe Abbildung 6.154).
Der Migrationsendpunkt wurde bei der Einrichtung vom Hybrid-Konfigurationsassisten-
ten erstellt.

7. Wählen Sie im Schritt Benutzer hinzufügen die zu verschiebenden Benutzer aus, oder
laden Sie eine CSV-Datei mit den E-Mail-Adressen der zu verschiebenden Benutzer hoch
(siehe Abbildung 6.155).

Die CSV-Datei legen Sie mit der Spalte EmailAddress an und hinterlegen in jeder Zeile eine
E-Mail-Adresse.

Sollte in der Benutzerauswahlliste ein Benutzer mit lokalem Postfach nicht enthalten sein,
liegt das möglicherweise daran, dass für den Benutzer bereits ein Exchange Online-Post-
fach existiert. Damit ist das Verschieben des lokalen Postfachs nicht möglich. Diese Situa-
tion kann auftreten, wenn Sie vor der Aktivierung der Exchange-Hybridkonfiguration im
Verzeichnissynchronisierungstool dem Benutzer eine Exchange Online-Lizenz zugewie-
sen haben. Damit wird automatisch ein Exchange Online-Postfach angelegt. Das ge-
schieht aber nicht, wenn im Verzeichnissynchronisierungstool die Hybridkonfiguration
aktiviert ist und der Benutzer bereits über ein lokales Postfach verfügt.

8. Im Schritt Konfiguration geben Sie die Zielzustellungsdomäne an (siehe Abbildung
6.156). Achtung: Geben Sie hier nicht (!) Ihre eigene Domäne an, sondern die Domäne mit
der Endung mail.onmicrosoft.com.

Abbildung 6.154  Migrationsendpunkt
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Abbildung 6.155  Benutzer hinzufügen

Abbildung 6.156  Konfiguration
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9. Im letzten Schritt, Planen, geben Sie einen Microsoft 365-Benutzer an, der über den Fort-
schritt der Migration per E-Mail benachrichtigt wird (siehe Abbildung 6.157). Außerdem
entscheiden Sie, ob die Migration unmittelbar oder zu einem späteren Zeitpunkt begon-
nen werden soll. Die Option Migrationsbatch automatisch abschliessen wählen
Sie, um dies nicht selbst nach dem Verschiebevorgang tun zu müssen.

10. Damit schließen Sie den Assistenten. Das EAC zeigt den neuen Migrationsbatch an (siehe
Abbildung 6.158).

11. Falls Sie sich für einen späteren Start der Migration entschieden haben, markieren Sie den
Migrationsbatch und klicken dann auf die Schaltfläche Migration starten, um mit der
Migration zu beginnen.

Verwendet der Anwender Outlook, kann er während des Verschiebens weiterhin mit seinem
Postfach arbeiten. Nachdem das Postfach verschoben wurde, erhält er den Hinweis, er möge
Outlook neu starten. Die bereits bestehende OST-Datei bleibt dabei erhalten.

Vergessen Sie nicht, dem Benutzer in Microsoft 365 gegebenenfalls noch eine Exchange On-
line-Lizenz zuzuweisen und – sofern Sie keinen Domänenverbund für Single Sign-on oder
die Pass-Through-Authentication konfiguriert haben – auch ein Kennwort.

Abbildung 6.157  Planen
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Das Verschieben von Postfächern können Sie natürlich auch im großen Stil mit der Power-
Shell von Exchange Online aus erledigen. Hier ein Beispiel:

#Datei mit zu verschiebenden Postfach-E-Mail-Adressen
$datei = "Benutzer.csv"

#Zielzustellungsdomäne
$domaene = "beispielag.de"

#Endpunkt abfragen
$endpunkt = Get-MigrationEndpoint -Identity "Endpunkt"

#Batch anlegen und starten
New-MigrationBatch -Name "Batch" `

-SourceEndpoint $endpunkt.Identity `
-TargetDeliveryDomain $domaene `
-CSVData ([System.IO.File]::ReadAllBytes($datei)) `
-AutoStart `
-AutoComplete

Listing 6.61  Postfach zu Exchange Online verschieben

Im Beispiel wird der Verschiebevorgang automatisch gestartet (durch den Parameter
-AutoStart) und abgeschlossen (Parameter -AutoComplete). Soll nur das Archivpostfach ver-
schoben werden, geben Sie zusätzlich noch den Parameter -ArchiveOnly an.

Abbildung 6.158  Migrationsfortschritt
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... und wieder zurück

Der umgekehrte Weg, ein Postfach aus Exchange Online in die lokale Exchange-Organisation
zu verschieben, hat es aktuell noch nicht in das neue EAC geschafft, sondern ist nur im klas-
sischen EAC vorhanden. Öffnen Sie dieses über die Navigationsleiste des EAC:

1. Im Bereich Empfänger wechseln Sie zum Abschnitt Migration.

2. Klicken Sie auf Neu (Plus-Symbol), und wählen Sie den Befehl Von Exchange Online

migrieren. Dann erscheint der E-Mail-Migrations-Assistent.

3. Wählen Sie entweder die zu verschiebenden Benutzer aus, oder laden Sie eine CSV-Datei
mit den E-Mail-Adressen der zu verschiebenden Benutzer hoch. Die CSV-Datei hat den
identischen Aufbau wie in der umgekehrten Verschieberichtung.

4. Bestätigen Sie den Migrationsendpunkt.

5. Geben Sie einen Namen für den Migrationsbatch an. Als Zielzustellungsdomäne ge-
ben Sie Ihre E-Mail-Domäne an (also nicht die, die auf mail.onmicrosoft.com endet).

Außerdem entscheiden Sie, ob das primäre Postfach samt dem (möglicherweise vorhan-
denen) Archivpostfach verschoben werden soll oder nur das primäre Postfach.

Zuletzt geben Sie noch den Namen der Zieldatenbank und gegebenenfalls den Namen
der Zielarchivdatenbank an.

6. Als Nächstes können Sie einen Microsoft 365-Benutzer auswählen, der über den Fort-
schritt der Migration per E-Mail benachrichtigt wird. Außerdem entscheiden Sie, ob die
Migration unmittelbar oder zu einem späteren Zeitpunkt begonnen werden soll. Die Op-
tion Migrationsbatch automatisch abschliessen wählen Sie, um dies nicht selbst
nach dem Verschiebevorgang tun zu müssen.

7. Ein Klick auf Neu beendet den Assistenten. Das EAC zeigt den neuen Migrationsbatch an.

8. Falls Sie sich für einen späteren Start der Migration entschieden haben, markieren Sie den
Migrationsbatch und klicken auf die Schaltfläche Start (Dreieck-Symbol), um mit der
Migration zu beginnen.

Über die PowerShell wäre dies ein Alternativbeispiel – wieder von Exchange Online aus:

#Datei mit zu verschiebenden Postfach-E-Mail-Adressen
$datei = "Benutzer.csv"

#Zielzustellungsdomäne
$domaene = "beispielag.de"

#Postfachdatenbank
$datenbank = "MBXDB1"
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#Endpunkt abfragen
$endpunkt = Get-MigrationEndpoint -Identity "Endpunkt"

#Batch anlegen und starten
New-MigrationBatch -Name "Batch" `

-TargetEndpoint $endpunkt.Identity `
-TargetDeliveryDomain $domaene `
-TargetDatabases $datenbank `
-CSVData ([System.IO.File]::ReadAllBytes($datei)) `
-AutoStart `
-AutoComplete

Listing 6.62  Postfach von Exchange Online verschieben

Bei der Angabe der Postfachdatenbanken können Sie auch mehrere Datenbanken, durch
Kommata getrennt, angeben.

6.10.7    Outlook im Web-Umleitung

Vor der Einrichtung einer Hybridkonfiguration verwenden Ihre Anwender zur Anmeldung
an Outlook im Web die URL Ihrer lokalen Exchange-Organisation. Wird dann das Postfach ei-
niger Anwender zu Exchange Online verschoben, kann dies nach wie vor so bleiben. Ihre An-
wender müssen sich keine neue URL merken. Der Grund dafür ist eine automatische Umlei-
tung, wenn ein Anwender eines Exchange Online-Postfachs sich am lokalen Outlook im Web
anmeldet. In Abbildung 6.159 sehen Sie die Ansicht, die sich dem Anwender nach dem An-
melden bietet.

Sie können den hier dargestellten Link anpassen, und zwar mithilfe des Cmdlets Set-Organi-
zationRelationship. Ein Beispiel:

Abbildung 6.159  Outlook im Web-Umleitung
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Get-OrganizationRelationship `
-Identity "On Premises to Exchange Online Organization Relationship" |

Set-OrganizationRelationship `
-TargetOWAURL "http://outlook.com/owa/beispielag.de"

Listing 6.63  Ändern der Outlook im Web-Umleitungs-URL

6.10.8    Verfügbarkeitsinformationen

Wenn die Hybridkonfiguration korrekt eingerichtet werden konnte, sollte ein Anwender mit
lokalem Postfach die Verfügbarkeitsinformationen auch für ein cloudbasiertes Postfach er-
halten – und umgekehrt. Überprüfen Sie das beispielsweise, indem Sie über Outlook im Web
je ein passendes Postfach öffnen und dann gegenseitig eine Termineinladung anlegen.
Klappt alles, sollte es aussehen wie in Abbildung 6.160. In dieser Abbildung hat Lucy ihr Post-
fach in Exchange Online, Robin hat seines lokal. Robin erstellt eine Besprechungsanfrage und
fügt Lucy hinzu. Der Terminplanungs-Assistent zeigt den bereits bestehenden Termin in
Lucys Kalender an.

Sollte es hier zu Problemen kommen, beispielsweise weil die Informationen nur von einer
Seite aus ersichtlich sind, überprüfen Sie die externen URLs von ECP, OWA, vom Offline-
adressbuch (OAB) und von den Exchange-Webdiensten. Lesen Sie hierzu Abschnitt 6.10.4,
»Testumgebung einrichten«.

Abbildung 6.160  Verfügbarkeitsinformationen
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6.10.9    Exchange Online-Archive

Je ein Archivpostfach können Sie bei Bedarf für jedes primäre Postfach anlegen. Dabei sind
hinsichtlich dessen, wo die beiden Postfächer liegen, mehrere Szenarien denkbar:

1. primäres Postfach und Archivpostfach lokal

2. primäres Postfach und Archivpostfach in Exchange Online

3. primäres Postfach lokal und Archivpostfach in Exchange Online

Für das dritte Szenario gibt es eine spezielle Lizenz namens Exchange Online-Archivierung.
Lesen Sie mehr dazu in Abschnitt 6.1.2, »Lizenzüberblick«.

Im EAC können Sie beim Aktivieren eines Archivpostfachs bestimmen, ob dieses lokal oder
in Exchange Online liegen soll (siehe Abbildung 6.161).

Ein bereits lokal angelegtes Archiv können Sie bei Bedarf nach Exchange Online verschieben.
Lesen Sie dazu Abschnitt 6.10.6, »Postfächer verschieben«.

6.10.10    Freigabe von Kalenderinformationen

Damit Kalenderinformationen wie etwa Frei/Gebucht von beiden Organisationen (Ex-
change lokal und Exchange Online) gemeinsam genutzt werden können, legt der Hybrid-
Assistent bei der Konfiguration eine Organisationsfreigabe an. Diese finden Sie im Admin
Center von Exchange Online im Bereich Organisation und dort im Abschnitt Teilen (siehe
Abbildung 6.162).

Abbildung 6.161  Anlegen eines Archivpostfachs in Exchange Online
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Im gleichen Abschnitt finden Sie übrigens die Möglichkeit, Freigaberichtlinien zu konfigurie-
ren. Mit diesen kontrollieren Sie, wie Ihre Anwender Kalender- und Kontaktinformationen
an organisationsfremde Personen freigeben können. Welche dieser Richtlinien bei einem be-
stimmten Postfach Anwendung findet, konfigurieren Sie bei den Postfachfunktionen.

6.11    Migration öffentlicher Ordner

Die Migration von öffentlichen Ordnern einer Exchange-Organisation ist ein recht komple-
xer Vorgang, der leider nicht über einen grafischen Migrations-Assistenten vorgenommen
wird, sondern über eine Reihe von PowerShell-Skripten, die Microsoft zur Verfügung stellt.
Bevor wir uns den Skripten zuwenden, möchte ich noch einige Rahmenbedingungen zur
Migration erläutern.

Zunächst einmal können Ihre öffentlichen Ordner nur komplett auf einer Seite liegen, also
entweder vollständig in Exchange Online oder vollständig in Ihrer lokalen Exchange-Umge-
bung. Dies betrifft insbesondere eine Hybridkonfiguration (siehe Abschnitt 6.10). Ein Auftei-
len der Ordner auf beide Umgebungen ist nicht möglich. Auch müssen bestimmte Voraus-
setzungen erfüllt sein.

Abbildung 6.162  Konfiguration von Freigaben
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