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Vorwort

Die Begriffe ,papierloses Biro" und ,digitales Arbeiten" sind in
aller Munde. Bei diesen Schlagwértern bekommen viele Unter-
nehmer leuchtende Augen, aber ein noch gréBerer Teil reagiert
darauf eher zuriickhaltend und veréngstigt. Die Chancen eines
digitalen Biros werden gerne marktschreierisch angepriesen
und ein goldenes Zeitalter fur die Biroarbeit prophezeit. Der Ha-
ken: Die Anleitung, wie die konkrete Umsetzung fir Selbststan-
dige und kleine Unternehmen aussieht, wird nicht mitgeliefert.
Bei vielen Unternehmern ist der Wille zu mehr Digitalisierung im
Biro vorhanden, doch bleibt der konkrete Umsetzungsprozess
nebulds. Die Folge: Papier und analoge Arbeitsprozesse domi-
nieren weiterhin den Biroalltag.

Mit diesem Ratgeber erhalten Sie einen Starthelfer fur den Ein-
stieg ins digitale Arbeiten und in |hr papierloses Biro. Sie wer-
den Schritt fur Schritt lernen, das Papierchaos wie auch das
digitale Wirrwarr einzudémmen und die steigende Informati-
onsflut zu meistern. Das digitale Arbeiten bietet Chancen wie
Vereinfachung, Flexibilitat, Mobilitat und héhere Produktivitat.
Betrachten Sie diesen Ratgeber wie ein reichhaltiges Buffet, an
dem Sie sich nehmen, was lhnen schmeckt. Egal, ob Sie das
digitale Buro vollstandig umsetzen oder nur ein Stiickchen digi-
taler werden wollen.

Beachten Sie:

Nur durch das Lesen eines Ratgebers werden Sie nicht
digitaler und produktiver. Das Geheimnis ist die Umset-
zung. Und fir die sind Sie allein verantwortlich! Es ist
besser, etwas nur zu 80 Prozent umzusetzen, als tGber-
haupt nicht!

.Done is better than perfect." (Marc Zuckerberg)
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Dieser Ratgeber ist der ambitionierte Versuch, lhnen die kom-
plexe Welt des digitalen Arbeitens leicht verstandlich, kompakt
und praxisnah néherzubringen. Bei der Auswahl der Themen ge-
rat man zwangslaufig in ein Dilemma: Es gibt unendlich viel In-
teressantes und Nitzliches, aber ebenso viel, das fiir die Praxis
wenig hilfreich ist. Was also erwdhnen, was weglassen? Aus
dieser Themenbreite habe ich ausgewahlt, was sich in meiner
Erfahrung aus der Steuerberaterpraxis und Dozententatigkeit
fur Selbststéandige und Kleinunternehmen als wichtig und ty-
pisch erwiesen hat. Mein Anspruch beim Schreiben war, einen
Helfer aus der Praxis fiir die Praxis zu schaffen, nach dessen
Lektiire Sie wissen, worauf es ankommt!

Fur dieses Buchlein erhalte ich méglicherweise keinen wissen-
schaftlichen Ritterschlag, aber wenn ich Ihnen helfen kann, di-
gitaler und produktiver zu arbeiten, dann ist das eine angemes-
sene Wertschatzung meiner Arbeit.

Sagen Sie jetzt ,Tschiss" zum Papier- und Datenchaos und ,Hal-
lo" zum digitalen Arbeiten! Managen Sie kiinftig souveréan lhren
Birokram, statt von Papierbergen und Datenchaos gemanagt zu
werden, und gewinnen Sie so mehr Zeit fir die wirklich wichti-
gen Dinge.

Viel SpaB3 beim Lesen!
Ihw Andreas Gorlich

Fur Anregungen, Kritik und Fragen bin ich immer offen — schrei-
ben Sie mir unter hallo@steuern-aber-lustig.de.

Ubrigens: Wenn in diesem Buch von Unternehmern oder Mit-
arbeitern die Rede ist, sind damit selbstverstandlich Personen
jeglichen Geschlechts gemeint; zugunsten des Leseflusses habe
ich mich aber gegen das ,Gendern" entschieden.

Alle genannten Vorlagen und Anleitungen finden Sie
zum Download auf startschuss-digital.de.
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Warum wachsen Papierberge?

Wissen Sie, warum Papierberge wachsen, aber keine Besteck-
berge? Bestimmt denken Sie jetzt: ,H&, was meint er mit Be-
steckbergen? Davon habe ich noch nie gehért!" Und genau dar-
in verbirgt sich des Ratsels Lésung.

Schauen wir uns das Phdnomen Warum Papierberge wachsen,
aber keine Besteckberge" doch mal genauer an, denn es fihrt
zu den Prinzipien fir ein gutes Ordnungs- und Ablagesystem in
lhrem digitalen Biiro.

Warum tirmen sich eigentlich Papiere so schnell in hohen Sta-
peln? Ein Grund ist, dass es manchmal fir uns umsténdlich und
zeitaufwendig ist, das jeweilige Papier am richtigen Ort abzu-
legen. Der Hauptgrund ist aber, dass es fir dieses Dokument
noch keinen vordefinierten Platz gibt. Wir gehen dann den
bequemen Weg und legen das Papier auf den Stapel, der un-
mittelbar in unserer Reichweite ist, oder legen die Datei auf
dem Desktop ab. Diese Abkiirzung ist kurzfristig eine bequeme
Lésung, fuhrt aber langfristig zu Frust, Papier- und Datenchaos.

Das Geheimnis eines guten Ordnungssystems ist:
Gib allen Dingen ein Zuhause, dann liegt nichts mehr
heimatlos herum."

Die Grundregel fur ein gutes Ordnungs- und Ablagesystem ist:
JAlles hat seinen vordefinierten Platz." Wenn alle Dinge ein
Zuhause haben, dann stellt sich die Ordnung wie von selbst ein.
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Dass eine gute Ablage und Ordnung gelingen kann, zeigt ein
Blick in die Besteckschublade. Ich wette, dass sie bei lhnen auf-
gerdumt ist!

|

Alles ist Ubersichtlich strukturiert.

K

Suchzeiten sind gleich null.

|

Mit einem Griff haben Sie alles, was Sie brauchen.

K

Das Aufrdumen geht schnell, da bekannt ist, was wohin
gehért.

Jetzt wissen Sie, warum keine Besteckberge wachsen! Weil
durch vordefinierte Platze alle Dinge (Gabeln, Messer, Loffel
usw.) ein Zuhause haben. Damit lduft Ordnunghalten ,automa-
tisch" ab. Sie wiirden nie auf die Idee kommen, lhre Gabeln in
Ihrem Bett aufzubewahren. Wenn Sie den Besteckkorb aus der
Spiilmaschine nehmen, dann wissen Sie, ohne zu tberlegen, wo-
hin Sie die Gabeln, Messer, Léffel einsortieren. Selbst Fremde
kénnten die Spilmaschine ausrdumen und das Besteck an sei-
nen richtigen Platz legen.

Gestalten Sie eine ,Besteckschublade"
fur lhr digitales Biiro!

Auf |hre Blroorganisation tbertragen bedeutet das: Definieren
Sie feste Platze fir Ihre Dokumente (egal, ob papiergebunden
oder digital), aber auch fir lhre Arbeitsmittel und Biroutensili-
en! Mit dem Prinzip ,Besteckschublade" erteilen Sie lhren Doku-
menten und Belegen ein ,absolutes Parkverbot". Die Papiere und
Dateien haben nicht den Hauch einer Chance, falsch zu parken,
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weil Sie den Dokumenten ,automatisch” die richtigen Platze zu-
weisen. Vom Eingang bis zur Archivierung sind alle Parkplatze
vordefiniert.

Wie Sie |hre Besteckschublade bzw. Ihr Ordnungs- und Ablage-
system richtig strukturieren, erfahren Sie in den nachsten Kapi-
teln.

alles seinen festen Platz hat!

] Das Prinzip ,Besteckschublade" funktioniert, weil
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Teil IV:

Die Umsetzung und der Workflow

» wie Sie lhre konkreten Arbeitsablaufe digital reorgani-
sieren: Papierbelege reduzieren, verbleibende Papier-
belege scannen, alles smart ablegen

» wie lhr E-Mail-Programm zur Schaltzentrale der tagli-
chen Arbeit wird

» wie Sie die groBen Burodisziplinen (Aufgaben, Termine,
E-Mails, Besprechungen) digital meistern

Gute Workflows leben davon, von Beginn an strukturiert auf-
gebaut zu sein. Im vorigen Kapitel haben Sie erfahren, wie Sie
Ihr Spielfeld fur das digitale Biro abstecken. Jetzt geht es um
die Umsetzung und den Workflow. Darum, wie Sie eingehende
und ausgehende Dokumente digital organisieren, die groBen Ta-
tigkeitsfelder in lhrem Biroalltag (Aufgaben, Termine, E-Mails,
Besprechungen) digital meistern und eine Ablage- und Ordner-
struktur aufbauen.
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Workflow im digitalen Biiro

&

Eingehende ‘ Ausgehende M\ Archiv: Ablage- M Datensicherheit
Dokumente A\ Dokumente L\ und Ordner- und
organisieren Wisieren \\struktur Wschutz

Die vier groBen Tatigkeitsfelder:

B¢ Aufgabenplanung
© Terminplanung

& Besprechungen
E-Mail-Management

[ | | |
Dynamische Ablage Statische Ablage

Der Begriff Workflow umschreibt nichts weiter als den Arbeits-
ablauf, also die Reihenfolge verschiedener Arbeitsschritte, die
in irgendeiner Art und Weise miteinander zusammenhé&ngen.
Die Umstellung auf ein papierloses Biro hat Einfluss auf lhre
betrieblichen Arbeitsablaufe. SchlieBlich erfolgt die Umstellung
nicht einzig und allein um der Umstellung willen, sondern, um
Betriebsablaufe effizienter zu gestalten.
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Der Posteingang:
eingehende Dokumente organisieren

Im Posteingang erhalten Sie permanent Belege analoger und
digitaler Art. Die Bearbeitungsregeln des Posteingangs sind
grundséatzlich unabhéngig von Papier oder Elektronik und vom
Kanal, Gber den Sie der Beleg erreicht. Sie erhalten Papierbele-
ge mit der Post, Sie bekommen Belege als E-Mail, per Upload
Uber eine elektronische Schnittstelle oder auf einem Online-
Portal wie einer Verkaufsplattform oder einem Online-Shop, Sie
sammeln Belege wie Quittungen beim Tanken, Einkaufen, im
Restaurant. Ganz gleich, auf welchem Weg der Beleg in das Un-
ternehmen gelangt, nun gilt es zu entscheiden, was damit ge-
schehen soll. Denn der eingehende Beleg kann entweder weg-
geschmissen oder archiviert werden (statische Ablage) oder er
|6st weitere Aktionen aus, weshalb er in die dynamische Ablage
wandert.

Bearbeitung des Posteingangs nach der ..7riple A“ -Regel

Sie arbeiten produktiv, wenn Sie auf jedem Blatt Papier nur ein-
mal Fingerabdriicke hinterlassen — natirlich gilt das fur elekt-
ronisch eingehende Dokumente im Ubertragenen Sinn. Anders
ausgedriickt: Fassen Sie Dinge méglichst nur einmal an. Sie kon-
nen Fingerabdriicke reduzieren, indem Sie lhre Eingangsbelege
nach der AAA-Regel bearbeiten oder auf Neudeutsch: nach der
JIriple A"-Regel (klingt cooler). Was hat es mit der AAA-Regel
auf sich? Alle Eingangsbelege gehdren in eine der drei nach-
folgenden Hauptkategorien. Fragen Sie sich fir jeden Beleg, zu
welcher Kategorie er gehort:
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@ Abfall?

In den Papierkorb kommt alles, was Sie nie wieder nut-
zen oder was lhnen unproblematisch jederzeit aktua-
lisiert zur Verfiigung steht. Dokumente ohne Wert wie
Werbebriefe und Prospekte vernichten Sie direkt.

Archivierung?

Dokumente, die aus heutiger Sicht keine Aktivitat er-
fordern, aber wichtig sind oder in der Zukunft wichtig
werden kdénnten, sind zu archivieren. In die statische
Ablage kommen Belege zu abgeschlossenen Vorgangen,
die zur Dokumentation oder als Nachweise aufgehoben
werden missen.

Aktion?

Viele Dokumente erfordern eine Aktion von lhnen. In die
dynamische Ablage kommen alle Vorgénge, die noch
bearbeitet oder permanent gebraucht werden.

el |IX ) Abfall?
carieion INRI1) Accivierny? |
- OIS
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@ Tipp: groBer Papierkorh

.Die Basis einer gesunden Ordnung ist ein groBer Pa-
pierkorb." (Kurt Tucholsky)

Seien Sie mutiger im Umgang mit der ,Ablage rund" und
der ,Entfernen-Taste". Fragen Sie immer: Werde ich das
in Zukunft noch brauchen? Was weg kann, kostet kiinftig
keine Energie und Zeit mehr.

Alle Papierbelege aus Post und Alltag, die nicht im Papierkorb
entsorgt werden, sind systematisch einzuscannen und als PDF
der entsprechenden Ablage (dynamische oder statische Abla-
ge) zuzuordnen. Geht ein Eingangsbeleg analog ein, kann dies
auf verschiedenen Kanilen geschehen, namlich per Ubergabe,
per Post oder per Fax. Fir jeden dieser Kanéle missen Sie ent-
scheiden, wie Sie beim Scannen vorgehen.

So digitalisieren Sie eingehende Rechnungen

Per Post é

Ubergabe/Barbelege '

Fax

|

 Scanner
* Handy-App
 Scan-Dienstleister

Dynamische
bzw.

|

Einheitliche statische

Dateibezeichnung

A4

JJJJ_MM_TT_Name_Beschreibung

E-Mail

Download/Schnittstelle I

Sie kdnnen selbst scannen oder einen externen Scan-Dienstleis-
ter beauftragen. Dienstleister wie E-Postscan, Caya, Dropscan

©
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sichten lhre analoge Briefpost, scannen diese und stellen Sie
lhnen in einem elektronischen Briefkasten zur Verfligung.

Sie kénnen lhre Briefpost von einem externen Anbieter di-
gitalisieren lassen — und sich so das Scannen sparen. Mit
dem ,digitalen Briefkasten" landet |hre tagliche Briefpost
nicht mehr im Briefkasten, sondern sie wird an ein Digi-
talisierungszentrum weitergeleitet, dort eingescannt und
Ihnen als E-Post zur Verfiigung gestellt. Die digitalisierten
Briefe erhalten Sie an lhre E-Mail-Adresse oder Sie kénnen
sie Uber eine App abrufen. Was anschlieBend mit den ein-
gescannten Originalen passiert, kénnen Sie frei entschei-
den. So kénnen Sie sich das Original zuschicken lassen,
Sie kénnen es aber auch durch den Scan-Dienstleister
archivieren oder vernichten lassen. Anbieter fur den ,digi-
talen Briefkasten" sind zum Beispiel die Deutsche Post mit
E-Postscan, Dropscan oder Caya.

Wenn Sie sich ganz oder partiell fir das eigene Scannen ent-
scheiden, sichten Sie selbst alle analogen Eingangsbelege, die
Sie per Post, per Fax oder per Ubergabe erreichen, und digitali-
sieren diese per stationdrem Scanner oder Handy-App.

Richtig scannen

Beim Scannen sind einige Punkte zu beachten, damit Sie an-
schlieBend lhre Dokumente problemlos lesen und gut weiterbe-
arbeiten kénnen. Folgende Tipps sind dafir hilfreich:

» Die richtigen Einstellungen

Achten Sie vor allem auf das Format (PDF), die GréB3e, die Auf-
|6sung, die Méglichkeit eines Duplex-Scans und das Entfernen
leerer Seiten. Wahlen Sie im Scanprofil auBerdem den Ziel-
ordner, damit Sie die Kopie sofort korrekt ablegen. Am besten
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erstellen Sie sich gleich verschiedene Scanprofile, zwischen
denen Sie nach Bedarf wahlen kénnen. So vermeiden Sie zeit-
intensives manuelles Nacharbeiten.

» Optical Character Recognition (OCR)

Wahlen Sie OCR (Texterkennung) als Grundeinstellung, um
eine spéatere Suche innerhalb der Dokumente zu erméglichen.
Diese Einstellung bieten lhnen alle modernen Scanner.

» Paginierungsstempel (optional)

Wenn Sie einen ausgepragten Ordnungsfimmel haben und
dem Finanzamt Freudentrdnen entlocken wollen, dann nut-
zen Sie einen Paginierungsstempel. Ein Paginierungsstempel
stempelt eine fortlaufende Nummer und schaltet dabei jedes
Mal automatisch eine Zahl weiter. Vor dem Scannen erhélt der
Originalbeleg dann eine fortlaufende Nummer mit dem Pagi-
nierungsstempel. Wenn Sie den Scan abspeichern, integrieren
Sie die fortlaufende Nummer in den Dateinamen — so schaffen
Sie eine Verbindung zwischen Papier-Original und PDF-Datei.

Gescannte Originale smart ablegen — Box statt Ordner

Ist das Originaldokument ordentlich gescannt worden, kann es
fur wirkliche Hartefélle noch auffindbar in einer Sammelkiste
archiviert werden. Vergessen Sie an dieser Stelle, die Belege
mit einer buchhalterischen Griindlichkeit in Ordner abzuheften
— der Aufwand lohnt sich nicht. Seien Sie smart und schmeil3en
Sie die gescannten Originalbelege getrennt nach Buchfiihrungs-
belegen und allgemeinen Dokumenten eines Jahres in Aufbe-
wahrungsboxen. Macht also zwei Aufbewahrungsboxen pro
Jahr. Die Boxen fassen mehr Dokumente als Ordner, sind giins-
tiger und der damit einhergehende Ablageprozess ist enorm
zeitsparend. Sollten Sie in einem seltenen Fall doch noch einen
Originalbeleg brauchen, dann wiihlen Sie sich eben durch die
Box. Das Mehr an Suchzeit haben Sie im Vorfeld um das 100-Fa-
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che an Ablagezeit eingespart. Sind die Boxen voll, dann einfach
beschriften und ab in den Keller damit. Wenn Sie einen Paginie-
rungsstempel nutzen (siehe oben), notieren Sie zusatzlich auf
der Box die Nummern des ersten und des letzten Dokuments.

Papiervermeidung statt Scannen!

Setzen Sie auf Papiervermeidung statt Scannen. Das Scannen
ist nur eine Hilfslésung fir Belege, die nicht vermieden werden
kénnen und momentan noch auf Papier vorliegen. Besser ist es,
dieses unnétige Papier von vornherein zu vermeiden. Schreiben
Sie Ihre Geschéaftspartner, Kunden und Lieferanten an und bit-
ten Sie darum, lhnen alle anfallenden Dokumente wie Rechnun-
gen, Angebote und sonstige Anschreiben nur noch per E-Mail
zukommen zu lassen. Die Vorteile: Die digital eingehenden Do-
kumente kénnen Sie direkt medienbruchfrei weiterbearbeiten
und Sie schonen zugleich die Umwelt durch Reduzierung des
Papierverbrauchs und Vermeidung von Transportemissionen.

Scannen statt kopieren. Immer wenn Sie was kopie-
ren wollen, tUberlegen Sie, ob es nicht sinnvoller ist, es
gleich zu scannen. Es kostet Sie den gleichen Zeitein-
satz, aber Sie haben den Vorteil, dass Sie die Information
digital zur Verfiigung haben.
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Eigene E-Mail-Adresse fir Rechnungseingang anlegen

Aufgrund der t&glichen E-Mail-Flut kénnen Sie Rechnungen
leicht tibersehen.

| Tipp: Richten Sie fur den Rechnungseingang eine zentrale E-
Mail-Adresse ein (z. B. rechnungseingang@musterfirma.de) und
kommunizieren Sie diese an |hre Lieferanten. Das zentrale Rech-
nungspostfach sollte direkt von der fir das Rechnungswesen
verantwortlichen Person tiberwacht werden.

| Tipp: Der folgende Tipp ist banal, aber sehr zeitsparend. Ge-
ben Sie Ihren Lieferanten eine Einzugserméachtigung, dann spa-
ren Sie sich den Aufwand, féllige Betrége selbst zu tiberweisen,
und vermeiden Mahnungen. Die Einzugserméchtigung ist ent-
gegen landlaufiger Meinung die sicherste Zahlungsform, da Sie
der Abbuchung innerhalb einer Frist von 6 Wochen widerspre-
chen kénnen und das Geld dann sofort auf Ihr Konto zuriick-
erstattet bekommen.

GetMylnvoices ist eine Rechnungsmanagement-Software.
Sie holt lhre Eingangsrechnungen aus tber 10.000 Porta-
len (wie z. B. Amazon, Tul, Telekom) automatisch ab und
speichert sie an einem zentralen Ort. Sie benétigen nur
ein Login und haben Zugriff auf alle Rechnungen aus zahl-
reichen Portalen — ohne jedes Anbieterportal einzeln an-
zuwahlen. Damit sparen Sie die Zeit der Suche und des
manuellen Downloads.

Eine Alternativempfehlung ist das Tool invoicefetcher.
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Muster-Ordnerstruktur fur kleine Unternehmen

Jedes Unternehmen ist anders — jedes hat sein eigenes Chaos.
Eine sinnvolle Ordnerstruktur muss den Anforderungen und Ab-
|&dufen des Unternehmens entsprechen. Insofern gibt es auch
keine allgemeingdiltige Struktur. Das ist fur Sie wahrscheinlich
eine enttduschende Antwort. Sorry! Nachfolgend erhalten Sie
aber eine Muster-Ordnerstruktur als GedankenanstoB, die fiir
viele kleine Unternehmen sicherlich in abgewandelter Form an-
wendbar ist. Sehen Sie das Beispiel als Anregung oder Buffet.
Manche Ordner passen, andere méglicherweise nicht. Uberneh-
men Sie das, was lhnen schmeckt, und dndern oder ergénzen
Sie frei nach Gusto.

Mit finf Ordnern erfolgreich organisiert

Hier ein Beispiel fur eine mégliche Hauptordnerstruktur:

01) Eigenorganisation

02) Kunden

03) Lieferanten & Behdrden
04) Buchhaltung

05) Projekte — Ideen — Infothek

141
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01 Eigenorganisation
Den Hauptordner untergliedern Sie wie folgt:

01) Stammakte Unternehmen

02) Arbeitsanweisungen & Vorlagen
03) Produkte & Dienstleistungen
04) Marketing & Vertrieb

05) Personal

06) Notfallordner

In diesem Ordner legen Sie einen Unterordner ,Stammakte Un-
ternehmen" an, in dem Sie beispielsweise folgende Dokumente
ablegen: Gesellschaftervertrag, Handelsregisterangelegenhei-
ten, Grundbuchausziige, Griindungsunterlagen (Gewerbean-
meldung, steuerlicher Fragenbogen, Businessplan), Einzahlungs-
nachweis GmbH-Stammkapital, Miet- und Leasingvertrége,
Darlehensvertréage, wichtige Kaufvertrdge (wie Grundstiicks-
kauf) usw. In dem Ordner ,Stammakte Unternehmen" landen
wichtige Dokumente, die Dauersachverhalte des Unternehmens
betreffen und die Sie entweder Uber die normale Aufbewah-
rungsfrist von 10 Jahren oder sogar unternehmenslebenslang
aufheben sollten. Die Anlage eines Unterordners namens ,Ar-
beitsanweisungen & Vorlagen" ist empfehlenswert. Hier ge-
héren Arbeitsanweisungen, Briefvorlagen, Checklisten, Ablage-
plan, Organigramme, Unternehmensleitbild usw. hinein. Legen
Sie auch einen Unterordner ,Produkte & Dienstleistungen” an
— hier kommt alles rund um lhre Produkte und Dienstleistungen
rein, wie z. B. Produktbeschreibung, Preislisten, Kalkulationen. In
einem Unterordner ,Marketing & Vertrieb" legen Sie Dateien zu
den Themen Logos, Corporate Identity, Broschiiren, Homepage,
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Kampagnen, Prasentationen, Presse usw. ab. Falls Sie Mitarbei-
ter haben, ist die Anlage eines Ordners ,Personal” sinnvoll, wo
z. B. Arbeitsvertréage, Lohnabrechnungen, Ergebnisse von Mit-
arbeitergespréachen, Zeugnisse, Stellenbeschreibungen, Bewer-
bungsunterlagen, Urlaubs- oder Stundenlisten verwahrt werden.
Wenn aus lhrer Sicht im Hauptordner ,Eigenorganisation" noch
etwas fehlt, dann ergénzen Sie noch Unterordner lhrer Wahl.

Fallen Sie langer aus, stehen lhre Mitarbeiter und Ange-
hérigen vor vielen Fragen. Was ist jetzt zu tun? Wo finde
ich was? Sie mussen sicherstellen, dass lhr Unternehmen
im Falle des eigenen unerwarteten Ausfalls weiterlauft. Im
Notfallordner ist hinterlegt, was im Notfall von wem zu
tun ist und wo hilfreiche Informationen und Unterlagen zu
finden sind: von Handlungsanweisungen, Vollmachten und
Passwortern tUber Kreditvertrdge bis hin zur Nachfolgere-
gelung. Ziel des Notfallordners ist es, fur den Fall der Fal-
le vorzusorgen, damit |hr Vertreter den Betrieb moglichst
stérungsfrei am Laufen halten kann.

Mehr Informationen zum Thema Notfallordner finden Sie
im Downloadbereich auf www.startschuss-digital.de.

02 Kunden und 03 Lieferanten & Behorden

Diese beiden Hauptordner sind systematisch gleich unterteilt,
hier gehdren beispielsweise Schriftverkehr, Vertrage, Angebote
und Bestellungen hinein. Bitte beachten Sie: In diesen Ord-
nern werden keine Rechnungen abgelegt, Rechnungen kommen
in den Ordner ,04 Buchhaltung". Zu den Behérden gehéren das
Finanzamt, Krankenkassen, die Agentur fir Arbeit, das Gewer-
beamt, Berufskammern, die IHK u. a.
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Datensicherheit

Kein Unternehmen ist immun gegen den Verlust seiner Daten.
Daten kénnen durch menschliche Unachtsamkeit, Hardware-
defekte, Softwarefehler, kriminelle Cyberangriffe oder auch
hohere Gewalt abhandenkommen. Sind die Daten weg, fiihrt
das zu teuren Betriebsstdrungen und Ausfallzeiten, unzufriede-
nen Kunden und schlieBlich zu Umsatzverlusten. Und nebenbei
drohen auch rechtliche Konsequenzen, denn Sie sind gesetz-
lich verpflichtet, sich ordentlich um die Daten lhres Unterneh-
mens und die |hrer Kunden und Geschéftspartner zu kiimmern.
So ist der Arger mit dem Finanzamt programmiert, wenn Sie
in der nachsten Steuerpriifung ohne Belege dastehen. Oder es
drohen datenschutzrechtliche Sanktionen, wenn Sie unacht-
sam mit personenbezogenen Daten umgehen. In diesem Punkt
Uberschneiden sich Datensicherheit und Datenschutz: Geraten
Ihre (Kunden-)Daten in falsche Hande, entsteht nicht nur lhrem
Unternehmen ein Schaden, sondern Sie sind auch |hrer gesetz-
lichen Verpflichtung zum Datenschutz nicht gerecht geworden.

Backup-Strategie: das 3-2-1-Prinzip

Vor einem Verlust |hrer Unternehmensdaten schiitzen Sie sich
durch eine Backup-Strategie. Als Standard fir jede Backup-
Strategie hat sich das 3-2-1-Prinzip durchgesetzt. Diese Back-
up-Lésung steht fur:

» Speichern Sie 3 Kopien |hrer Daten
» auf 2 unterschiedlichen Medien

» und verwahren Sie 1 Kopie an einem externen Ort.
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Genauer betrachtet besagt das 3-2-1-Prinzip, dass jedes Unter-
nehmen neben dem ,Original" mindestens zwei Backups besit-
zen sollte — also ein Original, ein Backup und ein Backup des
Backups. Zwei Sicherungen sollten wiederum auf zwei verschie-
denen Speichermedien (externe Festplatte, USB-Stick, Cloud,
DVD o. A) erfolgen, um fiir den Ausfall eines Speichertyps ge-
ristet zu sein. Eines der Speichermedien sollte auBerhalb des
Unternehmens aufbewahrt werden, um die Daten gegen &duB3ere
Einflisse wie Feuer, Uberschwemmung, Erdbeben, aber auch
vor Diebstahl zu schiitzen. Insbesondere die externe Siche-
rungskopie kann bei Cyberattacken der helfende Rettungsring
sein, wenn Kriminelle durch Schadsoftware Dateien beschéadi-
gen oder Unternehmensdaten verschlisseln, um Lésegeld zu
erpressen.

| Wichtig: Schitzen Sie lhre IT-Landschaft mit stéandig aktuell
gehaltenen Schutzprogrammen vor externen Bedrohungen.

Mit der 3-2-1-Regel im Hinterkopf kénnen Sie jetzt lhre passen-
de Backup-Strategie planen. Dabei missen Sie sich entschei-
den, welche Art von Backup-Medien Sie fir die Sicherung vor
Ort wie auch fur die auBerhalb des Unternehmens verwenden
wollen. Bei der Auswahl kommen klassische lokale Speicherme-
dien, die Cloud oder eine Kombination aus beiden Varianten in
Betracht.

Das klassische Backup

Die klassische Losung, Backups zu erstellen, setzt auf lokale
Speichermedien. Bei dieser Art des Backups kommen physische
Speichermedien zum Einsatz, wie zum Beispiel externe Fest-
platten, USB-Sticks, CDs, DVDs. Fiir kleine Unternehmen sind
diese Backup-Medien in der Regel ausreichend, doch fur gréBe-
re Buros mit mehreren Arbeitspl&tzen brauchen Sie oft mehr Po-
wer im Backup-Ofen. In diesem Fall sind NAS-Geréte eine gute
Option. NAS steht fir Network Attached Storage und bedeutet
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im Grunde nichts anderes als ein ans Netzwerk angeschlosse-
nes Speichermedium, also eine Art lokale Cloud. Doch beachten
Sie: Auch ein NAS-Geréat ist in lhrem Unternehmen beheimatet;
es ist also fir Datenverluste im System genauso anféllig wie
der Rest lhres Netzwerks. Deshalb sollten Sie auch hier an den
Punkt ,externe Sicherung" der 3er-Regel denken.

| Wichtig: Backup-Speichermedien sollten wirklich nur zum
Zweck der Datensicherung an den Computer angeschlossen
werden. Nach erfolgreicher Sicherung sollte das lokale Spei-
chermedium wieder vom Rechner getrennt werden: Damit ha-
ben Schadsoftware und Hacker keine Chance, die gesicherten
Daten anzugreifen. Bevor Sie lhre Backups auBBer Haus geben,
um sie bei Dritten sicher zu lagern, sollten Sie die Backups un-
bedingt verschlisseln, um das Risiko des Datenmissbrauchs
zu minimieren. Verschlusselung klingt kryptisch und technisch,
aber die Verschlusselung der Datensicherung kann auch einfach
und zugleich wirkungsvoll sein. Vergeben Sie ein Passwort; nur,
wer dieses Passwort kennt, kommt an die Daten.

Nur durch starke und stadndig wechselnde Passworter
schiitzen Sie zuverlassig lhre Daten. Ein Passwort-Mana-
ger hilft lhnen, sichere Passwérter zu generieren, zu spei-
chern und zu verwalten. Die digitale Passwortverwaltung
ist wie ein Safe, in dem Sie lhre Passworter sicher ver-
wahren kdnnen. Den Zugriff zu diesem Safe haben Sie
Uber ein Masterpasswort. Damit verwalten Sie sicher und
zentral alle Passworter, die Sie im Internet benutzen. Das
Tool gibt die gespeicherten Passworter direkt ein, wenn
danach gefragt wird. Deshalb sparen Sie Zeit bei der Pass-
wort-Verwaltung und sind zugleich durch hohe Sicher-
heitsstandards geschitzt.

Passwort-Manager-Lésungen sind beispielsweise Dashla-
ne, LastPass, Bitwarden oder Avira Password Manager.
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Ab in die Cloud: Datensicherung ohne Hardware

Die Cloud ist fur die Datensicherung gerade kleinerer Unterneh-
men eine attraktive Option. Das ,KIS"-Prinzip (,Keep IT simple")
spielt hier die zentrale Rolle: Sie miissen keine teure Hard- und
Software anschaffen, fur die Einrichtung und Pflege sind keine
tiefgreifenden IT-Kenntnisse erforderlich und die Cloudlésun-
gen lassen sich einfach und komfortabel bedienen. AuBerdem
sind die Daten dank Cloud auf beliebigen Endgeréten ortsun-
abhéngig erreichbar. So sind Sie an jedem anderen Geréat sofort
wieder arbeitsfahig, wenn beispielsweise |hr Haupt-PC crasht.
Durch die Speicherung auBerhalb des eigenen Unternehmens
ist der Punkt ,externes Backup" der 3-2-1-Regel gewahrleistet
und das physische Verlustrisiko wie bei lokalen Speichermedien
minimiert.

Wahrend die Auslagerung der Daten in eine Cloud fir die Da-
tensicherheit empfehlenswert ist, kénnen Clouddienste aus
datenschutzrechtlicher Sicht bedenklich sein. Die Unterneh-
mensdaten kénnen weltweit gespeichert sein und es kann sein,
dass die Dienste weniger strenge Datenschutzbestimmungen
beachten als in Deutschland. Das kann zu Problemen mit der
deutschen Datenschutzgrundverordnung (DSGVO) fiihren. Des-
halb sollten Sie bei der Wahl lhres Clouddienstes darauf ach-
ten, dass die Daten auf DSGVO-konformen Servern gespeichert
und die Datensicherheitsbestimmungen eingehalten werden.

Wenn Sie datenschutzrechtlich auf Nummer sicher gehen wol-
len, nutzen Sie eine Verschliisselungssoftware fir Cloudsyste-
me wie beispielsweise Boxcryptor. Damit werden alle Dateien
verschlisselt, bevor sie iberhaupt in der Cloud landen. So stel-
len Sie sicher, dass unbefugte Anwender keinen Zugriff auf die
Daten in der Cloud erhalten.

Wer Daten sicher in der Cloud speichern will, kann natirlich
auch auf Cloudspeicher setzen, in denen die Verschlisselung
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bereits integriert ist. Beispiele sind Tresorit oder Secure Cloud.

Um zu verhindern, dass Daten beim Serverbetreiber un-
befugt von Fremden gesehen oder veréndert werden, gibt
es Programme wie Boxcryptor, die Dateien ver- und ent-
schlisseln, und zwar vor und nach der Dateniibertragung
im Internet. Mit der Verschliisselungs-Software Boxcryptor
sorgen Sie dafir, dass kein Dritter auf Ihre Daten zugrei-
fen kann. Boxcryptor verschlisselt lhre Daten direkt auf
Ihrem Geréat, bevor sie an lhren Cloudanbieter Gbertragen
werden. Das Tool ist mit so gut wie jedem Cloudspeicher
kompatibel.

Das teuerste Backup ist das, das Sie nie gemacht haben

All die Planerei ist vergebens, wenn Sie sie am Ende nicht um-
setzen. Die beste Backup-Strategie nltzt lhnen nur, wenn Sie
auch regelméaBig Sicherungen erstellen. Sie kénnen Sicherungen
héndisch durchfiihren oder automatisiert durch einen Backup-
Service. Handisch gelingt das folgendermaBen: Markieren Sie
den zu speichernden Ordner auf OneDrive bzw. auf lhrem loka-
len Laufwerk und wahlen Sie mittels eines rechten Mausklicks
.kopieren". Legen Sie einen neuen Ordner an, beispielsweise
JJJJ MM _TT OneDrive Backup" und speichern Sie den Ord-
ner Uber ,einfligen". Der Backup-Ordner sollte sich vom Origi-
nal durch eine leichte Verédnderung im Namen abgrenzen, um
eine Verwechslung zu verhindern. Nicht dass Sie das Backup
benutzen, um weiterzuarbeiten, wéhrend das Original im alten
Zustand bleibt. Und spéater der alte Zustand den neueren Uber-
schreibt.

RegelméaBige Backups durchzufiihren, ist ein I6blicher Vorsatz,
aber leider auch nur die halbe Miete. Die manuelle Datensi-
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cherung kann schon mal vergessen werden oder die Absténde
zwischen den einzelnen Backups sind zu groB3, sodass wichtige
Informationen fehlen. Gegen die menschliche Vergesslichkeit
kénnen Sie einen automatisierten Cloud-Backup-Service ver-
pflichten, wie beispielsweise Acronis, Ashampoo Backup Pro
15 oder IONOS Cloud Backup. Die Backup-Software Gibernimmt
dann die automatische Datensicherung. Dazu miissen Sie nur
bestimmen, welche Ordner regelméBig im Backup gesichert
werden sollen, und die Backup-Intervalle festlegen.

Backup-Strategie

Backup vom (?S% ( k) >
Backup g

S
m )

| Gut zu wissen: Wenn Sie OneDrive als Cloud benutzen, sollten
Sie Folgendes wissen: OneDrive ist ein Hybrid-Cloudspeicher,
der Ihre Daten sowohl lokal als auch in der Cloud speichert. Das
bedeutet: Fur einen funktionierenden Datenaustausch muss
OneDrive die Speicherorte auf den lokalen Festplatten und
der Cloud laufend synchronisieren. Das bedeutet jedoch auch:
Wenn Sie eine Datei irrtimlich &ndern oder l6schen, geschieht
das an beiden Speicherorten. Sie kénnen versehentlich gelésch-
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te Dateien zwar wiederherstellen, aber alle Elemente im One-
Drive-Papierkorb werden nach 30 Tagen automatisch geldscht.
Fur die Datensicherung mit OneDrive ist deshalb zusatzlich ein
klassisches (unverénderliches) Backup sinnvoll.

Unterschied von Datensicherung und Archivierung

Die Begriffe werden oft synonym gebraucht, doch Datensiche-
rung und Archivierung sind zwei unterschiedliche Dinge.

Bei der Datensicherung (Backup) geht es um das regelmaBige
Kopieren von Daten auf ein anderes Speichermedium, um einem
moglichen Datenverlust vorzubeugen.

Unter Archivierung versteht man die langfristige und unverén-
derbare Aufbewahrung von Daten aufgrund von gesetzlichen
oder unternehmensinternen Vorschriften zum Zweck der Nach-
vollziehbarkeit, beispielsweise zum Nachweis der Ordnungsma-
Bigkeit der Buchfiihrung im Rahmen einer Steuerpriifung.

Kurz gesagt: Bei der Datensicherung geht es also um die Wie-
derherstellung von Daten im Verlustfall, wéhrend bei der Ar-
chivierung die Nachvollziehbarkeit (Langzeitspeicherung) und
Rechtssicherheit im Fokus stehen.
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