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Der Auditfragenkatalog zur ISO/IEC 27001

Zur Nutzung der Broschiire

Interne Systemaudits gehdren zum Alltag flir alle Organisationen, die ein zer-
tifiziertes Managementsystem unterhalten. In dieser Fachbroschure erhalten
Sie einleitende Informationen dazu, auf welchen Grundlagen interne Audits
beruhen und welche normativen Regelwerke dabei zu bertcksichtigen sind.

Im Kern dieser Broschire erfahren Sie, wie Sie interne Audits nach ISO/
IEC 27001 durchfiihren kdnnen. Zur Bildung von Auditfragen stellen wir lhnen
dazu die Textanalyse und die Turtle-Analyse vor, die beiden gebrauchlichen
Methoden, mit denen Sie recht einfach passende Auditfragen generieren
kénnen.

AulBerdem erhalten Sie Hinweise zu korrektem Kommunikationsverhalten
in verschiedenen Auditsituationen und zur richtigen Fragetechnik, mit der
Sie im Audit die fur eine Bewertung notwendigen Informationen erhalten.

Zu lhrer Zeitersparnis finden Sie einen direkt verwendbaren Auditfragenka-
talog fir das interne Systemaudit, basierend auf den Forderungen der ISO/
IEC 27001, beigefiigt.

Die im Text angefiihrten Klammersymbole verweisen auf Arbeitshilfen, die
Sie bei der Generierung von Auditfragen unterstiitzen und die wir lhnen zum
Download bereitgestellt haben:

Auditfragenkatalog zum internen Systemaudit nach ISO/IEC 27001

Der Auditfragenkatalog fur das interne Systemaudit wurde fiir Sie auf der
Grundlage der Forderungen der ISO/IEC 27001:2015 mittels Textanalyse
generiert. Den Fragenkatalog konnen Sie an die Erfordernisse lhrer Organi-
sation anpassen und um firmenspezifische Belange erganzen.

Auditfragen generieren mit Turtle-Analyse

Neben derTextanalyse lassen sich auch mit der Methode derTurtle-Analyse
aus den Prozessen der Organisation nachvollziehbar und systematisch Audit-
fragen entwickeln. Uber das strukturierte Formular werden alle relevanten
Einflussfaktoren erfasst und zudem die Prozesse und ihre moglichen Risi-
ken dargestellt. Sinnvollerweise werden auf diesem Formular auch Infos zu
Prozesseigner, die Prozessbezeichnung und die Prozessstiitzen erfasst. Als
Beispiel ist exemplarisch das Muster einer Turtle-Analyse flir den Prozess
LInterne Audits” beigefligt.

Die Arbeitshilfen stehen flir Sie zum Download bereit unter:
www.tuev-media.de/download N

PasswortJjjjl§

Nutzung der Broschiire
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Aufbau
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Der Auditfragenkatalog zur ISO/IEC 27001

1 Auditprozess und seine Grundlagen

Nach der ISO 9000 [1] (Normkapitel 3.13.1) ist ein Audit ein , systematischer,
unabhéngiger und dokumentierter Prozess zur Erlangung von Auditnachwei-
sen und zu deren objektiver Auswertung, um zu ermitteln, inwieweit Audit-
kriterien erflillt sind”.

Zur Vorbereitung und Durchfliihrung von internen Audits und Lieferanten-
audits wurde die 1ISO 19011 [2] entwickelt. Das Management von Zertifizie-
rungsaudits wird in der ISO/IEC 17021-1 [3] geregelt, die ISO 19011 kann dabei
als Hilfestellung herangezogen werden.

Tabelle 1 gibt einen zusammenhangenden Uberblick tiber die Auditarten, ihre
Bezeichnungen und ihre normative Zuordnung.

Tabelle 1: Auditarten, Bezeichnungen und Anwendungsbereiche von ISO 19011
und ISO/IEC 17021

Lieferantenaudit
(ggf. Kundenaudit)

First-Party-Audit Second-Party-Audit
1ISO 19011 ISO/IEC 17021

Das Ziel eines internen Systemaudits (First-Party-Audit) besteht darin, das
gesamte installierte Informationssicherheitsmanagementsystem (ISMS)
eines Unternehmens nach ISO/IEC 27001 [4] systematisch zu bewerten und
zu verbessern. Die Durchfiihrung obliegt dabei meist geschulten Mitarbeitern
des Unternehmens. Bei einem Systemaudit wird die gesamte Aufbau- und
Ablauforganisation eines Unternehmens daraufhin tberprift, ob die Nor-
menforderungen der ISO/IEC 27001 erfiillt sind und die eigenen Informati-
onssicherheitsziele erreicht werden kénnen.

Die Anforderungen an Interne Audits in der ISO/IEC 27001 unterscheiden sich
im Grundsatz nicht von den Anforderungen anderer Systemnormen wie der
ISO 9001 oder ISO 14001. Methodisch sind ein vergleichbares Vorgehen und
eine integrierte Auditdurchfiihrung jederzeit moglich.

Wird das gesamte ISMS eines Unternehmens durch regelmal3ige Audits
Uberprift, konnen Abweichungen in der Informations- und IT-Sicherheit friih
erkannt und rechtzeitig korrigiert werden. Dies senkt das Risiko von Daten-
und Informationsverlusten und die damit verbundenen materiellen und
immateriellen Schaden. Da Informationssicherheitsaudits immer auch dar-
auf abzielen, Verbesserungsmaoglichkeiten zu finden, selbst wenn der Ablauf
von IT-Sicherheitsverfahren und Informationssicherheitsbelangen relativ
reibungslos funktioniert, kdnnen diese regelméaRigen Uberpriifungen auch
dazu genutzt werden, das Sicherheitsniveau flir Informationen und Daten in
einem Unternehmen fortlaufend zu steigern. Der Schwerpunkt eines internen
Audits liegt in der Suche nach Verbesserungspotenzial zur Weiterentwicklung
des Managementsystems und der Unternehmensprozesse. Die Erflillung der
Normenforderung spielt, im Gegensatz zu einem Zertifizierungsaudit, nur
eine nachrangige Rolle.

Im Rahmen der Durchfiihrung eines internen Audits sollen Informationen
durch geeignete Stichprobenverfahren in Bezug auf die Auditziele und die
Auditkriterien gesammelt werden. Darin enthalten sind auch Informationen,
die sich auf Schnittstellen zwischen Funktionsbereichen, Tatigkeiten und Pro-
zessen beziehen. Um an die notwendigen Auditinformationen zu kommen,
mussen verschiedene Methoden der Informationsbeschaffung genutzt wer-
den.

Auditprozess und
Grundlagen

Definition Audit

ISO 19011

Zertifizierungsaudit

Third-Party-Audit

Bewertung und
Verbesserung

Informationssicher-
heit steigern



Auditprozess und Der Auditfragenkatalog zur ISO/IEC 27001

Grundlagen
Methoden der Gangige Methoden der Informationsbeschaffung in einem Audit sind:
Informations- : . . N .
beschaffung e Flhren von Interviews mit Mitarbeitern,

e Beobachten vonTatigkeiten und Prozessablaufen,

e Prifen von dokumentierter Information (Dokumente, Nachweise),

e Begehung des Standorts und Begutachtung von Informationstechnolo-
gien.

Das Interview und die Befragung von Mitarbeitern und Fihrungskraften der
auditierten Organisation sind die wichtigsten Instrumente zur Generierung
von Auditfeststellungen fiir den Auditor. Dazu sind die richtigen Fragen zur
richtigen Zeit am richtigen Ort zu stellen.
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2 Leiten und Lenken von internen Audits

Die Anforderungen an interne Audits sind im Normkapitel 9.2 der 1SO/
IEC 27001 festgelegt. Die Beschreibung, was im Unternehmen genau zu tun
ist, um die Normenforderung zu erfiillen, ist aber nicht im Detail ausgefiihrt.
Daher hat die International Standard Organization (ISO) den ,Leitfaden zur
Auditierung von Managementsystemen” (ISO 19011) herausgebracht. Der
Leitfaden leistet den Unternehmen Hilfestellung bei der Planung und Durch-
fiihrung von internen Audits. Die Ausfiihrungen in diesem Leitfaden sind kein
Muss, aber ein Sollte oder Kénnte, um die Anforderungen an interne Audits
zielgerichtet fir das Unternehmen festzulegen und umzusetzen.

Die Gliederung der ISO 19011 zeigt die Abbildung 1.

2 Normative .
1 Anwendungsbereich 3 Begriffe
Verweisungen

5 Steuerung eines
Auditprogramms

6 Durchfiihrung
eines Audits

4 Auditprinzipien

s N s N
» 5.1 Allgemeines » 6.1 Allgemeines
. J \ J
e N e A
_| 5.2 Festlegen der _| 6.2 Veranlassen
g Auditprogrammziele des Audits
A\ J S J
4 1\ 4 N\
_| 5.3 Auditprogramm- _| 6.3 Vorbereiten
risiken und -chancen der Audittatigkeit
. J . J
e N s N
_| 5.4 Festlegen _| 6.4 Durchfiihren
des Auditprogramms der Audittatigkeit
- J N J
N e ~
| s afmsBzen 6.5 Erstel!en und
X > Verteilen des
des Auditprogramms 3 N
L ) \__Auditberichts )
( A ( )
.| 5.6 Uberwachen _| 6.6 AbschlieBen
des Auditprogramms des Audits
- J N J
Ve Ty N N\ ( .
5.7 Uberpriifen/ 6.7 Durchfiihren von
> Verbessern des > Auditfolge-
\___Auditprogramms ) \___maRnahmen )

Abb. 1: Gliederung der ISO19011

Das Normkapitel 4 ,, Auditprinzipien” beschreibt zum einen den Verhaltens-
kodex fiir den Auditor hinsichtlich der Qualitat seiner Arbeit sowie die ethi-
schen Anforderungen an seine Person und zum anderen die Grundlagen
einer unabhangigen, dem Auditerfolg geschuldeten Auditdurchfuhrung.

Jede Tatigkeit, die von Erfolg gekront sein soll, setzt an ihren Anfang die
Planung, als geistige Vorwegnahme zuklinftigen Handelns, um Fehler zu
vermeiden. Diesem Grundsatz folgt auch das Normkapitel 5 ,Steuerung
eines Auditprogramms” Zentrales Werkzeug der Planung eines Audits ist das
Auditprogramm, das die Auditaktivitadten eines geplanten Zeitraums (z. B. ein
Jahr) Ubersichtlich darstellt. Der zweite wesentliche Punkt im Normkapitel 5
ist die Analyse des Auditprozesses und des Auditprogramms mittels einer
Chancen- und Risikobetrachtung, um deren Wirksamkeit abzusichern.

Leiten und Lenken

Leitfaden

7 Kompetenz

und Beurteilung
von Auditoren

A 4

| 7.2 Bestimmen

s N
7.1 Allgemeines

\ J

e 2\

der Kompetenz

P
7.3 Festlegen der

\ 4

Beurteilungskriterien
N J

(7.4 Auswahlen der

A 4

\ 4

geeigneten Beur-

\___teilungsmethoden )

e N
7.5 Durchfiihren der

Auditor-Beurteilung
\ J
7.6 Aufrechterhalten

und Verbessern

der Kompetenz

Der Auditor

Auditplanung



Leiten und Lenken

Auditdurchfiihrung

Auditorkompetenz

Weitere
Informationen

Der Auditfragenkatalog zur ISO/IEC 27001

Fir die direkte Auditdurchflihrung enthalt das Normkapitel 6 ,Durchfiih-
rung eines Audits” die Hilfestellung fir den Auditor und Auditteamleiter,
die diese bendtigen, um ein einzelnes Audit vor Ort wirksam zu planen und
durchzufuhren. In den Geltungsbereich dieses Normkapitels fallt auch die
Vorbereitung auf ein Audit mit der Erstellung der Auditfrageliste und deren
Anwendung in der Auditkommunikation.

Das letzte Normkapitel der ISO 19011 beschaftigt sich mit der Kompetenz
von Auditoren und wie man diese erreichen und erhalten kann. Denn das
Vertrauen in den Auditprozess und die Gute der Auditergebnisse hangt in
wesentlichem Mal3e von der Kompetenz und der Eignung der eingesetzten
Auditoren ab.

Neben den Ausfiihrungen in den Normkapiteln 4 bis 7 bietet die ISO 19011
im Anhang A noch weitere nitzliche Informationen vertiefend zum Norm-
kapitel 6 ,Durchfiihrung eines Audits” an. Gerade flir Auditoren, die am
Anfang ihrer Tatigkeit stehen, sind die Ausfiihrungen in den Unterkapiteln
des Anhangs A sehr hilfreich.

Umfassende Informationen zur Vertiefung desThemas interne Audits finden
Sie in der Fachbroschire ,,Die ISO 19011 — Audits erfolgreich vorbereiten und
durchfiihren” [5].
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Der Auditfragenkatalog zur ISO/IEC 27001 Struktur der

ISO/IEC 27001
3 Struktur der ISO/IEC 27001
Die High Level Structure (HLS) wurde 2013 durch die ISO eingefiihrt, damit die High Level
Struktur von ISO-Managementsystemnormen, die Zertifizierungsgrundlage |  Structure (HLS)

sind, einen einheitlichen Aufbau aufweisen. Mit der Revision der ISO 9001
im Jahr 2015 wurde die HLS auch fiir die weltweit am haufigsten zertifizierte
Norm eingeflihrt. Weitere ISO-Normen, die als Zertifizierungsgrundlage die-
nen, folgen heute dieser Struktur, so auch die ISO/IEC 27001.

Neben einer einheitlichen Kapitelstruktur gibt die ISO mit identischen Text-
bausteinen, gemeinsamen Begriffen und Definitionen auch eine Harmoni-
sierung der Sprache vor, die — wo immer moglich — den Kern von neuen
und Uberarbeiteten Managementsystemnormen bilden soll und somit die
Klarheit in der Aussage der Forderungen verbessert. Die einheitliche Kapi-
telstruktur ist von grof3em Vorteil bei der Zusammenfiihrung von mehreren
Managementsystemen zu einem integrierten System.

Die Kapitelstruktur der ISO/IEC 27001 gibt Abbildung 2 wieder.

1 Anwendungsbereich 2 Normative Verweisungen 3 Begriffe
7
Unterstiitzung

4 6
Kontext Planung

9 10
Bewertung Verbesserung

8
Betrieb

4.1 Kontext der 5.1 Fiihrung und 6.1 Risiken und 8.1 Planung und . 101 NI Eer:
- > " > 7.1 Ressourcen > Analyse und mitét u. Korrektur-
Organisation Verpflichtung Chancen | Steuerung
Bewertung malknahmen
4.2 Erwartungen 6.2 ISMS-Ziele ( 8.2 Informations- Jaufend
—> Interessierter > 5.2 ISMS-Politik und deren Um- > 7.2 Kompetenz > sicherheitsrisiko- > 9.2 Interne Audits 10.2bFort autende
Parteien setzungsplanung | beurteilung VertbessEg
5.3 Verantwort- ( 8.3 Informations-
. 5 3M .
G Anwendungs > lichkeiten u. > 7.3 Bewusstsein > sicherheitrisiko- ST
bereich . bewertung
Befugnisse behandlung

4.4 Informations-
> Management- >
System

7.4 Kommunika-
tion

7.5 Dokumentierte
Information

Abb. 2: HLS-Struktur der ISO/IEC 27001

Das Normkapitel 4 und seine Unterkapitel bilden den Rahmen fur das Infor- Risiken-Chancen-
mationsmanagementsystem (ISMS). Im Normkapitel 5 sind die Aufgaben Bewertung
und die Verantwortung der Leitung fiir die Organisation und die Aufrechter- {

haltung sowie Wirksamkeit des ISMS niedergelegt. Das Normkapitel 6 ent-

halt den planerischen Ansatz des Managementsystems. Die Bewertung von

Risiken und Chancen soll es ermdglichen, VorbeugemalRnahmen gezielt zu

ergreifen, um negative Auswirkungen auf die Organisation zu verhindern

und positive Auswirkungen zur Verbesserung zu nutzen. Ebenso dient die

verbindliche Festlegung von Zielen und deren Umsetzung der Verbesserung

des ISMS und seiner Prozesse. Das Normkapitel 7 enthalt Regelungen zur

Bereitstellung der notwendigen Ressourcen, Personen und Mittel, die in

einem ISMS als Erfolgsfaktor unabdingbar sind.

Das flir das operative Geschaft einer Organisation wichtigste ist das Norm- Umgang mit
kapitel 8. In ihm werden die Anforderungen an den Betrieb einer Organi- |  Fehlem
sation bezlglich der Planung und Steuerung der ISMS-Prozesse bis zur :
Informationssicherheitsrisikobeurteilung und Risikobehandlung vorgestellt.

Zur Uberwachung und Steuerung bendtigen ein Managementsystem und

1
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seine Prozesse bestimmte Instrumente. Das Normkapitel 9 stellt diese Inst-
rumente zurVerfigung. Da Fehler und deren Folgen nie ganz auszuschliel3en
sind, werden in Normkapitel 10 Forderungen zu Korrekturmal3nahmen von
Fehlern aufgestellt. Neben Anleitungen zur Beseitigung von Fehlern enthalt
dieses Kapitel aber auch die Forderung nach Instrumenten zur fortlaufenden
Verbesserung.

12



Der Auditfragenkatalog zur ISO/IEC 27001

4 Besonderheiten des ISMS und Verbindungen zu anderen
Managementsystemen

In der heutigen globalisierten Welt sind nicht mehr nur Betriebsmittel, Infra-
struktur, Material und Waren Gegenstdnde, die den monetaren Wert eines
Unternehmens ausmachen. Software, IT-Dienstleistungen, Wissen und
Informationen bestimmen heute haufig starker den Wert eines Unterneh-
mens. Die grof3en Technologiefirmen haben Bérsenwerte, die die korperli-
chenWerte in der Bilanz um ein Vielfaches lbertreffen. Auch der Erfolg eines
Unternehmens hangt nicht mehr nur von der Qualitat seiner Produkte, son-
dern in immer groBeren Umfang von den zur Verfigung stehenden Daten
und Informationen ab (z. B. Google). Die Mengen an nutzbaren Daten und
die Moglichkeiten sowie die Geschwindigkeit ihrer Verarbeitung bestimmen
immer haufiger den Markterfolg. Diese Werte zu schiitzen und zu mehren
wird heute meist professionell durch das Assetmanagement betrieben. Die
ISO/IEC 27001 leistet in diesem Kontext zur Sicherheit von Daten und IT-
Systemen einen Beitrag.

In der Praxis wird jede Information, unabhangig davon, ob es das gespro-
chene Wort, die schriftlich dokumentierte Information, Bilder und Filme oder
Daten in IT-Systemen sind, als solche Information betrachtet. Wenn diese
Unternehmensinterna Informationen enthalten, die dem Unternehmen Wett-
bewerbsvorteile verschaffen oder ggf. Wettbewerbsnachteile bedeuten kon-
nen, sind es Werte (Assets), die ein Unternehmen schitzen sollte. Schon die
vorzeitige Information liber einen geplanten Geschaftsabschluss bietet dem
Wettbewerb die Moglichkeit, dieses Geschaft noch zu vereiteln. Daher ist
es eine zentrale Aufgabe des ISMS, die Werte und Informationen zu erfas-
sen (Inventarisieren), hinsichtlich ihrer Bedeutung zu klassifizieren und den
Umgang mit ihnen festzulegen.

Die ISO/IEC 27001 ist in der Regel nicht die einzige zertifizierbare Manage-
mentsystemnorm in einer Organisation. In der Praxis ist sie haufig in Ver-
bindung mit der ISO 9001 (Qualitdtsmanagementsystem), der ISO 14001
(Umweltmanagementsystem) und anderen 1SO-Normen in Form eines
Integrierten Managementsystems (IMS) zu finden. Die Anforderungen des
ISMS sind dann in einer gemeinsamen Systemdokumentation dargelegt.
Die Zuordnung der ISMS-Forderungen zu den einzelnen Kapiteln eines IMS
ist dank der High Level Structure (HLS) mittels gemeinsamer Kapitelstruktur
ohne Schwierigkeiten moglich. Die Auditierung erfolgt dann im Kontext der
anderen Managementsysteme.

Zu welchen operativen Themen ein Unternehmen ISMS-MalBnahmen und
Regelungen einflihren und aufrechterhalten muss, ist im normativen Anhang
A beispielhaft aufgefiihrt. Welche Themen dies sind und wie diese den Nor-
menkapitel 4 bis 10 zuzuordnen sind, zeigt Tabelle 2.
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Tabelle 2: Zuordnung Themen Anhang A zu Normkapiteln

Themen aus Anhang A Normen-
kapitel

A5
A.6

A7

A8

A9

A.10
AN
A.12
A.13
A4
A.15
A.16
A.17
A.18

Die Themen aus Anhang A bilden neben den normativen Forderungen der
Normbkapitel 4 bis 10 den Rahmen, der Gegenstand eines internen Audits
flir das ISMS ist. Die Themen in Anhang A werden dabei im Kontext der
zutreffenden Normenkapitel mit auditiert. In einem IMS erfiillen die Forde-
rungen der ISO/IEC 27001 eine Querschnittsfunktion in allen Prozessen. Es
gibt keinen Managementsystemprozess, der ohne Informationen und Daten
auskommt, daher ist die Sicherheit dieser Informationen und Daten auch in

Vorgaben der Leitung zur Informationssicherheit

Organisation (Aufbau- und Ablauforganisation) zur Informationssicherheit
(intern und extern)

Informationssicherheitskriterien fiir das Personal

Verwaltung der Informationssicherheitswerte (Asset-Management),
Zugangs- und Berechtigungssteuerung zu Informationen und IT-Systemen
Verschlisselung von Informationen (Kryptografie)

Physische und umgebungsbezogene Sicherheitsvorgaben

Betriebs- und Datensicherheit

Kommunikations- und Netzwerksicherheitsmanagement

Beschaffung, Entwicklung und Installation von IT/DV-Systemen
Beziehungen zu Lieferanten und Dienstleistern

Handhabung von Informationssicherheitsvorfallen
Informationssicherheitsaspekte beim Business Continuity Management

Compliance- und vertragliche Anforderungen

einem IMS allgegenwartig.

14
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5 Methoden zur Generierung von Auditfragen

5.1 Allgemeines

Eine gute Vorbereitung ist unabdingbar fiir die Durchflihrung eines erfolgrei-
chen Audits. Man kann aber schnell zu viel des Guten tun, und dann stehen
Aufwand und Nutzen nicht mehr im rechten Verhaltnis. Dies passiert haufig
neuen Auditoren bei der Vorbereitung der Auditfrageliste.

Die Auditfrageliste ist das wichtigste Arbeitsdokument fiir den Auditor. Die
Frageliste soll dem Auditor als Leitfaden dienen. Sie sollte nicht so umfas-
send sein, dass der Auditor sich darin verstrickt. Das erhoht nur die Vorbe-
reitungszeit, verbessert aber nicht die Qualitat des Audits, weil die meisten
Fragen Uberhaupt nicht gestellt werden. Trotzdem muss auch unter Zeitge-
sichtspunkten nach relevanten Details gefragt werden, die nétig sind, um den
Auditumfang angemessen abzudecken.

Da Managementsystemnormen, wie auch die ISO/IEC 27001, hinsichtlich der
Themenflille sehr umfangreich sind, ist eine strukturierte Frageliste hilfreich.
Das heil3t jedoch nicht, dass sie als Abfrageliste verstanden werden soll,
sondern als Element zur Strukturierung eines Audits. Sie spiegelt wider, wie
wichtig ein Auditor das Audit nimmt, und hinterlasst somit einen positiven
Eindruck bei den Auditierten. Eine angemessene Vorbereitungszeit zahlt sich
daher aus, da das Audit durch den Fragenkatalog einen roten Faden hat, der
den Auditor zum Ziel lenkt.

Erfahrene Auditoren formulieren die Auditfragen im Sinne einer Aufwands-
minimierung aber nicht mehr vollstandig aus, sondern begnligen sich mit
Stichworten, anhand deren man das Audit durchfihrt.

Die Frageliste dient dem Auditor als Leitfaden, sie umfasst aber nicht die
gesamte Auditkommunikation.

In den Normen finden wir keine konkreten Hinweise darauf, wie eine solche
Frageliste zu erstellen ist und was deren Inhalte sein sollen. Fir das Erstellen
muss der Auditor entscheiden, welche Quellen er fiir seine Fragen benutzen
mochte. Neben den Normen und rechtlichen Vorgaben konnen noch weitere
wichtige Quellen herangezogen werden (siehe Abb. 3).

e N e N
interne Management-
Anforderungen bewertung
N J N J
( N e = N
Gesetze, Normen u. Behlc()rd:n- und
Regeln unden-
) \__ anforderungen )
N e N
Ergebnisse
. . it- K hl
friiherer Audits Audit X ennzanien
N J Check-/Frageliste N J
Sicherheits- B Ereignisse mit
meldungen und Auswirkung auf das
L -hinweise ) \_ Managementsystem )
( Informations- h ( " h
. . . neue/gednderte
sicherheitsvorfdlle -
L Risiken und Chancen
\__und -ereignisse ) L )
Abb. 3: Informationsquellen fiir Auditfragen

So sollten bei der Erstellung der Frageliste ebenso die Ergebnisse friihe-
rer Audits berticksichtigt werden. Jeder gute Auditor verifiziert, ob Abwei-
chungen des letzten Audits oder angenommene Verbesserungsvorschlage
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auch dauerhaft wirksam umgesetzt worden sind. Auch wie mit festgelegten
MaBnahmen aus dem letzten Management-Review verfahren worden ist,
gehort zu den maoglichen Auditfragestellungen. Weitere Fragestellungen zur
Informationssicherheit konnen sich ergeben aus:

e der Prozessleistungsbewertung durch Kennzahlen sowie der Kontrolle der
Einhaltung von Sicherheitsvorgaben,

¢ neuen Kundenanforderungen, z. B. aufgrund neuer Sicherheitsprozedu-
ren oder technischer Innovationen,

e neuen rechtlichen Anforderungen, z. B. infolge veranderter gesetzlicher
Vorgaben (z. B. DSGVO),

e internen Anforderungen, z. B. aus gednderten oder neuen Prozessen und
IT-Strukturen,

e aktuellen Sicherheitsproblemen in Prozessen oder IT-Systemen,

e weiterenThemenstellungen zu wesentlichen betrieblichen oder branchen-
bezogenen Ereignissen.

Die Quellen, aus denen sich Auditfragen ergeben kénnen, sind vielfaltiger
Natur. Ein ISMS ist fir ein Unternehmen in der Regel mehr als nur die Umset-
zung von Normenforderungen. Es ist die Festlegung aller betrieblichen
Ablaufe und Verantwortlichkeiten zum Thema Informationssicherheit.

Um Auditfragen herzuleiten, sind heute zwei Methoden gebrauchlich. Dies
ist zum einen dieTextanalyse der Norm und zum anderen die Prozessanalyse
mittels einesTurtle-Diagramms. Wir mlissen uns aber nicht zwingend fir ein
Verfahren entscheiden; es konnen auch beide Verfahren kombiniert verwen-
det werden. Im Folgenden werden Ihnen beide Methoden vorstellt.

5.2 Textanalyse der Norm

In der Textanalyse werden die Auditfragen aus den Forderungen der Norm,
z. B. der DIN EN ISO/IEC 27001 und ihrer Umsetzung in die betriebliche Pra-
xis, entwickelt. In.den folgenden vier Schritten kann daraus eine Frageliste
erstellt werden:

1. Textanalyse, d. h., die Norm wird abschnittsweise gelesen und die darin
enthaltenen Anforderungen werden je Textzeile markiert.

2. ‘Aus diesen Anforderungen (z. B.: ,muss festgelegt, muss durchgefiihrt,
muss erstellt werden? ...) wird eine MaBnahme fiir den Aufbau des ISMS
abgeleitet. Aus den Anforderungen entstehen Kernfragen (z. B. ,,Gibt es
einen Auditplan? Wie ist festgelegt, dass ...?").

3. Aus den ISM-MalRnahmen, insbesondere aus den Vorgabedokumenten
des aufgebauten ISMS, entstehen weitere Kernfragen.

4. Aus den Kernfragen werden detaillierte Fragen unter Berlcksichtigung
des Personals, der Organisationseinheiten oderTatigkeiten des Unterneh-
mens ausformuliert und in einer Auditfrageliste zusammengefasst und
strukturiert.

Diese Planungsschritte zeigen, dass die einzelnen Anforderungen der Norm
die Grundlage fiir die Erstellung einer Frageliste fiir ein Systemaudit bilden.
Die Frageliste muss sowohl die Anforderungen der Norm als auch die daraus
resultierenden unternehmensspezifischen ISM-Mal3nahmen berlicksichtigen.

Schematisch lasst sich die Erstellung einer Frageliste darstellen wie in Abbil-
dung 4 gezeigt.
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Normenforderungen
(Textanalyse)

Externe Forderungen

Systemdokumentation
té (z. B. Gesetze, Kunden)

W MaBBnahmen Ford rung

Forderung Forderung
Kernfrage —
tiberhaupt erkannt? tiberhaupt erkannt?

Satzaussage |Konsequenz

muss Normenforderung

sollte Normenempfehlung

Abb. 4: Herleitung von Auditfragen —Textanalyse (1)

Aus den Forderungen der Regelwerke (Normen, Gesetze) lassen sich dann
detaillierte Fragen ableiten, indem man Uberprift, ob die Regelwerksforde-
rung in der ISM-Systemdokumentation berlicksichtigt ist. In einem guten
ISMS sollte dies der Fall sein. Dann ist zu hinterfragen, ob die Umsetzung
am Arbeitsplatz so erfolgt, wie es die Vorgaben der Systemdokumentation
vorsehen. Ein guter Auditor sollte dabei auch Uberprifen, ob es eine hinrei-
chende Nachweisfiihrung gibt.

Zwei Beispiele flir abgeleitete Auditfragen aus der ISO/IEC 27001 sind Abbil-
dung 5 zu entnehmen.

Aus Normenforderung Aus ISMS-System Auditfrage
Inhalt von Anweisungen/
Anordnungen
Welches sind die Welches Verfahren oder Wie wird der Sachverhalt in
geforderten/empfohlenen welche Methode wird der Umsetzung
einzelnen Anforderungen? angewendet? sichergestellt?
Beispiele zur Herleitung von Auditfragen aus der Textanalyse
Beispiel 1 Verfahren zur Zieledefinition | Wie werden Ziele zum ISMS
Informationssicherheitsziele und Umsetzungsplanung der | festgelegt und deren
und Planung zu deren Ziele Umsetzung abgesichert?

Erreichung (Kap. 6.2)

Beispiel 2 Plan zur Informations- Wie ist das Vorgehen bei der
Informationssicherheitsrisiko- | sicherheitsrisikobehandlung Informationssicherheitsrisiko-
behandlung (Kap. 8.3) und Nachweisfiihrung behandlung, und wie lasst es

sich nachweisen?

Abb. 5: Herleitung von Auditfragen —Textanalyse (2)
Fragelisten zur Durchfiihrung von Audits entstehen aus der Analyse der

Anforderungen der entsprechenden Regelwerke (Normen, Gesetze, etc.) und
den betriebsinternen Vorgabedokumenten.
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5.3 Frageliste zur ISO/IEC 27001

Eine mittels Textanalyse der ISO/IEC 27001 entwickelte Frageliste fiir das
interne Systemaudit ist zur weiteren Nutzung beigefiigt. Im Anhang 1 dieser
Broschiire ist Sie zudem vollstandig abgedruckt. Der Aufbau der Frageliste
orientiert sich an der Kapitelstruktur der ISO/IEC 27001. Neben den Auditfra-
gen enthalt der Fragenkatalog noch eine Auswahl an Nachweisbeispielen
zu jeder Auditfrage, die zur Feststellung des Sachverhalts, der sich aus der
Auditfrage ergibt, herangezogen werden kdnnen. Die Liste ist noch um spe-
zifische das Unternehmen betreffende Auditfragen oder Nachweisbeispiele
zu erganzen.

Um die sich aus den Kernprozesse und den wesentlichen Unterstutzungs-
prozessen ergebenden Wechselwirkung zu berticksichtigen, bietet es sich an
weitere Auditfragen mittels einTurtle-Analyse (s. Abschnitt 5.4) zu generieren
und im Fragenkatalog zu integrieren. Der so erweiterte Fragenkatalog deckt
dann zunehmend die Moglichkeiten beztglich eines umfassenden internen
Audits ab und kann als Einstiegshilfe und Schulungsunterlage fiir die Aus-
bildung neuer Auditoren genutzt werden.

5.4 Turtle-Methode

Neben der Textanalyse von Normen wird in der Praxis eine zweite syste-
matische Mdglichkeit zur Generierung von Auditfragen genutzt, die Turtle-
Methode. Die ISO 9001 (Normkapitel 0.3) definiert den prozessorientierten
Ansatz, d. h., die Prozesse einer Organisation bilden ein Netzwerk, in dem
die einzelnen Prozesse untereinander interagieren. Dieser prozessorientierte
Ansatz istim Grundsatz auf alle ISO-Managementsysteme (ibertragbar, auch
auf die ISO/IEC 27001.

Heutige Managementsysteme, insbesondere integrierte Systeme (IMS), sind
in der Regel prozessbezogen aufgebaut, weil so die Wechselwirkungen der
Wertschopfungsprozesse untereinander wie auch mit den Unterstlitzungs-
und Flhrungsprozessen berlicksichtigt werden konnen. Im Rahmen einer
Textanalyse werden die Normenforderungen zwar vollstandig erfasst, aber
die Wechselwirkung der Forderungen in den Prozessen bleibt unberticksich-
tigt, das bedeutet z. B., die Lenkung dokumentierter Information als Unter-
stlitzungsprozess findet in fast allen Prozessen der Organisation statt. Die
Anforderungen an die Lenkung finden sich in der ISO/IEC 27001 aber nur
im Normkapitel 7.5. Es gibt eine ganze Reihe von Prozessen in ISO-basierten
Managementsystemen, die solche lGbergreifenden Querschnittsfunktionen
fiir die anderen Prozesse haben. Zu nennen sind fur die ISO/IEC 27001 z. B.:

e Risiken und Chancen - Allgemeines (Normkapitel 6.1.1)

e Dokumentierte Information (Normkapitel 7.5)

e Kompetenz (Normkapitel 7.2)

¢ Interne Audits (Normkapitel 9.2)

¢ Nichtkonformitaten und KorrekturmafBnahmen (Normkapitel 10.2)

Diese Ubergreifenden Prozesse finden an vielen Stellen des ISMS Anwen-
dung und sollten im Audit auch an vielen Stellen gepruft werden und nicht
nur an einer Stelle.

Bei einem nach der Nachweisnorm ISO/IEC 27001 durchgeflihrten Audit
sollte daher der Prozessbezug der Auditfrageliste mittels derTurtle-Methode
Bericksichtigung finden. In der Praxis sollte fiir die wesentlichen Prozesse
(meist die Kernprozesse) erganzend zurTextanalyse auch eineTurtle-Analyse
durchgefiihrt werden. Damit ist gewahrleistet, dass die einzelnen ISMS-
Forderungen prozesslibergreifend erfasst werden und flr jeden Prozess
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