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6.2 Netzwerkpraxis mit Filius

6.2.4 Einen Nameserver einrichten

Ein Domain Name Server (kurz: DNS) sorgt fiir die Umsetzung einer Internet-URL
im Stil von www.google.de in eine IPv4- bzw. IPv6-Adresse.

Stellen Sie sich vor, Sie miissten die Adresse eines Rechners im Internet iiber eine
kryptische Zahlenkonfiguration im Stil einer IPv4- bzw. IPv6-Adresse im Browser ein-
geben. Das wiére sicher sehr unbequem. An die Stelle eines Adressiibersetzers tritt ein
DNS-Server, um Thnen die Arbeit zu erleichtern. Die folgende Ubung zeigt dessen Ein-
richtung in der Modellnetzwerkumgebung Filius.

Statten Sie ein bestehendes Filius-Netzwerk mit einem Nameserver aus.

ANLEITUNG

KM Ergdnzen Sie zum Anschluss eines Nameservers einen weiteren Anschluss an
den Vermittlungsrechner. Dazu fiihren Sie tiber diesem im Konstruktionsmo-
dus einen Doppelklick aus und klicken im Konfigurationsmenii auf die
Schaltfldche Verbindungen verwalten. Ergidnzen Sie im folgenden Fenster iiber
das +-Zeichen eine weitere Schnittstelle am Verbindungsrechner. Benennen
Sie die Schnittstelle in 192.168.2.1 um.

L} Verbindungen verwalten
Fremdkemponenten Lokale Schnittstellen
Switchl ' NIC 1: 192.168.0.1
Switch2 ' NIC 2: 192.168.1.1

NIC 3: 192.168.2.1

Hinweis: Zum Umstecken von Kabelverbindungen:
1. Kabelerbindung auswahlen durch Klick auf Schaltfliche links neben der Schnittstellenbezeichnung
2. auswdhlen der neuen Schnittstelle durch Klick auf die entsprechende Schaltfliche

Sollte die Zielschnittstelle bereits belegt sein, so werden die Kabel vertauscht.

Schliefen
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A Ziehen Sie nun einen weiteren Rechner, der die Rolle des DNS iibernehmen
soll, aus der Hardwarebibliothek in die Konstruktionsoberfldche. Nennen Sie
den Rechner DNS. Schliefen Sie ihn am Vermittlungsrechner an und weisen
Sie ihm die IP 192.168.2.99 zu. Als Gateway stellen Sie auf dem DNS die IP
192.168.2.1 ein.

EM Tragen Sie die Adresse des Nameservers 192.168.2.99 in der entsprechenden
Rubrik auf den bestehenden DHCP-Servern ein, sodass die Client-Rechner
automatisch mit diesem bekannt gemacht werden. Achten Sie darauf, dass
die entsprechenden Gateways auf den DHCP-Servern ebenfalls korrekt gesetzt
wurden.

A Installieren Sie auf dem kiinftigen DNS-Server die DNS-Software iiber das
Softwareinstallationsicon.

EA Klicken Sie in der Softwareiibersicht auf das Icon DNS-Server. Erstellen Sie
folgendermaBen eine Tabelle zur Namensauflésung: Geben Sie fiir den ersten
Rechner den Domainnamen Laptopl sowie die IP-Adresse 192.168.0.20 in die
entsprechenden Felder ein. Betdtigen Sie anschlieBend die Schaltfliche Hinzu-
filgen. Fahren Sie so fort, bis alle Rechner in die Tabelle aufgenommen wur-
den.

[ ] DHCP1 - 192.168.0.99
[ NoN ] (@ DNS-Server

Starten Aktiviere rekursive Domain-Auflésung

D W Mailaustausch (MX) 3 Nameserver (NS)
Domainname: Laptop2
IP-Adresse: 192.168.0.21

Hinzufiigen Auswahl entfernen

Domainname IP-Adresse

Laptopl. 192.168.0.20
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Starten Sie den Domain Server iiber die Schaltfliche Starten. Testen Sie mit-
hilfe einer Eingabezeile, ob Sie die einzelnen Rechner nun {iber Thren Namen
anpingen konnen (Beispiel: ping Laptopl).

< 3 s 8

192.168.1.20

-

¥

192.168.1.22

S

192.168.1.23

Vermittlungsrechner
Switch2

>

192.168.1.21

192.168.0.20

W Befehlszeile

Abbildung 6.14: Die Namensauflosung im Netzwerk tibernimmt nun der Domain Name Server. Die Laptops las-
sen sich gezielt Gber ihren Namen anpingen.

Damit hitten Sie ihre ersten Ubungen auf dem Gebiet der Netzwerktechnik absolviert.
Im néchsten Abschnitt schauen wir uns an, wie man Netzwerke in realen Umgebun-
gen einrichtet.

6.2.5 Konfiguration von Netzwerken in realen Betriebssystemen

Die Konfiguration physischer Netzwerke ist heutzutage ein Kinderspiel, da die Anbin-
dung an das Internet zumeist mit einem universellen Router bereits erfolgt ist. Dieser
weist den Endgerdten per DHCP automatisch entsprechende IP-Adressen zu. Die Kon-
figuration erfolgt in der Regel per Browserinterface. In der Praxis schlieft man
zunichst einen Rechner per LAN-Kabel an den Router an. Dann loggt man sich nach
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den Vorgaben des Herstellers auf dem Router ein und kontrolliert die Einstellungen
des drahtlosen Netzwerks. Nachdem man dafiir ein entsprechendes Passwort definiert
hat, lassen sich weitere Endgerédte (Smartphones, Tablets, Laptops) in das WLAN des
Routers einbinden.

FRITZ!Box 6490 Cable FRITZINAS MyFRITZ!
IPv4-Adressen
Ubersicht Geben Sie die IPv4-Adresse an, unter der die FRITZ!Box im lokalen Netzwerk erreichbar ist.
Achtung!
Internet Anderungen auf dieser Seite kénnen dazu filhren, dass die FRITZ!Box nicht mehr erreichbar ist. Beachten Sie unbedingt die Hilfe, bevor Sie
Anderungen vornehmen
Telefonie
Heimnetz ~ Heimnetz
Wash 1Pva-Adresse 8 . a1
USB-Gerate B DHCP-Server aktivieren
Speicher (NAS] DHCP-Server vergibt IPva-Adressen
it van 192 - 168 - 178 - 20
bis 1 - - AT - 20
FRITZ!Box-Name ' 92 68 E goo
Giiltigkeit 10 Tage
Smart Home
Die vergebenen IP-Adressen werden nach Ablauf der Giiltigkeit wieder freigegeben.
WLAN Wenn Sie einen anderen DNS-Server in Ihrem Heimnetz verwenden méchten, tragen Sie hier dessen IP-Adresse in, damit die FRITZ!Box diese
den Geriiten im Heimnetz bekannt gibt.
DECT
Lokaler DNS-Server: 192 . 168 - 178 =
DVB-C
Diagnose
Gastnetz
System Das Gastnetz der FRITZ!Box hat einen eigenen IP-Adressbereich, aus dem die FRITZ|Box den Gastgeriten die IP-Adressen vergibt. Der
Assistentan Adressbereich wird von der FRITZ!Box festgelegt und ist nicht verdnderbar.
IPvd-Adresse
Subnetzmaske
Giiltigkeit 6 Stunden

Die vergebenen IP-Adressen werden nach Ablauf der Gilltigheit wieder freigegeben.

Abbildung 6.15: Netzwerkkonfigurationsbereich einer Fritz!Box. Im vorliegenden Fall wurde der darauf befindliche
DHCP-Server konfiguriert und aktiviert.

Auf Seiten der Clients findet man in den gédngigen Betriebssystemen entsprechende
Tools zur Konfiguration der Netzwerkschnittstellen (LAN, WLAN). Die Schnittstellen
sind standardméBig so vorkonfiguriert, dass die Adressvergabe per DHCP erfolgt. In
den seltensten Fillen ist es sinnvoll, davon abzuweichen und statische IP-Adressen
vorzugeben.
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Abbildung 6.16: Die Netzwerkkonfigurationstools von Windows, macOS und Linux Mint

6.2.6 Datenaustausch und Netzwerkfreigaben

Eine wichtige Anwendung in heimischen Netzwerken ist der Datenaustausch iiber
spezielle freigegebene Verzeichnisse (Netzwerkfreigaben) oder der direkte Austausch
von Dateien zwischen den Einzelgerdten iiber drahtlose Netzwerke. Folgende Proto-
kolle haben sich als praktikabel erwiesen:

B NFS: Das Network File System entstammt der Unix-Welt und ist das Mittel der
Wahl, wenn man Daten ausschlieBlich zwischen Linux-/Unix-Rechnern austau-
schen mochte.

B SMB: Mochte man Daten in heterogenen Umgebungen zur Verfiigung stellen, dann
wird in der Regel auf das Server Message Block-Kommunikationsprotokoll zurtick-
gegriffen. Dieses Protokoll wird gleichermaBlen von Unix-, Linux-, Mac- und
Windows-Rechnern verstanden. Unter Unix/Linux ist zur Nutzung allerdings die
Installation der Samba-Software erforderlich.

B Airdrop: Im Apple-Universum lassen sich Dateien zwischen den verschiedenen
Clients eines drahtlosen Netzwerks austauschen. Dazu werden die Funktechniken
Bluetooth bzw. WLAN verwendet.

B NFC: Beim Verfahren der Near Field Communication werden Daten tiber sehr kurze
Distanzen {iibertragen. Das konnen beispielsweise Bilddateien sein, die durch das
Aneinanderhalten zweier Smartphones zwischen diesen getauscht werden, aber
auch Kontodaten, die fiir den Prozess des bargeldlosen Bezahlens vom Smartphone
auf entsprechender NFC-Terminals an Supermarktkassen iibertragen werden. Diese
Technik nutzen beispielsweise Bezahldienste wie Apple Pay und Google Pay.
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Erstellen Sie ein Tauschverzeichnis auf Threm Rechner, mit dessen Hilfe Sie

Dateien zwischen unterschiedlichen Endgerédten austauschen kénnen.

LOSUNG

Die folgende Anleitung bezieht sich auf einen Windows-10-Rechner. Benutzer von
macOS- bzw. Linux-Rechnern finden entsprechende Anleitungen im Internet,
indem Sie nach dem Begriff netzwerkfreigabe macos bzw. netzwerkfreigabe linux
googeln.

EM Erstellen Sie innerhalb Thres Heimverzeichnisses einen Ordner namens Frei -
gabe.

A Fiihren Sie iiber dem soeben erstellten Ordner einen rechten Mausklick durch.
Wihlen Sie aus dem Kontextmenii die Option Zugriff gewdhren aus und wéh-
len Sie in der erscheinenden Liste ein Freigabelevel, z.B. die Freigabe inner-
halb der Heimnetzgruppe oder die Freigabe fiir bestimmte Nutzer des Rech-
ners.

Sie haben im Falle der Heimnetzgruppe die Moglichkeit, den Ordner nur lesbar
(Heimnetzgruppe(anzeigen)) bzw. lesbar und schreibbar (Heimnetzgruppe(an-
zeigen und bearbeiten)) freizugeben.

Offnen
Fry In neuem Fenster offnen
An Schnellzugriff anheften
& Zur VIC media player Wiedergabeliste hinzufligen
Browse with IrfanView

Mit VLC media player wiedergeben

7-Zip >

CRC SHA > —
E} Mit Windows Defender tberpriifen... '-

Zugriff gewahren auf > 1 Zugriff entfernen

Vorgangerversionen wiederherstellen *4 Heimnetzgruppe (anzeigen)

In Bibliothek aufnehmen 7| 4 Heimnetzgruppe (anzeigen und bearbeiten)

An "Start" anheften Rainer

In Finder anzeigen

2 Bestimmte Personen..
Teilen >

Senden an >

Ausschneiden

Kopieren

Verkntpfung erstellen

Loschen

Umbenennen

Eigenschaften
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Die Freigabe taucht nun im Bereich Netzwerk auf und kann von allen ange-
schlossenen Rechnern genutzt werden. Die Nutzung der Freigabe funktioniert
sogar in heterogenen Netzwerken, d.h. mit einer Mischung aus Windows,
macOS oder Linux-Rechnern, sofern diese sich in derselben Netzwerkgruppe
befinden.

EM Sie beenden die Freigabe per rechtem Mausklick iiber dem Verzeichnis und
Auswahl des Kontextmeniipunkts Zugriff gewahren auf ¢ Zugriff entfernen.

Ubung: Raspberry als NAS

Statten Sie den Raspberry Pi mit einem USB-Memorystick aus. Geben Sie den
Memorystick als Netzwerkspeicher in Threm lokalen Netzwerk frei. Sie erhalten

damit ein kleines NAS-System.

LOSUNG
Wir verwenden zur Einbindung des Sticks die bekannte SAMBA-Fileserver-Soft-

ware.

KM Stecken Sie den USB-Stick an einen USB-Port des Raspberry Pi und rufen Sie
iiber Systemwerkzeuge ¢ GParted das Partitionierungswerkzeug GParted auf.
Loschen Sie die bestehende FAT-Partition auf dem Stick und erstellen Sie eine
ext4-Partition (vgl. Kapitel 3).

Das ext4-Dateisysstem arbeitet unter Linux deutlich performanter.

EA Installieren Sie die Samba-Software auf dem Raspberry Pi mitmilfe des folgen-
den Befehls:

sudo apt-get update
sudo apt-get install samba samba-common smbclient

Bestitigen Sie die Nachfrage, die smb.conf-Datei auf den verwendeten Router
Thres Heimnetzwerks anzupassen.

EA Priifen Sie, ob der Samba-Fileserver lauft:

sudo service smbd status
sudo service nmbd status

Verlassen Sie die Ausgaben der Befehle jeweils durch Betétigen der Taste [0].
EM Definieren Sie einen Samba-Benutzer, der auf die Freigabe zugreifen darf.
Wihlen Sie dazu den Standardbenutzer pi aus und geben Sie auf Nachfrage

dessen Passwort ein (theoretisch konnten Sie hier auch ein anderes Passwort
speziell fiir die Freigabe via Samba definieren):

sudo smbpasswd -a pi

Spéter konnen Sie mit der Kombination pi/<Sambapasswort> auf die Freigabe

zugreifen. Damit wire der Samba-Fileserver grob vorkonfiguriert.

-
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EA Nun richten wir noch ein Verzeichnis auf dem Stick ein, welches die zu tau-
schenden Daten enthilt. Dazu benétigen Sie zundchst den korrekten Pfad zum
Stick innerhalb des Dateisystems. Dass erledigen Sie durch Eingabe des fol-
genden Befehls:
pi@raspberrypi:~ $ df -h
Dateisystem GroBe Benutzt Verf. Verw% Eingehdngt auf
/dev/sda 296G 44M 276G 1% /media/pi/<Nummer>
Wichtig ist hier der Eintrag /media/pi/<Nummer> mit einer Nummer, die cha-
rakteristisch fiir das verwendete Speichermedium ist.

IA Erstellen Sie auf dem Stick ein Tauschverzeichnis namens tausch:
sudo mkdir /media/pi/<Nummer>/tausch

EA Gewihren Sie den Nutzern des Verzeichnisses unter Linux maximale Lese-/
Schreibrechte:
sudo chmod a+rw tausch/

EM Sichern Sie die Originalkonfigurationsdatei in Threm Heimverzeichnis, falls
etwas schieflduft:
sudo cp /etc/samba/smb.conf ~

EM Bearbeiten Sie nun die Samba-Konfigurationsdatei mithilfe eines Kommando-
zeileneditors wie z.B. leafpad:

sudo leafpad /etc/samba/smb.conf

M Ergdnzen Sie am Ende der Datei folgende Zeilen:

[tausch]

path = /media/pi/<Nummer>/tausch
available = yes

valid users = pi

read only = no

browsable = yes

public = yes

writable = yes

[E@ Speichern Sie die Datei und starten Sie den Samba-Daemon neu:

sudo service smbd restart
sudo service nmbd restart

Nun kénnen Sie mit einem Netzwerkbrowser von einem anderen PC oder dem
Wirtsystem aus das Netzwerk durchsuchen und die Freigabe ausfindig machen.

Fiir den Zugriff benotigen Sie die oben definierte Login/Passwort-Kombination.
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< 1 S5 Netwerk > RASPBERRVPI
&= Bilder
iCloud Drive (Mac)
Dropbox (Maz}

Audacity

r Far Th
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b Netzwerk

Abbildung 6.17: Fiir den Zugriff auf die Freigabe ist eine Login/Passwort-Kombination erforderlich.

6.2.7 Cloudspeicherdienste

Daten in der Cloud

, There is no cloud - it’s just someone else’s computer!” — Dieser in Nerd-Kreisen
verbreitete Spruch besagt, dass die Clouddienste der groBen Anbieter nichts ande-
res sind als reservierte Speicherbereiche auf deren Serverparks. Immer mehr
Anbieter haben mittlerweile das Vermieten von Speicherkapazitit als Geschéftsmo-
dell entdeckt. Ein Terabyte Cloudspeicher kosten aktuell um die 10 € pro Monat, in
der Basisversion, die einige wenige Gigabyte umfasst, gibt es den Cloudspeicher
sogar umsonst. Die bekanntesten Anbieter von Cloudspeicher sind Dropbox, Goo-
gle (Google Drive), Apple (iCloud) und Microsoft (OneDrive). Microsoft und Apple
binden den Speicher transparent in das jeweilige Betriebssystem ein. Das hat den
Vorteil, dass man auf unterschiedlichen Endgerdten bei Nutzung der Clouddienste
stets die gleichen Oberflachen/Desktops mit identischen Heimverzeichnissen vor-
findet. So kann man ein Dokument am heimischen PC beginnen und auf der Bahn-
fahrt die Arbeit per Laptop oder Tablet fortfiihren, ohne das Dokument umstdnd-
lich umkopieren zu miissen.
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& anie

Abbildung 6.18: Windows 10 und macOS nutzen die Clouddienste als zentralen Massenspeicher fiir das jewei-
lige Betriebssystem.

6.3 Drahtlose Netzanbindung

Im Zuge des Digitalisierungskonzepts der Industrienationen wéchst der Bedarf der
Anwender, an jedem beliebigen Ort mit ausreichender Bandbreite online zu gehen.
Dazu bieten sich drahtlose Netzwerke in Gestalt von WLAN-Hotspots oder Mobilfunk-
netze an.

6.3.1 WLAN

Prinzipiell erfolgt die Vernetzung iiber WLAN in gleicher Weise wie die in Abschnitt
6.1.5 beschriebene kabelgebundene Vernetzung iiber die Ethernet-Schnittstele. Die
Ubertragungsstandards im WLAN-Bereich werden in der Normenfamilie 802.11 defi-
niert. > Tabelle 6.2 zeigt die wichtigsten Implementierungen. In aktuellen Routern fin-
det man heute in der Regel den Standard 802.11ac vor.
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Name Verabschiedet Frequenzband Transferrate
802.11 1997 2,4 bis 2,485 GHz 2 MBit/s

802.11a 1999 5 GHz 54 MBit/s

802.11b 1999 2,4 bis 2,4835 GHz 11 MBits/
802.11¢ 2003 2,4 bis 2,4835 GHz 54 MBit/s
802.11g++ 2005/proprietar 2,4 bis 2,4835 GHz bis zu 125 MBit/s
802.11n 2009 2,4 bis 2,4835 GHz,optional 5 GHz 600 MBit/s
802.11ac 2013 5 GHz bis zu 1299 MBit/s
802.11ad 2013 60 GHz bis zu 6930 MBit/s

Tabelle 6.2: Vergleich der WLAN-Standards. Bei 802.11g++ handelt es sich um ein proprietares Format, das einige
Hersteller selbst entwickelt haben. Die Werte der Transferraten sind Bruttowerte. In der Realitat kann der Anwender
lediglich 30 bis 50 % der angegebenen theoretischen Bandbreite nutzen.

Ein wesentlicher Unterschied zum konventionellen LAN besteht in der Notwendig-
keit, den drahtlosen Datenverkehr zu verschliisseln: SchlieBlich mo6chte niemand,
dass der Nachbar oder ein Passant vor dem Haus ,,mitlauscht“ oder sich kostenlos in
den teuer bezahlten Internetzugang einklinkt.

Zu diesem Zweck wurden Verfahren zur WLAN-Verschliisselung entwickelt, die in
» Tabelle 6.3 aufgefiihrt sind. In der Regel erfolgt heute die Verschliisselung tiber WPA2.

Kiirzel Name Art der Verschliisselung Sicherheit
WEP Wired Equivalent Pri-  Verschllisselung mit Priifbit- Gering
vacy folge, 24-Bit-Initialisierungsvek-
tor
WPA Wi-Fi Protected Zusatzlich zu WEP Verwendung  Mittel
Access von dynamischen Schlisseln,
48-Bit-Initialisierungsvektor
WPA2 Wi-Fi Protected Implementierung des Verschliis-  Hoch
Access 2 selungsalgorithmus AES (Advan-

ced Encryption Standard)

Tabelle 6.3: Ubersicht iiber die wichtigsten WLAN-Verschliisselungstypen

Zur Einrichtung eines WLAN miissen folgende Informationen vorliegen:

B Die SSID: Der Service Set Identifier bezeichnet den frei wéhlbaren Namen eines
Funknetzes.

B Die Art der Verschliisselung: Hier empfiehlt sich die Auswahl der bestmoglichen
Verschliisselung, die der verwendete Router anbietet, also in der Regel WPA2.

B Der Pre-Shared Key (PSK) oder ein Hexadezimalschliissel: Bei einem symmetri-
schen Verschliisselungsverfahren verwenden Anwender und Router denselben
PSK. Dabei handelt es sich um eine Passphrase, d.h. ein ldngeres Passwort. Aus
dem PSK wird schlieBlich der eigentliche Schliissel generiert, der in Hexadezimal-
form notiert wird.
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