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Kapitel 1

Einfiihrung

Darknet — bereits der Begriff indiziert Boses. In das Bewusstsein der deut-
schen Gesellschaft ist das Darknet spétestens mit dem Miinchener Amoklauf im
Jahr 2016 gelangt. Mit Schlagzeilen wie ,,Amoklauf in Miinchen — Waffe aus dem
Darknet“! wurde die Offentlichkeit auf das ,,dunkle bose Netz* aufmerksam. Die
ARD-Serie ,,Tatort griff das Thema mit seiner Folge ,,Borowski und das dunkle
Netz* auf. Der Begriff Darknet hat mittlerweile auch Eingang in den Duden ge-
funden und wird dort als ,,besonders gegen Zugriffe von auflen gesicherter, teil-
weise illegaler Bereich des Internets* definiert.” Illegal ist das Darknet und dessen
Nutzung jedoch per se nicht. Im Gegenteil, fiir Journalistinnen,® Dissidenten und
Freiheitskampferinnen stellen die Anonymisierungstechnologien des Darknets ein
elementares Instrument in ihrem Kampf gegen Repression, autokratische Systeme
und ihren Einsatz fiir Menschen- und Freiheitsrechte dar.* Diese ,,helle Seite* des
Darknets, die weitaus weniger 6ffentliche Aufmerksamkeit erfahrt, wird allerdings
héufig durch dessen Missbrauch durch Kriminelle iiberschattet.

A. Skizzierung der Forschungsfrage

Mit dem Trend der Digitalisierung des Alltags verlagern sich auch kriminelle
Machenschaften vermehrt ins Internet. Der Bereich des Darknets eignet sich auf-
grund seiner Anonymitit hierfiir besonders gut. Dort hat sich ein florierender il-
legaler Handel mit Giitern und Dienstleistungen entwickelt — die sogenannte Un-
derground Economy. Diesem Aufschwung von Online-Schwarzmérkten begegnen
die Strafverfolgungsbehorden mit dem Versuch, deren Infrastruktur stillzulegen.
Demnach richten sich strafrechtliche Ermittlungen vornehmlich gegen die Be-
treiberinnen der Handelsplattformen. In den letzten Jahren wurden in einzelnen
Bundeslidndern eigens auf die Bekdmpfung der Internetkriminalitit spezialisierte
Zentralstellen geschaffen, die auch fiir derartige Darknet-Ermittlungen zustindig

! https://www.sueddeutsche.de/panorama/eil-amokschuetze-von-muenchen-besorgte-sich-
waffe-im-darknet-1.3092518 [5.1.2021].

2 https://www.duden.de/rechtschreibung/Darknet [5. 1.2021].

3 Aus Griinden des geschlechtersensiblen Sprachgebrauchs wird zwischen minnlichen und
weiblichen Personenbezeichnungen abgewechselt. In beiden Fillen sind Frauen und Ménner
gleichermalf3en umfasst.

4 Empfehlenswert hierzu: Mofbrucker, APuZ 46-47/2017, 16.
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sind.’ Diese Zentralstellen konnten als Teil international abgestimmter Operatio-
nen bereits einige Erfolge gegen Handelsplattformen des Darknets verzeichnen.
So wurden im Sommer 2017 mit ,,Alpha Bay* und ,,Hansa Market* gleich zwei
der groflen Marktplitze stillgelegt, ebenso wie das iiber den Miinchener Amok-
lauf der Offentlichkeit bekanntgewordene Darknet-Forum ,,Deutschland im Deep
Web*“ (DiDW). In allen drei Fiillen konnten der bzw. die Betreiber der Plattformen
ermittelt und festgenommen werden. Diese mussten bzw. miissen sich nun vor Ge-
richt verantworten.” In diesem Zusammenhang stellt sich die Frage: Wie machen
sich die Betreiberinnen einer solchen Plattform nach deutschem Recht strafbar?

Die Beantwortung dieser Frage erfordert eine Auseinandersetzung mit zahlrei-
chen Normen des Kern- und Nebenstrafrechts. Dabei werden sowohl Besonder-
heiten, die sich durch das Tatmittel Internet ergeben, als auch die allgemeine Straf-
rechtsdogmatik an verschiedenen Stellen relevant. Zudem spielen europarechtliche
und medienrechtliche Einfliisse ebenso wie die Grenzen der deutschen Strafgewalt
eine Rolle. Bereits die Anwendbarkeit deutschen Strafrechts bereitet bei Online-
Handelsplattformen, deren Server, Betreiber oder Nutzerinnen sich haufig im Aus-
land befinden, Schwierigkeiten. Im Gegensatz zum ,,grenzenlosen Darknet ist die
Strafgewalt grundsitzlich dem Territorialitdtsprinzip unterworfen und folgt daher
prinzipiell den Landesgrenzen. Wird die Plattform vom Ausland aus betrieben,
stellt sich die Frage, ob Umstidnde bestehen, die zu einer Anwendung deutschen
Strafrechts fithren. Zu denken ist etwa an den Standort des Servers, eine tatort-
unabhingige Anwendbarkeit deutschen Strafrechts nach §§5, 6 StGB oder einen
Erfolgsort im Inland. Hier wirkt sich die Dogmatik des allgemeinen Strafrechts in
zweifacher Hinsicht aus. Zum einen hidngt das Bestehen eines Erfolgsorts von der
Art des verwirklichten Delikts ab. Zum anderen ist im Rahmen des § 9 StGB zu
differenzieren, ob sich der Betreiber als Titer oder als Teilnehmer strafbar macht.

Beide Verantwortlichkeiten kommen im Rahmen der Strafbarkeit des Betreibens
»illegaler” Handelsplattformen in Betracht. Einerseits kann die Betreiberin selbst
unmittelbar titerschaftliche Verstofie gegen Strafnormen begriinden. Andererseits
ist an eine Zurechnung der tiber die Plattform abgewickelten strafbaren (Ver-)Kéufe
als Mittiter, Anstifter oder Gehilfe zu denken. Von Bedeutung sind diesbeziiglich
die allgemeinen Kriterien der Abgrenzung von Téterschaft und Teilnahme. Hin-
sichtlich eigener strafrechtlicher Versto3e der Betreiberin ist zu berticksichtigen,
dass das Bereitstellen der Infrastruktur im Vorfeld einer Verletzung rechtlich ge-
schiitzter Giiter angesiedelt ist.® Insbesondere im Nebenstrafrecht existieren jedoch

5 So die in Bamberg ansissige Zentralstelle Cybercrime Bayern (ZCB) und die in Frankfurt
a. M. sitzende Zentralstelle zur Bekdmpfung der Internet- und Computerkriminalitit (ZIT).

¢ www.heise.de/newsticker/meldung/Darknet-Marktplaetze-Ermittler-schliessen-neben-
AlphaBay-auch-Hansa-Market-3779559.html [5. 1. 2021]; www.heise.de/newsticker/meldung/
Betreiber-eines-Darknet-Forums-in-Karlsruhe-festgenommen-3740829.html [5. 1. 2021].

7 Abgesehen vom Betreiber des Marktplatzes ,,Alpha Bay*, welcher im Juli 2017 Suizid
beging.

8 Das umstrittene abstrakte Rechtsgut der Volksgesundheit sei hier auBer Acht gelassen.
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zahlreiche weitgefasste Gefiahrdungsdelikte, die eine unmittelbare Téterschaft der
Betreiberin begriinden konnen. Hingewiesen sei nur auf das ausgesprochen ex-
tensiv ausgelegte Handeltreiben mit Betdubungsmitteln nach §29 Abs. 1 S. 1 Nr. 1
BtMG. Dessen Definition ldsst sich auf gleichlautende Tathandlungen in anderen
Gesetzen wie dem NpSG, dem GUG oder dem KrWaffKontrG ibertragen. Ahnlich
weit geht das Handeltreiben nach dem WaffG, dessen Legaldefinition wiederum
den Begrifflichkeiten des AWG und des SprengG entspricht. Im Kernstrafrecht
finden sich ebenfalls Normen mit weitreichenden Tathandlungen, die zu einem ti-
terschaftlichen Handeln des Betreibers fithren konnen. Relevant sind insbesondere
die §§ 184 ff. StGB im Bereich des Handels mit pornographischem Material sowie
§ 129 StGB im Hinblick auf die oft als Teams agierenden Betreiberformationen.
Es wird deutlich, dass zahlreiche Ankniipfungspunkte fiir eine Strafbarkeit des
Betreibers bestehen. Die Vielzahl der moglichen einschldgigen Strafnormen und
-gesetze spiegelt die Mannigfaltigkeit der auf den Darknet-Plattformen gehandel-
ten Produkte und Dienstleistungen wieder.

Neben der Vielfalt an Handelswaren wirkt sich auch die Varianz an Plattform-
arten und Geschiftsmodellen auf die Strafbarkeit der Betreiberin aus. Der Handel
mit illegalen Giitern sowie die Einflussnahme der Betreiberin ist auf den einzelnen
Plattformen unterschiedlich stark ausgepridgt. Wird die Plattform nicht eigens dazu
geschaffen, strafbare (Ver-)Kdufe zu ermoglichen, muss die Frage aufgeworfen
werden, ob der Schwerpunkt der Vorwerfbarkeit in einem aktiven Tun oder einem
Unterlassen besteht. Dies beeintréichtigt zugleich andere Bereiche der strafrecht-
lichen Verantwortlichkeit wie die Einschlidgigkeit des telemedienrechtlichen Haf-
tungsprivilegs. Hierbei handelt es sich um eine der Besonderheiten, die sich durch
das Tatmittel Internet ergeben. So muss erortert werden, ob die im Telemedienge-
setz verankerten Haftungsprivilegien fiir Internetdienstanbieter eine Strafbarkeit
der Plattformbetreiber generell ausschlieBen. Dabei spielen Fragestellungen des
allgemeinen Strafrechts wie die genannte Abgrenzung zwischen Tun und Unter-
lassen ebenso eine Rolle wie die europdischen Vorgaben, denen die Regelung des
TMG entstammt. Des Weiteren ist ein Blick auf die Tathandlung des ,,Betreibens
einer ,illegalen® Handelsplattform® zu richten. Mit dem Begriff des Betriebs wird
ein linger andauerndes Verhalten beschrieben, das aus verschiedenen Einzelhand-
lungen besteht. Die genaue Beschreibung der Tathandlung ist nicht nur im Rahmen
der Auslegung einzelner Strafnormen relevant. Die Anzahl der vorliegenden Tat-
handlungen ist auch auf konkurrenzrechtlicher Ebene von Bedeutung und wirkt
sich auf die Strafzumessung aus. Neben den unterschiedlichen Mdoglichkeiten
einer strafrechtlichen Verantwortlichkeit fiir das Tun oder Unterlassen an sich,
darf aulerdem eine Strafbarkeit fiir die Folgen des Verhaltens nicht auer Acht
gelassen werden. Dies zeigte zuletzt das Urteil des LG Karlsruhe, das den Betrei-
ber eines Darknet-Forums fiir die beim Miinchener Amoklauf erfolgten Tétungen
im Wege der Fahrlissigkeitsstrafbarkeit zur Verantwortung zog.’

9 LG Karlsruhe, Urt. v. 19.12.2018 — 4 KLs 608 Js 19580/17, BeckRS 2018, 40013.



