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Einleitung

A. Einfiihrung

In einer 2016 ergangenen Entscheidung des United States Court of Appeals for the
Ninth Circuit befand die Mehrheit des Gerichts, die Weitergabe von Zugangsdaten
durch Mitarbeiter eines Unternehmens an solche Personen, deren Zugangsberech-
tigung zurlickgenommen ist, sei ebenso strafbar wie deren spitere Verwendung durch
die nicht berechtigten Empfinger.' Dabei stiitzte das Gericht seine Ansicht auf die
Strafnorm des 18. U.S.C. § 1030(a)(4) Computer Fraud and Abuse Act (CFAA)?, da
als eine Zugangsberechtigung erteilende Stelle einzig das Unternehmen selbst be-
ziehungsweise dessen gesetzliche Vertreter in Betracht kommen. Dies gelte ebenso
fiir einen unternehmensbezogenen Privataccount von noch dort beschiftigten Per-
sonen. Die Entscheidung rief in US-amerikanischen Medien soweit ersichtlich ein
breites Echo hervor, da sie in ihrer Reichweite nicht auf betriebsbezogene Accounts
beschrinkt war, sondern auch etwa den Zugang zu Streamingaccounts betraf. So war
im Anschluss daran hiufig davon zu lesen, dass nunmehr das Teilen eines Accounts
des Streaminganbieters Netflix illegal und daher strafbar sei.’ Dem Medienecho kann
entnommen werden, dass die Entscheidung Uberraschung und Verunsicherung zu-
gleich hervorrief, was sich daraus erkldren konnte, dass die Zahl derer, die einen
Account mit Personen teilen, die liber diesen nicht nutzungsberechtigt sind, sehr
hoch zu sein scheint. Wie aus einer Studie des Blogs Cordcutting hervorgeht, soll
allein fiir den schon genannten Streamingdienst Netflix angenommen werden, dass
im Jahr 2019 in den USA etwa 24 Millionen Personen den Account einer anderen
Person benutzten, wihrend es im Jahr 2020 immerhin noch etwa 21,5 Millionen
waren.* Nach einer von den Internetdiensten CHIP und Civey fiir Deutschland
durchgefiihrten Umfrage teilen etwa 84 % von 1.210 Befragten ihr Nutzerkonto mit

' United States vs. Nosal 844 F.3d 1024 (9th Cir. 2016).

2 Danach ist strafbar, ,,[w]hoever [...] knowingly and with intent to defraud, accesses a
protected computer without authorization, or exceeds authorized access, and by means of such
conduct furthers the intended fraud and obtains anything of value [...]*.

} Tepper, https://techcrunch.com/2016/07/11/a-court-ruled-that-it-could-be-a-federal-crime-
to-share-your-netflix-password/; Williams, https://www.marketwatch.com/story/sharing-net
flix-and-hbo-passwords-is-now-a-federal-crime-but-heres-why-not-to-worry-2016-07-12;
https://blog.jipel.law.nyu.edu/2018/04/is-using-a-shared-netflix-password-a-federal-crime/ (alle
zuletzt abgerufen am 09.08.2021).

* Cordcutting, https://cordcutting.com/research/subscription-mooching/2020; Lovely, https:
/lcordcutting.com/research/subscription-mooching/ (alle zuletzt abgerufen am 09.08.2021).
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einer dritten Person.’ Das Phiinomen des Account-Sharing oder auch subscription
mooching kann somit schon fast als ubiquitdr bezeichnet werden. Der Richter
Reinhardt schreibt nun aber in seiner dissenting opinion, letztlich vergleichbar einem
Sondervotum, zu der eingangs erwéhnten Entscheidung, dass Menschen regelméBig
Passworter mit Dritten teilen und sie durch diese allgegenwdrtige, niitzliche und
generell harmlose Handlung nicht zu Kriminellen werden.® Dies spiegelt wohl die
weit verbreitete Meinung der Nutzer wider, die ausweislich der genannten Schit-
zungen und Umfragen ein solches Teilen von Passwoértern, Zugangsdaten und
letztlich Accounts betreiben. Wihrend nun die einen ein solches Teilen von Zu-
gangsdaten als nicht sonderlich verwerflich einordnen, sehen dies die Anbieter von
entgeltpflichtigen Leistungen naturgemif} anders. Dies leuchtet insbesondere vor
dem Hintergrund der enormen wirtschaftlichen Folgen solcher Handlungen ein.
Wiederum bezugnehmend auf die Studie des Blogs Cordcutting ist anzunehmen,
dass allein dem Dienst Netflix im Jahr 2020 monatlich geschitzte 131 Millionen US-
Dollar an Abonnementgebiihren dadurch entgangen sind, dass Abonnenten den
Zugang zu den Diensten an Nichtberechtigte weitergeben beziehungsweise mit
diesen teilen.” Ein vergleichbares Problem stellt sich dem Pay-TV-Unternehmen der
Sky Deutschland GmbH (Sky) mit dem noch zu erlduternden Phinomen des Card-
sharings. Welches wirtschaftliche AusmaB dies annimmt, zeigt etwa die Sachver-
haltsdarstellung des LG Dresden, wonach ein Serverbetreiber fast 3,5 Millionen
Euro von Nutzern seines Dienstes eingenommen hat.® Diese Summen, wenn auch
nicht eins zu eins, entgehen wiederum dem Anbieter der Programminhalte. Im Herbst
des Jahres 2019 war daher zu lesen, dass der Medienkonzern Sky (die Sky
Deutschland GmbH) den Empfang der von ihm ausgestrahlten Sendeinhalte mittels
Drittanbieterreceivern technisch unterbindet.” Wer mithin iiber die Satelliteniiber-
tragung entsprechende Sendeinhalte von Sky empfangen mochte, muss fortan den
,hauseigenen* Receiver ,,Sky Q* verwenden. Hintergrund dieser Malinahme ist ein
neuerliches Vorgehen gegen Piraterie, um illegale Zugriffe auf die Sendeinhalte,
insbesondere durch Cardsharing, zu unterbinden. Ob mit dieser Umstellung auf das

> Hayon, https://www.chip.de/news/Umfrage-zeigt-wie-massiv-Netflix-Accounts-geteilt-
werden_159677625 html (zuletzt abgerufen am 09.08.2021).

® United States vs. Nosal 844 F.3d 1024 (9th Cir. 2016), S. 46 — ,,People frequently share
their passwords, notwithstanding the fact that websites and employers have policies prohibiting
it. In my view, the Computer Fraud and Abuse Act (,,CFAA*) does not make the millions of
people who engage in this ubiquitous, useful, and generally harmless conduct into unwitting
federal criminals.” — Hervorhebungen nicht im Original.

" Lovely, https://cordcutting.com/research/subscription-mooching/ (zuletzt abgerufen am
09.08.2021).

8 LG Dresden, Urt. v. 12.01.2018 — 5 KLs 414 Js 6229/17.

° Krieger, https://www.infosat.de/digital-tv/schlag-gegen-pay-tv-piraterie-sky-aktiviert-
unique-pairing; Szymanski, https://www.computerbild.de/artikel/avf-News-Fernseher-Sky-
sperrt-Receiver-Drittanbieter-24440287.html (alle zuletzt abgerufen am 09.08.2021).
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,unique pairing*“ ein finaler Schlag gegen Cardsharing gelingt'®, bleibt abzuwarten,

erscheint aber im Hinblick auf das Fortbestehen der Cardsharing-Server nach Ein-
fiihrung des ,,Pairing“!! durch Sky im Jahr 2014 als unwahrscheinlich. Auch hin-
sichtlich des Phianomens des Account-Sharings sind in letzter Zeit vermehrt Berichte
zu lesen, nach denen etwa die Anbieter Netflix oder Spotify die Nutzung von Ac-
counts durch hierzu Nichtberechtigte durch Implementierung verschiedener tech-
nischer MaBnahmen wie dem Tracking von IP-Adressen oder sonstiger Standort-
daten verhindern wollen.'

Unbefugter Zugriff auf an sich verschliisselte Sendeinhalte ist dabei mittlerweile
kein junges Phanomen mehr. Man denke hierbei nur an die bekannt gewordenen Fille
der Piratenkarten'® oder der Streamingplattform kino.to'*. Wie so oft zeigt sich aber
auch im Bereich des Pay-TV, dass neue technische Moglichkeiten der Ausstrahlung
und Verschliisselung wiederum neue Moglichkeiten der Umgehung schaffen. Den-
noch stellen die beiden hier genannten Phidnomene des Card- und Account-Sharings
insofern neue und von den bisherigen Formen der unbefugten Nutzung von Inhalten
zu unterscheidende Formen dar, dass — verkiirzt — ein an sich berechtigter Nutzer"
eines Anbieterdienstes die ihm iiberlassenen Berechtigungs- beziehungsweise Zu-
gangsdaten mit Dritten, also nicht Vertragspartnern, teilt (engl. ,,to share* = etw.
teilen, gemeinsam benutzen). Die Verwendung der Daten zielt daher entweder auf die
Uberwindung einer Passwortkontrolle bei einem Login oder aber — letztlich — auf die
Entschliisselung von verschliisselt ausgestrahlten Programminhalten. Einzelheiten
der — unterschiedlichen — technischen Abldufe werden dabei in einem speziellen
Unterkapitel erortert (Kap. 1 B.).

' So etwa Sobiraj, https://tarnkappe.info/sky-stellt-verschluesselung-um-manche-legale-
nutzer-sehen-nichts-mehr/ (zuletzt abgerufen am 09.08.2021).

""" Als Pairing wird eine Technik bezeichnet, die es ermdglicht, dass eine Smartcard nach
Verbindungsaufbau mit einem Endgerit mit keinem anderen Endgerit funktioniert, vgl. https:
/Isky-pairing.myblog.de/. Beim Unique Pairing funktioniert die noch darzustellende Ent-
schliisselung der ausgestrahlten Sendeinhalte nur noch mit einem vom Anbieter ausgegebenen
Gerit, etwa einem Receiver, Deutschbein, https://www.techbook.de/entertainment/streaming/
sky-unique-pairing-verschluesselung-receiver (alle zuletzt abgerufen am 09.08.2021).

12 Birner/Miihlroth, https://www.techbook.de/entertainment/streaming/netflix-account-shar
ing-stop; Breithut, https://www.spiegel.de/netzwelt/apps/netflix-spotify-amazon-prime-dazn-
sky-mit-wem-darf-ich-mein-abo-teilen-a-1252088.html; Laaff, https://www.zeit.de/digital/201
9-09/spotify-streamingdienst-familienabo-wohnadresse-pruefung?; Petzold, https://www.game
star.de/artikel/neue-spotify-nutzungsbedingungen-family-nutzer-muessen-an-derselben-adres
se-wohnen,3349021.html (alle zuletzt abgerufen am 09.08.2021).

" Vgl. hierzu etwa OLG Frankfurt a.M. NIJW 1996, 264 f.; Beucher/Engels, CR 1998,
101 1f.; Dressel, MMR 1999, 390 1f.; Scheffler, CR 2002, 151 ff.

' Vgl. hierzu etwa LG Leipzig ZUM 2013, 338 mit Besprechung von Reinbacher, NStZ
2014, 57 ff.; AG Leipzig NZWiSt 2012, 390 ff.

'5 Diese Arbeit verwendet aus Griinden der besseren Lesbarkeit das generische Maskuli-
num. Weibliche und diverse Geschlechteridentititen werden dabei ausdriicklich mitgemeint,
soweit es fiir die Aussage erforderlich ist.
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