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Stichwortverzeichnis

1Password 44
2-Faktor Authentifizierung

159

A
Account 37
AdBlocker 82
Advance-Fee-Betrug

213
Akronym 38
Authentifizierung 37

B
Backup 99, 205, 263
Bedrohungen 25
Bewusstsein 170
Bitcoin 199
Bitwarden 44
Blockchain 235
Bluetooth 149
Bowser 82
Browser 75
Bundesamt für Sicherheit in

der Informationssicherheit
– BSI 46

C
Chishing 194
Cookie Management 83
Creepware 151

D
Darknet 85, 273
Dashlance 44
Datendiebstahl 38
Datenschutz 173
Deepfake 232
DNS 89
DNS über HTTPS 90
DNS über TLS 90
Dreiecksbetrug 256
DSGVO 37, 134

E
Emotet 200
Enkeltrick 220
Ethik 172

F
Facebook 267

G
Gutscheinbetrug 261

H
Handwerker 224
Hardentools 148
Hardware 100
Heimnetzwerk 55
HTTPS Everywhere 79

I
iCloud 268
Identitätsdiebstahl 194, 201
Initial Coin Offering 237
Inkognitomodus 81
Integrität 31
Internet 55
Internet der Dinge 233
Internet of Things 56
IPv4 55
IPv6 56

K
Künstliche Intelligenz 52, 231
Keepass 43
KeePassXC 44
Komplexität 36
KYC-Prozess 257

L
Leet-Speak 39
Liebesbetrug 214, 257

m
macOS 147
Malware 140
Man-in-the-Middle-Angriff

150
Masterpasswort 42

N
NoScript 79
Notfallkarte 244
Notfallplan 241

O
Online-Shopping 226

P
Paketbetrug 258
Passwort 35
Passwort-Manager 42
Passwortkarte 40
Phishing 264
Phishing-Schutz 45
Plug-ins 82
Ponzi-Schema 236
Privacy Badger 82
Privater Modus 81
Pyramidenschema 236

Q
Quadrupel 55

R
Ransomware 29, 145, 197,

216
Risiko 31
Router 57
Routerfreiheit 57

S
Schadsoftware 28, 88, 101
Sextortion 229
Sicherheitsfrage 37
Smart Home 233
Smishing 191
SMS 259
SMTP 178
Sonderzeichen 40
Spear-Phishing 185
Spoofing 194
Standardpasswort 62

T
Tech-Support-Betrug 213
Tor-Browser 85

U
Update 76
URL 83
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286 Stichwortverzeichnis

V
Verfügbarkeit 31
Verschlüsselung 263
Vertraulichkeit 30
Vishing 192
Vorkasse 219
Vorschussbetrug 262
VPN 252

W
Wannacry 200
Wearables 233
Web of Trust 79
Windows 148
Wireless Access

Point 64
WPA3 64

Z
Zensur 86
Zero-Day-Exploit 142
Zufallszahlengenerator 38
Zwei-Faktor-

Authentifizierung 50


