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Einleitung

Anmerkung zur dritten Auflage

Die grundlegenden Bestandteile eines IT-Sicherheitsmanagements dndern
sich nicht in dhnlich kurzen Zeitriumen, wie sich die technische Seite der IT
und der IT-Security dndert. Die Schwerpunkte, die fachliche Ausgestaltung
und die Prozesse bleiben davon aber nicht unbeeindruckt. Werden Daten ver-
mehrt in Public Clouds verarbeitet, auf Mobiltelefonen gespeichert, tiber
Chat-Apps geteilt oder im Rahmen von Industrie 4.0 in einer Gréfenordnung
erhoben, die bislang kaum denkbar war, dann miissen sich die entsprechen-
den Mafinahmen der IT-Security an diese Veranderungen anpassen. Der
Gesetzgeber hat parallel dazu die Aufgabe, Regelungen zu erlassen, um friih-
zeitig die Rahmenbedingungen festzulegen und dabei zu helfen, dem Miss-
brauch entgegenzuwirken. In diesem Zusammenhang werden weltweit
neue Gesetze erlassen und entsprechende Kontrollgremien eingesetzt. Vollig
unterschiedlich gelagerte Beispiele dafiir sind die EU-Datenschutz-Grundver-
ordnung (EU-DSGVO), das IT-Sicherheitsgesetz oder das China Cybersecu-
rity Law. Alle diese Regelungen haben immense Auswirkungen darauf, wie
Unternehmen Daten erfassen, verarbeiten, speichern oder austauschen diir-
fen. In der Fiille und der Bandbreite der neuen Regelungen liegt aber immer
auch die immanente Gefahr, etwas falsch zu machen, weil man eben den fal-
schen Weg gewihlt hat, mit diesen Anforderungen umzugehen. Der Weg aus
dieser Problematik ist es, einem Losungsansatz zu folgen, der zum einen
international bekannt und anerkannt ist und zum anderen auf einem strin-
genten Prozess-Modell basiert, das so angelegt ist, dass alle oben genannten
Punkte abgedeckt werden konnen. Dieser Weg ist die Einfiihrung eines IT-
Sicherheitsmanagements auf Basis der ISO-27000-Normen-Familie unter
Beachtung der datenschutzrechtlichen Bestimmungen der EU-DSGVO.

Auch wenn sich seit der 2. Auflage einiges auf dem Sektor der Informations-
sicherheit getan hat, so hat sich dennoch gezeigt, dass die Leitplanken, die
durch die beherrschenden Normen der ISO-2700x-Reihe gelegt wurden,
Bestand hatten und auch weiterhin Bestand haben werden. So richten sich an
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EINLEITUNG

den Prozessmodellen dieser Normen in der Zwischenzeit nationale Gesetze
genauso aus wie auch die Anforderungen von Unternehmen und dem 6ffent-
lichen Sektor. Diese Standardisierung und das damit einhergehende Ziehen
am gleichen Seil ist auch bitter nétig. Die Zahl der tiglich gemessenen geziel-
ten Cyber-Angriffe steigt unaufhorlich weiter, wihrend parallel deren Qualitit
im Durchschnitt immer weiter zunimmt.

Mit der Covid-19-Krise dndern sich die Angriffsvektoren und passen sich
neuen Arbeitsprozessen an. Insbesondere Unternehmen, die kein umfassen-
des Sicherheitskonzept etabliert haben, bekommen dies zu spiiren. Mitarbei-
ter arbeiten im weitgehend ungesicherten hduslichen Umfeld, Budgets wer-
den eingefroren und personell ausgediinnte IT-Abteilungen werden der
Masse an Makro- und Ransomware-Angriffen nicht mehr Herr. Jede Fehlkon-
figuration an einem Server oder einer Sicherheitssoftware kann in einem sol-
chen Umfeld schnell den Cyber-Supergau bedeuten. Fiir Unternehmen, die
gleichzeitig in einem angespannten wirtschaftlichen Umfeld agieren, kann
dies schnell auch das Aus bedeuten.

Niemals zuvor ist die Verflechtung von Lieferketten so offensichtlich zutage
getreten wie nach den Lockdowns verschiedener Linder oder Regionen. Dies
gilt auch fiir Datenfliisse zwischen Lieferanten und Herstellern und damit
verwundert es nicht, dass die grofen Branchenverbdnde lingst damit begon-
nen haben, nicht nur diejenigen Daten sicher zu verarbeiten, die sie im eige-
nen Zugriff haben, sondern auch Lieferanten anzuhalten, Sicherheitsstan-
dards einzuhalten. Aus diesem Grund habe ich ein Kapitel zu dem viel
beachteten Branchenstandard der deutschen Automobilindustrie, der unter
der Abkiirzung »TISAX« bekannt ist, im Kapitel »Compliance« hinzugefiigt.
Sehr dhnliche Standards entstehen in vielen Branchen und letzten Endes wer-
den sie sich aufgrund der gleichen Wurzeln auch nicht wesentlich voneinan-
der unterscheiden.

Neben dem eben erwihnten neu hinzugefiigten Sicherheitsfeld wurden in
der vorliegenden Auflage viele Kapitel aktualisiert.

Ich mochte all denjenigen danken, die mir Input beziiglich neuer Gesichts-
punkte gegeben haben. Dies schliefst sowohl die wohlmeinende Kritik an ein-
zelnen Punkten durch Leser als auch das Feedback meiner Studierenden und
der Professoren an der Hochschule oder von Kollegen im Unternehmen mit
ein. Auch wenn man sich selbst als Generalisten im IT-Sicherheitsbereich

16
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sieht, ist man nicht ganz vom Tunneldenken befreit und tibersieht doch das
eine oder andere Mal neue Aspekte und neue Denkansitze — obwohl sie doch
so offensichtlich vor einem liegen.

Uber die Zielgruppe

Nicht alle Wege, aber zumindest sehr viele, fithren nach Rom, und wohl
ebenso viele Wege fithren zum Job des I'T-Security-Managers. Einige Kandida-
ten haben schon ein paar Jahre Berufserfahrung in dhnlichen Bereichen
gesammelt, haben bereits einschligige Erfahrungen gemacht oder kommen
direkt aus dem Studium, in dem sie das Thema, zumindest theoretisch, schon
behandelt haben.

Andere, und damit sind wir wieder bei den vielen Wegen angekommen, die
zum Ziel fithren, sind Neueinsteiger oder Quereinsteiger. Vielleicht kommen
sie aus der IT-Abteilung und haben zuvor Server administriert oder Software-
projekte geleitet. In manchen Fillen waren sie davor aber auch im Controlling
oder in der Unternehmensplanung titig und haben sich mit Qualititsaudits
oder Risikomanagement beschiftigt. Diese Kollegen stehen dann hiufig vor
der Herausforderung, dass sie, selbst wenn sie angekommen sind (nicht in
Rom selbstverstindlich, sondern am Arbeitsplatz des I'T-Security-Managers),
die schiere Menge an Einzelthemen dann fast erschligt.

Beiden Gruppen kann man aufrichtig versichern, dass es kaum eine Aufgabe
gibt, die vielschichtiger und vielseitiger gestaltbar ist, als diese. Gerade der
Umfang schafft die Chance, dem Arbeitsplatz den eigenen Stempel aufzudrii-
cken, und wenn man die Grundlagen einmal verstanden hat, fillt es schwer,
sich eine spannendere Aufgabe vorzustellen. Das Gebiet der IT-Security ist
nicht so alt, als dass es bereits fest ausgetretene Pfade gibe. Vielmehr gehen die
Meinungen, was denn ein IT-Security-Manager zu tun hat, weit auseinander.
Damit muss sich die IT-Security-Organisation dem Unternehmen flexibel
anpassen. Stetige Veranderungen, hinzukommende Verkniipfungen mit ande-
ren Abteilungen und die laufende Kommunikation mit denen, die Daten ver-
arbeiten, und denen, die sie verwalten, bringen einerseits Abwechslung und
andererseits den Druck, laufend hinzuzulernen.

Fiir alle, die frisch einsteigen, schon Erfahrungen haben oder gar aus einem
ganz anderen Fachgebiet heraus quereinsteigen und nun auf einfache, aber
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EINLEITUNG

doch umfassende Art in die Thematik I'T-Security eingefithrt werden wollen,
ist das vorliegende Buch gedacht.

Aufbau des Buches

Umfang und Aufgabe des IT-Security
Managements

IT-Risikomanagement

—— Praxis
ichtlinien- . . Aufbau
IT Business Continuity Management Betrieb der Technische Information

IT-Security IT-Security A
IT-Security Security
; Management
it } Monitorin l
IT Notfall- Verfugbarkeits- 9 SI)éShBIeSm
management management ‘ IT-Forensik l ( )

IT-Security Incident Management

Organisation der IT-Security

| |
| |
| IT-Compliance I
’ Awareness und Schulung l

Fiir eine strukturierte Vorgehensweise beim Durcharbeiten des Buches ist es
sinnvoll, mit dem ersten Kapitel »Umfang und Aufgabe des IT-Security-
Managements« zu beginnen. Im Grunde umreifdt es das Aufgabengebiet und
bringt die verschiedenen Themen in einen Zusammenhang. Ein guter Ein-
stieg, um danach zielgerichtet diejenigen Kapitel zu betrachten, die einem
selbst am interessantesten erscheinen. Aus diesem Grund sind alle Kapitel so
verfasst, dass ein direkter Einstieg erleichtert wird.

Ansonsten gilt: Fiir ein durchgingiges Verstindnis und als eine Art roter
Faden ist es empfehlenswert, sich erst um Fundament und Dach zu kiim-
mern, bevor die verschiedenen Siulen abgearbeitet werden.

Jedes Kapitel beschreibt einen zusammenhingenden Themenbereich der
IT-Security. Der Aufbau bleibt dabei immer dhnlich. Obligatorische Theorie
wechselt sich ab mit Tipps aus der Praxis fiir die Praxis, ein paar Beispielen
und dazu Aufzihlungen und Checklisten als Hilfestellung. Die einzelnen
Themen umfassen dabei das notwendige Wissen, um den Arbeitsplatz IT-
Security ausfiillen zu kénnen, und hédufig noch etwas mehr.
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Die Aufgaben eines IT-Security-Managers sind vielfiltig und abwechslungs-
reich, bauen aber immer wieder aufeinander auf. Es gibt Themen wie das I'T-
Risikomanagement, die in den verschiedensten Fragestellungen immer wie-
der auftauchen. So ist das Wissen notwendig, wie eine Risikobewertung
durchgefithrt wird, wenn es darum geht, Priorititen in der Notfallvorsorge zu
treffen, aber genauso auch im alltiglichen Betrieb, wenn es um die Berechti-
gungsvergabe oder die Entscheidung fiir und wider einer einzukaufenden
Software geht. Aus diesem Grund wird dieses Aufgabenfeld als Teil der Dach-
konstruktion in der Abbildung abgebildet.

Die weiteren Elemente des Hauses stellen die anderen Kapitel des Buches dar.
Manche Themen bilden das Fundament fiir den gesamten Komplex, wieder
andere bilden zusammen mit einem oder zwei Bereichen eine Einheit. So
sind die Kapitel zum IT-Notfallmanagement und zum Verfiigbarkeitsma-
nagement zwei Teile des iibergeordneten Themas IT Business Continuity
Management.

Die Wahl, die IT-Security-Organisation, die IT-Compliance, das IT-Security
Incident Management und die Bildung von Awareness als Fundament zu nut-
zen, fiel aufgrund der Tatsache, dass es nicht moglich ist, sie immer und
immer wieder mitzubetrachten. Gleichgiiltig, welche Mafdnahme implemen-
tiert oder welche Richtlinie durchgesetzt werden soll, immer stellt sich die
Frage, wie diese zu kommunizieren und zu schulen ist, wie die inneren und
dufleren Anforderungen aussehen und wie die IT-Security-Organisation auf-
gebaut sein muss, um dies auch bewiltigen zu kénnen.

Ein Kapitel sticht etwas hervor. Das reine Praxiskapitel iiber die Einfithrung
eines Information Security Management Systems (ISMS) steht etwas abseits
am rechten Rand des Hauses. Diese Zuordnung soll vergegenwirtigen, dass
alle im Buch behandelten Themen in irgendeiner Art und Weise Teil des
ISMS sind. Die Zusammenfiithrung und die Anniherung an die Praxis wer-
den an dieser Stelle vertieft angegangen.
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1  Umfang und Aufgabe des
IT-Security-Managements

1.1 Kapitelzusammenfassung

Im Rahmen des ersten Kapitels werden die einzelnen Themengebiete des IT-
Security-Managements in einen Gesamtzusammenhang eingebettet. Es wird
erldutert, warum man Informationen schiitzen muss und wie diese Aufgabe
durch die I'T-Security-Organisation wahrgenommen wird.

Die Top-5-Fragen zum aktuellen Kapitel:

O Sind die Aufgabengebiete definiert, die dem IT-Security-Management zu-
geordnet werden?

O Sind die organisatorischen Einheiten, die sich um die Betreuung von sicher-
heitsrelevanten Systemen kiimmern, dariiber informiert und dahin gehend
instruiert, dass sie sich im Einflussbereich des IT-Security-Managements
befinden?

O Wurden Schutzziele zusammen mit der Unternehmensleitung definiert?

O Werden die Grundregeln (Prinzipien) im Umgang mit Informationen
kommuniziert und in der Praxis umgesetzt?

O Werden die Grundpfeiler der IT-Security, das IT-Risikomanagement, die
IT-Compliance und die IT-Governance auch in Verbindung mit dem IT-
Security-Management gebracht und damit auch als Aufgabe des Managers
IT-Security gesehen?

1.2 Einfithrung

Ransomware, Industrie 4.0, die EU-Datenschutz-Grundverordnung, Mobility,
Heimarbeitsplitze, Public-Cloud-Services und viele andere Themen haben in
letzter Zeit die Schlagzeilen beherrscht. Angesichts der Wucht dieser Themen
und den haufig noch fehlenden, umfassenden Sicherheitsarchitekturen, die
man benoétigt, um diese zu beherrschen, geht immer hiufiger das Gefiihl

21

© des Titels »IT-Sicherheitsmanagement« (ISBN 9783747501467) 2021 by
mitp Verlags GmbH & Co. KG, Frechen. Nahere Informationen unter: https://www.mitp.de/0146



KAPITEL 1 — UMFANG UND AUFGABE DES IT-SECURITY-MANAGEMENTS

dafiir verloren, wie diese Sicherheits-Felder miteinander verwoben sind, und
vor allem auch, wie diese mit den klassischen Sicherheitsanforderungen wie
dem Assetmanagement oder auch einem Antivirenkonzept verkniipft werden
miissen. Altes Wissen trifft dabei auf vollig neue Bedrohungen. In dieser
Gemengelage ist es die Aufgabe des Managers I'T-Security, den Uberblick zu
bewahren und auf die wichtigen Bedrohungen mit den erforderlichen Maf3-
nahmen in angemessener Weise zu reagieren. Im Sprachgebrauch dieses
Buches unterscheidet er sich damit von einem IT-Security-Experten, der Fach-
mann fir ein dediziertes Feld der IT-Security ist und sich vorwiegend auch
nur innerhalb dieses Arbeitsgebiets bewegt.

Der Manager I'T-Security sieht sich in der Situation, das Know-how des Unter-
nehmens zu schiitzen, indem er Bedrohungen erkennt, abschitzt und diesen
dann geeignete Sicherheitskonzepte und Mafdnahmen entgegensetzt. Zu die-
sem Zweck bedient er sich Werkzeugen, die in diesem Buch dargestellt wer-
den. Diese Werkzeuge haben sich iiber die Jahre bewihrt und in der Zwi-
schenzeit auch international durchgesetzt. Aus diesem Grund ist es nicht
iberraschend, dass sich eine recht junge EU-Datenschutz-Grundverordnung
der gleichen Prozesse bedient wie eine »éltere« ISO-27001-Norm.

1.3 Informationen und Daten

Der Schutz von Informationen, also dem Know-how des Unternehmens, ist
die Aufgabe des IT-Security-Managements. Nur was sind Informationen und
worin unterscheiden sie sich von Daten? Daten sind eine technische Darstel-
lung von Informationen. Anders ausgedriickt: Informationen sind Daten, die
einen Sinn ergeben. Auf niedrigster Ebene bestehen sie aus den physikali-
schen Zustinden »hohe Spannung« oder »niedrige Spannung« oder iibersetzt
null oder eins. Somit sind Daten zunichst einmal Bits und Bytes, deren Inter-
pretation wiederum Informationen ergeben. Sicherheitsmafinahmen wiede-
rum kann man nicht direkt auf Informationen beziehen. Setzt man Verschliis-
selung ein, dann werden die Daten verschliisselt. Installiert man einen
Virenscanner, dann schiitzt man das Betriebssystem und indirekt wieder die
Daten. Ganz anders, wenn man dies aus der Perspektive des Risikomanage-
ments betrachtet, dann stehen die Informationen im Mittelpunkt und deren
Wert fiir das Unternehmen. Wenn wir also von Informationsschutz sprechen,
dann geht es im Grunde darum, alle Systeme inklusive der Daten technisch zu

22

© des Titels »IT-Sicherheitsmanagement« (ISBN 9783747501467) 2021 by
mitp Verlags GmbH & Co. KG, Frechen. Nahere Informationen unter: https://www.mitp.de/0146



INFORMATIONEN UND DATEN

schiitzen, um die Vertraulichkeit, Integritit und Verfiigbarkeit der Informatio-
nen zu bewahren.

Die Gewinnung von Informationen aus einem Pool von Daten geschieht
durch eine Fragestellung. So sind Daten mit der Ausprigung »4 Eier, 450 g
Mehl, 400 ml Milch, Vanillezucker, 210 g Zucker und eine Prise Salz« nur im
Zusammenhang mit der Frage »Was benétige ich, um verniinftige Pfannku-
chen machen zu kénnen?« als Information anzusehen. Ohne Fragestellung
sind es nur beliebige, nicht zusammenhingende Daten. Daraus kann man
ersehen, dass Daten zunichst einmal keinen Kontextbezug haben. Das wert-
volle Gut, das es zu schiitzen gilt, ist also mehr als nur eine Menge von Bits
und Bytes auf Festplatten.

Jede Form von Informationen, wie immer sie auch ausgestaltet sein mogen
und deren Verlust einen Schaden fiir das Unternehmen bedeutete, gehért zu
den Unternehmenswerten, die im Fokus des Managers I'T-Security liegen.

Wichtig

Auch wenn sich das IT-Security-Management auf Daten und Daten verar-
beitende Systeme konzentriert, stehen noch eine ganze Reihe weiterer
Unternehmenswerte im Fokus der IT-Security. Dazu zihlen auch abstrakte
Werte wie der Ruf des Unternehmens oder das Wissen in den Képfen der
Mitarbeiter.

Informationen konnen in vielfiltiger Form vorliegen. Die Erfahrungen von
Mitarbeitern gehéren genauso zu den schiitzenswerten Informationen wie
Informationen, die auf Datentrigern vorliegen und durch IT-Systeme verarbei-
tet werden. Im Gegensatz zu Ersteren kénnen Informationen, die auf Daten-
trigern wie Festplatten oder auf Papier vorliegen, generell geschiitzt werden.
Deshalb konzentrieren sich viele Mafinahmen der I'T-Security auf diese Art der
Informationen.

Informationen haben einen Lebenszyklus und einen je nach Alter unter-
schiedlichen Schutzbedarf. So sind Informationen {iber eine technische Neu-
entwicklung zunichst einmal sehr sensibel, da der Schaden bei Verlust in die-
sem Stadium am hochsten wire. Wird die Neuentwicklung zur Serienreife
gebracht, so ist der Schutzbedarf vielleicht immer noch hoch, aber nicht mehr
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KAPITEL 1 — UMFANG UND AUFGABE DES IT-SECURITY-MANAGEMENTS

so hoch wie zu Anfang. Dies dndert sich dann weiter, wenn die Produktion und
Auslieferung beginnt. Ab diesem Zeitpunkt kann auch ein Konkurrent leicht
auf das Produkt zugreifen und erforderliche Informationen extrahieren. Der
Schutzbedarf ist in dieser Phase damit deutlich niedriger als zu Beginn.

Wichtig

Der Wert einer Information hangt von seiner generellen Bedeutung fiir
das Unternehmen, seiner Qualitit, seinem Alter und letztendlich von
den Kosten ab, die bei ihrem Verlust oder der Nichtverfiigbarkeit entste-
hen wiirden.

Informationen sind unterschiedlich wichtig, eine Tatsache, die sich in der
Bewertung auf Basis der Klassifizierungsrichtlinie widerspiegeln muss. Diese
dient dazu, Unternehmenswerte nach Schutzbedarf einzustufen. Im Rahmen
der Verfiigbarmachung von Informationen spielt es noch eine Rolle, inwieweit
unwichtige Informationen herausgefiltert werden kénnen. Dazu zihlen Infor-
mationen, die fiir den Betrieb des Unternehmens keinerlei Rolle spielen und
deren Vermischung mit relevanten Informationen Zeit und Ressourcen kosten.
Zu diesen unwichtigen Informationen kann man z.B. Spam-E-Mails zihlen.

Die Klassifizierung von Informationen ist ein wichtiges Instrument fiir den
Manager IT-Security, weil sie aufzeigt, worauf er sich konzentrieren muss und
worauf nicht. Auflerdem bildet sie die Grundlage fiir das IT-Risikomanage-
ment. Der Prozess der Einstufung von Unternehmenswerten wird unter akti-
ver Mithilfe des Erstellers der Information durchgefiihrt und hat weitrei-
chende Auswirkung auf die Speicherung, die Verarbeitung, den Zugang und
das Backup der Information.

1.4  IT-Security-Management ist wichtig

In Unternehmen, in denen ein organisatorischer Bereich IT-Dienstleistun-
gen erbringt, ohne direkt Teil der Wertschopfungskette zu sein, wird es
schwerer fallen, IT-Security zu leben, als in einem Unternehmen, dessen
Selbstzweck aus IT-Dienstleistungen besteht. Unternehmen, deren IT-Lei-
tung in der Unternehmensspitze reprisentiert wird, haben wiederum einen
administrativen Vorteil gegeniiber Unternehmen, in denen dies nicht der Fall
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ist. Diese Zusammenhinge lassen sich immer wieder finden und durchzie-
hen alle Unternehmen. Damit im Zusammenhang steht die Tatsache, dass
IT-Security immer noch stark als IT-Thema gesehen wird und hiufig nicht
die Unternehmensleitung, das Controlling oder der Vorstand als Treiber und
Forderer in Erscheinung tritt. Diese Sichtweise ist einem laufenden Wandel
unterzogen und es ist zu erkennen, dass sich dies in vielen Lindern immer
schneller dndert. So hat das in Deutschland seit Juli 2015 giiltige Gesetz zur
Erh6hung der Sicherheit informationstechnischer Systeme, das I'T-Sicherheits-
gesetz (IT-SiG), dazu gefiihrt, dass Unternehmen, die kritische Infrastrukturen
betreiben, mit hohem Aufwand Sicherheitsmanagementsysteme implemen-
tiert haben. Mit der Version 2.0 dieses Gesetzes wird der Geltungsbereich auf
noch deutlich mehr Unternehmen ausgeweitet, was wiederum einen neuen
Schub mit sich bringen wird. Auf europiischer Ebene sind weitere Richtli-
nien in der Ausarbeitung, die diesen Schwung noch verstirken werden.

In Lindern wie den USA hat man bereits frither damit begonnen. Der Grund
hierfiir liegt auch in der sich schnell weiterentwickelnden Gesetzgebung. So
haben die Skandale um die Firmen Enron und WorldCom hohe Wellen geschla-
gen, die bereits 2002 im Sarbanes-Oxley Act miindeten. Dieses Gesetz soll die
Verlisslichkeit von Finanzdaten amerikanischer Firmen sicherstellen, und da-
fiir greift es tief in die Nachvollziehbarkeit administrativer Handlungen im Um-
gang mit Daten ein. Eine ganze Reihe an Prozessen und Vorgehensmodellen
miissen umgesetzt werden, um dies zu erreichen, und die meisten davon zielen
in die gleiche Richtung wie ein umfassendes IT-Security-Management.

Das fithrt zu dem zugegebenermafien nicht reprisentativen Bild, dass ein Soft-
wareunternehmen, das mit dem Verkauf von Applikationen seinen Umsatz
erzielt, von vornherein eher darauf bedacht sein wird, dass die Innovationen,
die im Produkt stecken, vertraulich bleiben, als ein Unternehmen der Che-
miebranche mit mindestens ebenso sensiblen Daten. Das zeigt die Erfahrung
der letzten Jahre und das viele Feedback auf entsprechende Umfragen.

Worin liegt aber nun der Unterschied zwischen Unternehmen A, das, sagen
wir mal, Diinger verkauft, und Unternehmen B, das sein Geld mit innovativer
Grafiksoftware verdient? Zum einen liegt es vermutlich daran, dass in Unter-
nehmen B Menschen beschiftigt sind, die innerhalb des grof3en Feldes der IT
arbeiten. Programmierer und Administratoren, die sich stindig austauschen
und die schon von Berufs wegen eine starke Affinitit zu dieser Thematik
haben. In Unternehmen B arbeiten vor allem Ingenieure an den neuen Pro-
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dukten. Sie tun dies zwar, indem sie Computer fiir die Modellierung benut-
zen, aber im Grunde ist die IT eine Abteilung, die nur dafiir zu sorgen hat,
dass diese Arbeit reibungslos vonstattengeht. Sie sollte sich also, moglichst
unsichtbar, im Hintergrund halten.

Hebt man den Blick an und konzentriert sich auf die strategische Ebene, dann
verschwinden die Unterschiede sehr schnell, und es wird ersichtlich, dass die
Aufgabe des IT-Security-Managements aus genau den gleichen Griinden
wichtig fiir beide Unternehmen ist.

Folgende Grundsitze sollen verdeutlichen, warum das I'T-Security-Manage-
ment eine unternehmerische Kernaufgabe darstellt — unabhingig von Ge-
schiftszweck und auch unabhingig von der Unternehmensgrofie:

IT-Security ist wichtig fiir alle Unternehmen, die Know-how besitzen, das
sie zu einem wichtigen Player auf dem Markt macht.

IT-Security ist wichtig fiir alle Unternehmen, die Konkurrenten auf dem
Markt haben.

IT-Security ist wichtig fiir alle Unternehmen, die Technologien einsetzen,
die verwundbar gegeniiber Angriffen sein konnten.

IT-Security ist wichtig fiir alle Unternehmen, die personenbezogene Daten
speichern und verarbeiten.

Wenn man die Dinge von dieser Warte aus sieht, dann gibt es keine Unter-
schiede mehr zwischen Diingerherstellern, Softwareproduzenten oder 6ffent-
lichen Einrichtungen. Die Implementierung eines I'T-Security-Managements
ist fiir alle Unternehmen aller Geschiftsfelder entscheidend, um auf dem
freien Markt bestehen zu kénnen.

Die Unterschiede liegen dann nur noch in der Handhabung und Bewertung
der verschiedenen Sicherheitsprozesse begriindet. Also darin, wie man Risi-
ken bewertet und davon abgeleitet, welches Budget man investiert, um Maf3-
nahmen zur Risikoreduzierung zu installieren.

1.5  Wie gefihrdet sind die Unternehmensdaten

Staatliche und private Stellen versuchen, die globale Gefihrdungslage regel-
mifig zu erfassen und geeignet darzustellen. Aus dieser Darstellung lassen
sich Trends ablesen, die der Unternehmensleitung ein unabhingiges Bild
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WIE GEFAHRDET SIND DIE UNTERNEHMENSDATEN

ermoglichen, bevor sie daran geht, die dort gesammelten Informationen auf
das eigene Unternehmen abzubilden.

1.5.1  Sicht des Verfassungsschutzes

Die Landesidmter fiir Verfassungsschutz, die sich gezielt mit dem Thema
Wirtschaftsspionage beschiftigen, touren seit einigen Jahren ohne Unterlass
durch die Unternehmen und geben eine Einschitzung, was ihrer Erfahrung
nach im Bereich des professionellen Datendiebstahls vor sich geht. Und die
Zahlen, die sie dabei prisentieren, haben es in der Tat in sich. Es geht nicht
nur um konkrete Beispiele, die bemiiht werden, sondern darum, dass die
Menge aufgedeckter staatlicher Spionageaktionen exponentiell steigt und
dass sich ihrer Ansicht nach viele Staaten angesichts des weltweiten Konkur-
renzkampfs im Wirtschaftssektor nicht mehr anders zu helfen wissen, als die
Informationen zu stehlen, die sie benétigen. Im Gegensatz zu frither trifft es
dabei nicht mehr nur die ganz groflen Unternehmen, vielmehr riicken die
Mittelstindler in den Fokus. Unternehmen mit wenigen Tausend Mitarbei-
tern, die auf einem Sektor technologisch weit vorne mit dabei sind, werden
zum Zielobjekt. Zur Zielerreichung wird laut Verfassungsschutz die ganze
Bandbreite an Angriffsmoglichkeiten genutzt. Das reicht von Angriffen iiber
das Internet iiber eigens fiir einen Angriff entwickelte Trojaner bis hin zum
lokal durchgefiihrten Spionageangriff durch studentische Hilfskrifte oder
Diplomanden.

Ein Zitat von der Webseite des baden-wiirttembergischen Verfassungsschut-
zes driickt es so aus: »Der Verfassungsschutz sieht in den internetgebundenen
Angriffen auf Netzwerke und Computersysteme von Firmen und Regierungs-
stellen die aktuell gefihrlichste Bedrohung im Bereich Wirtschaftsspionage.«
Hilfestellungen gibt das Amt auch: Es verweist auf die Schriften des Bundes-
amts fiir Sicherheit in der Informationstechnik (BSI), und dort wiederum wird
das IT-Security-Management als der Prozess beschrieben, der eingefiihrt wer-
den muss, um die Sicherheit des eigenen Know-hows und damit den Fortbe-
stand des Unternehmens zu sichern.

1.5.2  Offentliche Wahrnehmung

Wenn es erforderlich wird, zumeist abstrakte Gefihrdungen mit Daten und
Fakten zu hinterlegen, dann werden die eher generellen Verdachtsmomente
und die wenigen konkreten Beispiele des Verfassungsschutzes im Zweifels-
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fall nicht ausreichen, um die nétigen Mittel bewilligt zu bekommen, die erfor-
derlich sind, ein modernes I'T-Security-Management aufzubauen. Fiir diesen
Zweck sind einige Quellen im Internet hilfreich, die sich seit Jahren bemii-
hen, Vorfille zu sammeln und statistisch darzustellen. Das Problem dabei ist
grundsitzlich, dass niemand gerne dariiber spricht, wenn er zum Mittelpunkt
eines erfolgreichen Angriffs geworden ist. Angst um die eigene Reputation
oder die Sorge, verklagt zu werden, falls auch anvertraute Daten gestohlen
wurden, tun ihr Ubriges.

Der Schaden einer Veréffentlichung wird somit hiufig hoher eingeschitzt als
der Nutzen einer Anzeige. Das liegt auch daran, dass der Prozentteil an auf-
geklarten Vorfillen verschwindend gering ist. Wahrend grofe, publikums-
wirksame Vorfille auch von staatlichen Stellen verfolgt werden, bleibt es klei-
nen Unternehmen hiufig selbst iiberlassen, Nachforschungen anzustellen.
Auch heute noch sind die allermeisten Polizeidienststellen nicht in einem
Maf} ausgertistet, das sie in die Lage versetzen wiirde, selbst erfolgreich titig
werden zu kénnen.

Ein zweiter wichtiger Grund, warum viele Vorfille niemals versffentlich wer-
den, ist der, dass sie schlicht und einfach nicht entdeckt werden. Schitzungen
gehen bis an die 90 % aller Vorfille, die niemand bemerkt. Das hingt damit
zusammen, dass Systeme zur Entdeckung von Sicherheitsvorfillen, soge-
nannte Intrusion-Detection-Systeme (IDS), nur in wenigen Unternehmen
eingesetzt werden und aufgrund ihrer Komplexitit selbst dort nur selten
durchgingig brauchbare Ergebnisse liefern. Dazu kommt, dass ein solches Sys-
tem nur einen Baustein auf dem Weg zur Einfithrung eines IT-Security-
Managementprozesses darstellt. Ohne entsprechende Prozesse, in die ein IDS
eingebunden werden kann, ist die erfolgreiche Nutzung fast nicht méglich.

Aus nachvollziehbaren Griinden sind die Analysen der verschiedenen Institu-
tionen nicht geeignet, wenn es darum geht, von den vorliegenden Aussagen
konkrete Informationen abzuleiten, die auf das eigene Unternehmen eins zu
eins abgebildet werden kénnen. Das ist aber auch nicht immer erforderlich.
Zumeist reichen die dort zusammengetragenen Informationen aus, um eine
Entwicklung abzulesen und daraus eigene Schliisse abzuleiten, was die Prio-
risierung von Themen angeht.

Aus Studien seit 2010/2011 ist der Verlauf sichtbar, den die Bedrohung Schad-
software im Vergleich mit der Bedrohung Phishing seit 2005 nimmt. War
2005 das Auftreten von Schadsoftware das groéfite Problem, so hat sich dies
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2007 umgedreht. Seit 2015 macht das Schreckgespenst »CEO Fraud« die
Runde und mehrere namhafte Unternehmen wurden seitdem dazu gebracht,
grofle Summen aufgrund gefilschter E-Mails an Diebe zu iiberweisen. Ab
2017 kam zu diesem Problem noch eine recht neue Disziplin hinzu, die soge-
nannte Erpressersoftware (ransomware), die einigen technischen Schaden
angerichtet hat. Gerade diese Art von Angriff bietet ein recht gutes Auskom-
men bei sehr geringem Risiko und deshalb finden Angriffe dieser Art auf
zum Teil hochprofessionellem Wege statt. Alle Arten von Angriffen werden
nun zunehmend professioneller ausgefithrt und die Anzahl zielgerichteter
und damit mafigeschneiderter Angriffe hat seit 2019 massiv zugenommen.
Dementsprechend steigen auch die Schadenssummen an.

Was sich zeigt, ist, dass es nicht gentigt, auf diesen Straufl an Angriffsarten
mit Einzelmafdnahmen zu antworten. Das Bewusstsein fiir die aktuell grofite
Gefahr wird immer noch aus Studien, aus Berichten in Film, Funk und Fern-
sehen und der Werbung der Sicherheitsindustrie abgeleitet. Was man dabei
schnell vergisst, ist: Studien werden iiber lingere Zeitrdume verfasst, und
selbst wenn sich ein Trend herausbildet, wire die Reaktionszeit zu hoch, um
jedes Mal gezielt auf Verschiebungen der eingesetzten Angriffsmittel zu
reagieren. Was aber in jedem Fall abgelesen werden kann, sind die Hauptan-
griftswege und damit die Hauptgefahren. Dementsprechend kénnen auch
die Prozesse der I'T-Security ausgerichtet werden. Ableiten kann man daraus
tiir jeden Verantwortlichen fiir I'T-Security, dass nur ein umfassendes I'T-Secu-
rity-Management, das alle Bedrohungen und alle damit verbundenen
Angriffsvektoren einkalkuliert, ein transparentes und verlissliches Sicher-
heitsniveau gewidhrleisten kann.

1.5.3  Die eigene Wahrnehmung

Wie sicher fithlt man sich im Unternehmen? Wie schitzt man die Bedro-
hungslage realistisch ein? Ist wirklich jemand oder etwas hinter dem Know-
how des Unternehmens her und versucht, an dieses heranzukommen? Diese
Fragen stellen sich zahllose Unternehmen und haben dabei eines gemeinsam:
Objektive Antworten auf diese Fragen kann es nur in Einzelfillen geben, und
deshalb beantworten Unternehmen diese Fragen aufgrund einer subjektiven
Wahrnehmung. Damit wird auch gleich eine Antwort auf das Phanomen gege-
ben, warum jeder medial ausgeschlachtete, grofle Fall von Schadsoftware oder
Datendiebstahl bei weithin bekannten Unternehmen branchentibergreifen-
den Aktionismus auslost. Kurze Zeit spiter, die Medien sind bereits weiterge-
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zogen, verlaufen viele dieser Aktionen im Sande, werden aus Kostengriinden
eingestellt oder nur unter Sparflamme weiterverfolgt.

Um ein annihernd genaues Bild von der Realitit zu bekommen, ist es also
erforderlich, méglichst viele Fakten zu kennen und zu bewerten. Die Analy-
sen des Verfassungsschutzes, Statistiken von unabhingigen Gesellschaften
kombiniert mit den Ergebnissen von Protokollen der eigenen Firewall und
eigenen IDS-Systemen ergeben eine Momentaufnahme, die als Grundlage
fiir die Sicherheitsstrategie dienen kann. Damit werden Informationen, die
einen Durchschnitt abbilden, mit Informationen kombiniert, die tatsachliche,
individuell aufgetretene Ereignisse beschreiben.

An diesem Punkt setzen Awareness-Mafinahmen an. In einem Top-down-
Vorgehen werden die einzelnen Entscheidungsebenen laufend und mog-
lichst mit faktenbasiertem Material iiber die Gefihrdungslage informiert.
Damit wird eine Grundlage geschaffen, vom reflexartigen Reagieren hin zum
proaktiven Handeln zu gelangen. Den dann erreichten Zustand und die defi-
nierte weitere Vorgehensweise sowie die zugrunde liegenden Ziele kann man
dann als IT-Security-Strategie umschreiben.

1.6  Begrifflichkeiten

Der Begriff »IT-Sicherheitsmanagement« beinhaltet bereits in seinem Namen
eine Einschrinkung: Es geht ganz offensichtlich um eine Aufgabe innerhalb
der IT, besser ausgedriickt, um eine Aufgabe innerhalb der Abteilung, die sich
mit der Informationstechnologie beschiftigt. Wenn man nun aber den Pro-
zess der Wertschépfung eines Unternehmens betrachtet, dann fillt schnell
auf, dass sich, um ein Produkt herzustellen, viele zu schiitzende Unterneh-
menswerte iiberhaupt nicht im Einflussgebiet der IT bewegen. Dazu kann der
Prototyp gehoren, dessen Form von Hand hergestellt wird, oder die Kalkula-
tion, die von einem Controller auf ein Flipchart aufgeschrieben und im
Besprechungszimmer vergessen wird. Wenn man die Schutzmafinahmen
betrachtet, die erforderlich sind, um Informationen oder auch den Prototyp
von eben zu schiitzen, dann wird dies noch deutlicher. Die ISO 27002 fiihrt
diesbeziiglich eine ganze Reihe an Mafinahmen auf, wie den Gebiudeschutz
inklusive des Zauns um den Entwicklungsstandort. So gesehen deckt die I'T-
Security einen grofen Teil der in den einschligigen Standards beschriebenen
Themenfelder ab, aber eben nicht alle. Folgt man dieser Logik, dann kann die
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