DHCP implementieren

Die Serverrolle Dynamic Host Configuration Protocol (DHCP) vereinfacht die Konfiguration
Ihrer Netzwerkclients, da diesen hiermit automatisch eine Internet Protocol Version 4-Konfigu-
ration (IPv4) oder eine Internet Protocol Version 6-Konfiguration (IPv6) zugewiesen werden
kann. Die DHCP-Serverrolle ist ein unverzichtbarer Dienst; ohne ihn kénnen die Netzwerk-
clients und Gerate keine IPv4- oder IPv6-Konfiguration erhalten. Darum ist es wichtig, dass Sie
wissen, wie Sie die DHCP-Serverrolle verwalten und warten. Daher umfasst die Priifung 70-741
»Netzwerkinfrastruktur in Windows Server 2016 implementieren« die Installation, Konfigura-
tion, Verwaltung und Wartung der DHSP-Serverrolle.

Priifungsziele in diesem Kapitel

DHCP installieren und konfigurieren

DHCP verwalten und warten

Priifungsziel 2.1:
DHCP installieren und konfigurieren

Es ist relativ einfach, fir ein Gerdt manuell eine IPv4- oder IPv6-Adresse festzulegen. Falls Sie
jedoch zahlreiche Gerdte konfigurieren miissen und lhr Netzwerk mehrere Subnetze oder
Standorte umfasst, kann es sehr zeitaufwendig und fehleranfallig sein, dies manuell zu tun.

DHCP im Uberblick

Mit DHCP kdnnen Sie Geraten einfach und schnell die erforderlichen IPv4- oder IPV6-Einstel-
lungen zuweisen. DHCP bietet Administratoren die folgenden Vorteile:

Weist IP-Adressen automatisch zu

Stellt die korrekte IP-Konfiguration sicher

Unterstiitzt die Neukonfiguration von Geraten

Ermdglicht die effiziente Nutzung des verfligbaren IP-Adresspools

Zentralisiert die IP-Konfiguration
Um DHCP in lhrem Unternehmen zu nutzen, missen Sie einen oder mehrere DHCP-Server
bereitstellen. Jeder DHCP-Server ist fir einen oder mehrere DHCP-Bereiche zustandig. Ein

DHCP-Bereich enthélt den verfiigbaren IP-Adressbereich sowie weitere Optionen, die zur Kon-
figuration eines Clientcomputers bendtigt werden.
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Nachdem Sie den DHCP-Server installiert und konfiguriert haben, hort er die konfigurierte
Netzwerkschnittstelle nach DHCP-Clientanforderungen ab. Diese Clientanforderungen stam-
men von Clientgeraten, die eine IP-Konfiguration erhalten wollen. Diese Anforderungen wer-
den Uber eine Broadcast-Adresse gesendet, da den Clients noch keine IP-Adresse zugewiesen
wurde, die fir die direkte Kommunikation mit einem DHCP-Server erforderlich wére. Der Ser-
ver antwortet mit dem Angebot einer geeigneten IP-Konfiguration, das der Client normaler-
weise akzeptiert. Der Server schlieBt den Vorgang ab, indem er die Zuweisung der Adresse
bestatigt.

Der Prozess der Adresszuweisung umfasst die folgenden vier Kommunikationsphasen:
1. Der DHCP-Client sendet ein DHCPDISCOVER-Paket in Form einer Broadcast-Anfrage.

2. Ein DHCP-Server antwortet mit einem DHCPOFFER-Paket, das die vorgeschlagene
IP-Adresse enthalt.

3. Der Client empfangt den Vorschlag und broadcastet ein DHCPREQUEST-Paket, das einen
Serverbezeichner enthalt. Dieses Paket gibt an, dass der Client die angebotene Konfiguration
nutzen mochte. Falls mehrere DHCP-Server vorhanden sind, erhalten alle die DHCPREQUEST-
Nachricht. Anhand des Serverbezeichners konnen die DHCP-Server erkennen, dass ein
anderer Server die Clientanforderung bedient.

4. Der angesprochene Server verwendet eine DHCPACK-Nachricht, um den Client zu infor-
mieren, dass die Konfiguration live ist und dass die IP-Adresse nun an den Client geleast
wurde.

Der Clientcomputer verwendet die zugewiesene IP-Konfiguration so lange, bis die Leasedauer
abgelaufen ist. Um beim Ablauf der Lease nicht die Verbindung zu verlieren, versuchen die
Clients eine Neuzuweisung, wenn 50 Prozent der Leasedauer abgelaufen ist. Auch beim Neu-
start des Computers versuchen die Clients, die Lease zu erneuern. Falls der DHPC-Server online
ist und auf ihn zugegriffen werden kann, wird die Lease erneuert. Hierbei werden lediglich zwei
Nachrichten versendet: eine DHCPREQUEST-Nachricht vom Client und eine DHCPACK-Nach-
richt vom Server.

\L PRUFUNGSTIPP
" Die Erneuerungsnachrichten sind keine Broadcast-Anfragen, da der Clients bereits
eine gliltige IP-Konfiguration besitzt und er Unicast-Verkehr verwenden kann.

Falls der Client bei der 50-Prozent-Schwelle der Leasedauer nicht mit dem DHCP-Server kom-
munizieren kann, versucht er es erneut, nachdem 87,5 Prozent der Leasedauer abgelaufen sind.
Ab diesem Punkt sendet der Client wieder Broadcast-Abfragen. Falls der Client bei 100 Prozent
Leasedauer keine Bestatigung der Erneuerung erhalt, wechselt er in den DHCP-Discovery-
Modus, der weiter oben beschrieben ist.

Falls der Client beim Neustart die Zuweisung nicht erneuern kann, sind die Dinge ein wenig
anders. Eine der Griinde, warum der Client nicht mit dem DHCP-Server kommunizieren kann,
liegt darin, dass sich der Client nicht mehr im gleichen Subnetz befindet. Falls der Client beim
Neustart vom konfigurierten DHCP-Server keine Adresserneuerung erhalt, sendet er eine
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Nachricht an das Standardgateway. Falls der Client keine Antwort empfangt, geht er davon aus,
dass er sich nicht mehr im urspriinglichen Subnetz befindet und er verwendet die DHCP-Disco-
very-Phase, um fur das aktuelle Subnetz eine neue, gliltige Konfiguration zu erhalten.

Falls ein Windows-basierter Client seine DHCP-Lease nicht erneuern kann, beendet er die
Verwendung der geleasten Konfiguration und verwendet normalerweise eine APIPA-Adresse
(Automatic Private IP Adressing). APIPA-Adressen ermdglichen einen einfachen Netzbetrieb,
wobei lediglich die lokale Kommunikation innerhalb des eigenen Subnetzes mdglich ist. Eine
APIPA-Adresse befindet sich im Bereich 169.254.0.0/16. Dies bedeutet in der Regel, dass der
Client nicht in der Lage ist, mit den meisten, wenn nicht sogar allen, vernetzten Ressourcen zu
kommunizieren.

WEITERE INFORMATIONEN Wie DHCP funktioniert

Weitere Informationen tber die Funktionsweise von DHCP finden auf der Microsoft
TechNet-Website unter:

https.//technet.microsoft.com/library/dd183692(v=ws.10).aspx

DHCP installieren

Sie kénnen die DHCP-Serverrolle mit dem Server-Manager oder mit Windows PowerShell
installieren. Nach der Installation der DHCP-Serverrolle missen Sie diese in den Active Direc-
tory-Domanendiensten autorisieren.

PRUFUNGSTIPP

Sie konnen die DHCP-Serverrolle nicht auf einem Nano Server installieren.

DHCP-Server installieren und konfigurieren

Bevor Sie die DHCP-Serverrolle installieren, missen verschiedene Voraussetzungen erfiillt sein:

Melden Sie sich mit einem lokalen Administratorenkonto an; in einer Domane melden Sie
sich als Mitglied der globalen Sicherheitsgruppe Domain Admins an.

Priifen Sie, ob Sie die Installation entweder auf einem Windows Server 2016 oder einem
Windows Server 2016 Core durchfiihren.

Konfigurieren Sie den Zielserver mit einer statischen IPv4- und/oder IPv6-Adresse.

Achten Sie darauf, dass alle Datentréager mit NTFS formatiert sind. Das FAT-Dateisystem ist
nicht sicher.

\) . PRUFUNGSTIPP
S/

Vermeiden Sie es, die DHCP-Serverrolle auf Servern zu installieren, die spezielle
Funktionen bereitstellen, wie das Hosten von Web-Apps, von Exchange Server oder
von Microsoft SQL Server.
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Fihren Sie folgende Schritte durch, um die DHCP-Serverrolle zu installieren:
1. Klicken Sie im Server Manager auf Verwalten und dann auf Rollen und Features hinzufiigen.

2. Klicken Sie auf der Seite Vorbemerkungen des Assistenten zum Hinzufiigen von Rollen und
Features auf Weiter.

Klicken Sie auf den Seiten Installationstyp und Serverauswahl auf Weiter.
4. Schalten Sie auf der Seite Serverrollen auswdéhlen das Kontrollkastchen DHCP-Server ein.

Klicken Sie auf der Seite Sollen fiir DHCP-Server erforderliche Features hinzugefiigt werden
auf Features hinzufiigen und klicken Sie dann auf Weiter.

6. Klicken Sie auf der Seite Features auf Weiter.
Klicken Sie auf der Seite DHCP-Server auf Weiter.
8. Klicken Sie auf der Seite Installationsauswahl bestdtigen auf Installieren. Klicken Sie auf

SchlieBen, nachdem die Rolle installiert ist.

Zur Installation der DHCP-Serverrolle konnen Sie auch das Windows PowerShell-Cmdlet Add-
WindowsFeature verwenden. Um beispielsweise den DHCP-Server mit allen Verwaltungstools zu
installieren, verwenden Sie den folgenden Befehl:

Add-WindowsFeature DHCP -IncludeManagementTools

Installation abschlieBen und DHCP-Server autorisieren

Nachdem Sie die Rolle installiert haben, missen Sie die Konfiguration abschlieBen. Hierzu
gehdren das Erstellen der erforderlichen Sicherheitsgruppen und die Autorisierung des DHCP-
Servers. Sie konnen fir beide Schritte den DHCP-Konfigurations-Assistent nach der Installation
verwenden. Der Assistent fUhrt die folgenden Aufgaben durch:

Er erstellt die erforderlichen Active Directory-Sicherheitsgruppen, die die Delegierung der
DHCP-Serververwaltung ermoglichen:
«  DHCP-Administratoren
«  DHCP-Benutzer
Autorisiert die DHCP-Serverrolle, falls der Computer einer Doméne beigetreten ist
Sie kénnen den DHCP-Konfigurations-Assistenten nach der Installation vom Server-Manager
aus offnen (siehe Abb. 2-1), indem Sie die folgenden Schritte verwenden.
1. Klicken Sie auf Benachrichtigungen und klicken Sie dann auf DHCP-Konfiguration abschliel3en.

2. Klicken Sie auf der Seite Beschreibung des DHCP-Konfigurations-Assistenten nach der Ins-
tallation auf Weiter.

3. Geben Sie auf der Seite Autorisierung die Anmeldedaten ein, die fir die Autorisierung des
Servers in den Active Directory-Doméanendiensten erforderlich ist. Das Konto, das Sie hier
verwenden, sollte ein Mitglied der globalen Sicherheitsgruppe Domanen-Admins sein. Kli-
cken Sie auf Commit ausfiihren, um die Autorisierung abzuschlieBen und die erforder-
lichen Sicherheitsgruppen zu erstellen.
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Abb. 2-1 Die Installation der DHCP-Serverrolle abschlieBen

) PRUFUNGSTIPP

Sie miissen den DHCP-Server nur dann autorisieren, wenn er Mitglied einer
Domane ist.

Falls Sie die Autorisierung des Servers in einem separaten Schritt durchfiihren wollen, schalten
Sie das Optionsfeld AD-Autorisierung lberspringen ein (siehe Abb. 2-2) und klicken Sie dann
auf Commit ausfiihren. Hierdurch werden lediglich die erforderlichen Sicherheitsgruppen
erstellt und Sie mussen den DHCP-Server immer noch autorisieren.

stent nach der Installation

Autorisierung

Beschreibung Geben Sie die Anmeldeinformationen zum Authentifizieren dieses DHCP-Servers in den Active

Directory-Doméanendiensten an.

(O Anmeldeinformationen des folgenden Benutzers verwenden

Benutzername: |ADATUM\administrator

) Alternative Anmeldeinformationen verwenden

Benutzername:

(® AD-Autorisierung Gberspringen

Weiter > (Commit ausfﬁhren| | Abbrechen

Abb. 2-2 AD-Autorisierung iberspringen
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Falls Sie sich entscheiden, den DHCP-Server nicht mit dem DHCP-Konfigurations-Assistenten
nach der Installation zu autorisieren, mussen Sie dies tun, bevor Sie ihn aktivieren. Zur Autorisie-
rung des DHCP-Servers nach der Installation kdnnen Sie die Konsole DHCP verwenden. Fiihren
Sie dazu folgende Schritte durch:

1. Klicken Sie im Server-Manager auf Tools und dann auf DHCP.
2. Klicken Sie in der Konsole DHCP den Zielserver mit der rechten Maustaste an und wahlen

Sie Autorisieren.

Um diesen Vorgang abzuschlieBen, kdnnen Sie auch das Windows PowerShell-Cmdlet Add-
DhcpServerInDC verwenden. Verwenden Sie beispielsweise den folgenden Befehl, um den Ser-
ver lon-svr2 in der Doméne contoso.com zu autorisieren.

Add-DhcpServerInDC -DnsName lon-svr2.contoso.com

WEITERE INFORMATIONEN DHCP-Server-Cmdlets der Windows PowerShell

Weitere Informationen tber die Verwendung von Windows PowerShell zur Konfiguration
von DHCP finden Sie auf der Microsoft TechNet-Website unter:

https://technet.microsoft.com/library/jj590751(v=wps.630).aspx

DHCP-Adressbereiche erstellen und verwalten

Nachdem Sie lhren DHCP-Server installiert und autorisiert haben, kdnnen Sie mit dem Erstellen
von DHCP-Bereichen beginnen. Bereiche enthalten den IPv4- oder IPv6-Adressbereich, der
zugewiesen werden kann, sowie weitere Optionen, mit denen Sie lhre Netzwerk-Clients konfi-
gurieren kénnen.

Bereiche erstellen und konfigurieren

Ein DHCP-Bereich ist eine fundamentale Komponente der DHCP-Architektur. Ein Bereich ent-
halt einen Pool von IPv4- oder IPv6-Adressen sowie weitere Konfigurationsoptionen, wie die
Standardgateways, Domain Name System-Suffixes und DNS-Server.

Sie kénnen lhre DHCP-Bereiche mit der Konsole DHCP oder mit Windows PowerShell
erstellen. Um einen DHCP-IPv4-Bereich mit der Konsole DHCP zu erstellen, fiihren Sie folgende
Schritte durch:

66 KAPITEL 2 DHCP implementieren



1. Erweitern Sie in der Konsole DHCP den DHCP-Server, klicken Sie den Knoten /Pv4 mit der
rechten Maustaste an und wahlen Sie Neuer Bereich.

2. Klicken Sie auf der Seite Willkommen des Bereichserstellungs-Assistenten auf Weiter.

3. Geben Sie auf der Seite Bereichsname einen Namen und eine Beschreibung fir lhren
Bereich ein. Diese Angaben sollten aussagekraftig sein. Klicken Sie auf Weiter.

4. Geben Sie auf der Seite IP-Adressbereich in das Feld Start-IP-Adresse die erste glltige IP-
Adresse des Bereichs ein. Geben Sie in das Feld End-IP-Adresse die letzte giiltige IP-Adresse
des Bereichs ein. Wéhlen Sie im Drehfeld Ldnge die Anzahl der Bits in der Subnetzmaske
aus. Wahlen Sie beispielsweise 24 aus. Das Feld Subnetzmaske wird dann automatisch aus-
gefiillt (siehe Abb. 2-3). Klicken Sie auf Weiter.

Bereichserstellungs-Assistent

IP-Adressbereich =
Sie konnen den Adressbereich fir den Bereich bestimmen, indem Sie einen ganzen

Satz von aufeinanderfolgenden |P-Adressen idertifizieren.

Korfigurationseinstellungen far DHCP-Server
Geben Sie den Adressbereich an, den der Bereich verteitt.

Stant-P-Adresse: | 172,16 . 0 . 1

End-IP-Adresse: 172,16 . 0 254

Korfigurationseinstellungen, die auf den DHCP-Client Gbertragen werden

Lange: 24g

Subnetzmaske: | 255.255.285. 0

< Zuriick Abbrechen
Abb. 2-3 Legen Sie den IP-Adressbereich und die Subnetzmaske des Bereichs fest.

5. Geben Sie auf der Seite Ausschliisse und Verzégerung hinzufiigen in die Felder Start-IP-
Adresse und End-IP-Adresse den Bereich der IP-Adressen ein, den Sie aus dem Pool aus-
schlieBen mochten, und klicken Sie auf Hinzufiigen. Wenn Sie mdchten, konnen Sie auch,
wie in Abbildung 2-4 zu sehen, eine einzelne IP-Adresse ausschlieBen.

PRUFUNGSTIPP

Sie kdnnen den IP-Adressbereich und DHCP-Ausschliisse andern, nachdem Sie den
Bereich erstellt haben.

\J)
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Bereichserstellungs-Assistent
Ausschlusse und Verzogerung hinzufugen T
Ausschiiisse sind vom Server nicht verteitte Adressen oder Adressbereiche. Eine
Verzogerung ist die Zeitdauer, um die die Ubertragung einer DHCPOFFER-Meldung
vom Server verzogert wird.

Geben Sie den |P-Adressbereich ein, den Sie ausschliefen machten. Wenn Sie eine
einzelne |P-Adresse ausschlieben mochten, geben Sie nur eine Adresse unter
"Start-IP-Adresse” an.

Start-IP-Adresse: End-IP-Adresse:

T

Ausgeschlossener Adressbereich:

Adresse 172.16.0.1 Ertfemen

Subnetzverzogerung in Miliselounden:

< Zuriick Abbrechen

Abb. 2-4 Dem Bereich Ausschlisse hinzufligen

6.

10.
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Geben Sie in das Feld Subnetzverzégerung einen Wert ein, der festlegt, um wie viel Milli-
sekunden der Versand des DHCPOFFER-Pakets an die Clientcomputer verzdgert werden
soll. Normalerweise wird dieser Wert nicht verwendet.

Legen Sie auf der Seite Leasedauer die Leasedauer fest. Dies ist der Zeitraum, fir den
DHCP-Clients die zugewiesene IP-Adresse verwenden, bevor sie die Adresse erneuern
oder freigeben missen. Der Standardwert ist acht Tage. Verwenden Sie flir Bereiche mit
einem kleinen IP-Adresspool oder wenn sich die Clients haufig zwischen Subnetzen und
Bereichen bewegen, eine kiirzere Leasedauer.

Schalten Sie auf der Seite DHCP-Optionen konfigurieren das Optionsfeld Ja, diese Optio-
nen jetzt konfigurieren ein und klicken Sie dann auf Weiter. Sie kénnen die Konfiguration
der Optionen spéter in der DHCP-Konsole andern.

Geben Sie auf der Seite Router (Standardgateway) in das Feld IP-Adresse die IP-Adresse des
Standardgateways ein, das die Clients in diesem Bereich bedient, und klicken Sie auf Hin-
zufiigen. Sie kénnen mehrere Gateways konfigurieren und die Reihenfolge der Liste
andern.

Geben Sie auf der Seite Domédnenname und DNS-Server in das Feld Servername den voll-
qualifizierten Domanennamen (FQDN) oder die IP-Adresse des primaren DNS-Servers fur
Clients in diesem Bereich ein und klicken Sie auf Hinzufiigen (siehe Abb. 2-5). Klicken Sie
dann auf Weiter.
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Bereichserstellungs-Assistent

Domanenname und DNS-Server )
Das DMNS {Domain Name System) ordnet Domanennamen zu und dbersetzt die von

Clients im Netzwerk verwendeten Domanennamen.

Sie konnen die dbergeordnete Domane angeben, die von den Clientcomputem im Netzwerk fir
die DN5-Namensauflosung verwendet werden soll.

[Ubergeordnete Domane:  |adatum.com

‘Wenn Sie Bereichsclients fir die Verwendung von DNS-Servem im MNetzwerk konfigurieren
mochten, geben Sie die |P-Adressen dieser Server an.

Servemame: |P-Adresse:

[Flsiion |
Entfemen
[bhsissben |
[ |

< Zuriick Abbrechen

Abb. 2-5 Konfiguration der DNS-Bereichsoptionen

g) PRUFUNGSTIPP

y Der Wert Ubergeordnete Domdne wird automatisch anhand der Domanenmitglied-
schaft des DHCP-Computers oder anhand des primaren DNS-Suffixes eingetragen.
Sie kdnnen diesen Wert dndern, falls er nicht mit dem Domanennamen der Clients

libereinstimmt, die diesen Bereich verwenden.

11. Falls Sie NetBIOS-Apps verwenden und fiir die Namensauflésung von einfachen Bezeich-
nern keine GlobalNames-Zone eingerichtet haben (siehe hierzu Kap. 1), geben Sie auf der
Seite WINS-Server die IP-Adresse von einem oder mehreren WINS-Servern ein, und kli-
cken Sie dann auf Weiter.

12. Falls Sie den Clients erlauben wollen, eine IP-Konfiguration aus dem Bereich abzurufen,
schalten Sie abschlieBend auf der Seite Bereich aktivieren das Optionsfeld Ja, diesen
Bereich jetzt aktivieren ein und klicken Sie auf Weiter. Sie kénnen den Bereich auch spater
in der DHCP-Konsole aktivieren. Klicken Sie auf Fertig stellen.

Um mit Windows PowerShell einen DHCP-IPv4-Bereich zu erstellen, verwenden Sie das Cmdlet
Add-DhcpServervaScope. So fligt beispielsweise der folgende Befehl dem auf dem lokalen Com-
puter ausgeflhrten DHCP-Serverdienst einen neuen Bereich mit dem Namen London fir das
Subnetz 172.16.0.0/24 hinzu:

Add-DhcpServerv4Scope -Name "London" -StartRange 172.16.0.1 -EndRange 172.16.0.254
-SubnetMask 255.255.255.0

Nachdem Sie lhre DHCP-Bereiche erstellt haben, konnen Sie sie mit der DHCP-Konsole oder
mit Windows PowerShell konfigurieren. Nun wollen wir uns den konfigurierbaren Optionen
zuwenden.
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Bereichsgruppierungen und Multicastbereiche erstellen und konfigurieren

Der DHCP-Server stellt zwei Optionen fiir komplexere Bereichsszenarien zur Verfiigung. Dies
sind Bereichsgruppierungen (Superscopes) und Multicastbereiche.

/)

Bereichsgruppierungen Sie kénnen DHCP-Bereichsgruppierungen verwenden, um
Mehrfachnetze zu unterstiitzen. Ein Mehrfachnetz ist eine Netzwerkumgebung, in der sich
auf einem physischen Netzwerk, wie einem Ethernet-Segment, mehrere logische Netz-
werke oder Subnetze befinden. Bereichsgruppierungen sind in Mehrfachnetzen und hier
in den folgenden Situationen hilfreich:

- Adresspool aufgebraucht Im Adresspool steht eine unzureichende Anzahl von IP-
Adressen zur Verfiigung. Da Sie den Adressraum nicht erweitern kénnen, missen Sie
einen weiteren Bereich mit einem eigenen Adresspool hinzufiigen.

+ Clientmigration Sie migrieren die Clientgerate in einen neuen DHCP-Bereich, viel-
leicht weil Sie ein neues Adressierungsschema implementieren.

» Mehrere DHCP-Server Sie mochten zwei oder mehr DHCP-Server verwenden, die
die Clients im selben physischen Netzwerksegment bedienen, um so separate logische
IP-Netzwerke verwalten zu kénnen.

Multicastbereiche Ein Multicastbereich, der auch MADCAP-Bereich (Multicast Address
Dynamic Client Allocation-Protokoll) genannt wird, unterstiitzt Apps, die zur Kommunikation
Multicastdatenverkehr verwenden. Die Adressen eines Multicastbereichs verwenden Klasse-
D-IP-Adressen und befinden sich im Bereich zwischen 224.0.0.0 bis 239.255.255.255
(224.0.0.0/3). Sie verwenden Multicastbereiche, damit Apps flr ihre Kommunikation eine
Multicast-Adresse reservieren konnen.

PRUFUNGSTIPP

Der Multicastdatenverkehr erlaubt es einem Server, ohne die Verwendung von Broad-
casts effizient mit mehreren Clients zu kommunizieren. Multicastdatenverkehr wird
haufig von Bereitstellungssoftware, wie den Windows-Bereitstellungsdiensten, ver-
wendet.

BEREICHSGRUPPIERUNG ERSTELLEN

Um eine Bereichsgruppierung zu erstellen, muss auf lhrem DHCP-Server mindestens ein
Bereich eingerichtet sein. Dann klicken Sie in der DHCP-Konsole den Knoten /Pv4 mit der rech-
ten Maustaste an und wahlen im Kontextmenl den Befehl Neue Bereichsgruppierung. Hier-

durch wird der Assistent zum Erstellen von Bereichsgruppierungen gestartet. Sie mussen die fol-
genden Eigenschaften festlegen:

70
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Name Ein aussagekraftiger Name fir die Bereichsgruppierung.

Bereiche auswidhlen  Sie missen festlegen, welche Bereiche in der Bereichsgruppierung

enthalten sein sollen.

Nachdem Sie die Bereichsgruppierung erstellt haben, werden die ausgewahlten Bereiche in der
DHCP-Konsole unterhalb eines neuen Knotens mit dem Namen Bereichsgruppierung angezeigt

(siehe Abb. 2-6).

S DHCP — ] X
Datei Aktion  Ansicht 7
e n@EXEBe= HE®
?. [EHCP Inhalt des Bereichs Aktionen
v 3 g:-lscl-ﬂdﬁtum-mm £t Adresspool Bereich [172.16.8.0] London 1 -
v s
Adressleases - .
w | Bereichsgruppierung London Q@R Weitere Aktionen 3
= | Reservierungen
~ || Bereich [172.16.8.0] London 1 - K g

= _;Bereichsoptionen

o} Adresspool e o

- | Richtlinien

@ Adressleases

| Reservierungen
. Bereichsoptionen
| Richtlinien
| Bereich [172.16.16.0] London 2
-3 Serveroptionen
| Richtlinien
| Filter

LY

Abb. 2-6 Der Knoten Bereichsgruppierung

Q) PRUFUNGSTIPP

Um einen Bereich in eine Bereichsgruppierung einzufiigen, klicken Sie ihn in der
DHCP-Konsole mit der rechten Maustaste an und klicken im Kontextmenii auf Zur
Bereichsgruppierung hinzufiigen.

Sie konnen das Windows PowerShell-Cmdlet Add-DhcpServerva4Superscope verwenden. Nutzen
Sie beispielsweise den folgenden Befehl, um die Bereichsgruppierung London zu erstellen und
um die zwei Bereiche im Adressbereich 172.16.0.0/248 zu kombinieren:

Add-DhcpServerv4Superscope -SuperscopeName "London" -Scopeld 172.16.8.0,
172.16.16.0

WEITERE INFORMATIONEN Eine DHCP-Bereichsgruppierung konfigurieren

Weitere Details zu DHCP-Bereichsgruppierungen finden Sie auf der Microsoft
TechNet-Website unter:

https.//technet.microsoft.com/library/dd759168(v=ws.11).aspx
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MULTICASTBEREICH ERSTELLEN
Um einen Multicastbereich zu erstellen, miissen Sie zuerst priifen, ob lhre Anwendung via
DHCP eine Multicast-Adresse anfordern kann. AnschlieBend 6ffnen Sie die DHCP-Konsole, kli-
cken den Knoten /Pv4 mit der rechten Maustaste an und wahlen im Kontextmenl den Befehl
Neuer Multicastbereich. Der Assistent zum Erstellen von Multicastbereichen wird gestartet. Sie
mussen die folgenden Eigenschaften definieren:
Name Ein aussagekraftiger Name fiir den Multicastbereich.
Beschreibung Eine optionale Beschreibung des Multicastbereichs.
IP-Adressbereich Der Bereich von Klasse-D-IP-Adressen, die Sie dem Bereich zuweisen
wollen. Geben Sie eine Start- und eine End-IP-Adresse an, die im Bereich zwischen
224.0.0.0 und 239.255.255.255 liegen muss. Der Bereich, den Sie hier angeben, muss min-
destens 256 IP-Adressen enthalten.
Ausschliisse  Wie bei einem Standardbereich kénnen Sie eine oder mehrere IP-Adres-
sen ausschlieBen.

Leasedauer Der Standardwert ist 30 Tage.

Nachdem Sie lhren Multicastbereich erstellt haben, kdnnen Sie, wie in Abbildung 2-7 zu sehen,
dessen Eigenschaften konfigurieren.

Eigenschaften von Multicastbereich [London WDS Mul.. 7 X

Allgemein  Giittigkeitsdauer

Mutticastbereich

Name: London WDS Mutticastbersich

Start-IP-Adresse: 240 .0 .1
End-IP-Adresse: 240 1 254
Giittigkeitsdauer: 32g

Leasedauer
{* Begrenzt auf:

Tage: Stunden:  Minuten:
Ja | o | o
" Unbegrenzt

Beschreibung: |‘.‘\|'ir\:l fir Windows-Bereitstellungsdienste verwen

Abbrechen Ubemehmen

Abb. 2-7 Die Eigenschaften eines Multicastbereichs konfigurieren

Sie kdnnen auch das Windows PowerShell-Cmdlet Add-DhcpServervaMulticastScope verwen-
den, um Multicastbereiche zu erstellen. Der folgende Befehl erzeugt beispielsweise den glei-
chen Multicastbereich, den Abbildung 2-7 zeigt:

Add-DhcpServerv4MulticastScope -ComputerName "Ton-svr2.Contoso.com" -Name "Wird fiir
Windows-Bereitstellungsdienste verwendet" -StartRange 224.0.0.1 -EndRange 224.0.1.254
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WEITERE INFORMATIONEN Einen DHCP-Multicastbereich konfigurieren

Weitere Informationen zu DHCP-Multicastbereichen finden Sie auf der Microsoft
TechNet-Website unter:

https://technet.microsoft.com/library/dd759152(v=ws.11).aspx

Eine DHCP-Reservierung konfigurieren

Angenommen, Sie wollen dem Server lon-svr3.contoso.com eine bestimmte IPv4-Adresse
zuweisen. Sie kdnnen hierfir auf dem Server lon-svr3 manuell eine IPv4-Kofigratiuon erstellen;
Sie mussen dann daran denken, die manuell festgelegte IP-Adresse in allen DHCP-Bereichen
auszuschlieBen, die diese Adresse enthalten. AuBerdem missen Sie immer dann, wenn Sie die
IP-Konfiguration von lon-svr3 @ndern wollen, dies auf dem Computer selbst durchfiihren und
anschlieBend in allen Bereichen die Ausschlisse aktualisieren.

Die DHCP-Reservierung ist ein Verfahren, bei dem Sie eine bestimmte IPv4- oder IPv6-
Adresse aus einem Adresspool einem bestimmten Clientgeradt zuordnen kénnen. Dies bietet die
folgenden Vorteile:

Sie missen die reservierte Adresse nicht ausschlieBen, da sich die zugeordnete Adresse im
Adresspool des Bereichs befindet.

Sie brauchen den Computer bei einer Neukonfiguration nicht erneut zu besuchen, da Sie
die reservierte Adresse von der DHCP-Konsole aus neu konfigurieren kénnen.

Um innerhalb eines Bereichs eine Reservierung zu erstellen, missen Sie die folgenden Informa-
tionen angeben:

Reservierungsname Ein Name, der die Reservierung identifiziert. Meist wird hier der
Computername verwendet.

IP-Adresse Die IP-Adresse, die Sie dem Client aus dem IP-Adressbereich zuweisen wollen.
MAC-Adresse Die MAC-Adresse (Media Access Control, MAC) der Netzwerkschnitt-

stelle im Clientcomputer, an die Sie die IP-Adresse binden wollen. Diese Adresse ist ein-
deutig und identifiziert den Clientcomputer.

Beschreibung Ein optionales Feld, das den Client beschreibt.

\_)/ PRUFUNGSTIPP
Sie konnen die MAC-Adresse eines Gerats auf unterschiedliche Arten ermitteln.
Wenn Sie beispielsweise den Befehl ipconfig /all verwenden, wird die MAC-
Adresse im Feld Physikalische Adresse angezeigt. Sie konnen auch den Befehl arp -a
verwenden, um eine Liste der IP-Adressen und deren MAC-Adressen anzeigen zu
lassen.
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Um in der DHCP-Konsole eine Reservierung zu erstellen, wéahlen Sie den gewtlinschten Bereich
aus, klicken Sie den Knoten Reservierungen mit der rechten Maustaste an und wahlen Sie im
Kontextmeni den Befehl Neue Reservierung. Fillen Sie dann das Dialogfeld Neue Reservierung
aus, das Sie in Abbildung 2-8 sehen.

Meue Reservierung ? X

Geben Sie Informationen fir einen reservierten Client an.

Reservierungsname: ||-O N-SVR3

IP-Adresse: 72,16 .8 22

MAC-Adresse: |D2-ED-EC-DD—?A—5E

Beschreibung: |L°”d°” Apps-Server

Unterstitzte Typen
* Beide

" DHCP

" BOOTP

Hinzufigen | Schlielen

Abb. 2-8 Eine Reservierung hinzufiigen

Sie konnen auch das Windows PowerShell-Cmdlet Add-DhcpServerv4Reservation verwenden.
So erzeugt beispielsweise der folgende Befehl eine Reservierung fir den Client LON-SVR3 mit
der Mac-Adresse 02-60-8C-00-7A-5E:

Add-DhcpServerv4Reservation -Scopeld 172.16.8.0 -IPAddress 172.16.8.22 -ClientlId
02-60-8C-00-7A-5E -Description "LON-SVR3"

PRUFUNGSTIPP

)

Alle Reservierungen werden im Knoten Adressleases unterhalb des Bereichsknotens
angezeigt. Je nachdem, ob das konfigurierte Gerat die Reservierung verwendet
oder nicht, wird in der Spalte Leaseablaufdatum der Text Reservierung (aktiv) oder
Reservierung (inaktiv) angezeigt.

DHCP-Optionen konfigurieren

Beim Erstellen und Konfigurieren eines DHCP-Bereichs werden Sie gefragt, ob Sie Bereichsop-
tionen konfigurieren wollen. Mit diesen Optionen ist es moglich, Clientcomputern eine voll-
standige IP-Konfiguration zuzuweisen. Ohne diese Optionen erhalt der DHCP-Client lediglich
eine IP-Adresse und eine Subnetzmaske. Hierdurch ist weder die Namensauflésung noch Kom-
munikation auBerhalb des lokalen Subnetzes moglich.

Mit den DHCP-Optionen kdnnen Sie neben der IP-Adresse und der Subnetzmaske weitere
IP-Konfigurationseigenschaften zuweisen. Es stehen lhnen zahlreiche Optionen zur Verfiigung.
In den meisten Fallen werden Sie mindestens ein Standardgateway (Router) sowie Optionen
konfigurieren, mit denen die Namensauflésung maoglich ist.
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Optionscode Name

003 Router

004 Zeitserver

005 Namenserver

006 DNS-Server

015 DNS-Domanenname

031 Routersuche ausfiihren
044 WINS/NBNN-Server

046 WINS/NBT-Knotentyp

047 NetBIOS-Bereichskennung
060 Pre-Boot Execution-Client (PXE)
066 Hostname des Startservers
067 Name der Startdatei

Tab. 2-1 DHCP-Optionen

Sie kdnnen DHCP-Optionen auf vier unterschiedlichen Ebenen konfigurieren und zuweisen:
Server Optionen gelten fiir alle DHCP-Clients dieses Servers.

Bereich Optionen gelten fur alle DHCP-Clients dieses Bereichs. Die Bereichsoptionen
Uberschreiben die Serveroptionen.

Klassen Optionen gelten fir alle Clientgerate, die sich als Mitglied einer konfigurierten
Klasse zu erkennen geben.

Clientreservierung Weist einer bestimmten DHCP-Reservierung Optionen zu. Optio-
nen auf der Ebene einer Reservierung gelten nur fiir die Geréte, die eine DHCP-Reservie-
rung besitzen, und Uberschreiben alle anderen konfigurierten Optionen.

Falls die gleiche Option auf unterschiedlichen Ebenen konfiguriert wurde, Gberschreiben die
am meisten spezifischen Einstellungen alle anderen. Falls Sie beispielsweise das Standardgate-
way auf der Bereichsebene definiert und einem reservierten Client einen anderen Wert fiir das
Standardgateway zugewiesen haben, wird die in der Reservierung festgelegte Einstellung ver-
wendet.

DHCP-SERVEROPTIONEN KONFIGURIEREN

Sie konnen die DHCP-Serveroptionen in der DHCP-Konsole konfigurieren. Klicken Sie unter-
halb des Knotens /Pv4 oder IPv6 mit der rechten Maustaste auf den Knoten Serveroptionen und
klicken Sie im Kontextmeni auf Optionen konfigurieren. Im Dialogfeld Optionen — Server, das
Sie in Abbildung 2-9 sehen, kénnen Sie die betreffende Option konfigurieren, indem Sie ihr
Kontrollkdstchen einschalten und dann den/die erforderlichen Wert/e angeben.
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Optionen - Server ? X

Allgemein  Erweitert

Zur Verfligung stehende Optionen Beschreibung »
[ 002 Zeitoffs=t UTCOffset ir
003 Router Amay von Ro
[ 004 Zeitserver Amay von Ze
[ 005 Namenserver Amay von Na v
£ >
Dateneingabe

Servemame:

[ s |

IP-Adresse:
| . . Hinzufigen

Ertfemen

[ashesen |

Abbrechen | | Ubemehmen

Abb. 2-9 Konfiguration von DHCP-Serveroptionen

Sie kdnnen die DHCP-Serveroptionen auch mit dem Windows PowerShell-Cmdlet Set-Dhcp-
Serverv4OptionValue konfigurieren. Beispielsweise konfiguriert der folgende Befehl auf dem
Server LON-SVR2 diese Serveroptionen: Standardgateway/Router (003), DNS-Server (006) und
DNS-Doméanenname (015):

Set-DhcpServerv40OptionValue -ComputerName LON-SVR2.contoso.com -DnsServer
172.16.0.10 -DnsDomain contoso.com -Router 172.16.0.1

DHCP-BEREICHSOPTIONEN KONFIGURIEREN

Um DHCP-Optionen auf der Bereichsebene zu konfigurieren, suchen Sie in der DHCP-Konsole
nach dem gewiinschten Bereich, klicken Sie den Knoten Bereichsoptionen mit der rechten
Maustaste an und klicken Sie dann auf Optionen konfigurieren.

DHCP-Bereichsoptionen lassen sich auch mit dem Windows PowerShell-Cmdlet Set-Dhcp-
Serverv4OptionValue konfigurieren, indem Sie den Parameter -ScopelD verwenden. Mit dem
folgenden Befehl konfigurieren Sie fir den Bereich mit der ID 172.16.8.0 die Bereichsoptionen
Standardgateway/Router (003), DNS-Server (006) und DNS-Domanenname (015):

Set-DhcpServerv4OptionValue -ComputerName LON-SVR2.contoso.com -Scopeld 172.16.8.0
-DnsServer 172.16.0.10 -DnsDomain contoso.com -Router 172.16.0.1

KLASSENOPTIONEN KONFIGURIEREN

Neben den Optionen auf Server- und Bereichsebene kdnnen Sie lhren DHCP-Clients auBerdem
Optionen auf Klassenebene zuweisen. Klassenoptionen werden zugewiesen, wenn ein Compu-
ter oder Gerét eine bestimmte Klassen-ID besitzt. Diese Klassen kdnnen von einem Hersteller,
wie Microsoft, zugewiesen werden oder durch die DHCP-Administratoren; in diesem Fall spricht
man von Benutzerklassenoptionen.

76 KAPITEL 2 DHCP implementieren



Bevor Sie Benutzerklassenoptionen implementieren kénnen, missen Sie zuerst die ent-
sprechende Benutzerklasse erstellen. Hierzu fiihren Sie die folgenden Schritte durch:

1. Klicken Sie in der Konsole DHCP den Knoten /Pv4 mit der rechten Maustaste an und kli-
cken Sie dann auf Benutzerklassen definieren. Erstellen Sie die gewiinschte Benutzerklasse
und weisen Sie ihr eine eindeutige ID zu. Sie kdnnen beispielsweise eine Benutzerklasse flr
Laptops erstellen und diese Klasse LAPTOP nennen.

2. Weisen Sie dem Gerédt auf den Clientgerdten die gewlinschte Benutzerklasse zu. Verwen-
den Sie hier das Befehlszeilenwerkzeug IPConfig.exe. Tippen Sie beispielsweise IPConfig
/setclassid "Ethernet" LAPTOP ein, wobei Ethernet der Name der Netzwerkverbindung
des Geréts ist.

3. Verwenden Sie DHCP-Richtlinien, um den von lhnen definierten Benutzerklassen DHCP-
Optionen zuzuweisen.

Q . PRUFUNGSTIPP
2,

Benutzerklassen konnen nur fiir den gesamten IPv4-Knoten definiert werden und
nicht fur einzelne Server oder Bereiche. Fiir IPv6 stehen Benutzerklassen nicht zur
Verfligung.

Sie verwenden Herstellerklassen, um Clientoptionen auf Basis eines Herstellertyps zu definie-
ren. Die Clients missen sich zuerst als zu einer bestimmten Herstellerklasse zugehdrend zu
erkennen geben. Hierzu geben Sie bei der Anforderung einer Lease in der DHCPREQUEST-
Nachricht in das Feld mit der Herstellerklassen-ID einen Wert an. Herstellerklassen werden
durch einen Geratehersteller festgelegt. Wie bei den Benutzerklassen verwenden Sie hier eben-
falls DHCP-Richtlinien, um sie zuzuweisen. Im Abschnitt »Priifungsziel 2.2: DHCP verwalten und
warten« (S. 87) erfahren Sie mehr tiber DHCP-Richtlinien.

DNS-OPTIONEN IN DHCP KONFIGURIEREN

Sie haben bereits gesehen, dass Sie mit den DHCP-Optionen den/die Namenserver (Option
006) und den DNS-Doméanennamen (Option 015) zuweisen kdnnen. Sie kdnnen auch die Inte-
gration von DHCP und DNS konfigurieren. Microsoft DNS unterstiitzt dynamische Updates,
wodurch ein DNS-Client seinen Hosteintrag und andere Datensatze in der DNS-Zonendaten-
bank aktualisieren kann. Sie kdnnen auch den DHCP-Server so konfigurieren, dass er auf dem
DNS-Server eines Clients automatisch den Host- (A) und den Zeigereintrag (PTR) des Clients
aktualisieren kann.

Sie kdnnen die folgenden Optionen konfigurieren, die Sie in Abbildung 2-10 sehen:

Dynamische DNS-Aktualisierungen nur nach Anforderung durch den Client vornehmen
(dies ist die Standardeinstellung)

DNS-Aktualisierungen immer automatisch vornehmen

A- und PTR-Eintrdge beim Loschen der Lease verwerfen (standardméaBig aktiviert)
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Dynamische Aktualisierung fur DHCP-Clients aktivieren, die keine Aktualisierungen anfor-
dern (beispielsweise Clients unter Windows NT 4.0)

Dynamische Aktualisierungen fiir DNS-PTR-Eintrdge deaktivieren

Mit den Standardeinstellungen kénnen die meisten Clients ihre DNS-Eintrage selbst aktualisie-
ren. Jedoch 16scht der DHCP-Server den Host- und Zeigereintrag aus der DNS-Zone immer
dann, wenn eine Adresslease ablauft.

Sie kdnnen die Option Namensschutz verwenden, um die DNS-Zone vor inkorrekten oder
unsicheren Aktualisierungen zu schitzen. Wenn der DHCP-Server versucht, einen DNS-Namen
zu aktualisieren, und er dabei entdeckt, dass ein anderer Client den Namen bereits aktualisiert
hat, schlagt die Aktualisierung fehl.

PRUFUNGSTIPP

\J)

Damit die Einstellung Namensschutz funktioniert, miissen lhre DNS-Zonen fiir
sichere dynamische Updates konfiguriert sein.

Eigenschaften von [Pv4 ? X

Algemein  DNS  Fiter  Failover Erweitert

Der DHCP-Server kann so eingerichtet werden, dass autoritative
DMS-Server automatisch mit den Hosteintragen (A-Eintrage) und den
Zeigereintragen (P TR-Eintrage) von DHCPClients aktualisiert werden.

[v Dynamische DNS-Aktualisierungen mit den urten angegebenen
Einstellungen aktualisieran:

+ DNS-Eintrage nur nach Anforderung von DHCP-Clients dynamisch
aktualisieren

" DNS-Eintrage immer dynamisch aktualisieran
¥ A-und PTR-Eirtrage beim Loschen der Lease verwerfen

[~ DNS-Eintrage fir DHCP-Clients, die keine Aktualisisrungen arfordem
(z. B. Clients unter Windows NT 4.0), dynamisch aktualisieren

™ Dynamische Updates fir DNS-PTR-Eintrage deaktivieren

Namensschutz
Der DHCP-Namensschutz ist auf Serversbene dealdiviert.

Konfigurieren
Abbrechen Ubemehmen

Abb. 2-10  DNS-Optionen fiir IPv4 konfigurieren
J PRUFUNGSTIPP

Sie konnen die gleichen Einstellungen im Knoten /Pv6 vornehmen, um die DNS-
Integrationsoptionen lhrer IPv6-Clients zu konfigurieren.
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DHCP-Richtlinien konfigurieren

Sie kénnen DHCP-Richtlinien verwenden, um Ihren DHCP-Clients bestimmte IPv4-Optionen
zuzuweisen. Die Optionen werden von DHCP anhand der Bedingungen in lhrer Richtlinie zuge-
wiesen, einschlieBlich der Benutzer- und der Herstellerklassen, der MAC-Adressen sowie ande-
rer Faktoren. So kdnnen Sie beispielsweise eine Richtlinie erstellen, die dafiir sorgt, dass den
Laptopcomputern Adressen aus einem bestimmten Adressbereich zugewiesen werden, oder
die fir Desktopcomputer eine ldngere Leasedauer verwendet.

\) . PRUFUNGSTIPP
o/

Sie konnen Richtlinien auf der Serverebene erstellen, die fiir alle DHCP-Bereiche
gelten, oder Richtlinien auf Bereichsebene, die nur auf einen bestimmten Bereich
angewendet werden.

Zum Erstellen einer DHCP-Richtlinie verwenden Sie die DHCP-Konsole oder das Windows
PowerShell-Cmdlet Add-DhcpServerv4Policy. Um in der DHCP-Konsole eine neue Richtlinie auf
Serverebene zu erstellen, klicken Sie unterhalb des Knotens /IPv4 den Knoten Richtlinien mit der
rechten Maustaste an und wahlen dann im Kontextmen( den Befehl Neue Richtlinie. Um eine
Richtlinie fur einen Bereich zu erstellen, verwenden Sie den Knoten Richtlinien unterhalb des
gewilinschten Bereichs.

Beim Erstellen einer Richtlinie geben Sie die folgenden Informationen an:

Richtlinienname und Beschreibung Verwenden Sie aussagekraftige Namen und
Beschreibungen, damit der Zweck der Richtlinie einfach zu erkennen ist.

Bedingungen Eine Bedingung besteht aus einem Kriterium und einem Operator wie /st
gleich oder Ist ungleich (siehe Abb. 2-11). Legen Sie eine oder mehrere Bedingungen fest,
die erfillt sein mussen, damit die Richtlinie angewendet wird. Mit den Operatoren UND
und ODER legen Sie fest, ob mehrere Bedingungen erfiillt sein miissen oder ob es aus-
reicht, wenn eine der Bedingungen zutrifft. Sie kénnen zwischen den folgenden Kriterien
wahlen:

+ Herstellerklasse

«  Benutzerklasse

«  MAC-Adresse

+ Clientkennung

« Vollqualifizierter Domdnenname
« Informationen zum Relay-Agent

IP-Adressbereich  Bei Richtlinien auf Bereichsebene kdnnen Sie aus dem Adresspool,
der dem Bereich zugewiesen ist, einen IP-Adressbereich festlegen, aus dem den Clients
eine Adresse zugewiesen wird, falls sie die Bedingung/en erfillen.

Priifungsziel 2.1: DHCP installieren und konfigurieren KAPITEL 2 79



Optionen Nur bei Bereichsrichtlinien kénnen Sie DHCP-Optionen konfigurieren, die
den Clients zugewiesen werden, die bestimmte Bedingungen erfiillen: 003 Router, 006
DNS-Server und 015 DNS-Domanenname. Bei Richtlinien auf Serverebene weisen Sie
diese Optionen zu, nachdem Sie die Richtlinie erstellt haben.

Konfigurations-Assistent fir DHCP-Richtlinien

Bedingungen fur die Richtlinie konfigurieren ‘ﬁ -

Eine Richtlinie besteht aus mindestens einer Bedingung sowie aus
Korfigurationseinstellungen {Optionen, |P-Adresse), die an den Client verteilt werden .
Diese Einstellungen werden vom DHCP-Server an Clients Gbertragen, die den
Bedingungen entsprechen.

,ﬁ, Fir eine Richtlinie mit Bedingungen. die auf dem vollqualifizieten Domanennamen
= basieren, konnen Korfigurationseinstellungen far DNS angegeben werden, jedoch
nicht fir Optionen oder |P-Adressbereiche.

Bedingungen Operator Wert

Vollgualifizieter Domanenn...  lst gleich lon-svrd.contoso com

" UND * ODER Hinzufiigen... | Bearbeiten... | Entfemen |

< Zuriick Abbrechen

Abb. 2-11  Richtlinienbedingungen erstellen

Nachdem Sie die Richtlinie erstellt haben, konnen Sie allgemeine DHCP-Optionen, wie Router
und DNS-Server und DNS-spezifische Einstellungen, konfigurieren. Klicken Sie hierzu die
Richtlinie im Knoten Richtlinien mit der rechten Maustaste an und wahlen Sie den Befehl Eigen-
schaften. Sie konnen dann die folgenden Registerkarten verwenden:

80

Allgemein  Hier kdnnen Sie die Leasedauer fiir die Richtlinie festlegen. Schalten Sie das
Kontrollkastchen Leasedauer der Richtlinie festlegen ein und konfigurieren Sie dann die
Dauer.

Bedingungen Hier kénnen Sie die Konfiguration der Bedingungen fiir die Richtlinie
anpassen.

IP-Adressbereich  Bei Richtlinien auf Bereichsebene kénnen Sie die Konfiguration des
IP-Adressbereichs andern.

Optionen Hier finden Sie alle Standard-DHCP-Optionen wie 003 Router, 006 DNS-Ser-
ver und 015 DNS-Domanenname.

DNS Sie kdnnen die DNS-Integrationseinstellungen fir Clients andern, auf die sich
diese Richtlinie auswirkt.
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WEITERE INFORMATIONEN  Schritt-fiir-Schritt: Konfigurieren von DHCP mit
richtlinienbasierter Zuweisung

Weitere Informationen Uber die Verwendung von DHCP-Richtlinien finden Sie auf der
Microsoft TechNet-Website unter:

https.//technet.microsoft.com/library/hh831538(v=ws.11).aspx

IPv6-Adressierung mit DHCPv6 implementieren

Auch wenn IPv6 noch nicht sehr verbreitet ist, so wird es doch immer hdufiger verwendet:
Manchmal ist dies nétig, um Anwendungen zu unterstitzen, die IPv6 ben&tigen. DHCP unter-
stutzt IPv6 durch die Verwendung von IPv6-Bereichen. Sie kdnnen diese Bereiche so konfigu-
rieren und verwalten, wie Sie es bei IPv4-Bereichen machen, und hierflir sowohl die DHCP-Kon-
sole als auch Windows PowerShell-Cmdlets verwenden.

IPv6-Knoten kénnen auf unterschiedliche Weise eine IPv6-Konfiguration erhalten. Diese sind:

Statusfrei (stateless) Fur die Adresskonfiguration wird lediglich das Router-Advertise-
ment verwendet. Bei der statusfreien Autokonfiguration wird lediglich ein Routerprafix
verwendet. Diese Methode stellt keine Konfigurationsoptionen, wie DNS-Server, zur Ver-
fugung.

Statusbehaftet (stateful) Fir die Zuweisung von Adressen und anderen Konfigura-
tionsoptionen wird ein DHCPv6-Server verwendet.

Beide Der IPv6-Client erhalt seine Konfiguration anhand von Router-Advertisements
und DHCPv6.

PRUFUNGSTIPP

Wenn ein IPV6-Gerat mit einem DHCPv6-Server kommuniziert, verwendet es IPv6-
Multicast-Adressen. Hingegen benétigen IPv4-Geréate IPv4-Broadcast-Adressen.

Beim Erstellen eines IPv6-Bereichs geben Sie die folgenden Informationen an:

Name und Beschreibung Diese sollten aussagefahig sein, damit Sie den Bereich ein-
fach identifizieren kdnnen.

Prafix IPv6 verwendet Prafixe, ahnlich wie IPv4 Subnetzmasken verwendet. Jede IPv6-
Adresse besteht aus 128 Bits. Das IPv6-Prafix gibt an, wie viele Bits fur Informationen wie
IPv6-Subnetze, Routen und Adressbereiche verwendet werden.

PRUFUNGSTIPP

IPv6-Préfixe verwenden folgende Notation: Adresse/Prdfixidnge. So ist beispiels-
weise 2001:DB5:0:2A4C::/64 eine IPv6-Adressprafix fiir ein Subnetz.
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Priferenz  Falls mehrere DHCPv6-Server einem Client eine IPv6-Konfiguration anbie-
ten, verwendet der Client den Server mit dem hochsten Praferenzwert. Falls mehrere Ser-
ver den gleichen Préferenzwert besitzen, wahlt der Client das Angebot aus, in dem die
meisten Optionen konfiguriert sind. Diese Einstellung wird nicht verwendet, wenn Sie, wie
in Abbildung 2-12 zu sehen, flr Prdferenz den Wert 0 (den Standardwert) verwenden.

Bereichserstellungs-Assistent

Bereichsprafix —
Zum Erstellen des Bereichs missen Sie ein Prafic angeben. Dariber hinaus kdnnen Sie auch

einen Praferenzwert fur den Bereich angeben.

(Geben Sie das |Pv6-Prafix fir die vom Bereich verteilten Adressen und den
Praferenzwert fir den Bereich ein.

Prafix |2DD1 :DB5:0:284C:] /64

Praferenz @

< Zuriick Abbrechen
Abb. 2-12  Das Préafix und die Praferenz flr einen DHCPv6-Bereich konfigurieren
Ausschliisse  Geben Sie, je nachdem, was Sie aus dem Bereich ausschlieBen wollen, eine
Adresse, mehrere Adressen oder einen Adressbereich ein.
Leasedauer Der Standardwert ist acht Tage.
Sie konnen auch das Windows PowerShell-Cmdlet Add-DhcpServerv6Scope verwenden, um

einen IPv6-Bereich zu erstellen. Beispielsweise erzeugt der folgende Befehl einen IPv6-Bereich
mit dem Préafix 2001:DB5:0:2A4C:: und dem Bereichsnamen LondonScope:

Add-DhcpServerv6Scope -Prefix 2001:DB5:0:2A4C:: -Name "LondonScope"

Die meisten der Konfigurationsoptionen, die fiir IPv4-Bereiche zur Verfligung stehen, kdnnen
Sie auch in IPv6-Bereichen verwenden. Sie kdnnen beispielsweise IPv6-Serveroptionen konfigu-
rieren oder die Optionen auf der Ebene des Bereichs, der Klasse oder einer einzelnen Reservie-
rung festlegen. Die Optionen zur DNS-Integration stehen auf der Registerkarte DNS des Eigen-
schaften-Dialogfelds eines IPv6-Knotens zur Verfligung, so wie Sie es bereits von IPv4 kennen.

HINWEIS

Die IPv6-Adressierung wird ausfuhrlicher in Kapitel 5 und dort im Abschnitt »Prifungsziel
5.1: IPv4- und IPv6-Adressierung implementieren« (S. 253) beschrieben.
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DHCP-Relay-Agent und PXE-Boot konfigurieren

Um auch DHCP-Clients in Subnetzen, in denen sich kein lokaler DHCP-Server befindet, zu
unterstiitzen, kdnnen Sie in Threm Netzwerk einen DHCP-Relay-Agent aktivieren und konfigu-
rieren. Damit auch Clientcomputer booten kdnnen, auf denen lokal kein Betriebssystem instal-
liert ist, kdnnen Sie die PXE-Boot-Umgebung aktivieren und konfigurieren.

DHCP-Relay-Agent konfigurieren

Ein groBer Teil des DHCP-Netzwerkverkehrs ist Broadcast-basiert. Dies bedeutet, dass die Netz-
werkkommunikation zwischen einem DHCP-Server und einem DHCP-Client nicht Gber Router
Ubertragen wird. (In der Regel leiten Router keine Broadcast-Pakete weiter.) Falls sich ein Client,
der eine IP-Konfiguration benétigt, in einem Subnetz ohne lokalen DHCP-Server befindet,
kann er daher keine IP-Konfiguration erhalten.

Mit dem DHCP-Relay-Agent kdénnen Sie dieses Problem |6sen. Der DHCP-Relay-Agent
empfangt den Broadcast-basierten DHCP-Datenverkehr auf den konfigurierten Netzwerk-
schnittstellen. Die DHCP-Client-Pakete werden an einen konfigurierten DHCP-Server, der sich
in einem anderen Subnetz befindet, weitergeleitet. So ist der DHCP-Client in der Lage, eine IP-
Konfiguration zu erhalten.

Heutzutage ist diese Funktionalitdt bereits in vielen Netzwerkroutern integriert. Falls lhre
Router die in RFC 1542 definierte BOOTP-Weiterleitung nicht unterstitzen, kénnen Sie den
DHCP-Relay-Agent auf einem Computer mit Windows Server 2016 installieren, und zwar in
jedem Subnetz, in dem sich kein DHCP-Server befindet.

Der DHCP-Relay-Agent in Windows Server 2016 ist ein Feature des Routing-Rollendienstes
in der Serverrolle Remotezugriff und nicht der DHCP-Serverrolle. Gehen Sie folgendermafen
vor, um den DHCP-Relay-Agent zu installieren und zu konfigurieren:

1. Installieren Sie mit Server-Manager die Serverrolle Remotezugriff.

2. Wenn Sie vom Assistenten zum Hinzufiigen von Rollen und Features aufgefordert werden,
die Rollendienste auszuwéhlen, schalten Sie das Kontrollkastchen Routing ein.

Klicken Sie nach der Installation im Server-Manager auf Tools und dann auf Routing und RAS.

4. Klicken Sie in der Konsole Routing und RAS lhren Server mit der rechten Maustaste an und
wahlen Sie Routing und RAS konfigurieren und aktivieren.

5. Verwenden Sie im Setup-Assistenten fiir den Routing- und RAS-Server die Option Benutzer-
definierte Konfiguration und wéhlen Sie dann LAN-Routing.

6. Beenden Sie den Assistenten und starten Sie den LAN-Routingdienst, wenn Sie dazu auf-
gefordert werden.

Nachdem Sie den Routing- und RAS-Dienst installiert haben, mussen Sie den DHCP-Relay-
Agent aktivieren und konfigurieren:

1. Erweitern Sie in der Konsole Routing und RAS den Knoten IPv4, klicken Sie den Knoten All-
gemein mit der rechten Maustaste an und wahlen Sie Neues Routingprotokoll.

2. Markieren Sie die Option DHCP Relay Agent und klicken Sie auf OK.
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3. Klicken Sie im Navigationsbereich den Eintrag DHCP-Relay-Agent mit der rechten Maus-
taste an und wahlen Sie Neue Schnittstelle. Sie mussen alle Netzwerkschnittstellen hinzufu-
gen, Uber die moglicherweise DHCP-Anforderungen empfangen werden. Hierzu gehéren
sowohl die Schnittstellen, die DHCP-Clients ohne einen lokalen DHCP-Server enthalten, als
auch die Schnittstellen mit einem DHCP-Server. Nachdem Sie die Schnittstellen hinzuge-
fugt haben, werden ihre Eigenschaften angezeigt. Sie kdnnen dann festlegen, ob auf die-
ser Schnittstelle DHCP-Pakete weitergeleitet werden oder nicht.

4. Klicken Sie im Navigationsbereich den Eintrag DHCP-Relay-Agent mit der rechten Maus-
taste an und wéhlen Sie Eigenschaften, um das entsprechende Dialogfeld zu 6ffnen (siehe
Abb. 2-13). Geben Sie die IP-Adresse von einem oder mehreren DHCP-Servern ein, klicken
Sie auf Hinzufiigen und dann auf OK.

Eigenschaften von DHCP-Relay-Agent [ x

Allgemein

(] [}

i Dynamic Host Configuration-Protokoll (DHCPY), global

Der DHCP-Relay-Agent sendet Meldungen an die urten aufgelisteten
Serveradressen.

Serveradresse:

| . . . Hinzufigen
172.16.0.2 Entfemen

Abbrechen Ubemehmen

Abb. 2-13  Konfiguration des DHCP-Relay-Agents

PXE Boot konfigurieren

Die meisten Computer kdnnen Uber eine Netzwerkkarte gestartet werden, ohne dass lokal ein
Betriebssystem installiert ist. MOglicherweise miissen Sie dieses Feature im BIOS oder der UEFI-
Firmware Ihres Computers aktivieren. Um vom Netzwerk zu starten, muss der Computer in der
Lage sein, mit einer Bereitstellungsplattform fir Betriebssysteme, wie den Windows-Bereitstel-
lungsdiensten (Windows Deployment Services, WDS), zu kommunizieren.

Wenn Sie einen Bereitstellungsdienst, wie die Windows-Bereitstellungsdienste, implemen-
tieren, verwendet er die gleichen Kommunikations-Ports wie DHCP. Die Nachrichten DHCP-
DISOVER und DHCPOFFER verwenden die UDP-Ports 67 und 68 (User Datagram Protocol,
UDP). Dies sind die gleichen Ports, wie sie vom PXE-Server der Windows-Bereitstellungsdienste
verwendet werden.
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Wenn Sie sowohl DHCP als auch die Windows-Bereitstellungsdienste auf demselben Com-
puter installieren, fihrt dies zu einem Portkonflikt. Um dieses Problem zu beheben, miissen Sie
die Konfiguration der verwendeten Ports anpassen. Sie kdnnen dies erledigen, indem Sie in
DHCP die Clientoption 060 Pre-Boot Execution (PXE) konfigurieren. AuBerdem miissen Sie die
Optionen 066 Hostname des Startservers und 067 Name der Startdatei &ndern.

Die Optionen 066 und 067 kdnnen Sie in der DHCP-Konsole andern. Fir die Option 060 ist
dies nicht moglich und Sie missen das Befehlszeilenwerkzeug Netsh.exe einsetzen:

1. Offnen Sie auf Inrem DHCP-Computer eine Eingabeaufforderung mit erhéhten Rechten.
2. Geben Sie Netsh.exe ein und driicken Sie [<'].

3. Geben Sie an der Eingabeaufforderung netsh> dhcp ein und driicken Sie [<].

4

Geben Sie an der Eingabeaufforderung netsh dhcp> server \\Servername ein und dri-
cken Sie (<], um sich mit dem DHCP-Server zu verbinden. Ersetzen Sie Servername durch
den Namen lhres Servers.

5. Geben Sie an der Eingabeaufforderung netsh dhcp server> folgenden Befehl ein und dri-
cken Sie [<']: add optiondef 60 PXEClient String 0 comment=PXE-Support.

6. Geben Sie an der Eingabeaufforderung netsh dhcp server> folgenden Befehl ein und dri-
cken Sie [«']: set optionvalue 60 STRING PXEClient.

7. Geben Sie an der Eingabeaufforderung netsh dhcp server> exit ein, driicken Sie und
beenden Sie die Eingabeaufforderung.

PRUFUNGSTIPP

Nachdem Sie diese Anderung vorgenommen haben, sollten Sie den DHCP-Dienst
neu starten.

Sie kdnnen Option 060 auch in der DHCP-Managementkonsole hinzufligen, indem Sie den
Knoten IPv4 mit der rechten Maustaste anklicken, den Befehl Vordefinierte Optionen einstellen
wahlen und dann im Dialogfeld Vordefinierte Optionen und Werte auf Hinzufiigen klicken. Oder
Sie verwenden hierfir Windows PowerShell:

Add-DhcpServerv4OptionDefinition -ComputerName MyDHCPServer -Name PXECTient
-Description "PXE-Support" -OptionId 060 -Type String

So legen Sie den Wert der Option flr einen Bereich fest:

Set-DhcpServerv40OptionValue -ComputerName MeinDHCPServer -Scopeld "MyScope"
-OptionId 060 -Value "PXEClient"
DHCP-Server exportieren, importieren und migrieren

Es kann ab und zu vorkommen, dass Sie die DHCP-Serverrolle von einem auf einen anderen
Computer verschieben wollen. Um diese Migration der Serverrolle durchzufiihren, missen Sie
wissen, wie Sie die DHCP-Serverrolle und die Daten exportieren und importieren.
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Export und Import eines DHCP-Servers vornehmen

Falls Sie die Daten eines DHCP-Servers exportieren wollen, kdnnen Sie das Windows Power-
Shell-Cmdlet Export-DhcpServer verwenden. Der folgende Befehl exportiert beispielsweise die
DHCP-Daten in eine Datei mit dem Namen lon-svr2_export:

Export-DhcpServer -ComputerName lon-svr2 -Leases -File C:\lon-svr2_export.xml
-verbose

\) . PRUFUNGSTIPP
f/

Sie kénnen auch das Befehlszeilenwerkzeug Netsh.exe verwenden. Geben Sie an der
Eingabeaufforderung netsh dhcp server> den Befehl Export C:\lon-svr2_export.txt
all ein.

Um die DHCP-Serverdaten eines Exportvorgangs zu importieren, verwenden Sie das Windows
PowerShell-Cmdlet Import-DhcpServer. Beispielsweise importiert der folgende Befehl die
DHCP-Daten in der Datei c:\lon-svr2_export.xml in den neuen DHCP-Server mit dem Namen
LON-SVR3:

Import-DhcpServer -ComputerName LON-SVR3 -Leases -File C:\lon-svr2_export.xml
-BackupPath C:\ -Verbose

\) . PRUFUNGSTIPP
A/

Sie kdnnen auch das Befehlszeilenwerkzeug Netsh.exe verwenden. Geben Sie an der
Eingabeaufforderung netsh dhcp server> den Befehl Import C:\lon-svr2_export.txt
all ein.

DHCP-Server-Migration durchfiihren

Falls Sie einen alteren Server ersetzen wollen, miissen Sie die Rollen migrieren, die auf dem Ser-
ver ausgefihrt werden, zu denen mdglicherweise auch die DHCP-Serverrolle gehért. Die
Migration der DHCP-Serverrolle ist nicht kompliziert, jedoch mdssen Sie fiir den Export und
den Import entweder das Befehlszeilenwerkzeug Netsh.exe oder die entsprechenden Windows
PowerShell-Cmdlets verwenden.

Fihren Sie zur Migration Ihres DHCP-Servers die folgenden Aktionen durch:

1. Stellen Sie auf dem neuen Windows Server 2016-Computer die DHCP-Serverrolle bereit.
2. Beenden Sie auf dem alten DHCP-Server den DHCP-Dienst.

3. Exportieren Sie auf dem alten Server die DHCP-Daten.

4. Kopieren Sie die DHCP-Daten auf den neuen Server.
5

Importieren Sie die DHCP-Daten auf dem neuen Server.
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Priifungsziel 2.2:
DHCP verwalten und warten

Nachdem Sie DHCP installiert und die erforderlichen DHCP-Bereiche erstellt und konfiguriert
haben, ist es wichtig zu wissen, wie Sie die DHCP-Serverrolle verwalten. Hierzu gehdren die
Konfiguration der Hochverfligbarkeit fiir DHCP-Server, die Verwaltung der DHCP-Datenbank
und das Beheben von Problemen der DHCP-Rolle.

HINWEIS

Die Konfiguration der Leasedauer ist im Abschnitt »DHCP-Adressbereiche erstellen und
verwalten« (S. 66) beschrieben.

Hochverfligbarkeit mit DHCP-Failover konfigurieren

Wenn ein DHCP-Server offline ist, verwenden die Clients weiter die zugewiesene IP-Konfigura-
tion. Neue Clients konnen jedoch keine Konfiguration erhalten; Clients, die ihre Lease erneuern
wollen, sind dazu nicht mehr in der Lage. Aus diesen Griinden ist es wichtig, dass DHCP hoch-
verflgbar ist, um ununterbrochen die Anforderungen nach einer IPv4- oder IPv6-Konfigura-
tion bedienen zu kénnen.

Hochverfiligbarkeitsoptionen fiir DHCP

Um Hochverfligbarkeit zu gewahrleisten, scheint es naheliegend zu sein, mehrere DHCP-Server
bereitzustellen und auf allen Servern die gleiche/n Zone/n zu konfigurieren. Aufgrund der Art
und Weise, wie die Kommunikation zwischen DHCP-Client und -Server verlauft, gibt es kein
einfaches Verfahren, mit einem DHCP-Server denselben Adressbereich zu verwenden, der sich
auf einem anderen DHCP-Server befindet. Dies kann dazu fiihren, dass mehrere Clients von
unterschiedlichen DHCP-Servern die gleiche IP-Konfiguration erhalten, ohne dass es méglich
ist, den sich hieraus ergebenden Konflikt zu |6sen.

Windows Server 2016 stellt fir dieses Problem verschiedene Losungen bereit. Diese sind:

DHCP in einem Windows-Failover-Cluster (Rechnerverbund) Sie kénnen ein Win-
dows Server-Cluster einrichten, das aus zwei Mitgliedsservern besteht. Sie kdnnen die
DHCP-Serverrolle auf beiden Clustermitgliedern installieren und dann auf beiden Servern
identische Zonen, oder auch nur eine Zone, einrichten. Installieren Sie die DHCP-Daten auf
einem gemeinsamen nutzbaren Speicher im Cluster. Falls einer der Clusterknoten ausfallt,
kann der andere Knoten ohne Unterbrechung die Clientanforderungen bedienen (siehe
Abb. 2-14).
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172.16.0.1 >
172.16.0.254

_—

Gemeinsam

Cluster-SVR1 Cluster-SVR2

nutzbarer Speicher

Abb. 2-14  Server-Clustering mit DHCP

DHCP-Bereichsaufteilung Sie installieren die DHCP-Serverrolle auf zwei Servern. Auf
jedem Server konfigurieren Sie eine Teilmenge der fiir Ihr Subnetz verfiigbaren IP-Adres-
sen und stellen sicher, dass es keine Uberlappungen gibt (siehe Abb. 2-15). AnschlieBend
verwenden Sie auf jedem Server die Verzogerungskonfiguration, um so einen priméaren
Server festzulegen. Falls der priméare Server ausféllt, kann der sekundéare Server weiterhin
die Clientanforderungen bedienen.

172.16.0.1 >
172.16.0.203

172.16.0.204 >
172.16.0.254

LON-SVR2 LON-SVR3

Abb. 2-15  DHCP-Bereichsaufteilung verwenden

DHCP-Failover Mit DHCP-Failover kdnnen Sie zwei DHCP-Server so konfigurieren, dass
sie denselben Subnetzen IP-Konfigurationen zuteilen. Die beiden DHCP-Server replizieren
untereinander die Leaseinformationen, wie in Abbildung 2-16 zu sehen. Wenn einer der
Server ausféllt, stellt der andere Server weiterhin fir das/die konfigurierte Subnetz/e
DHCP-Dienste bereit.
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Failover-
Beziehung

Flr Failover
konfigurierter
Bereich

172.16.0.204 >
172.16.0.254

— iy

J

LON-SVR2 LON-SVR3

Abb. 2-16  DHCP-Failover-Partner

DHCP-Bereichsaufteilung konfigurieren

Fur die Implementierung der DHCP-Bereichsaufteilung ist keine komplexe Konfiguration erfor-
derlich, wie es beim Bereitstellen eines Windows-Failover-Clusters der Fall ist. Im Prinzip konfi-
gurieren Sie auf jedem DHCP-Server einen dhnlichen DHCP-Bereich; Sie verwenden den glei-
chen Pool von IP-Adressen, lediglich die ausgeschlossenen Adressen unterscheiden sich.

Angenommen, Sie haben zwei DHCP-Server, LON-SVR2 und LON-SVR3, Sie verwenden
das Subnetz 172.16.0.0/24 und lhnen steht ein Pool von 254 IPv4-Adressen zur Verfiigung. Um
fur diese Konfiguration die DHCP-Bereichsaufteilung einzurichten, mussen Sie diese Aktionen
durchfihren:

1. Erstellen Sie auf einem Server einen Bereich mit dem IP-Adressbereich von 172.16.0.1 bis
172.16.0.254. Aktivieren Sie diesen Bereich nicht.

2. Starten Sie den Assistenten zur Konfiguration geteilter DHCP-Bereiche. Geben Sie im
Assistenten folgende Informationen an:

* Name des zusatzlichen DHCP-Servers
- Aufteilung des IP-Adresspools des Bereichs zwischen den beiden DHCP-Servern

- Konfigurieren Sie auf den beiden Servern unterschiedliche Verzogerungen beim DHCP-
Angebot. Diese Werte bestimmen, welcher Server der primére Server ist.

3. Aktivieren Sie beide Bereiche.

Nachdem Sie auf Threm primdren DHCP-Server den Bereich erstellt haben, gehen Sie folgen-
dermalen vor, um einen geteilten Bereich zu erstellen:

1. Klicken Sie in der Konsole DHCP den Bereich mit der rechten Maustaste an; klicken Sie auf
Erweitert und dann auf Geteilter Bereich.

2. Klicken Sie auf der Einfiihrungsseite des Assistenten zur Konfiguration geteilter DHCP-
Bereiche auf Weiter.
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Geben Sie auf der Seite Zusdtzlicher DHCP-Server in das gleichnamige Textfeld den voll-
qualifizierten Domanennamen des sekundaren DHCP-Servers ein und klicken Sie auf Weiter.

Verwenden Sie den Schieberegler auf der Seite Teilungsprozentsatz, die Abbildung 2-17
zeigt, um die Adressen zwischen den beiden DHCP-Servern zu verteilen. Klicken Sie dann
auf Weiter.

stent zur Konfiguration geteilter DHCP-Bereiche

Teilungsprozentsatz
Wahlen Sie den Prozentsatz der IP-Adressen aus, die den einzelnen Servemn mit
geteiten Bersichen zugeordnet werden sollen.

Bewegen Sie den Schieberegler, um die Aufteilung des |Pv4-Adressbereichs in diesem
Bereich auszuwahlen {in Prozent):

172.16.0.1 172.16.0.254
|
Prozertsatz der IPv4-Adressen
DHCP-Hostserver Hinzugefigter DHCP-Server
Prozentsatz der |Pv4-Adressen, fir die \«’||E'D den: |2D

Der folgende |Pv4-Adressbereich wird ausgeschlossen:
Start-|Pvd-Adresse: |1?2. 16 . 0 204 |1?2. 6.0 .1

End-IPv4-Adresse: |1?2. 16 . 0 254 |1?2. 16 . 0 .203

Hirweis: Die vorhandenen Ausschlisse werden auch auf den DHCP-Servem entsprechend
konfiguriert.

< Zuriick Abbrechen

Abb. 2-17  Die Verteilung der IP-Adressen fir den geteilten Bereich festlegen

5.

Legen Sie auf der Seite Verzégerung beim DHCP-Angebot, die Sie in Abbildung 2-18
sehen, die Verzdgerung fiir jeden Server fest und klicken Sie dann auf Weiter. Der Server
mit der geringsten Verzégerung wird der priméare Server.

istent zur Konfiguration geteilter DHCP-Bereiche

Verzogerung beim DHCP-Angebot
Geben Sie die Verzogerung an {in Miliselkcunden), mit der der hinzugefigte
DHCP-Server Adressen verteilt.

DHCP-Host: - Hinzugefigter
CSSEVER DHCP-Server:

Verzégerung fir das DHCP-Angebot (in =i 104
Miisskundsn): | = =

< Zuriick Abbrechen

Abb. 2-18  Den Masterserver fiir eine Konfiguration mit einem geteilten DHCP-Bereich festlegen
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6. Klicken Sie auf der Seite Zusammenfassung der Konfiguration geteilter Bereiche auf Fertig
stellen. In Abbildung 2-19 konnen Sie erkennen, dass der Assistent zur Konfiguration
geteilter DHCP-Bereiche auf dem sekundaren Server den erforderlichen Bereich erstellt.
AuBerdem werden Ausschlisse erstellt, damit jeder Server lediglich den vorher festgeleg-
ten Prozentsatz der Adressen aus dem Pool zuweisen kann. Klicken Sie auf SchlieBen.

Assistent zur Konfiguration geteilter DHCP-Bereiche

Zusammenfassung der Konfiguration geteitter Bereiche auf beiden DHCP-Servem

Zusammenfassung der Konfiguration geteilter Bereiche ‘ﬁ ~
{DHCP-Hostserver und hinzugefigter DHCP-Server)

Klicken Sie auf "Fertig stellen”, um den geteitten Bereich auf beiden DHCP-Servem
konfigurieren mochten.

Im Anschluss finden Sie eine Zusammenfassung des Status des Assistenten zur Korfiguration
geteitter Bereiche. Hierzu zahlen auch Fehler, die moglicherweise beim Einrichten der Server
aufgetreten sind:

Folgende Einstellungen werden korfiguriert: ~

DHCP-Hostserver :

Hostrname: :lon-dc1.adatum.com
IPvd-Adresse: 152.168.10.133
Bereichsname : LondonScope[172.16.0.0]

Subnetzverzogerung -0
Ausschlussbersichie)  :172.16.0.204 - 172.16.0.254

Hinzugefgter DHCP-Server
Hostname :lon-svr2

< Zuriick Abbrechen

Abb. 2-19  Die Zusammenfassung der Konfiguration des geteilten DHCP-Bereichs

Sie konnen eine dhnliche Konfiguration manuell erstellen, indem Sie auf jedem Server iberein-
stimmende Bereiche erstellen und dann manuell die ausgeschlossenen IP-Adressen und die
Subnetzverzégerung konfigurieren.

DHCP-Failover konfigurieren

Mit geteilten DHCP-Bereichen wird zwar der primaren Sorge Rechnung getragen, dass zur
Beantwortung von DHCP-Anforderungen immer ein Server zur Verfligung steht. Der Nachteil
besteht darin, dass der zur Verfligung stehende IP-Adressbereich zwischen zwei Servern aufge-
teilt werden muss. Daher kann dies nur eine kurzfristige Losung sein. In groBeren Netzwerken,
in denen der Adresspool knapp wird, kann dieser Ansatz wahrend DHCP-Ausféllen mdglicher-
weise nicht gut funktionieren. Als Alternative kdnnen Sie die Implementierung von DHCP-Fail-
over in Erwagung ziehen.

Q) PRUFUNGSTIPP
y Bei DHCP-Failover kénnen Sie lediglich zwei Server koppeln. Weiterhin kénnen Sie
nur IPv4-Bereiche und Subnetze verwenden. Fiir IPv6-Bereiche wird DHCP-Failover

nicht unterstitzt.

Priifungsziel 2.2: DHCP verwalten und warten KAPITEL 2 91



Bei der Konfiguration von DHCP-Failover kdnnen Sie zwischen zwei Modi wahlen. Diese sind:

Lastenausgleich Im Modus Lastenausgleich vergeben beide Server gleichzeitig IPv4-
Konfigurationen. Die Gewichtung, die Sie den Servern zuweisen, bestimmt, wie die Arbeits-
last verteilt und wie die Server auf IP-Konfigurationsanforderungen antworten.

PRUFUNGSTIPP

StandardmaBig ist der Modus Lastenausgleich ausgewahlt. Das Standardverhaltnis
ist 50/50, wodurch die Last gleichmaBig auf beide Server verteilt wird.

Hot Standby Wenn Sie Hot Standby implementieren, legen Sie einen Server als prima-
ren und den anderen als sekundéaren Server fest. In diesem Modus vergibt nur der primare
Server IPv4-Konfigurationen an die Clients. Nur dann, wenn der primédre Server nicht ver-
flgbar ist, nimmt der sekundéare Server dessen Aufgaben wahr.

\) . PRUFUNGSTIPP
o/

Verwenden Sie den Modus Hot Standby in Bereitstellungen, in denen sich der
Ersatzserver an einem anderen Standort befindet als der primare Server. Damit die
Failover-Nachrichten von Firewalls durchgelassen werden, miissen Sie darauf ach-
ten, den TCP-Port 647 freizugeben.

Fuhren Sie die folgenden Schritte durch, um DHCP-Failover zu konfigurieren.

1

92

Erstellen und konfigurieren Sie auf einem DHCP-Server den oder die Bereiche, die Sie be-
notigen.

Klicken Sie auf diesem Server in der DHCP-Konsole den Knoten /Pv4 mit der rechten
Maustaste an und wahlen Sie Failover konfigurieren.

Markieren Sie auf der Seite Einfiihrung des Dialogfelds Failover konfigurieren alle DHCP-
Bereiche, die Sie als Teil der Failoverbeziehung konfigurieren wollen. Klicken Sie auf Weiter.

Klicken Sie auf der Seite Den Partnerserver angeben, der fiir Failover verwendet werden soll
auf Server hinzufiigen. Wahlen Sie den gewlinschten anderen DHCP-Server aus und kli-
cken Sie auf Weiter.

Konfigurieren Sie auf der Seite Neue Failoverbeziehung erstellen (siehe Abb. 2—-20) die fol-
genden Parameter. Klicken Sie auf Weiter und dann auf Fertig stellen.
- Name der Beziechung Verwenden Sie dieses Feld, um die Beziehung zu beschreiben.

- Maximale Clientvorlaufzeit Dieser Wert wird im Hot-Standby-Modus verwendet.
Er legt fest, wie lange der sekundare Server warten muss, bevor er die Kontrolle tiber
den DHCP-Bereich Ubernimmt. Der Standardwert ist eine Stunde, er kann nicht 0
betragen.

KAPITEL 2 DHCP implementieren



Modus Wahlen Sie zwischen Lastenausgleich und Hot Standby.

Lastenausgleich in Prozent  Wird verwendet, wenn Sie den Modus Lastenausgleich
aktivieren. Hier konnen Sie festlegen, welchen Prozentsatz des Adresspools jeder Ser-
ver verwaltet. Der Standardwert ist 50/50.

Rolle des Partnerservers Verwenden Sie diese Einstellung im Modus Hot Standby.
Sie kdnnen hier festlegen, welcher der Server der priméare und welcher der sekundére
ist. Wahlen Sie zwischen Aktiv und Standby.

PRUFUNGSTIPP

Sie kdnnen einen einzigen DHCP-Server so konfigurieren, dass er gleichzeitig als
priméarer DHCP-Server fiir einen und als sekundarer DHCP-Server fiir einen anderen
Bereich fungiert.

Fiir Standbyserver reservierte Adressen Verwenden Sie diesen Wert, um festzule-
gen, welchen Prozentsatz der Adressen im Bereich der sekundare Server zuweisen
kann, wahrend er darauf wartet, dass die maximale Clientvorlaufzeit (Maximum Client
Lead Time, MCLT) ablauft. Dies erlaubt es dem Standbyserver, einen kleinen Teil des IP-
Adresspools zu verwenden, wahrend er darauf wartet, ob der primare Server wieder
online ist. Der Standardwert ist fiinf Prozent der im Bereich verfiigbaren Adressen.

Intervall fiir Zustands-Switchover Wenn ein Server die Verbindung mit seinem
Replikationspartner verliert, kann er nicht ermitteln, warum dies passierte. Sie missen
den Status des Partners manuell auf »Partner down« setzen, um den verbleibenden
Partner dariiber zu informieren, dass der andere Server nicht verflgbar ist. Mit dem
Intervall fiir Zustands-Switchover kdnnen Sie den Zustandswechsel automatisieren und
festlegen, dass er nach einem bestimmten Intervall eintritt. StandardméaBig wird diese
Einstellung nicht verwendet.

Nachrichtenauthentifizierung aktivieren Sie kdnnen die Nachrichtenauthentifi-
zierung konfigurieren und hierfir als Kennwort einen gemeinsamen geheimen Schlis-
sel verwenden. Hierdurch werden die Failovernachrichten zwischen den Replikations-
partnern authentifiziert und sichergestellt, dass sie tatsachlich vom konfigurierten
Failoverpartner stammen.

Gemeinsamer geheimer Schliissel Dieses Kennwort wird fir die Nachrichten-
authentifizierung verwendet.
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Failover konfigurieren

Neue Failoverbeziehung erstellen ‘ﬁ ~

Erstellen Sie eine neue Failoverbeziehung mit dem Partner "lon-svr2”.

Mame der Beziehung: |I0n-dc:1 .adatum.com-on-svr2
Maximale Clientvoraufzeit: 14@ Stunde DJ;I Minuten
Modus: | Lastenausgleich j
Lastenausgleich in Prozent
Lokaler Server: pp=d%
=l
Partnerserver: 1%
50 =

[ Intervall fir Zustands-Switchowver: ,TJ Minuten

v Nachrichtenauthentifizierung aktivieren

Gemeinsamer geheimer Schiissel: |""'*“"*‘|

< Zuriick Abbrechen
Abb. 2-20  DHCP-Failover konfigurieren
6. Klicken Sie im Dialogfeld Status der Failoverkonfiguration auf SchiieBen.

Sie kdnnen DHCP-Failover auch mit dem Windows PowerShell-Cmdlet Add-DhcpServerv4Fail-
over konfigurieren. Um beispielsweise eine DHCP-Failoverbeziehung im Modus Lastenaus-
gleich zwischen den Servern lon-svr2.adatum.com und lon-svr3.adatum.com mit dem Bereich
172.16.0.0, der auf dem Partnercomputer lon-svr3.adatum.com erstellt werden soll, zu konfigu-
rieren, geben Sie den folgenden Befehl ein:

Add-DhcpServerv4Failover -ComputerName Ton-svr2.adatum.com -Name SFO-SIN-Failover
-PartnerServer lon-svr3.adatum.com -Scopeld 172.16.0.0 -SharedSecret "Pa$$wOrd"

WEITERE INFORMATIONEN DHCP-Server-Cmdlets in Windows PowerShell

Weitere Informationen tber die Verwendung von Windows PowerShell zur Konfiguration
in DHCP finden Sie auf der Microsoft TechNet-Website unter:

https.//technet.microsoft.com/library/jj590751(v=wps.630).aspx
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Nachdem Sie die Failoverbeziehung eingerichtet haben, kénnen Sie folgende Wartungsaufga-
ben durchfihren:

Einen Bereich replizieren Ermdglicht lhnen, zwischen den Partnern einer Failover-
beziehung alle Anderungen eines konfigurierten Bereich zu replizieren. Um einen Bereich
zu replizieren, klicken Sie in der DHCP-Konsole unterhalb des Knotens /Pv4 den gewiinsch-
ten Bereich mit der rechten Maustaste an und klicken auf Bereich replizieren.

Alle Bereiche replizieren  Ermdglicht Ihnen, zwischen den Partnern einer Failoverbezie-
hung alle Bereiche zu replizieren. Um diese Aufgabe durchzufiihren, klicken Sie den Kno-
ten IPv4 mit der rechten Maustaste an und klicken auf Failoverbereiche replizieren.

PRUFUNGSTIPP

Sie konnen diese Aufgaben auch mit dem Windows PowerShell-Cmdlet Invoke-
DhcpServerv4FailoverReplication durchfiihren.

WEITERE INFORMATIONEN \Verstehen und Bereitstellen von DHCP-Failover
Weitere Detailinformationen Gber DHCP-Failover finden Sie auf der Microsoft
TechNet-Website unter:
https.//technet.microsoft.com/library/dn338978(v=ws.11).aspx

DHCP-Datenbank sichern und wiederherstellen

Die DHCP-Serverrolle speichert ihre Daten in einer Datenbank. Falls die Datenbank beschadigt
wird, kann dies dazu fUhren, dass der Dienst nicht mehr verfligbar ist. Daher ist es wichtig zu
wissen, wie Sie die DHCP-Datenbank sichern und wiederherstellen kénnen.

Die DHCP-Datenbank im Uberblick

Die DHCP-Datenbank besteht aus zahlreichen Dateien, die sich im Ordner %systemroot%\
System32\dhcp befinden. Die Dateien sind:

dhcp.mdb  Dies ist die Hauptdatenbankdatei des DHCP-Servers.

tmp.edb Dies ist eine temporare Arbeitsdatei, die verwendet wird, wahrend an der
Datenbankdatei Indizierungen und andere Wartungsarbeiten durchgefiihrt werden.

j50.log Dies ist das Datenbanktransaktionsprotokoll. DHCP-Aderungen werden zuerst
in das Transaktionsprotokoll eingetragen und vom Transaktionsprotokoll werden die
Anderungen in die Datenbank Uberfiihrt (commit). Nachdem die Datensatze erfolgreich
Ubertragen wurden, wird ein Zeiger im Protokoll verschoben, um anzugeben, dass die
Transaktion abgeschlossen ist. Dieser Prozess hilft dabei, wahrend der Abarbeitung von
Anderungen die Integritat der Datenbank nicht zu gefahrden. Wenn das Transaktionspro-
tokoll voll ist, wird es umbenannt und eine neue Protokolldatei angelegt.
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j5*.log Bei diesen fortlaufend nummerierten Dateien handelt es sich um die vorherigen
Transaktionsprotokolle.

j50.chk Dies ist die Prifpunktdatei; sie wird verwendet, um festzustellen, welche Trans-
aktionsprotokolle in die Datenbank committet wurden. Wenn der DHCP-Dienst startet,
wird die Integritat der Datenbank gegen die aktuellen Transaktionen gepriift. Die Prif-
punktdatei beschleunigt diesen Vorgang.

j50res00001.jrs und j5SOres00002.jrs Bei diesen beiden Dateien handelt es sich um
reservierte Datenbankprotokolle, die zum Speichern noch nicht comitteter Transaktionen
der DHCP-Datenbank verwendet werden kénnen. Diese Dateien werden dann verwendet,
wenn der Speicherplatz auf dem Systemlaufwerk knapp wird. Wenn diese Dateien voll
sind, beendet sich der DHCP-Dienst, um die Datenbankintegritat zu gewahrleisten.

Die DHCP-Datenbank sichern und wiederherstellen

Wenn Sie die DHCP-Datenbank sichern, werden im Backup die folgenden Informationen
gespeichert:

DHCP-Bereiche, konfigurierte Reservierungen und aktive Leases
Serveroptionen, Bereichsoptionen, Klassen und Reservierungsoptionen

Konfigurationseinstellungen, die Sie in den Eigenschaften des DHCP-Servers vorgenom-
men haben, und all diejenigen, die in der Registrierdatenbank gespeichert sind

DIE DATENBANK SICHERN

Auch wenn die DHCP-Datenbank automatisch alle 60 Minuten gesichert wird, kdnnen Sie sie
auch manuell sichern, wenn Sie beispielsweise umfangreiche Konfigurationsdnderungen vor-
genommen haben.

\) . PRUFUNGSTIPP
o/

Sie kénnen das Standardintervall fiir die automatische Sicherung der DHCP-Daten-
bank andern, indem Sie den Wert Backuplnterval im Schliissel HKLM\SYSTEM\Current-
ControlSet\Services\DHCPServer\Parameters der Registrierdatenbank bearbeiten.

Um die DHCP-Datenbank zu sichern, klicken Sie in der DHCP-Konsole den DHCP-Server mit
der rechten Maustaste an und wahlen den Befehl Sichern (siehe Abb. 2-21). Sie missen dann
den Ordner angeben, in dem die Sicherung gespeichert werden soll. Die Standardeinstellung ist
%systemroot%\System32\dhcp\backup. Die Datenbank wird dann am angegebenen Ort gesichert.
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% DHcP - m| X
Datei  Aktion  Ansicht 7
e’ nFEBoR HE EP

@ DHCP || Inhalt des DHCP-5ervers Stat| | Aktionen
w 5 lon-dclac -
EI 2, P4 Bindungen hinzufigen/entfernen... Pt -
3 Ser Autorisierung aufheben cope Inak Weite...
vis E\T.er Sichern...
q Wiederherstellen...
©
H—_ Alle Aufgaben ¥
_,__ Léschen
4l Ric Aktualisieren
| Filt
i 1PvE Eigenschaften
Hilfe
£ > € >

Sichert die Kenfiguration und die Datenbank fir diesen Server.

Abb. 2-21  Eine manuelle Sicherung der DHCP-Datenbank durchfiihren

9) PRUFUNGSTIPP

Zur Sicherung der DHCP-Datenbank kénnen Sie auch das Windows PowerShell-
Cmdlet Backup-DhcpServer verwenden.

Die Datenbank wiederherstellen

Falls Probleme mit DHCP auftauchen und eine Wiederherstellung der Daten das Problem |6sen
kann, kdnnen Sie die Datenbank folgendermafBen wiederherstellen. Klicken Sie in der DHCP-
Konsole den DHCP-Server mit der rechten Maustaste an und wahlen Sie den Befehl Wiederher-
stellen. Wechseln Sie zu dem Ordner, in dem Sie die Datensicherung gespeichert haben, und
klicken Sie auf OK.

Der DHCP-Dienst muss angehalten werden, um ihn wiederherzustellen. Sie sehen daher
ein Bestatigungsdialogfeld mit dem Hinweis, dass der Dienst angehalten und neu gestartet
werden muss. Klicken Sie auf Ja.

PRUFUNGSTIPP

)

Zur Wiederherstellung der DHCP-Datenbank kénnen Sie auch das Windows Power-
Shell-Cmdlet Restore-DhcpServer verwenden.

HINWEIS

Die Konfiguration des DHCP-Namensschutzes ist weiter vorne im Abschnitt »DHCP-Optio-
nen konfigurieren« (S. 74) beschrieben.
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DHCP-Fehler beheben

DHCP versorgt Ihre Netzwerkgerdte, Clients und Server mit IP-Konfiguration. Wenn dieser
Dienst nicht zur Verfligung steht, wirkt sich das schnell auf die Funktionalitat des Netzwerks
aus. Es ist daher wichtig, haufig vorkommende Symptome fir Probleme bei der DHCP-Server-
rolle erkennen und schnell geeignete GegenmaBnahmen ergreifen zu kénnen.

Haufig auftretende DHCP-Probleme beschreiben

DHCP ist ein sehr zuverlassiger Dienst. Wenn er mit einer sorgfaltig geplanten, ausfallsicheren
und damit hoch verfligbaren Lésung implementiert ist, treten selten groBe Probleme auf. Den-
noch kann es kleinere Stérungen geben. In Tabelle 2-2 sind verschiedene Symptome beschrie-
ben, die auf ein Problem mit der DHCP-Serverrolle hindeuten.

Was Sie priifen sollten

Symptom Maogliche Ursache

DHCP-Dienst wird
nicht gestartet.

DHCP-Dienst weist
keine Adressleases
zu.

Client-
Adresskonflikte

Der DHCP-Client
ist nicht in der
Lage, eine Adresse
zu leasen, und fallt
in den APIPA-
Modus
(Automatic Private
IP Addressing)
zuriick.

Tab. 2-2
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Die Datenbank ist beschadigt.

Méglicherweise wird der
DHCP-Dienst nicht ausgefihrt.
Maéglicherweise stehen im
Adresspool unzureichend
IP-Adressen zur Verfiigung.

Ein anderes Gerat oder ein
anderer Dienst stellt DHCP-
Funktionalitat zur Verfigung.

Zwei Uberlappende Bereiche
bedienen im gleichen Subnetz
IP-Konfigurationsanforderun-
gen.

Eine statisch zugewiesene
Adresse kann im Konflikt mit
einer dynamisch zugewiesenen
Adresse stehen.

Es kann sein, dass der DHCP-
Dienst nicht funktioniert.
Méglicherweise stehen im
Adresspool unzureichend
IP-Adressen zur Verfiigung.
Méglicherweise befindet sich
der DHCP-Client in einem
Subnetz ohne DHCP-Server.
Probleme bei der Netzwerk-
verkabelung

DHCP implementieren

Fuhren Sie eine Wiederherstellung der
DHCP-Datenbank durch und versuchen Sie,
den Dienst zu starten.

Prifen Sie, ob der DHCP-Dienst lauft.

Prufen Sie, ob im Adresspool ausreichend
IP-Adressen zur Verfiigung stehen.

Falls sich die Clients in einem anderen
Subnetz befinden als der DHCP-Server,
prifen Sie, ob ein DHCP-Relay-Agent
ausgefihrt wird und ob er korrekt
konfiguriert wurde.

Stellen Sie fest, welche Gerate, wie WiFi
Access Points oder Hubs, flr die Zuteilung
von IP-Adressen konfiguriert sind.

Stellen Sie sicher, dass zwei benachbarte
DHCP-Server keine tberlappenden Adress-
bereiche aufweisen.

Erwéagen Sie, alle statisch zugewiesenen
Adressen durch DHCP-Reservierungen zu
ersetzen. Diese kdnnen Sie zentral ver-
walten und sie werden dem Adresspool
entnommen.

Prifen Sie, ob der DHCP-Dienst lauft.

Prifen Sie, ob im Adresspool ausreichend
IP-Adressen zur Verfiigung stehen.

Falls sich die Clients in einem anderen
Subnetz befinden als der DHCP-Server,
prifen Sie, ob ein DHCP-Relay-Agent
ausgefihrt wird und ob er korrekt
konfiguriert wurde.

Stellen Sie sicher, dass alle per Kabel ver-
bundenen Clients korrekt angeschlossen
sind.

Symptome haufig vorkommender DHCP-Probleme



Tabelle 2-2 ist keine vollstandige Liste, jedoch enthalt sie einige der beim DHCP-Dienst am
haufigsten auftretenden Symptome und deren Ursachen. Verwenden Sie fir alle anderen Pro-
bleme die Standardverfahren fir die Fehlersuche und die Fehlerbehebung in Netzwerken.

Tools, mit denen sich haufig auftretende DHCP-Probleme I6sen lassen

Es ist wichtig zu wissen, wie DHCP funktioniert. Nur so sind Sie in der Lage, auf effiziente Weise
Probleme bei diesem Dienst in den Griff zu bekommen. Sie mussen sich gut mit den DHCP-
Nachrichten auskennen, die bei der ersten Anforderung einer Adresslease und beim Erneuern
versendet werden. Nur wenn Sie wissen, was zu erwarten ist, kdnnen Sie erkennen, wenn in die-
sem Prozess etwas schieflauft.

DHCP-UBERWACHUNGSPROTOKOLLIERUNG VERWENDEN

Die DHCP-Uberwachungsprotokollierung ist standardmaBig aktiviert. Sie kénnen diese Einstel-
lung Uberprifen, indem Sie in der DHCP-Konsole auf den Knoten IPv4 rechtsklicken und dann
den Befehl Eigenschaften wahlen (siehe Abb. 2-22). Auf der Registerkarte Allgemein sollte das
Kontrollkdstchen DHCP-Uberwachungsprotokollierung aktivieren eingeschaltet sein.

Eigenschaften von [Pv4 ? X

Algemein  DNS  Fiter  Failover Erweitert

g' Server
=

I™ Automatische Aktualisierung der Statistik alle:
Stunden:  Minuten:

W DHCP-Uberwachungsprotokalierung aktiviersn
Schreibt die Serveraktivitat taglich in eine Datei. Dies dient zur
Uberwachung der Systemleistung sowie zur Behandlung von
Dienstproblemen.

[~ BOOTP-Tabellenordner anzeigen

Zeigt die Servertabelle an, die Konfigurationseintrage zur
Unterstitzung von BOOTP-Clients enthalten kann.

Abbrechen Ubemehmen

Abb. 2-22  Die DHCP-Uberwachungsprotokollierung aktivieren

Nachdem Sie diese Option aktiviert haben, kdnnen Sie auf der Registerkarte Erweitert den Pro-
tokolldateipfad konfigurieren (siehe Abb. 2-23). Der Standardordner ist %systemroot%\Sys-
tem32\dhcp.
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Eigenschaften von IPvd

Algemein  DNS  Fiter  Failover Erweitert

Geben Sie an, wie oft der DHCP-Server versuchen soll, Konflikte fir eine
IP-Adresse zu erkennen, bevor der Server die Adresse einem Client als
Lease zuweist.

Anzahl der Korfliktercennungsversuche: EJ;I

Protokolldateipfad: |C:""-"'\"i”d°""5"'5¥'5t8m32"‘-dhCD Durchsuchen...
Bindungen der Serverbindung andem: Bindungen...

Registierungsanmeldeinformationen fir die Anmeldeinformationen...
dynamische DMNS-Alktualisienung:

Abbrechen Ubemehmen

Abb. 2-23  Den Protokolldateipfad fiir die DHCP-Uberwachungsprotokollierung konfigurieren

Wenn diese Einstellung aktiviert ist, wird im angegebenen Ordner eine Protokolldatei mit dem
Namen DhcpSrvLog — Wochentag erstellt, wobei Wochentag den Wochentag angibt, an dem
die Protokolldatei erstellt wurde.

J PRUFUNGSTIPP

Die Protokolldatei mit dem Namensmuster DhcpV6SrvLog — Wochentag wird fiir
IPv6-bezogene Ereignisse erstellt.

Sie kdnnen sich die Protokolldateien fiir DHCP-Ereignisse mit einem Texteditor, wie beispiels-
weise dem Editor (Notepad) von Windows, ansehen. Diese Datei enthélt die Felder, die in
Tabelle 2-3 aufgefiihrt sind.
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Feld

ID

Datum

Zeit
Beschreibung
IP-Adresse
Hostname

MAC-Adresse
Tab. 2-3

Tabelle 24 e

Ereignis-ID
00
01
02
10
11
12
13
14

15
20
51

54

Tab. 2-4

Erklarung

Die DHCP-Ereignis-ID

Datum, an dem das Ereignis protokolliert wurde

Uhrzeit, zu der das Ereignis protokolliert wurde

Eine kurze Beschreibung des Ereignisses

Die IP-Adresse des DHCP-Clients

Der Hostname des DHCP-Clients

Die MAC-Adresse (Media Access Control) des DHCP-Clients

Die Felder im DHCP-Aktivitatsprotokoll

nthalt eine Liste der haufig auftretenden Ereignisse.

Erlauterung

Das Protokoll wurde gestartet.

Das Protokoll wurde beendet.

Das Protokoll wurde aufgrund von unzureichendem Speicherplatz temporar angehalten.
Fir einen Client wurde eine neue IP-Adresse geleast.

Eine Lease wurde von einem Client erneuert.

Eine Lease wurde von einem Client freigegeben.

Es wurde ermittelt, dass eine IP-Adresse im Netzwerk verwendet wird.

Eine Leaseanforderung konnte nicht erfiillt werden, da der Adresspool des Bereichs
erschopft war.

Eine Lease wurde verweigert.
Eine BOOTP-Adresse (Bootstrap Protocol) wurde einem Client geleast.

Ein DHCP-Server wurde erfolgreich in den Active Directory-Domanendiensten
autorisiert.

Eine DHCP-Autorisierung war nicht erfolgreich.

Haufig auftretende Ereignisse, die in der Uberwachungsprotokollierung protokolliert

werden

Neben den Aktivitdtsprotokollen kénnen Sie auch die Ereignisanzeige verwenden, um sich das
DHCP-Ereignisprotokoll anzusehen. Es befindet sich im Knoten Anwendungs- und Dienstproto-
kolle/Microsoft/Windows/DHCP-Server/Microsoft-Windows-DHCP-Server/Betriebsbereit (sieche

Abb. 2-24).
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Datei

Aktion

Ansicht 7

Aktionen

L W] il
I DateTimeControlPanel HCP Server Events/Bet ahl von Ereignis:
1 Desired State Configuration
| DeviceGuard Ebene Datum und Uhrzeit Quelle Ercignis-ID  Aufgabenk A
“] DeviceManagement-Enterprise- ||| @Informationen  31.01.1712:57:18 DHCP-Server 76 Keine
1 Devices-Background (@)Informationen 31.01.17 12:57:18 DHCP-Server 76 Keine
] DeviceSetupManager Informationen 31,0117 12:57:18 DHCP-Server 75 Keine
| DeviceSync Informationen 31.01.1712:57:18 DHCP-Server 70 Keine
“I DFSN-Server Informationen 31,0117 12:55:47 DHCP-Server 72 Keine
| Dhep-Client )Informationen 31.01.17 11:26:26 DHCP-Server 9 Keine
~ [ DHCP-Server informationen  31.01.1711:26:21 DHCP-Server 72 Keine
(] Microsaft-Windows-DHCP § )informationen  31.01.17 11:26:18 DHCP-Server 74 Keine
[ Microsoft-Windows-DHCP S | () | nformationen 31,0117 11:26:04 DHCP-Server 99 Keine
B Microsoft-Windows-DHCP § Informationen 31,0117 11:22:21 DHCP-Server 74 Keine
| DHCPv5-Client Informationen  31.01.17 08:41:04 DHCP-Server 20227 Richtlinie
| Diagnosis DS Informationen  30.01.1712:12:10 DHCP-Server 20223 Richtlinie
1 Diagnosis-PCW
| Dingnosis PLA Jinformationen 30,0117 12:12:10 DHCP-Server 20221 Richtlinie
| Diagnosis-Scheduled JInformationen 30017 121210 DHCP-Server 20225 Richtlinie
I Diagnesis-Scripted Dinformationen 201,17 11:3402 DHCP-Server 95 Keine
I Diagnosis-ScriptedDiagnostics?: @\nfmmamnen 28.01.17 10:51:20 DHCP-Server 102 Keine ¥
| Diagnostics-Network
1 DirectoryServices-Deployment Ereignis 72, DHCP-Server x
g Disk Allgemein  Details
| DiskDisgnostic
| DiskDiagnosticDataCollector ~
| DiskDisgnosticResolver Der Bereich [[172.16.16.0]London 2] fur Pvd wird mit ADATUMArainerghaselier gelosch.
1 DisplayColorCalibration
| DNS Client Events Protokoliname: Microsoft-Windows-DHCP Server Events/Betriebsbereit
— DNS-Server Quelle: DHCP-Server Protokolliert: 31,0117 1255:47
] DriverFrameworks-UserMode )
] EapHost Ereignis-ID: 7 Aufgabenkategorie: Keine
| EapMethods-RasChap Ebene: Informationen Schitsselwarter v
1 EapMethods-RasTls < >
< >
Abb. 2-24  DHCP-Ereignisse in der Ereignisanzeige

Microsoft-Windows-DHCP Server ...

= Gespeicherte Protokolldatei
¥ Benutzerdefinierte Ansicht ers...

Benutzerdefinierte Ansicht im...
Protokoll laschen..

T Aktuelles Protokoll filtern...

(=] Eigenschaften
Protokoll deaktivieren

8 Suchen..

[l AlleEreignisse speichern unte...
Aufgabe an dieses Protokoll a...
Ansicht

G Aktualisieren

Hilfe

Ereignis 72, DHCP-Server

[Z] Ereigniseigenschaften

] Aufgabe an dieses Ereignis an...

152 Kopieren

[ Ausgewshlte Ereignisse speic...

G Aktualisieren

Hilfe

WEITERE INFORMATIONEN DHCP-Uberwachungsprotokollierung und
-Ereignisprotokollierung

Weitere Informationen zur DHCP-Uberwachungsprotokollierung und -Ereignisproto-
kollierung finden Sie auf der Microsoft TechNet-Website unter:

https.//technet.microsoft.com/library/dd759178(v=ws.11).aspx
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BEFEHLSZEILENWERKZEUGE

Sie kénnen das Befehlszeilenwerkzeug IPConfig.exe verwenden, um clientbezogene DHCP-
Probleme zu diagnostizieren und zu |8sen. Beispiele sehen Sie in Tabelle 2-5.

Befehl Verwendung

ipconfig /all Zeigt die vollstandige IP-Konfiguration an.

Verwenden Sie den Befehl, um die aktuelle IP-Konfiguration zu Gberpriifen.
An den angezeigten Informationen kdnnen Sie erkennen, ob die Client-
Konfiguration von einem DHCP-Server zugewiesen wurde und, wenn ja, von
welchem. AuBerdem wird die Leasedauer angezeigt.

ipconfig /release Gibt die aktuelle IP-Konfiguration frei.

Nachdem Sie eine IP-Konfiguration freigegeben haben, kdnnen Sie eine neue
Lease anfordern und dann Tools fiir die Analyse des Netzwerkverkehrs, wie
beispielsweise Microsoft Message Analyzer, verwenden, um sich den Vorgang
anzusehen. Gleichzeitig kdnnen Sie sich in der DHCP-Konsole im betreffenden
DHCP-Bereich den Knoten Adressleases ansehen.

ipconfig /renew Erneuert die aktuell geleaste IP-Konfiguration.
Erlaubt Ihnen, den Erneuerungsvorgang einer Adresslease zu testen.

Tab. 2-5 IPConfig.exe-Befehle, die bei der Fehlersuche bei DHCP helfen kénnen

Die Ausgabe von ipconfig /all sehen Sie in Abbildung 2-25. In diesem Beispiel kdnnen Sie
erkennen, dass der Client eine IP-Konfiguration mit den folgenden DHCP-Charakteristika
erhalten hat:

DHCP aktiviert ist Ja.

Der DHCP-Server ist 172.16.0.10.

Die Lease lauft ab am 31. Januar um 21:40.
Ein gebrauchliches Verfahren, um mit IPConfig.exe DHCP-Probleme zu untersuchen, besteht
darin, eine DHCP-Lease anzufordern und wiederholt die Adresslease freizugeben und zu erneu-
ern, wéhrend man in der DHCP-Konsole die geleasten Adressen untersucht. Wenn Sie hierbei

gleichzeitig Microsoft Message Analyzer einsetzen, kénnen Sie untersuchen, was auf dem phy-
sischen Netzwerk passiert, wahrend Clients mit einem DHCP-Server kommunizieren.
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Abb. 2-25  Die Ausgabe von ipconfig.exe /all

MICROSOFT MESSAGE ANALYZER

Mit Microsoft Message Analyzer kénnen Sie die Nachrichten untersuchen, die zwischen ver-
netzten Geraten ausgetauscht werden. Hierzu gehort auch die Kommunikation zwischen einem
DHCP-Server und einem DHCP-Client. So kdnnen Sie Uberprifen, ob der Nachrichtenverkehr
wie erwartet ist. Dies ist insbesondere dann niitzlich, wenn Sie komplexere DHCP-Infrastruktu-
ren implementieren, die beispielsweise einen DHCP-Relay-Agent oder DHCP-Failover nutzen.
Nachdem Sie dieses Werkzeug heruntergeladen und installiert haben, kdnnen Sie die Netz-
werkpakete auf den lokalen Netzwerkschnittstellen, mit denen |hr Computer verbunden ist,
untersuchen.

HINWEIS
Sie kdnnen Microsoft Message Analyzer von der Microsoft-Website herunterladen:

https://www.microsoft.com/download/details.aspx?id=44226

Nachdem Sie Microsoft Message Analyzer gestartet haben, kdnnen Sie eine lokale Ablaufver-
folgung starten. Klicken Sie dazu auf der Startseite auf Start Local Trace. Der Analyzer beginnt
auf den verbundenen Netzwerkschnittstellen mit dem Sammeln von Netzwerknachrichten. Sie
kdnnen diese Nachrichten daraufhin analysieren, ob bei DHCP Probleme zu erkennen sind.

Um mit Microsoft Message Analyzer DHCP-Clientprobleme zu suchen, starten Sie die
Ablaufverfolgung auf dem lokalen Computer und versuchen Sie dann, eine DHCP-Adresse
anzufordern und zu erneuern. Sie kénnen sich dann, wie in Abbildung 2-26 gezeigt, die aufge-
zeichneten Nachrichten ansehen.
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Abb. 2-26  Microsoft Message Analyzer

Wie Sie sehen konnen, wurden die bei der Anforderung einer DHCP-Lease zu erwartende
Nachrichten aufgezeichnet.

HINWEIS

Eine Beschreibung der Interaktion zwischen Client und Server finden Sie weiter vorne in
diesem Kapitel im Abschnitt »DHCP im Uberblick« (S. 61).

Aus der Ablaufverfolgung wurden vier Nachrichten isoliert. Diese sind mit 443 bis 446 numme-
riert und entsprechen den Nachrichten DHCPDiscover, DHCPOffer, DHCPRequest sowie
DHCPACK. Die DHCPOffer-Nachricht ist markiert; im Detailbereich konnen Sie sehen, dass der
Client die IP-Adresse 0.0.0.0 besitzt. Dies ist normalerweise der Fall, wenn ein Client eine
Adresslease anfragt, da er zu diesem Zeitpunkt noch keine glltige IPv4-Adresse besitzt. In der
Liste mit den Nachrichten kénnen Sie sehen, dass in der Spalte Destination die Adresse
255.255.255.255 verwendet wird. Dies ist eine IPv4-Broadcast-Adresse und auch dieses Verhal-
ten ist zu erwarten, wenn ein Client erstmalig eine Lease anfordert.

Indem Sie sich die Ablaufverfolgung eines funktionierten DHCP-Dialogs ansehen, kénnen
Sie Inkonsistenzen erkennen, wenn der Nachrichtenverkehr nicht wie erwartet verlauft.

WEITERE INFORMATIONEN Microsoft Message Analyzer-Bedienungsanleitung

Weitere Informationen Uber den Einsatz von Microsoft Message Analyzer finden Sie auf
der Microsoft TechNet-Website unter:

https://technet.microsoft.com/library/jj649776.aspx

Priifungsziel 2.2: DHCP verwalten und warten KAPITEL 2 105



Kapitelzusammenfassung

DHCP vereinfacht die Administration des IPv4- und IPv6-Adressraums in lhrem Unterneh-
men.

In einer Umgebung mit Active Directory-Domanendiensten missen Sie lhre DHCP-Server
in Active Directory autorisieren.

Der DHCP-Bereich ist die zentrale Konfigurationseinheit in DHCP.

Mit Bereichsgruppierungen koénnen Sie Probleme |6sen, die sich aus Mehrfachnetzwerk-
Konfigurationen ergeben.

Multicastbereiche unterstiitzen Anwendungen, die zur Kommunikation Multicastdaten-
verkehr verwenden.

Sie kénnen DHCP-Optionen auf Serverebene, Bereichsebene, Klassenebene und auf der
Ebene einer Reservierung festlegen.

DHCP-Richtlinien erlauben die Zuweisung von DHCP-Optionen anhand von konfigurier-
baren Bedingungen.

Um eine hochverfligbare DHCP-Infrastruktur bereitzustellen, kdnnen Sie Windows-Server-
Clustering, geteilte DHCP-Bereiche oder DHCP-Failover verwenden.

Bei der DHCP-Bereichsaufteilung wird der verfiigbare Adresspool eines DHCP-Bereichs
zwischen zwei Servern aufgeteilt. Bei DHCP-Failover wird der gesamte Bereich (oder auch
mehrere Bereiche) zwischen den konfigurierten DHCP-Failoverpartnern repliziert.

Die DHCP-Datenbank wird automatisch alle 60 Minuten gesichert.

DHCP-Namensschutz hilft dabei, die vom DHCP-Dienst in DNS registrierten Namen zu
schiitzen.

Die Verwendung von Werkzeugen wie IPConfig.exe in Kombination mit Microsoft Mes-
sage Analyzer ist ein wirksamer Weg, um die korrekte Funktionsweise der DHCP-Dienste
zu Uberpriifen.

Gedankenexperiment

In diesem Gedankenexperiment kdnnen Sie Ihre Fahigkeiten und Ihr Wissen Uber die in
diesem Kapitel behandelten Themen testen. Die Antworten zu diesem Gedankenexperi-
ment finden Sie im nachsten Abschnitt.

Sie arbeiten im Support von A.Datum. Beantworten Sie als Berater fur A.Datum die fol-
genden Fragen Uber die Implementierung von DHCP in diesem Unternehmen:

1. Das Netzwerk von A.Datum besteht aus mehreren Subnetzen. Sie wollen nicht in je-
dem physischen Subnetz einen DHCP-Server bereitstellen, aber dennoch gewahrleis-
ten, dass alle Clientcomputer von einem DHCP-Server eine IP-Konfiguration erhalten
kdnnen. Was miissen Sie tun, um dies zu erreichen?

2. Sie wollen die DHCP-Serverrolle bereitstellen und hierfiir nicht die Konsole Server-
Manager verwenden. Wie gehen Sie vor?
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3. Sie wollen einen Bereich fir ein IPv4-Subnetz mit der Adresse 172.16.16.0/255.255.240.0
erstellen. Wie viele Subnetzbits missen Sie konfigurieren, wenn Sie diesen Bereich
erstellen?

4. Sie wollen ein nicht von Microsoft stammendes Paket zur Softwarebereitstellung ver-
wenden, um damit auf den Clientcomputern Anwendungen bereitzustellen. Die
Anwendung verwendet Multicast-IP. Wie kann DHCP Sie in diesem Szenario untersttit-
zen?

5. Sie wollen in der Lage sein, den Benutzern von Windows-Tablets eine kiirzere Lease-
dauer zuzuweisen. Wie erreichen Sie dies?

6. lhr Manager bittet Sie, zu untersuchen, wie fir eine Zweigniederlassung die fortlau-
fende Verfligbarkeit von DHCP gewahrleistet werden kann. Derzeit erhalten alle Netz-
werkclients ihre IP-Konfiguration von einem DHCP-Server, der sich in der regionalen
Zentrale in London befindet. Immer dann, wenn dort Netzwerkverbindungsprobleme
auftauchen, erhalten die Clients in der Zweigniederlassung keine IP-Konfiguration
mehr. Mit welchen mdéglichen Lésungen kdnnen Sie diesem Problem begegnen? Wel-
che wirden Sie lhrem Manager empfehlen?

7. Aufgrund eines vor Kurzem aufgetretenen Ausfalls eines DHCP-Servers konnten die
Anwender in London auf ihren Laptop-Computern keine IP-Konfiguration mehr erhal-
ten. Ihr Manager méchte, dass Sie gewéhrleisten, dass dies nie mehr passiert. Was kdn-
nen Sie tun?

8. Clientcomputer in einem Teil des Londoner Firmensitzes erhalten keine IP-Konfigura-
tion. Diese Computer befinden sich in einem eigenen Gebaude auf der gegenuberlie-
genden StraBenseite der Londoner Zentrale. Sie untersuchen dieses Gebaude und stel-
len fest, dass es dort keinen lokalen DHCP-Server gibt. Was wirden Sie als Nachstes
tun, um mit der Behebung des Problems zu beginnen?

Antworten zum Gedankenexperiment

In diesem Abschnitt finden Sie die Losungen fiir das Gedankenexperiment. In jeder Antwort
wird begriindet, warum dies die richtige Antwort ist.

1. Falls Ihre Router BOOTP-Weiterleitungen unterstitzen, wie sie in RFC 1452 definiert
sind, mussen Sie nichts tun, da die DHCP-Nachrichten von den Routern zwischen den
Subnetzen weitergeleitet werden. Falls Ihre Router dieses Feature nicht unterstitzen,
kénnen Sie die Konsole Routing und RAS verwenden, um auf dem Windows Server
2016-Computer einen DHCP-Relay-Agent bereitzustellen.

2. Sie kdnnen den Windows PowerShell-Befehl Add-WindowsFeature DHCP -IncludeManage-
mentTools verwenden, um die DHCP-Serverrolle und die erforderlichen Verwaltungs-
tools bereitzustellen.

3. Fur die Subnetzmaske 255.255.240.0 mussen Sie beim Erstellen des Bereichs 20 Bits
verwenden.
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DHCP erlaubt das Erstellen von Multicastbereichen, um Anwendungen und Clients zu
unterstltzen, die Multicastnachrichten verwenden.

Sie kénnen in DHCP einen Bereich erstellen und dann eine Benutzerklasse fiir Tablets
erstellen. Verwenden Sie das Werkzeug IPConfig.exe, um den Tablets diese Benutzer-
klasse zuzuweisen. Erstellen Sie abschlieBend eine DHCP-Richtlinie, die den Geraten
mit der Benutzerklasse Tablets eine andere Leasedauer zuweist.

Es gibt hier verschiedene Ansatze. Eine Losung besteht darin, allen Clients in der Zweig-
niederlassung manuell IP-Adressen zuzuweisen. Dies macht einen DHCP-Server zwar
Uberflissig, wiirde aber gleichzeitig die Verwaltung des IP-Adressraums im Unterneh-
men verkomplizieren. Beim Einsatz von DHCP waére eine mogliche Lésung, in der
Zweigniederlassung einen eigenen DHCP-Server zu platzieren und ihn mit dem fir die
Zweigniederlassung erforderlichen Bereich zu konfigurieren. Dies ist vermutlich die
einfachste Losung, die auch keine Failover-Konfiguration erfordert. Falls Sie es bevor-
zugen, dass die IPv4-Adressen aus dem Londoner Biiro stammen, ist auch die Verwen-
dung geteilter DHCP-Bereiche machbar. Legen Sie fiir den DHCP-Server in der Zweig-
niederlassung einen hoheren Verzégerungswert fiir das DHCP-Angebot fest, damit er
nur dann Adressen zuteilt, wenn der DHCP-Server in London nicht reagiert. Sie mis-
sen darauf achten, diesen Wert korrekt einzustellen, da die Zuteilung einer IP-Konfi-
guration Uber ein Weitverkehrsnetz (Wide Area Network, WAN) langsamer ist als bei
einer lokalen Netzwerkanbindung.

Dieses Szenario lasst sich wohl am besten mit DHCP-Failover 16sen. Konfigurieren Sie
den oder die DHCP-Bereiche fiir die Londoner Biros auf einem DHCP-Server, imple-
mentieren Sie dann DHCP-Failover im Modus Lastenausgleich und verteilen Sie den
Bereich im Verhaltnis 50/50. Hierdurch wird die Performance verbessert und Sie errei-
chen so eine hohe Verfligbarkeit.

Da die Clientcomputer keine IP-Konfiguration von den Servern erhalten, die in der
Zentrale stehen, sollte die Verbindung zur Zentrale untersucht werden. Uberpriifen
Sie, ob irgendwelche Router offline sind. Vergewissern Sie sich, dass ein DHCP-Relay-
Agent verwendet wird und dass er online sowie korrekt konfiguriert ist. SchlieBlich
prifen Sie noch, ob der normalerweise von den Clients verwendete DHCP-Server
online ist. Schauen Sie auch nach, ob der Bereich, aus dem die Clients ihre Konfigura-
tion beziehen, aktiviert ist.
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