MENSCH
UND

INFORMATIONS-
SICHERHEIT

Verhalten verstehen
Awareness fordern
Human Hacking erkennen
HANSER

Leseprobe

ZU

Mensch und Informationssicherheit

von Kristin Weber

Print-ISBN: 978-3-446-47645-5
E-Book-ISBN: 978-3-446-48040-7
E-Pub-ISBN: 978-3-446-48077-3

Weitere Informationen und Bestellungen unter
https://www.hanser-kundencenter.de/fachbuch/artikel /9783446476455
sowie im Buchhandel

© Carl Hanser Verlag, Minchen


https://www.hanser-kundencenter.de/fachbuch/artikel/9783446476455

Inhalt

1 Der Faktor Mensch in der Informationssicherheit................. 1
1.1 Der Mensch als LOSUNE . . ..ottt e e et it 2
1.2 Wer bin ich - und wenn ja, wie viele? ........... ... i 7
1.3 Informationssicherheit. ... ...... ... i 12
2 DerMenschalsBedrohung.............. .o, 19
2.1 It'sme, hi, 'm the problem, it’'sme ........... ... .o, 19
2.1.1 Typische Szenarien - (un)sicheres Verhalten.......................... 20
2.1.2  Griinde fir unsicheres Verhalten . ........... ... .. .. ... o ... 24
2.2 Enemy Mine - Malicious Insider. . ......... ... i 30
2.2.1 INSIAET . .ot e 31
2.2.2 Insider Threats . ... ..ot e e e e 33
2.2.3 Typen von Malicious Insidern. ................. i, 34
2.2.4 MaBnahmen gegen Malicious Insider ................. ... . ........ 38
3 DerMenschalsOpfer .........coiiiiiiiiiiiiiiiiiiiiinnnn. 43
3.1 Die Kunst des No-Tech-Hackings. . ...ttt 44
3.1.1 Social Engineering . ......... ..ottt 44
3.1.2  Social Engineering Attack Cycle.............couiiiiiiiiiininenn.. 45
3.1.3 Social Engineering-Ontologie ......... ... . oo iiiiiiiiinaa... 49
3.2 Die Methoden der Social Engineers ...............o i iininnnen.. 51
3.2.1 Phishing. . ... 51
3.2.2 Watering Hole Attack. . ...ttt e 56
3.2.3 Impersonating/Pretexting ... ........ ..o 57
3.2.4 Reverse Social Engineering........... ... ... i i i 59
3.3 Menschen manipulieren. . ........... .. e 60
3.3.1 Thinking, Fastand SIow. .......... .ot 60
3.3.2 0 AUBOTIEAL .. oottt e 61
3.3.3 Soziale Bewdhrtheit........ ... ... 63
3.3.4 Sympathie, Ahnlichkeit und TAusChung ..............coovuiuennon... 65
3.3.5 Verpflichtung, Gegenseitigkeit & Konsistenz .......................... 66
3.3.6  ADIenKUNG. . ..ot e 68
4 Information Security Awareness .......... .. ittt 71

4.1 Grundlagen Information Security AWareness ... .........c.couuieineuneennennn. 72



Vi

Inhalt

4.1.1 Awareness im Kontext Informationssicherheit......................... 72
4.1.2 Erkenntnisse aus der Verhaltenspsychologie .......................... 77
4.1.3 Individualisierung .............oiiiiii i 83
4.2 Vorgehensmodell zur zielgerichteten Sensibilisierung. ........................ 90
4.2.1 Das Vorgehensmodell im Uberblick............cooiiuiiniiinnn.... 91
4.2.2 Analysephase . ...... ... 93
4.2.3 Umsetzungsphase. . .......ooouiiiiiii i i 98
5 Information Security Awarenessfordern ..................... 103
5.1 Wissen erhohen und Fahigkeiten fordern . ......... .. .. ... ... .. .. ... .. 104
5.1 WISSBI . o ettt e 105
5.1.2 LM . o ettt ettt e e e e e e e 106
5.1.3 Gestaltung didaktischer Szenarien............. ... ... ... ... ... ..... 111
5.1.4 Mediendidaktik. ... ... ... 113
5.2 Verhaltensabsicht fordern und beeinflussen.................. ... ... ... 114
5.2.1 EinstellUNgen ... ......ouiuiii it it 116
5.2.2 Wahrgenommene NOTIN. . ...\ttt e ettt iie e ieeiieannnns 120
5.2.3 Personliche Handlungsfahigkeit.............. ... ... ... ... ... ..... 125
5.3 Salienz fordern . . ... ... e 133
5.3.1 Begriff und Konzepte zur Salienz............. ... .. ... .. ... 133
5.3.2 Forderung der SAlienz . . .......oouit it 136
5.4 Gewohnheiten fordern .. ...... ... .. e 140
5.4.1 Merkmale von Gewohnheiten ....... ... ... ... .. .. .. ... 141
5.4.2 GewohnheitsmaBiges Verhalten .............. ... ... . ... 142
5.4.3 Faktoren zur Forderung von Gewohnheiten .......................... 143
5.4.4 Uberfiihrung von alten in neue Gewohnheiten........................ 148
6 Messen von Information Security Awareness ................. 151
6.1 Hintergrund - warum, was und Wi€ MeSSeN. . ........c.uueeeunneennnneenn.. 151
6.2 Messen von Wissen und Fahigkeiten............. ... .. .. ... ... 155
6.3 Messen der Verhaltensabsicht. ... ...... ... ... i i 160
6.3.1 Einstellungen bewerten . .............uiiiniieiininennennnnnnn. 161
6.3.2 Bewertung wahrgenommener NOTIMeN ... ........uveineuneenennn.n.. 164
6.3.3 Bewerten der personlichen Handlungsfahigkeit....................... 167
6.4 Messen von SAli€NZ .. ...t 171
6.4.1 Salienz personenbezogen MESSEN . ... ..vt e et et iiae e 172
6.4.2 Salienz unternehmensbezogen MesSen. . .........uuunneeeeeennnnn.. 174
6.5 Messen der Gewohnheitsstarke. . ...........oo i 178
7 ZukunftMensch .........ciiuiiiiiiiiiiiiiiiiiiiiienaas 181
Literaturverzeichnis. ....... ..o i i i i e e 185

Stichwortverzeichnis. ........ ittt ittt 195



Der Mensch als Opfer

“«

,Only amateurs attack machines; professionals target people.

(Schneier, 2000)

Angreifende entscheiden sich hdufig bewusst dafiir, nicht die technische Infrastruktur an-
zugreifen. Sie versuchen, SicherheitsmaBnahmen zu umgehen, indem sie gezielt den Men-
schen angreifen bzw. ausnutzen. Der Mensch ist ein lohnendes Angriffsziel, da er wertvolle
Informationen besitzt oder Zugriff darauf hat (vgl. H. Lauer & Kuntze, 2022, S. 38). Als Social
Engineering werden die meisten Angriffsformen bezeichnet, bei denen Menschen geschickt
manipuliert werden. Phishing-Mails dienen beispielsweise dazu, Passworter abzugreifen,
oder Social Engineers geben sich als Technikpersonal aus, um Zugang zu einem Gebdude
oder Raum zu erhalten.

Obwohl hier in der Rolle als ,,Opfer” werden Mitarbeitende auch zur ,Bedrohung*, wenn sie auf
Angriffe und Manipulationsversuche falsch reagieren (vgl. Abschnitt 2.1). Wenn sie beispiels-
weise eine Phishing-Mail nicht an den Helpdesk melden, wenn sie eine unbekannte Person
auf dem Firmengeldnde nicht ansprechen, wenn sie auf einen Link in einer Phishing-Mail
klicken oder einen gefundenen USB-Stick mit ihrem Rechner verbinden. Haufig erkennen
Menschen nicht, dass sie gerade Opfer eines Angriffs sind.

Dieses Kapitel erlautert das Phdnomen Social Engineering ndaher und erkléart, warum Men-
schen so leicht Opfer von geschickter Manipulation werden. Prinzipien, Taktiken und Tech-
niken des Social Engineerings werden vorgestellt. Der Social Engineering Attack Cycle zeigt
den typischen Ablauf eines Social Engineering-Angriffs. Die Social Engineering-Ontologie
dient dazu, Social Engineering-Angriffe systematisch zu beschreiben und zu analysieren.

Im Anschluss werden typische Formen von Social Engineering wie (Spear) Phishing, CEO
Fraud, Impersonating und Watering Hole Attacks anhand von Beispielen erldutert. Social
Engineers sind Meister der Manipulation und nutzen geschickt psychologische Prinzipien
aus, um ihre Opfer auszutricksen, sodass sie im Sinne der Social Engineers handeln. Diese
Tricks werden am Ende des Kapitels erklart.
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3 Der Mensch als Opf

B 3.1 Die Kunst des No-Tech-Hackings

, Cracking the human firewall is often easy,
requires no investment beyond the cost of a phone call,
and involves minimal risk.“

(Mitnick & Simon, 2002, S. 13)

Social Engineering ist eine ernst zu nehmende Bedrohung fiir die Informationssicherheit.
Diese raffinierte Angriffsmethode ist eine Kunst, die gezielt menschliche Schwéchen und
soziale Manipulation nutzt, um Zugang zu sensiblen Informationen oder Systemen zu erlan-
gen. Die [T-Infrastruktur kann durch teure MaBnahmen noch so sicher sein, gegen neugierige
Blicke und gezielte Angriffe auf den Menschen helfen diese MaBnahmen nicht.

Dieser Abschnitt erldutert das Phdnomen Social Engineering ndher. Um Social Engineering
erfolgreich zu erkennen und abzuwehren, ist es wichtig, zu verstehen, wie Social Engineering
funktioniert. Mit dem Social Engineering Attack Cycle wird der typische Ablauf eines Social
Engineering-Angriffs in vier Phasen erlautert. Die erste und wichtigste Phase ist das Informa-
tion Gathering, in welcher Social Engineers ihre Opfer ausspionieren. Wie Social Engineers
dabei vorgehen und welche geschickten Techniken (z. B. Dumpster Diving, Tailgating) sie
dabei einsetzen, zeigt die Social Engineering-Ontologie.

3.1.1 Social Engineering

Social Engineering kann verschiedene Formen annehmen. Eine Verkauferin, die ihren Kunden
uberredet, einen Anzug zu kaufen, der weit liber seinem Budget liegt. Ein Polizeibeamter,
der die Wahrheit herausfindet, obwohl der Kriminelle nicht die Absicht hatte, diese preiszu-
geben. Eine Anwaltin, welche die Richterin dazu bringt, eine Entscheidung zugunsten ihres
Mandanten zu treffen. Oder einfach ein Kind, das seine Eltern dazu iiberredet, am Abend
eine weitere Folge seiner Lieblingsserie schauen zu diirfen.

In all diesen Beispielen iiberzeugt - oder manipuliert - Person A die Person B, etwas zu-
gunsten von Person A zu tun. Oft merkt Person B nicht einmal, dass sie etwas getan hat, was
sie eigentlich nicht beabsichtigt hatte. Person A ist in der Regel darin geschult, Menschen zu
tiberreden, und es ist Teil ihrer Arbeit. Manchmal - zum Beispiel bei Kindern - ist es einfach
ein ganz natlirliches Verhalten oder sogar ein besonderes Talent.

Social Engineering beschreibt die gezielte Manipulation von Menschen. Menschen sollen so
beeinflusst werden, dass sie im Sinne der Social Engineers und nicht notwendigerweise in
ihrem eigenen Interesse handeln (Hadnagy & Wilson, 2011). In den oben genannten Féllen
handelt es sich um typische und legale Formen der Interaktion zwischen Menschen. Social
Engineering kann sogar zum Wohle der Manipulierten eingesetzt werden. Beispielsweise,
wenn die Arztin ihren Patienten davon {iberzeugt, regelm#Big seine Medikamente zu nehmen.
Oder wenn der Vater seine Tochter dazu bringt, jeden Tag ihre Hausaufgaben zu machen.

Im Zusammenhang mit Informationssicherheit wird Social Engineering meist in seiner bos-
artigen und illegalen Form eingesetzt. Das sogenannte Human Hacking ist die am meisten
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verwendete Angriffstechnik auf den Menschen. Die Konsequenzen eines solchen erfolgreichen
Social Engineering-Angriffs sind schlimmer als der Kauf eines zu teuren Anzugs oder eine
extra Stunde Fernsehen.

,Social Engineering uses influence and persuasion to deceive people by convincing them that the
social engineer is someone he is not, or by manipulation. As a result, the social engineer is able to
take advantage of people to obtain information with or without the use of technology.

(Mitnick & Simon, 2002, S. 2).

Manipulierte USB-Sticks oder Phishing-E-Mails sind typische Formen von Social Engineering.
Ein gefundener USB-Stick soll bei den Findenden Neugier und Hilfsbereitschaft wecken. Sie
verbinden den USB-Stick mit ihren Rechnern, um zu schauen, was sich darauf befindet -
schon installiert sich eine Schadsoftware. Eine Phishing-E-Mail will die Adressierten dazu
verleiten, ihre Log-in-Daten oder Kreditkartennummern auf einer Webseite der Angreifenden
einzugeben. Beides sind Handlungen, die definitiv gegen die Interessen der Opfer verstoBen.

Aber auch gezielte Informationsbeschaffung zur Vorbereitung eines Angriffs ist Teil von
Social Engineering. Schon scheinbar harmlose Fragen, eine gezielte Informationsrecherche
iiber Organisationsstrukturen und Ansprechpersonen auf sozialen Netzwerken oder achtlos
weggeworfene Dokumente helfen den Social Engineers, ihrem Ziel ndher zu kommen.

Beim Social Engineering geben Angreifende hadufig vor, jemand anders zu sein (sogenanntes
Pretexting): die Chefin auf Dienstreise, der hilfsbereite IT-Administrator, ein interessierter
Forschungspartner oder die Hilfe suchende Praktikantin. Die Angreifenden nehmen per E-
Mail oder telefonisch Kontakt mit ihren Opfern auf und erzihlen eine erfundene Geschichte.
So braucht der angebliche IT-Admin ein Passwort oder einen Zugang zum PC, die erfundene
Praktikantin ganz schnell einen Ausdruck oder die vermeintliche Chefin sofort eine Uberwei-
sung auf ein ausldndisches Konto, um eine geheime geschiftliche Transaktion durchzufiihren.

Die Social Engineers nutzen die auf diese Weise erlangten Informationen oder die unachtsa-
men Handlungen des Opfers in ihrem eigentlichen Angriff und erreichen so ihr beabsichtigtes
Ziel. Sie erhalten beispielsweise Zugang zu vertraulichen Informationen oder stehlen Geld.

Human Hackers kennen sich gut mit Psychologie aus. Sie verstehen, wie Menschen ,funktio-
nieren“, und sind in der Lage, sie zu ihren Gunsten zu beeinflussen. Beispielsweise vertrauen
Menschen Autoritdtspersonen fast blind und stellen deren Entscheidungen nicht unbedingt
infrage. Social Engineers nutzen diese fiir Menschen typische angeborene oder antrainierte
Verhaltensweisen gezielt zu ihrem Vorteil aus.

3.1.2 Social Engineering Attack Cycle

Ein wichtiger Schritt im Erkennen und Verhindern von Social Engineering-Angriffen ist, zu
verstehen, wie Social Engineers arbeiten, wie sie ihre Angriffe vorbereiten und wie sie sie
ausfiihren. Der Attack Cycle beschreibt das typische Muster eines Social Engineering-Angriffs
(Allen, 2006; Mouton et al., 2016; Nyriak, o. D.). Der Angriffszyklus besteht aus vier Phasen.
Ein typischer Social Engineering-Angriff zeigt alle vier Phasen in der genannten Reihenfolge
(vgl. Bild 3.1). Er beginnt mit Information Gathering, gefolgt von Establish Relationships and
Rapport, dann folgen Exploitation und schlieBlich Execution.
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4. Execution 1. Information Gathering
Accomplish ultimate goal of the attack N — Systematically collecting information
(or end the attack without raising { about the target;

suspicion); address any loose ends, \ — N\ to become familiar with the target
e.g., erase digital footprints F and/or to formulate strong pretext(s)
3. Exploitation / O\ ' | 2.Establish Relationships

Using both information and and Rapport

relationships to actively infiltrate _ Establishing a working relationship
the target without raising suspicion, } with the target, e.g., by smiling,
e.g., disclose username and password — N sharing personal stories, using
over the phone, hold the door open a fake profile on a dating site

Bild 3.1 Die vier Phasen des Social Engineering Attack Cycle (in Anlehnung an Nyriak, 0. D.)

Das ,Sammeln von Informationen® iiber das potenzielle Opfer und seine Umgebung ist
wahrscheinlich die wichtigste Phase von Social Engineering. Je mehr die Human Hacker
iiber ihre Opfer wissen, desto besser konnen sie ihren Angriff planen und durchfiihren.
Fiir das Sammeln von Informationen nutzen Social Engineers zunichst meist 6ffentlich
verfligbare Informationen. Daher wird es auch als Open Source Intelligence, kurz OSINT,
bezeichnet.

Social Engineers sammeln Informationen sowohl {iber das Unternehmen, welches sie an-
greifen wollen, als auch {iber die darin arbeitenden Personen. Relevante Informationen iiber
Personen konnten sein (Hadnagy & Wozniak, 2018, S. 19):

= Welche Social-Media-Konten nutzt die Person?

= Welche Position hat die Person im Unternehmen?

= Arbeitet die Person von zu Hause aus, und wem ist sie unterstellt?

= Was und wo hat die Person studiert?

= Welche Hobbys hat sie, und wohin fihrt sie in den Urlaub?

= Was sind die Lieblingsrestaurants der Person?

= Wie lauten die Namen der Familienmitglieder?

Die Informationen, die sie sammeln, betreffen auch das Unternehmen selbst. Zum Beispiel:
= Wie nutzt das Unternehmen das Internet und soziale Medien?

= Mit welchen Partnern und Dienstleistern arbeitet das Unternehmen zusammen?
= Wie nimmt das Unternehmen Zahlungen entgegen und bezahlt Rechnungen?

= Wo befinden sich der Hauptsitz, Callcenter oder andere Niederlassungen?

= Erlaubt das Unternehmen das Mitbringen eigener Gerite (BYOD)?

= Jst ein Organigramm verflighar?

= Welche IT-Systeme nutzt das Unternehmen?
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Als Quellen fiir die Informationssuche konnen zahlreiche Webseiten, Social-Media-Plattfor-
men und Internettools verwendet werden'. Zudem nutzen Social Engineers nichttechnische
Mittel, indem sie das Unternehmen, deren Partnerunternehmen oder Mitarbeitenden be-
obachten, auskundschaften, iiberwachen oder belauschen (ein sehr sehenswertes Video
dazu (Long, 2007)).

Typische Mittel sind Shoulder Surfing, Dumpster Diving und Eavesdropping. Shoulder
Surfing bedeutet, einer Person iiber die Schulter oder auf den Bildschirm bzw. die Tastatur
zu schauen, wahrend sie etwas in ihren Computer oder ihr Smartphone eingibt, mit dem Ziel,
z. B. Log-in-Daten oder andere sensible Informationen abzulesen. Diese Technik funktioniert
besonders gut in vollen und beengten Raumen oder offentlichen Platzen, wo die beobach-
tende Person ihrer Zielperson unbeobachtet oder unauffallig ganz nahekommen kann, z. B.
im Zug, Flugzeug oder Café. Unter Dumpster Diving versteht man das Herumwiihlen im
Miill. Social Engineers versuchen so iber mehr oder weniger offentlich aufgestellte Mill-
container an unachtsam und unsachgeméaB entsorgte Informationen oder Datentriager des
Unternehmens zu kommen, beispielsweise an alte Rechnungen. So eine alte Rechnung liefert
unglaublich viele wertvolle Informationen: Mit wem macht das Unternehmen Geschifte;
wie sehen Briefkopf, Logo und FuBbereich einer Rechnung aus; welche Kontoverbindungen
werden genutzt; wer arbeitet in der Buchhaltung; wie sehen typische Zahlungsziele aus usw.
Eavesdropping bedeutet nichts anderes, als Personen zu belauschen, z. B. bei 6ffentlich
gefiihrten Gesprachen, Telefonaten oder Videokonferenzen. Auch durch gedffnete Fenster
hindurch kénnen sensible Informationen aus Gesprachen herausgehort werden. Sind Video-
konferenzsysteme nicht richtig konfiguriert, kann sich jede Person, welche den richtigen
Link hat, unbemerkt einklinken. Je nach GroBe oder Anonymitét der Veranstaltung werden
ungewiinschte Zuhorende nicht auffallen.

Ausgestattet mit den gesammelten Informationen bereiten die Social Engineers in der Regel
einen sogenannten Pretext (deutsch in etwa ,Vorwand®) vor. Das sind eine gefdlschte Person
und Geschichte, die sie benutzen, um ihre Ziele zu erreichen; sei es die nette IT-Admin, der
hilflose Praktikant, der verzweifelte Inspektor, die drangelnde Chefin oder die geistesabwe-
sende Putzkraft. Je besser die gesammelten Informationen, desto besser passt der Pretext.
Wenn er authentisch und plausibel ist, wird das Opfer wahrscheinlich darauf hereinfallen.

Annika, die sich tiber die verfriihte Einladung zur Faschingsparty freut, ist seit Jahren
sehr fleifig auf Social Media unterwegs und postet Fotos von Partys, ihren Outfits und
auch von ihren Fufballerfolgen im Verein. Ab und zu freut sie sich auch mit ihren Kol-
leg:innen tiber deren berufliche Erfolge. Fiir Pascal reichen diese Informationen schon
aus, um eine passende Phishing-Mail zu generieren. Er hat Annikas Namen und den
des Unternehmens, fiir das sie arbeitet. Somit kann Pascal ihre E-Mail-Adresse erraten
oder auf der Webseite des Unternehmens recherchieren. Er weif3, dass Annika Fuf3ball
spielt und bei welchem Verein. Auf dessen Homepage wiederum finden sich bereits die
Infos zur bevorstehenden Faschingsparty, die Kontaktdaten des Vereins und auch ein
entsprechendes Logo. Und dass Annika immer auf den Faschingspartys unterwegs ist,
ist fiir Pascal ebenfalls offensichtlich.

' Fir eine ausfiihrliche Beschreibung mit zahlreichen Beispielen sei auf (Hadnagy & Wozniak, 2018, S. 32 ff.) ver-
wiesen.
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In der nichsten Phase ,Aufbauen einer Beziehung“ versuchen die Social Engineers, getarnt
mit ihrem Vorwand eine Verbindung zu ihrem Opfer herzustellen. Das kann bereits durch
ein freundliches Lacheln und durch Augenkontakt passieren, wenn der Human Hacker
zur Tir eilt, damit die Zielperson ihm die Tiir offenhélt. Eine personliche Beziehung kann
auch am Telefon aufgebaut werden, wenn tiber angeblich gemeinsame Hobbys, das letzte
Urlaubsziel oder vermeintliche Bekanntschaften gesprochen wird. Oder die Empfangsdame
in der Lobby wird in ein Gespréch iiber die Familie verwickelt, welches durch das Zeigen
von Fotos oder nette Anekdoten untermauert wird. Es kann auch so weit gehen, dass eine
Online-Beziehung mit der Zielperson iiber ein gefédlschtes Profil auf einer Datingseite oder
Social-Media-Plattform aufgebaut wird. An diesen Beispielen sieht man, wie wichtig es ist,
moglichst viele niitzliche Informationen iiber das Opfer gesammelt zu haben. Je mehr man
tiber das Opfer weiB3, umso eher gelingt es, eine Beziehung iiber angebliche Gemeinsamkeiten
aufzubauen oder indem man bestimmte Anreize setzt, wie Hilfsbereitschaft, Neugier oder
Anerkennung (vgl. Haucke et al., 2018). Mehr zu den beim Social Engineering eingesetzten
psychologischen Prinzipien zeigt Abschnitt 3.3. Idealerweise ist die Verbindung so stark,
dass das Opfer den Social Engineers vertraut.

Die von Pascal erstellte Phishing-Mail ist auf Basis der gesammelten Informationen so
gestaltet, dass sie auf den ersten Blick legitim aussieht. Mit der vermeintlich richtigen
Absendeadresse des Vereins, persénlicher Anrede, den richtigen Informationen zur
Faschingsparty und einem passenden Footer mit Adresse und Logo baut die E-Mail
Vertrauen auf. Zudem baut die Mail Druck auf Annika auf, schnell auf den Link zu
klicken und sich anzumelden, weil die Karten immer begrenzt und schnell ausver-
kauft sind.

In der dritten Phase ,Ausnutzung“ wird die zum Opfer aufgebaute Beziehung zum Vorteil der

Social Engineers ausgenutzt. Ziel ist es, das Opfer zu manipulieren und Sicherheitsmechanis-

men zu unterwandern, ohne dass es bemerkt wird. Die Ausbeutung kann auf unterschiedliche

Weise erfolgen, Beispiele sind (Nyriak, o. D.):

= die Social Engineers anderen Mitarbeitenden im Unternehmen (als vertrauenswiirdige
Person) vorstellen

= Passwort und Log-in tiber das Telefon verraten

= einen manipulierten USB-Sticks in einen Firmencomputer einstecken

= Geschéiftsgeheimnisse in einer Diskussion mit einer vermeintlichen ,Kollegin“ offenlegen
= einen infizierten E-Mail-Anhangs 6ffnen

= Zugang zu einem abgeschlossenen Bereich gewdhren

Fiir Annika sieht die Mail wie die Einladung zur diesjéhrigen Faschingsparty im
Vereinsheim aus. Sie klickt auf den darin enthaltenen Link, um sich anzumelden.

In der letzten Phase ,Ausfithrung® erreichen die Social Engineers das eigentliche Ziel ihres
Angriffs. Wenn Social Engineers erfolgreich sind, haben sie moglicherweise Zugang zum
gesamten Unternehmensnetzwerk, zu allen Datenbanken mit allen Kundendaten oder zu
vertraulichen Informationen liber das geistige Eigentum des Unternehmens. Sie wissen
iiber die noch geheime Marketingkampagne oder die Plane fiir die zukiinftige Entwicklung
des Unternehmens Bescheid und konnen diese Informationen an die Konkurrenz verkaufen.
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Oder sie spionieren die Firma iiber Webcams aus. Sie konnen Daten verschliisseln, sodass
niemand mehr darauf zugreifen kann, und Losegeld fiirs Entschliisseln verlangen. Sie sind
in der Lage, Daten und Systeme zu manipulieren, z. B. die Zusammensetzung von Medika-
menten, Produktions- oder Versandpldne, Finanztransaktionen, die Temperatur im Lager,
die Webseite des Unternehmens oder den Webshop.

Durch den Klick auf den Link und den Besuch der gefiilschten Webseite wird Pascals
Code ausgeldst. Annikas Computer wird mit einer bésartigen Datei infiziert und ver-
bindet sich mit dem System von Pascal. Sobald Annikas Computer verbunden ist,
versucht Pascal, Informationen zu stehlen oder eine Ausweitung der Berechtigungen
(Privilege Escalation) vorzunehmen. Ist er damit erfolgreich, kann Pascal Daten steh-
len, in vertrauliche Bereiche vordringen oder Schlimmeres. Seine Social Engineering-
Attacke war erfolgreich.

Héufig endet die Attacke, bevor das Opfer anfingt, sich Fragen dariiber zu stellen, was
eigentlich gerade passiert. Stattdessen schaffen es geschickte Social Engineers, ihre Opfer
mit einem guten Gefiihl zurtickzulassen, z. B. weil das Opfer jemandem geholfen, eine (noch
geheime) Neuigkeit erfahren oder einen neuen Freund gewonnen hat. Idealerweise wissen
die Opfer somit gar nicht, dass sie ausgenutzt wurden und zu einem erfolgreichen Angriff
beigetragen haben. Die oder der Social Engineer bleibt im Verborgenen und kann die zum
Opfer etablierte Beziehung gegebenenfalls sogar erneut ausnutzen.

3.1.3 Social Engineering-Ontologie

Der typische Ablauf eines Social Engineering-Angriffs erfolgt in vier Phasen. Welche Arten
von Angriffen es gibt, welche Methoden und Techniken Social Engineers dabei einsetzen
und welche Motive sie verfolgen, beschreibt eine Ontologie fiir Social Engineering. Das von
Mouton et al. (2014) vorgeschlagene ontologische Modell ermoglicht die systematische Be-
schreibung und Analyse von Social Engineering-Angriffen. Ein erweitertes und detaillierteres
ontologisches Modell findet sich in (Wang et al., 2021).

GemdB Mouton et al. (2014) besteht ein Social Engineering-Angriff aus folgenden Kom-
ponenten: ,A Social Engineering attack employs either direct communication or indirect
communication, and has a social engineer, a target, a medium, a goal, one or more com-
pliance principles and one or more techniques.” (Vgl. Bild 3.2) Einige der Komponenten sind
selbsterklarend, z. B. dass es sich beim Ziel oder Opfer um ein Individuum oder um eine
Organisation handeln kann. Daher soll im Folgenden nur kurz auf einige Komponenten der
Ontologie eingegangen werden. Beispiele fiir die Anwendung der Ontologie auf konkrete
Angriffe finden sich in Abschnitt 3.2. Die ,,Compliance Principles® werden ausfiihrlich in
Abschnitt 3.3 dargestellt.

Von direkter Kommunikation spricht man, wenn angreifende Person und Opfer direkt mit-
einander kommunizieren. Direkte Kommunikation kann entweder bidirektional (z. B. per
E-Mail, im Gesprach, per Telefon) oder unidirektional erfolgen. Einseitige Kommunikation
erfolgt meist von der angreifenden Person zum Opfer, z. B. beim Phishing. Indirekte Kom-
munikation erfolgt iiber ein Medium, z. B. einen USB-Stick oder eine Webseite, ohne direkte
Interaktion zwischen den Beteiligten.
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Goal Social Engineer Target Techniques
Financial Gain Individual Individual Phishing
Unauthorised Access 1 Group of Individuals Organisation Pretexting
Service Disruption Baiting
1 1 o
Medium
E-mail 1 1 1 ] Compliance Principles
Face to Face Social Engineering Attack Authority
Telephone 1 Direct Communication Social Proof
Paper Mail + Bidirectional Communication .l Liking, Similarity & Deception
Storage Media 1|« Unidirectional Communication | 1 Commitment, Reciprocation & Consistency
Webpage Indirect Communication Distraction

Bild 3.2 Ontologisches Modell eines Social Engineering-Angriffs (in Anlehnung an Mouton et al., 2014)

Die Liste der Techniken, welche Social Engineers nutzen, ist nahezu endlos und wird stetig
erweitert. Die Techniken kommen in den verschiedenen Phasen eines Angriffs vor und werden
auch miteinander kombiniert. Beim Impersonating (auf Deutsch etwa ,jemanden imitieren
oder nachahmen®) tduscht die angreifende Person vor, jemand anderes zu sein (s. Hadnagy
& Wozniak, 2018, S. 241 ff.). Bei physischen Interaktionen, z. B. mit dem Ziel, in einen ab-
gesperrten Bereich vorzudringen, sind Verkleidungen als Technikpersonal, IT-Dienstleister,
Support fiir Verkaufsautomaten, Polizei oder Lieferdienst tiblich. Impersonating wird in allen
Formen des Phishings eingesetzt, weil die absendende Person immer vorgibt, eine andere
Person (Chefin, Kollege, Freundin, nigerianischer Prinz ...) oder Institution (Bank, Kunde,
Verein ...) zu sein. Diese Technik ist eng mit Pretexting verbunden.

Beim Tailgating oder Piggybacking (deutsch in etwa ,sich an jemanden dranhdngen®) lasst
eine berechtigte Person die nicht autorisierte Person in einen nicht 6ffentlich zugdanglichen
Bereich hinein. Das Opfer héilt z. B. einem sehr freundlich lichelnden vermeintlichen Kolle-
gen aus Hoflichkeit die Tiir zum Biirogebdude offen. Vor allem in gréBeren Organisationen
kennen sich nicht alle untereinander, und wenn das Erscheinungsbild des Social Engineers
passend ist (auch hier wieder Impersonating), besteht eine groBe Wahrscheinlichkeit, dass
diese Technik funktioniert.

Die Technik Baiting (deutsch ,kodern“) wird beim Trick mit dem USB-Stick eingesetzt. Die
angreifende Person hinterldsst einen manipulierten USB-Stick an einem Ort, an dem er von
den Opfern wahrscheinlich gefunden wird, z. B. auf dem Parkplatz. Der USB-Stick ist mit dem
Logo des Zielunternehmens oder anderen attraktiven Elementen versehen, um die Opfer dazu
zu verleiten, den Stick mitzunehmen und in den Computer zu stecken. Nach dem Einstecken
wird der bosartige Code automatisch ausgefiihrt. Andere typische Techniken wie Shoulder
Surfing, Dumpster Diving und Pretexting wurden bereits erldutert. In Abschnitt 3.2 wird auf
weitere Social Engineering-Techniken eingegangen, wie z. B. Phishing.

Das Modell von (Wang et al., 2021) unterscheidet praziser zwischen dem Ziel des Angriffs
und der Motivation der Social Engineers (vgl. Bild 3.3). Mogliche Ziele eines Angriffs sind:
Unterbrechung von IT-Dienstleistungen, Denial of Service, unerlaubter Zugriff auf Daten oder
Systeme oder das Zerstoren von Daten. Die dahinter liegenden Motive der Social Engineers
konnen zahlreich sein: z. B. finanzielle oder Wettbewerbsvorteile erlangen, der Spal an der
intellektuellen Herausforderung, jemandem einen Streich spielen, Rache, externer Druck
(z. B. durch Familienmitglieder oder das organisierte Verbrechen), politische oder religiose
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Hintergriinde (Terrorismus, Fanatismus, Krieg, Spionage ...) oder das Image des Opfers be-
schadigen. Die Social Engineers konnen auch im eigenen Interesse handeln, um eigene Daten
oder die von Bekannten zu dndern (vgl. Allen, 2006). Beispielsweise konnten Studierende
versuchen, auf diesem Wege ihre Noten zu verbessern. Einige dieser Motive werden im Zu-
sammenhang mit Insider Threats ndher erlautert (vgl. Abschnitt 2.2.3).
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Bild 3.3 Die Social Engineering-Doméanen-Ontologie (Wang et al., 2021, S. 11)

B 3.2 Die Methoden der Social Engineers

Social Engineers nutzen zahlreiche Instrumente, Techniken und Methoden in den verschie-
denen Phasen ihrer Angriffe. Phishing, also das ,Angeln” nach sensiblen Informationen wie
Passwiortern, ist die Technik, die beim Social Engineering am haufigsten eingesetzt wird.
Phishing gibt es in verschiedenen Formen - neben dem klassischen E-Mail-Phishing auch
per Telefon oder SMS - und in verschiedenen Schwierigkeitsstufen. Zahlreiche weitere An-
griffsszenarien und Methoden wie Pretexting, Reverse Social Engineering und Watering Hole
Attacks, konnen dem Social Engineering zugeordnet werden. Diese und weitere Instrumente
sollen im Folgenden vorgestellt werden.

3.2.1 Phishing

Die bekannteste und erfolgreichste Social Engineering-Technik ist Phishing. Phishing ist ein
Versuch, unbefugten Zugang zu sensiblen Informationen zu erhalten. Oder die Phishing-Opfer
sollen Handlungen durchfiihren, welche die Sicherheit ihrer Systeme gefdhrden, wie z. B.
Dateien 6ffnen, um Schadsoftware zu installieren.
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Ein gingiger Ansatz fiir Phishing-Angriffe ist das Versenden von E-Mails an mehr oder
weniger zufillige E-Mail-Adressen. Die betriigerische E-Mail enthélt einen Link zu einer
gefalschten Webseite und einen Text, in dem die Opfer aufgefordert werden, dem Link zu
folgen. Geben die Opfer ihre personlichen Daten in das Formular auf der Webseite ein, haben
die Angreifenden Zugriff auf die eingegebenen Informationen. Handelt es sich bei der ge-
falschten Webseite um eine exakte Kopie des Originals, wird die Person niemals vermuten,
dass sie Opfer von Phishing geworden ist. Bei einer weiteren typischen Phishing-Variante
enthilt die E-Mail ein Dokument im Anhang, welches einen Schadcode enthlt. Beim Offnen
des Dokuments installiert sich die Schadsoftware auf dem Rechner des Opfers. Es kann sich
beispielsweise um einen Keylogger handeln, der alle auf dem Rechner eingegebenen Daten
protokolliert und an die Angreifenden sendet.

Phishing-Nachrichten unterscheiden sich hinsichtlich ihrer Erkennbarkeit (vgl. Volkamer
et al., 2020). Sehr einfach zu erkennende Phishing-Nachrichten enthalten meist einen eher
kurzen Text mit Rechtschreib- und Grammatikfehlern und keine oder eine unpersonliche
Anrede (vgl. Bild 3.4). Diese Nachrichten adressieren eine unbekannte Masse an Personen
und werden in groBer Anzahl verschickt. Schwer zu erkennende Nachrichten konnen inhalt-
lich, in ihrer Darstellung und aufgrund der Absendeadresse plausibel sein. Sehr schwer zu
erkennende Phishing-Nachrichten werden von gehackten E-Mail-Konten aus verschickt und
beziehen sich auf reale frithere Konversation, was sie fast ununterscheidbar von legitimen
Nachrichten macht. Die letzten beiden Formen werden gezielt an eine kleine Anzahl von
Personen geschickt.

[EXT] Angebotsanfrage

o Timo Schriifer <Zimmerei-Hoepfler@outlook.com> Montag, 26. Juni 2023 um 04:43
An: 0 Weber, Kristin

Meine Damen und Herren
Wir haben ein neues Projekt vor uns und bauen derzeit 13 Reihenmittelhduser. Wir bitten um Angebote
fur einige Ihrer von Ihrem Unternehmen verkauften Artikel gemaR den Vorgaben der Auftragnehmer

Dies sollte einen uberblick uber die finanzielle GroBenordnung sowie verschiedene Optionen
einschlieBlich aller anderen Prozesse geben.

Ich fuge die Hohenplane, aktuelle Fotos und Zeichnungen bei.
Wir wurden uns freuen, uns spater im nachsten Monat zu einem personlichen Treffen zu treffen.

Mit freundlichen Gruen
Timo Schrifer

Bild 3.4 Beispiel fir einfache Phishing-Mail mit vielen Rechtschreibfehlern und falschem Kontext

Phishing-Nachrichten werden nicht nur klassisch per E-Mail, sondern auch iiber andere
Kanaéle verschickt, z. B. Social Media, Messenger-Dienste und SMS. Daneben gibt es Phishing
auch per Telefon. Je nach Kanal und/oder verwendeter Strategie - eher breit angelegt oder eher
gezielt - nimmt Phishing verschiedene Formen an, die im Folgenden kurz vorgestellt werden.
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Spear Phishing & Whaling

Spear Phishing nimmt gezielt bestimmte Personen oder eine bestimmte Organisation ins
Visier (vgl. das Beispiel im Kasten und in Abschnitt 3.1.2). Fiir die Vorbereitung eines solchen
Angriffs ist intensives Information Gathering notwendig. Die Angreifenden nutzen in der
Phishing-Nachricht dann die gefundenen Informationen, wie z. B. Anrede, Absendeadresse,
Kontext, hierarchische Beziehungen, vermeintliche Insiderinformationen. Dadurch werden
die Nachrichten deutlich glaubhafter und sind schwerer zu erkennen. Bild 3.5 zeigt eine
Spear Phishing-Nachricht mit (fast) richtiger Anrede und mit der Einladung zu einer Cyber-
Sicherheitskonferenz auch in passendem Kontext.

<{%a] [EXT] Herzliche Einladung | Cyber Defense Conference Europe - 2023 | SecurEU.io

o Bilal Gencalioglu <Bilal.Gencalioglu®@outlook.de> Donnerstag, 15. Juni 2023 um 05:58
An: o Weber, Kristin

KR 25 Voucher.pdf
11 MB

Herunterladen - Vorschau

| Diese Nachricht hat hohe Prioritat.
/i, Zum Schutz Ihrer Privatsphire wurden einige externe Bilder in dieser Machricht nicht 2u Fi I hsell Extarne Bilder herunterladen

Guten Tag Frau/Herr Prof. Dr. Kristin Weber,

wir hoffen, dass diese Nachricht Sie bei bester Gesundheit erreicht. Im Rahmen unserer bevorstehenden Konferenz mit dem
Titel ,Cyber Defense Conference Europe - 2023%, die am 23. Juni 2023 im Rhei | der Hyatt Regency Hotel, Kennedy-Ufer
2A, 50679 Koln tagen wird, méchten wir Ihnen eine herzliche Einladung aussprechen.

Wir bringen renomrmierte Referenten aus Fachbereichen der Cybersicherheit zusammen, die (ber neueste Entwicklungen und
Trends in der Wisse nschaft diskutieren werden. Esfolgen spannende Vortrage, interaktive Workshops und Networking-
Lunche s, umn den Brickenbau zwischen Forschern, Studenten und Fachleuten zu stérken.

AlsZeichen unserer Wertschatzung fiir Ihr Interesse und geleistete Forschungsarbeiten michten wir lhnen einen exklusiven
Gutscheincode mitteilen. Mit dem Code erhalten Sie einen Rabatt von 25% auf die Teilnahmegebihr. Bitte geben
Sie diesen Code bei der Registrierung an, urn lhren Rab att zu erhalten.

Die Konferenz wird eine einzigartige Gele genheit bieten, lhr Wissen zu erweitern, innovative Forschungsprojekte zu présentie-
ren und wertvolle Kontakte zu kniipfen. Wir sind der festen Uberzeugung, dass lhr Beitrag und lhre Anwesenheit unsere Ver-
anstaltung bereiche rmwerden.

Anbeifinden Sie weitere Informationen zur Konferenz, einschlieBlich desVeranstaltun gsprogramms, der Liste der Referenten
und der Registrie rungsinformationen. Wir bitten Sie, diese Informationen an thre relevanten Fakultaten, Professoren und Stu-
denten weiterzuleiten, um die Teilnahme an unserer Konferenz zu férdern.

Flr weitere Fragen oder Informationen stehen wir lhnen stets zur Verflgung. Wir freuen uns darauf, Sie am 23, Juni auf unse-
rer Konferenz begrifen zu diurfen und gemeinsam eine inspirierende Veranstaltung zu erleben.

Freundliche GriBe / Kind Regards

Relationship & Event Managerin

Bild 3.5 Beispiel fir eine Spear Phishing-E-Mail
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Noch plausibler wird Spear Phishing, wenn die Angreifenden Zugang zu einem gehackten
Konto innerhalb der Organisation haben und die Nachrichten als Antworten auf friihere le-
gitime Nachrichten versenden. Bei der Mail in Bild 3.5 handelt es sich vermutlich sogar um
eine Original-E-Mail, die hier allerdings als Bild in die Nachricht eingefiigt wurde.

@ Spear Phishing-Beispiel
Der (entlassene) Angreifer findet liber Texte, Bilder oder Videos in Social Media
heraus, dass zwischen den Mitarbeitenden des Zielunternehmens ein gewisser
Unmut herrscht. Er sendet liber Social-Media-Plattformen Nachrichten oder
E-Mails mit eingebettetem Schadcode an ausgewabhlte Ziele. Er behauptet, es
handele sich um einen Hoax-Virus, der anonym an jemanden weitergeleitet
werden kann, den man nicht mag. Dieses Vorgehen kann eine groBe Gruppe von
Personen in der Zielorganisation gefahrden. (Wang et al., 2021)

Ein Spear Phishing-Angriff, der speziell auf hochrangige Ziele einer Organisation wie leitende
Angestellte, CEO oder CFO abzielt, wird Whaling genannt (von Whale-Phishing). Die Angrei-
fenden gestalten beim Whaling E-Mails und Webseiten sehr individuell und personalisiert,
indem sie den Namen der Zielperson, die Berufsbezeichnung, den Verantwortungsbereich,
interne Telefonnummern, Logos, den E-Mail-Footer und andere richtige Informationen ein-
bauen. Der Angriffist in der Regel kontextabhéngig, z. B. ,.... fiir die in Ihrem Terminkalender
vorgesehene xxx-Geschéiftsbesprechung miissen Sie sich anmelden und die Anmeldung mit
der beigefiigten Software bestatigen®. (Wang et al., 2021)

CEO Fraud

Beim CEO Fraud (auch Business E-Mail Compromise/Fake-President-Betrug) erhalten gezielt
ausgewahlte Mitarbeitende aus der Finanzabteilung eine E-Mail. Vermeintlich stammt diese
Mail von einer hochrangigen Fithrungsperson. Die Nachricht fordert sie dazu auf, einen
hohen Geldbetrag auf ein (angebliches) Bankkonto des Unternehmens, das sich typischer-
weise im Ausland befindet, zu iiberweisen. Aufgrund vorheriger Informationsbeschaffung
sieht die Nachricht tatsachlich aus, als stamme sie von der Geschéftsleitung. Wird die darin
enthaltene Anweisung ausgefiihrt, ist das Geld weg.

Mittels CEO Fraud konnen auch geheime Informationen angefordert werden (vgl. Beispiel

im Kasten).
@ CEO Fraud per SMS

Der Angreifer blockiert das Handysignal der Ziel-CEO und sendet eine SMS-Nach-
richt an ihre Assistenz, indem er die Telefonnummer der CEO falscht: ,,Ich bin in
einer Besprechung in einer anderen Stadt und kann nicht telefonieren. Verschlis-
seln Sie die Organisationsstrukturtabelle und eine Vertragsdatei zu einem Zip mit
dem Schlissel *** und senden Sie es sofort an xxx@xxx.xxx! Sonst geht uns ein
wichtiges Geschaft durch die Lappen.“ (Wang et al., 2021)
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Smishing & Social Media Phishing & Vishing

Immer haufiger werden Kurznachrichten auf Mobilgeraten fiir Angriffe von Social Engineers
genutzt. Die sogenannten Smishing-Nachrichten (kurz fiir SMS-Phishing) sollen die Emp-
fangenden zum Aufrufen eines schadlichen Links bewegen. Die Nachrichten verwenden oft
Koder wie beispielsweise eine Sendungsverfolgung fiir ein bestelltes Paket oder ein Sonder-
angebot (vgl. Bild 3.6).

o Thuraday, Aprl 2, 2020
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programs. wea fist10g72blinfo/ XMULY0oPHO s Bepiloewe,
umm A .I-'v.i‘.l ostin

Bild 3.6 Beispiele fiir Smishing-Nachrichten (Crane, 2020)

Beim Offnen der Links werden die Opfer aufgefordert, ein Sicherheitsupdate oder eine App
herunterzuladen. In Wirklichkeit wird allerdings diverse Schadsoftware auf dem Smartphone
installiert. Neben der Infektion des Geréts ist es hdufig das Ziel des Angriffs, personliche
Daten zu stehlen. Hierfiir werden die Opfer auf eine scheinbar legitime Internetseite weiter-
geleitet, auf der personliche Angaben (z. B. Handynummer, Anschrift, Kontodaten) gemacht
werden sollen.

Social-Media-Plattformen erleichtern Social Engineers die Arbeit erheblich. Viele User
geben wissentlich oder unwissentlich personliche Informationen auf Social Media weiter.
Beim Social Media Phishing verwenden Angreifende Social-Media-Webseiten wie Facebook,
Twitter und Instagram anstelle von E-Mails, um an personliche Daten zu gelangen oder die
User dazu zu bewegen, auf bosartige Links zu klicken (Chanti & Chithralekha, 2022, S. 454).
Social Engineering in sozialen Medien kann auf folgende Weise erfolgen: durch verdachtige
URLSs oder Anhénge, iiber ein Bot-Konto, ein kompromittiertes Konto oder ein Spam-Konto.

Beim Vishing (von Phone Phishing) werden Social Engineering-Techniken eingesetzt, um per
Telefon unbefugten Zugriff auf Daten zu erhalten (Chanti & Chithralekha, 2022, S. 454). Die
Angreifenden nutzen Techniken wie Voice-over-IP, Spoofing der Anrufer-ID oder Interactive
Voice Response, um das Opfer anzurufen. Die anrufende Person gibt sich als vertrauenswiirdig
aus, um personliche Daten des Opfers zu erfragen, z. B. Kontonummern oder Log-in-Daten.
Zwei Beispiele von Vishing finden sich im Kasten.
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6 Die Angreiferin gibt sich als neue Mitarbeiterin aus und lberzeugt die Zielperson

)
davon, einer Bitte nachzukommen. Sie bittet z. B. den technischen Support (Paul),
das Passwort ihres Kontos zurilickzusetzen, damit sie eine sehr dringende Aufgabe
erledigen kann, und bittet auBerdem um einen VPN-Zugang von auBen.

Die Angreiferin ruft einen Mitarbeiter des technischen Supports an, um ihm zu
sagen, dass die CEO ihr erlaubt hat, einen VPN-Kanal fiir eine dringende virtuelle
Projektprasentation anzufordern, und erzahlt ihm weiter, dass ein anderer Mit-
arbeiter (Paul) ihr friher bereits geholfen haben. (Wang et al., 2021)

3.2.2 Watering Hole Attack

Ein Watering Hole-Angriff ist ein einfacher, aber sehr erfolgreicher Social Engineering-
Angriff. Der Name leitet sich vom Wasserloch ab, welches die Tiere der Savanne oder Wiiste
am Morgen aufsuchen, um Wasser zu trinken. Tierische Jager warten dort gezielt auf die
in groBen Gruppen auftauchenden Tiere und haben unter ihren potenziellen Opfern quasi
freie Auswahl.

Die Opfer eines Watering Hole-Angriffs sind meist bestimmte Gruppen mit ahnlichem Surf-
verhalten, wie Unternehmen, Branchen oder Regionen. Die Angreifenden ermitteln, welche
Webseiten die Zielpersonen regelmaBig besuchen oder besuchen werden. Sie infizieren
diese Webseiten dann mit bosartigem Code. Die Ziele werden kompromittiert, wenn sie die
Webseite aufrufen, Software (Malware) herunterladen oder auf (bosartige) Links klicken.

Beispielsweise stellen die Angreifenden eine Software iiber eine Webseite zur Verfiigung und
geben vor, dass die Software das kostenlose Herunterladen und Anschauen von Pornobildern
oder -videos ermoglicht (Wang et al., 2021). Sobald die Zielpersonen die Software installiert
haben, ist ihr Computer kompromittiert.

Ein Hacker (oder eine Hacking-Organisation) namens Harioboy griff Hunderttau-
sende von Privatrechnern an, indem er einen Watering Hole-Angriff durchfiihrte
(Zheng et al., 2019).

Harioboy stellte Anleitungsvideos auf Video-Webseiten (z. B. YouTube), die erklar-
ten, wie man mit einem Hacker-Tool RC7 und Discord knackt. Das Tool, welches
Schadcode enthielt, stellte er kostenlos zum Download bereit. Einige Gamer,
Hacker und Cracker fanden die Videos und das Tool tiber Suchmaschinen. Sie
luden das Tool herunter. Sobald das Hacker-Tool auf dem Computer des Opfers
ausgefiihrt wurde, fiihrte es den eingebetteten Schadcode von Harioboy aus und
lud einen Trojaner herunter. Harioboy nutzte den Trojaner dann, um die Computer
der Opfer zu lUiberwachen, zu kontrollieren und sensible Daten wie Bankdaten,
Spielkonten oder Bitcoins zu stehlen.
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3.2.3 Impersonating/Pretexting

Social Engineers, die ihre Opfer vor Ort besuchen und mit ihnen direkt von Angesicht zu
Angesicht interagieren, nutzen haufig die Technik Impersonating. Die angreifende Person
gibt dabei vor, jemand anderes zu sein, und nutzt dazu eine passende Verkleidung. Beispiels-
weise gibt sich eine kriminelle Person als jemand aus, der die Identitit des Opfers priift.
Unter dem Vorwand, sie benétige fiir die Uberpriifung weitere persénliche Informationen,
nennt das Opfer ihm diese (Bishnoi et al., 2023).

Allen (2006) zeigt zwei weitere typische Beispiele (vgl. auch Beispiel im Kasten):

= Der Angreifer gibt vor, ein Mitglied des Fiihrungskreises mit einem wichtigen Termin
zu sein. Er setzt die Mitarbeitenden im Helpdesk unter Druck, hilfreiche Informationen
preiszugeben, wie z. B. die Art der verwendeten Fernzugriffssoftware, deren Konfigura-
tionsmoglichkeiten, die zu wiahlenden Telefonnummern des Fernzugriffsservers und die
Anmeldedaten fiir den Server. Mit diesen Informationen kann der Angreifer dann den
Fernzugriff auf das Netz des Unternehmens einrichten. Er kann spéter anrufen, um zu er-
klaren, dass er sein Passwort vergessen hat, und darum bitten, dass es zuriickgesetzt wird.

= Die Angreiferin kann sich beispielsweise als IT-Administratorin ausgeben, die versucht,
dem Benutzer bei einem Problem zu helfen. Dazu bendétigt sie die Log-in-Daten inklusive
Passwort des Benutzers, welches sie durch eine passende Geschichte und entsprechendes
Auftreten eher erhilt. Oder sie kann ihn iliberzeugen, eine als niitzliches Tool getarnte
Schadsoftware zu installieren.

— .
@ Impersonating

Beispiel fiir die Anwendung der Social Engineering-Ontologie (vgl. Tabelle 3.1)

Der Social Engineer gibt vor, Teil der Organisation zu sein, kleidet sich entspre-
chend und schleicht sich dann hinter anderen Mitarbeitenden in das Gebaude.
Im Geb&ude versucht er, Zugang zu einem Computerterminal zu erhalten. Hat der
Angreifer Zugang, installiert er eine Hintertlr auf dem Computerterminal, Uber die
er sich kinftig von auBen Zugang verschaffen kann. (Mouton et al., 2016, S. 190)

Tabelle 3.1 Merkmale des Social Engineering-Angriffs ,,Impersonating®

Communication Model and Medium Technik
Bidirektional, von Angesicht zu Angesicht Impersonating, Pretexting
Ziel /Opfer

Das Ziel des Angriffs ist es, unbefugten Zugang zu einem Computerterminal innerhalb der
Organisation zu erhalten.

Social Engineer
Einzelperson

Compliance Principles
Authority; Liking, Similarity & Deception; Commitment, Reciprocation & Consistency
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In der ersten Hype-Phase von Kryptowdhrungen (2017/2018) kam es zu einigen sehr erfolg-
reichen Social Engineering-Angriffen, die zu Verlusten in Millionenhdhe fithrten. So reagierten
beispielsweise im November 2017 mehrere potenzielle Kaufenden des Red Pulse-Tokens
auf iiber Twitter-Konten verbreitete Fake News und gaben ihre Zugangsdaten auf einer
Phishing-Website ein. Die verlorenen Token hatten einen Wert von mehr als 3 Millionen US-
Dollar. Fiir viele User war die Blockchain-Technologie noch neu und das Verstdndnis fiir
ihre Funktionsweise und vor allem ihre Sicherheitsmechanismen gering (Krombholz et al.,
2017). Die User wollten die Technologie ausprobieren oder wurden angelockt von schnellen
und hohen Gewinnen. In (Weber et al., 2020) haben wir fiinf dieser Angriffe auf Basis der
Ontologie von (Mouton et al., 2014) analysiert. Ein Beispiel, in dem Pretexting verwendet
wurde, findet sich im Kasten.

— .
@ Falsche Twitter-Konten (Morse, 2018)

Twitter (heutiger Name ,X“) ist eine beliebte Social-Media-Plattform innerhalb

der Kryptowahrungs-Community, wenn es um die Bekanntgabe von Neuigkeiten
und den Austausch von Ideen geht. Alle wichtigen Blockchain-Akteure haben ein
Twitter-Konto. Anfang 2018 kopierten die Betriigenden das Konto des beriihmten
Unternehmers und Investors Elon Musk, indem sie ,,Elon Musk“ als Anzeige-
name wahlten und sein Profilbild verwendeten. Als Benutzungsnamen wabhlten sie
»@elonlmusk®, ahnlich dem eigentlichen Namen ,,@elonmusk®. Die Betriigenden
erlangten die Aufmerksamkeit der Twitter-Nutzenden, indem sie einen Beitrag
des urspriinglichen Elon Musk kommentierten. In ihrem Kommentar gaben sie an,
dass sie 5.000 ETH an Elons Follower verschenken. Um teilzunehmen, sollten die
Follower 0,5 bis 1 ETH an seine Adresse schicken und wiirden 5 bis 10 ETH zu-
rickbekommen. Die Betriigenden nutzten auch andere gefalschte Konten, um das
Angebot scheinbar zu bestéatigen. Sie kommentierten liber die Konten, dass sie die
angebotenen ETH erhalten hatten. Mehrere Follower tiberwiesen einen Teil ihrer
ETH an die gefélschten Adressen. Die Betriigenden erhielten 172,57 ETH aus 282
verschiedenen Wallets. Diese Betrugsmasche wurde danach vielfach angewandt
mit unberechenbaren Folgen.

Tabelle 3.2 beschreibt die Merkmale dieses Angriffs gemaB dem ontologischen Modell.
|

Tabelle 3.2 Merkmale des Social Engineering-Angriffs ,Falsche Twitter-Konten®

Communication Model and Medium Technik
Indirekte Kommunikation via Twitter Pretexting
Ziel /Opfer

User mit Interesse an Kryptowahrungen, die einer Blockchain-Bertihmtheit auf Twitter folgen

Social Engineer
unbekannt; jeder kdnnte ein gefélschtes Konto einrichten, um sich als prominente Person
auszugeben, und den richtigen Moment abwarten, um einen Twitter-Beitrag zu kommentieren

Compliance Principles
Authority; Social Proof; Liking, Similarity & Deception;
Commitment, Reciprocation & Consistency; Distraction
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3.2.4 Reverse Social Engineering

Beim Reverse Social Engineering wird das Opfer dazu verleitet, von sich aus Kontakt mit
den Angreifenden aufzunehmen. Die Social Engineers bieten beispielsweise Unterstiitzung
bei der Behebung eines Problems an, die das Opfer dankbar annimmt. Die Support-Funk-
tion gibt den Social Engineers einen scheinbar legitimen Grund, dem Opfer alle méglichen
Fragen zu stellen. Diese Art von Angriff ist besonders glaubhaft, weil das Opfer kaum Anlass
hat, an der Legitimitat der Angreifenden zu zweifeln, da es selbst den Kontakt gesucht hat
(Bishnoi et al., 2023). Ebenfalls wird ein psychologischer Trick namens Quidproquo ausge-
nutzt (vgl. Abschnitt 3.3.5). Die Angreifenden bieten ihre Hilfe an, und die Opfer fiihlen sich
verpflichtet, eine Gegenleistung anzubieten. In diesem Fall sind es sensible Informationen
(s. auch Beispiel im Kasten).

Ein typischer Reverse Social Engineering-Angriff 1auft in drei Schritten ab (Allen, 2006), wobei
die Reihenfolge der Schritte 1 und 2 abweichen kann. Zunéchst bieten die Social Engineers
ihre Hilfe an, falls es zu Problemen kommen sollte. Das tun sie z. B., indem sie ihre Visiten-
karte beim Opfer hinterlassen oder ihre Kontaktdaten in der Fehlermeldung angeben. Dann
verursachen sie absichtlich die bereits angekiindigten Probleme, indem sie beispielsweise
den Anschein erwecken, dass ein System beschadigt ist und nicht richtig funktioniert. Das
Opfer entdeckt das Problem. Im letzten Schritt meldet sich das Opfer bei den Social Engineers,
die dann bei der Behebung des vermeintlichen Problems helfen. Dabei installieren sie eine
Schadsoftware auf dem Rechner des Opfers oder erfragen vertrauliche Informationen. Ein
konkretes Beispiel beschreibt der folgende Kasten.

Beispiel fiir einen Reverse Social Engineering-Angriff

Die Angreiferin sendet eine E-Mail mit einer gefalschten Adresse vom IT-Support
an einen neuen Mitarbeiter. Die E-Mail informiert ihn darlber, dass ,,in Kiirze ein
Netzwerktest durchgefiihrt wird und er sich bei einem Netzausfall bitte an xxx
wenden soll“. Die Angreiferin verursacht nun eine Netzwerkstorung und wartet auf
die Anfrage des neuen Mitarbeiters. Nachdem sie dem Opfer geholfen hat, das
Problem zu beheben, entwickelt sich folgender Dialog:

sWiirden Sie uns einen Gefallen tun, nur eine Minute, und eine Umfrage ausfiillen,
die flir die Entwicklung eines Schulungsprogramms zur Security Awareness fiir
neue Mitarbeitende verwendet wird? Fast 80 % der Mitarbeitenden haben dies
bereits getan.“

»Okay, mit Vergnigen.*

»3ind Sie eigentlich mit unseren E-Mail-Richtlinien vertraut? ... Es kann geféhrlich
sein, unaufgeforderte Anhange zu 6ffnen ... Wir missen lhr Passwort wissen, um

die Security Awareness neuer Mitarbeitender zu bewerten. Es ist eine Angelegen-
heit der Unternehmenssicherheit.*

»Okay, es ist ...“ (Wang et al., 2021)

Nach einem ahnlichen Prinzip funktioniert Scareware. Den Nutzenden wird beim Surfen
im Internet suggeriert, dass ein Problem mit ihren Computern besteht, beispielsweise eine
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Schadsoftware-Infektion oder eine Fehlfunktion des Betriebssystems. Oder es wird mit einem
wichtigen Sicherheits-Update geworben. Vertrauen die Anwendenden diesen Meldungen,
installieren sie die angebotene Software und infizieren dadurch selbst das System mit einer
Schadsoftware.

Bl 3.3 Menschen manipulieren

,In general, it is difficult for people to recognize a lie.
... humans are predisposed to trust others. “

(Bullée & Junger, 2019, S. 13)

Gute Social Engineers sind - ob es ihnen bewusst ist oder nicht - Spezialist:innen in Psy-
chologie. Sie verstehen, wie Menschen ,funktionieren®, und sind in der Lage, sie zu ihren
Gunsten zu beeinflussen.

Menschen zeigen typische Verhaltensweisen, die sich im Laufe der Evolution als vorteilhaft
herausgebildet haben und die in der Vergangenheit das Uberleben der Menschheit sicherten.
Dazu gehort, dass Menschen Autoritatspersonen fast blind vertrauen und deren Entschei-
dungen nicht hinterfragen. Social Engineers nutzen diese antrainierten Verhaltensweisen
gezielt aus. Die Opfer bemerken diese Manipulation meist nicht und haben wéahrend und
nach der Manipulation auch kein schlechtes Gefiihl dabei.

Der folgende Abschnitt beschreibt fiinf typische ,Compliance Principles” oder psychologische
Tricks, die Social Engineers bei ihren Angriffen einsetzen. Zuvor wird noch kurz erklart,
warum diese Prinzipien so gut funktionieren.

3.3.1 Thinking, Fast and Slow

Cialdini (2007) erkldrt am Anfang seines Buches ,Influence“, warum wir Menschen so leicht
zu manipulieren sind, anhand eines Experiments (in sehr anschaulicher und humorvoller
Form auch von Brushwood (2011) prasentiert). In dem Experiment wurde untersucht, wie
hilfsbereit Personen sind, wenn sie um einen Gefallen gebeten werden. Wesentliches Ergebnis:
Wenn die bittende Person einen Grund nennen kann, warum sie den Gefallen bendtigt, lag
die Hilfsbereitschaft bei fast 100 %. Erstaunlich war, dass es egal war, was fiir einen Grund
die bittende Person nannte. Auch wenn dieser Grund voélliger Nonsens war, wurde ihrer Bitte
stattgegeben. Als Erkldarung gab die Autorin des Experiments an, dass es nur auf das Wort-
chen ,weil“ ankommt und nicht auf den konkret danach genannten Grund. Sie erklirt, dass
~weil“ eine Art Trigger ist, der ein vorbestimmtes Muster - hilfsbereites Verhalten - auslost.

Von diesen Triggern, die bei Menschen ein bestimmtes Verhalten auslosen, gibt es einige. Sie
haben sich im Laufe der Evolution gebildet, weil sie sich in unserer Historie als vorteilhaft
erwiesen haben und z. B. das soziale Miteinander regeln und dadurch erleichtern. Auch heute
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noch reagieren wir in bestimmten Situationen ganz automatisch. Beispielsweise erwidern wir
gerne Gefallen oder sind eben hilfsbereit. Diese Trigger sind also grundsétzlich etwas Gutes.

Social Engineers nutzen die typischen menschlichen Verhaltensmuster jedoch als Schwach-
stellen aus, neben dem Wunsch, zu helfen, auch die Tendenz, anderen Menschen zu vertrauen,
und die Angst, in Schwierigkeiten zu geraten. In ihrer Studie, in der untersucht wurde, ob
Personen USB-Sticks, die sie finden, wirklich in ihre Computer einstecken, fanden Tischer
et al. (2016) heraus, dass mindestens 45 % der von ihnen ,verlorenen“ USB-Sticks tatsdch-
lich benutzt worden waren. Die Opfer gaben zwei Griinde an: die altruistische Absicht, den
USB-Stick der besitzenden Person zuriickzugeben, und Neugierde.

Nobelpreistrager Kahnemann (2011) erklart dieses automatische Verhalten damit, dass
wir in zwei verschiedenen Systemen denken. System 1 arbeitet automatisch und schnell,
weitgehend miihelos und ohne willentliche Steuerung (,thinking fast“). System 2 lenkt die
Aufmerksamkeit auf die anstrengenden mentalen Aktivitaten, die auf bewusstes Denken
angewiesen sind, z. B. komplexe Berechnungen (,thinking slow“). Der GroBteil unseres
Denkens findet in System 1 statt. Alles andere wire zu anstrengend. Beispiele sind das
Wahrnehmen von GroBenunterschieden, einfache Berechnungen wie 1 + 1 oder das Lesen
einer Werbebotschaft. In System 2 hingegen konzentrieren wir uns nicht nur, wir konnen
auch bewusst (und frei) entscheiden.

Social Engineers versuchen, Menschen zu manipulieren, indem sie die bestimmten Trigger
setzen und damit automatische Handlungen und Reaktionen auslésen. Sie verkniipfen ihre
Botschaft mit fest verankerten menschlichen Beweggriinden und nutzen damit das System 1
aus. Die Opfer konnen nicht willentlich entscheiden und denken nicht rational. Gegen Social
Engineering-Angriffe hilft demnach bereits, zu wissen, dass es diese Trigger gibt, und deren
gezielten Einsatz durch Social Engineers zu erkennen. Wird der Manipulationsversuch er-
kannt, wird System 2 eingeschaltet und hilft beim besonnenen Reagieren.

Im Folgenden sollen fiinf dieser psychologischen Prinzipien niher vorgestellt werden: Autori-
tit (Authority), Soziale Bewdhrtheit (Social Proof), Sympathie, Ahnlichkeit und Tduschung
(Liking, Similarity & Deception), Verpflichtung, Gegenseitigkeit & Konsistenz (Commitment,
Reciprocation & Consistency) sowie Ablenkung (Distraction). Die Auswahl der Prinzipien
basiert auf (Cialdini, 2007; Ferreira et al., 2015; Stajano & Wilson, 2011; Weber et al., 2020).

3.3.2 Autoritat

Das Prinzip Autoritéit ist einfach: Menschen folgen Anweisungen von Autoritdten und stellen
diese nicht infrage. Als Autorititspersonen gelten bestimmte Personengruppen wie z. B. Leh-
rer:innen, Eltern, Polizist:innen, Arzt:innen, Richter:innen, prominente Personlichkeiten oder
Flihrungskrifte. Das Prinzip ist in allen hierarchischen Beziehungen sichtbar. Autoritit kann
bei Personen aber auch durch Titel, Kleidung (vor allem Uniformen) oder Statussymbole wie
teure Autos und Uhren ausgedriickt werden. In Werbung fiir Gesundheitsprodukte werden
beispielsweise gerne Doktor:innen oder Professor:innen gezeigt - mit Namensschildern, die
sie als ,Prof. Dr. XXX*“ benennen. Gewisse Institutionen werden auch als Autoritat gesehen,
wie Regierungsinstitutionen, Kirchen, Banken, Fernsehsender, aber auch bekannte Unter-
nehmen wie Apple, Amazon etc. Bei Institutionen kann Autoritét z. B. auch durch wichtig
aussehende Logos oder Zertifikate hergestellt werden.
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Autoritit kann also leicht gefalscht werden, indem die Symbole fiir Autoritdt verwendet wer-
den. In einem Experiment beobachteten Forschende das Verhalten von wartenden Personen
an einer Ampelkreuzung (zitiert in Cialdini, 2007, S. 227). Sie lieBen einen Mann mehrfach
bei Rot die Ampel tiberqueren. In der Hélfte der Félle trug er dabei normale Straenkleidung
(T-Shirt und Hose). Bei den anderen Féllen war er sehr ordentlich mit Anzug und Krawatte
gekleidet. Wenn der Mann einen Anzug trug, liefen mehr als dreimal so viele Personen hinter
ihm bei Rot iiber die StraBe als in den Féllen, in denen er normal gekleidet war. Die gleiche
Person wurde also durch den Anzug als Autoritdt wahrgenommen und ihr wurde gefolgt,
obwohl sie eine Ordnungswidrigkeit beging.

Auch durch ,Name Dropping“ kann Autoritdt hergestellt werden. Eine Person gibt vor, eine
andere Autoritdtsperson (z. B. eine prominente Person) gut zu kennen, und wird dadurch
selbst auch als Autoritdt wahrgenommen. Damit das Prinzip Autoritit funktioniert, reicht
es, dass die Opfer glauben, dass es sich bei der anfragenden Person oder Institution um eine
Autoritat handelt.

Im Social Engineering wird dieses Prinzip auf verschiedene Arten ausgenutzt (vgl. Tabel-
le 3.3). Ganz deutlich ist es beim CEO Fraud. Die Angestellten in der Finanzabteilung be-
kommen vermeintlich von einem hochrangigen Mitglied des Fiihrungskreises (= Autoritét)
eine E-Mail und sollen eine hohe Summe Geld tiberweisen. Das Prinzip besagt, dass sie die
Anweisung nicht hinterfragen, sondern das Geld tiberweisen. Eine Anfrage von ganz oben
hat mehr Aussicht auf Erfolg, weshalb sich Social Engineers als Pretext gerne eine Fiihrungs-
kraft aussuchen. Informationsanfragen, die von oben und nicht von unten kommen, erregen
weniger Aufsehen.

Tabelle 3.3 Zusammenfassung des Prinzips ,Autoritat®

Prinzip Menschen sind darauf trainiert, Autoritaten nicht zu hinterfragen.
In der Regel folgen sie den Aufforderungen oder Befehlen von
jemandem, den sie fir eine Autoritat halten.

IO NICHVALR I CWIEN Titel, Logos, Namedropping, Kleidung (Uniformen), Statussymbole
CEO Fraud, (Spear) Phishing, Pretext/Impersonating, Vishing

Auch Phishing-E-Mails, in denen die Adressierten von ihrer Bank aufgefordert werden,
zur Legitimationspriifung auf einer Webseite ihre Log-in-Daten einzugeben, nutzen dieses
Prinzip (vgl. Bild 3.7). In Phishing-Mails ist Autoritdt das am meisten genutzte Prinzip von
allen (Ferreira et al., 2015). Hierin wird Autoritat auch haufig durch die Art und Weise der
Ansprache der Opfer hergestellt, indem die Imperativform in Aufforderungen oder Befehlen
verwendet wird.

Bei Anwendung des Autoritdtsprinzips ist es weniger wahrscheinlich, dass die Opfer die
Giiltigkeit einer Anfrage (oder eines Angebots) infrage stellen. Einen starken Effekt zeigte das
Autorititsprinzip bei dem Beispiel mit den gefialschten Twitter-Konten (vgl. Abschnitt 3.2.3).
Die Kriminellen kopierten den Online-Auftritt und den Namen des Prominenten Elon Musk
und boten der Community in seinem Namen kostenlose Token an. Die Nachahmung eines
Prominenten lieB die Kriminellen vertrauenswiirdig erscheinen, wodurch die Wahrschein-
lichkeit groB war, dass ihre Opfer dem Angebot folgen und auf den Trick hereinfallen wiirden.
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DKB

Deutiche Kreditbank AG

Sie haben (1) neue wichtige Nachricht !

Lieber Kunde ,

Aufgrund verdachtiger Aktivitaten auf Ihrem Konto haben wir Ihre Debitkarte
voriibergehend eingeschrankt.

Um Ihre Karte zu aktivieren und Ihre Daten zu sichern, befolgen Sie bitte die
Anweisungen unter diesem Link

Jetzt aktivieren

Wichtig: Das Ignorieren dieser E-Mail fuhrt zu einer dauerhaften Sperrung Ihres
Kontos.

Mit freundlichen GriiBen,

DKB AG

Bild 3.7 Phishing-Nachricht von einer Bank

3.3.3 Soziale Bewahrtheit

Besonders in unbekannten Situationen tendieren Menschen dazu, das Verhalten von anderen
zu imitieren. Auf diese Weise reduzieren sie das Risiko, durch unangemessenes Verhalten
(unangenehm) aufzufallen. Zudem fiihlen sie sich so nicht allein verantwortlich fiir ihre
Taten. Sie tun nur das, was die anderen auch tun.

Im Alltag kann man dieses Prinzip vielerorts beobachten. In ein leeres Geschéft oder in ein
leeres Restaurant geht niemand gern als Erste/r hinein. In Restaurants, wo schon fast alle
Tische besetzt sind, muss das Essen gut sein. Auch wenn irgendwo eine Schlange ist, stellen
wir uns an - da muss es doch etwas Gutes geben. In Cafés liegen im Glas fiir das Trinkgeld
immer schon ein paar Miinzen drin. Die Miitzen oder Gitarrenkoffer von StraBenmusizieren-
den sind auch nie leer. Dies suggeriert, dass schon anderen die Musik gefallen hat und sie
etwas Geld gegeben haben. Somit steigt die Wahrscheinlichkeit, dass weitere Voriibergehende
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ebenfalls spenden werden. Auch das kiinstliche Lachen in Comedyserien funktioniert. Obwohl
alle wissen, dass die Lacher nur eingespielt werden, um die Zuschauenden zum Lachen zu
animieren, werden Serien mit Lachkonserven als lustiger empfunden und fithren dazu, dass
die Zuschauenden tatsdchlich mehr lachen (Cialdini, 2007, S. 114 f.).

Das folgende kleine Experiment kann jede/r selbst ausprobieren. In einer Gruppe von min-
destens zwei Personen bleibt man z. B. in einer belebten FuBgiangerzone stehen und schaut
nach oben. Sofort werden andere ebenfalls stehen bleiben und dem Blick folgen.

Es gibt auch sehr negative Konsequenzen von sozialer Bewdhrtheit. In dem Moment, in
dem sich viele Menschen eigentlich falsch verhalten, trauen sich andere nicht, richtig zu
handeln. Beispielsweise bei unterlassener Hilfeleistung ldsst sich dieses Phdnomen immer
wieder beobachten. Viele Personen beobachten ein Verbrechen oder einen Unfall, aber
keiner unternimmt etwas. Auch die Personen nicht, die sich vielleicht trauen wiirden, da-
zwischenzugehen, tun es nicht, weil alle anderen nur herumstehen oder vorbeifahren. Sie
wiirden aus der Masse herausstechen und auffallen, oder sie sind sich nicht mehr sicher,
ob sie wirklich ein Verbrechen beobachten. Denn sonst wiirde doch jemand anderes auch
eingreifen. Tailgating funktioniert u. a. nach diesem Prinzip. Da niemand die unbekannte
Person anspricht, kann sie in das Gebaude problemlos eindringen, selbst wenn sie einigen
Angestellten aufféllt. Solange niemand den ersten Schritt tut und sich traut, etwas anderes
als die Masse zu tun, bleibt die Person unbehelligt.

Soziale Bewéhrtheit (englisch Social Proof) zeigt sich nicht nur im Verhalten, sondern auch
im Aussehen. Auf der Arbeit, in Schulen und Hochschulen, in einem Konzert o. A. imitieren
sich die Anwesenden gegenseitig und tragen dhnliche Kleidung, Frisuren, Schmuck etc. Es
fallt Menschen sehr schwer, dieser Erwartung oder diesem Druck zu widerstehen und bei-
spielsweise als einzige Person jeden Tag im Anzug mit Krawatte zur Arbeit zu erscheinen,
wenn alle anderen eher leger gekleidet sind.

In der Online-Welt gibt es viele Moglichkeiten, Social Proof herzustellen. Ratings, Empfeh-
lungen, Likes, Follower, Ranglisten oder Rezensionen zeigen, dass etwas gut ist oder eben
nicht, weil andere es als gut oder nicht gut empfunden haben. Aufgrund der Vielzahl an
vergleichbaren Produkten, Urlaubszielen, Dienstleistungen oder Angeboten entscheiden sich
viele fiir das, was andere auch gekauft haben.

Social Engineers nutzen soziale Bewahrtheit, z. B. beim Phishing, insbesondere Social Media
Phishing, um ihre Opfer von der Legitimitét ihrer Anfrage zu {iberzeugen (vgl. Tabelle 3.4).
Sie tun so, als ob bereits viele andere Personen, vor allem Freunde oder Kollegen, ihrem An-
liegen bereits gefolgt sind. Beim Vishing-Beispiel in Abschnitt 3.2.1 erklart die Angreiferin
den Mitarbeitenden im IT-Support, dass ein Kollege von ihnen - Paul - ihr bereits friiher
geholfen hat. Dies ldsst ihr Anliegen rechtmaBig erscheinen.

Tabelle 3.4 Zusammenfassung des Prinzips ,.Soziale Bewahrtheit®

Menschen neigen dazu, sich so wie andere zu verhalten

LCIOITCHVALSTIO W (gefalschte) Referenzen, Ratings, Empfehlungen, Social-Media-
Profile

Anwendung (Social Media) Phishing, Onlineshopping-Betrug, Pretext/Imper-
sonating, Information Gathering, Tailgating
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Oder Social Engineers nutzen soziale Bewdhrtheit, um Druck aufzubauen. Sie wissen, dass
niemand gerne unangenehm auffallen mochte, und ermutigen ihre Opfer, ,mit der Herde
mitzugehen®. Mit einer Aussage wie , Alle anderen haben das Update schon installiert - Sie
sind einer der Letzten, die noch die alte, unsichere Version nutzen, also handeln Sie noch
heute.“ setzen sie sie zudem unter Zeitdruck (vgl. Abschnitt 3.3.6).

Der Betrug mit gefélschten Twitter-Konten nutzt ebenfalls das Prinzip Social Proof (vgl.
Abschnitt 3.2.3). Die Social Engineers haben nicht nur das Konto von Elon Musk gefélscht,
sondern auch weitere Twitter-Konten erstellt. Diese gefdlschten Twitter-Konten reagierten
auf das Angebot und ,bestatigten®, dass sie tatsdachlich einige der versprochenen kostenlosen
Token erhalten haben. Nach dem Social Proof-Prinzip tiberzeugt dieser Trick einige bis dahin
unsichere Follower. Sie imitierten das Verhalten der gefalschten Follower und iiberwiesen
ihre ETH an die gefilschte Adresse.

3.3.4 Sympathie, Ahnlichkeit und Tauschung

Menschen gewéhren Bitten, die von Bekannten und Freund:innen kommen, bereitwilliger
als Bitten von fremden Personen. Wenn Annika die Mail mit der Einladung zur Faschings-
party nicht direkt vom Verein, sondern von einer angeblichen Freundin bekommen hitte,
wiére die Aussicht auf Erfolg der Phishing-Mail vermutlich sogar noch hoher gewesen (vgl.
Beispiel in Kapitel 1).

Das Prinzip von Sympathie, Ahnlichkeit und TAuschung funktioniert aber auch, wenn die bitt-
stellende Person den Opfern sympathisch, attraktiv oder dhnlich ist. Am Anfang des Kapitels
wurde das Experiment erwahnt, in welchem Personen um einen Gefallen gebeten wurden
und die Hilfsbereitschaft bei fast 100 % lag. In diesem Experiment war die Bittstellerin den
Personen zwar unbekannt, aber sie wirkte sehr attraktiv auf viele Beteiligte.

Vor allem Ahnlichkeit l4sst sich sehr schnell und bewusst herstellen. Es reichen oft kleine
Gemeinsamkeiten, wie ein Lieblings-Urlaubsziel, das gleiche Hobby, dhnliche Interessen
und der Geburts- oder Studienort, den man mit der anderen Person teilt. Auch ein bewusst
gewihlter Kleidungsstil kann Ahnlichkeit suggerieren. Sympathisch wird man anderen
Personen eventuell schon, wenn man sie offen anldchelt, ihnen Komplimente macht, einen
kleinen Gefallen tut oder versucht, attraktiv auf sie zu wirken.

Social Engineers versuchen, ihre Opfer so zu manipulieren, dass sie sie mégen und sich bei
ihnen wohlfiihlen (vgl. Tabelle 3.5). So ist es sehr viel wahrscheinlicher, dass sie mit ihren
Forderungen erfolgreich sind. Im Fall der gefdlschten Twitter-Konten folgen die Opfer dem
berithmten Elon Musk, weil sie ihn wahrscheinlich mégen oder respektieren. Als sie die
Chance bekamen, von ihrem Idol kostenlose Token zu erhalten, haben sie diese genutzt.

Tabelle 3.5 Zusammenfassung des Prinzips ,,Sympathie, Ahnlichkeit und Tduschung*

Menschen kommen Bitten von Bekannten eher nach.

LETOOWTCHVALRR LIl Komplimente, gemeinsame Interessen

Spear Phishing, Tailgating, Vishing, Information Gathering,
um kleine Gefallen bitten
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Ein Social Engineer kann ein Gesprdch damit beginnen, dass er auf derselben Konferenz,
demselben Musikkonzert oder demselben Restaurant wie seine Zielperson war. Derartige
Ankniipfungspunkte sind tiber die vorherige Informationsrecherche z. B. in sozialen Netzwer-
ken leicht herauszufinden. Die Informationen werden auch bei der Erstellung eines Pretexts
entsprechend berticksichtigt. Vor allem in der Phase ,Establish Relationship and Rapport*
ist bei einigen Social Engineering-Angriffen entscheidend, dass die Angreifenden durch das
Opfer als sympathisch und vertrauenswiirdig wahrgenommen werden.

Astrid stellt sich in der Zigaretten- und Kaffeepause zu den anderen Angestellten.
Sie tut so, als ob sie ebenfalls Beraterin fiir das Unternehmen ist, und beginnt ein
Gesprdch. Indem sie vermeintliche Insiderinformationen einflicht und tiber den
furchtbaren Chef herzieht, wird sie sehr leicht wertvolle Informationen erhalten.

Das Prinzip der Tauschung funktioniert deswegen so gut, weil Menschen per se anderen
Menschen vertrauen (Bullée & Junger, 2019, S. 13). Grundsétzlich ist Vertrauen etwas Posi-
tives und sicherte evolutionir das Uberleben, indem Kinder den Erwachsenen vertrauen
und von ihnen lernen. Deswegen féllt es Menschen aber unglaublich schwer, Liigen und
Liigende zu entlarven.

Ist die Beziehung zum Opfer hergestellt, konnen die Social Engineers nach Informationen
fragen oder das Opfer um einen kleinen Gefallen bitten. Das Prinzip wird haufig nicht allein,
sondern in Kombination mit anderen Prinzipien eingesetzt (vgl. Beispiel in Abschnitt 3.3.5).

3.3.5 Verpflichtung, Gegenseitigkeit & Konsistenz

Maogen Sie Tiere? Ist Ihnen die Gesundheit [hrer Kinder wichtig? Finden Sie nicht auch, dass
heute ein schoner Tag ist? - Personen, die auf diese oder dhnliche Fragen mit ,Ja“ antworten,
haben eigentlich schon verloren. (Und wer wiirde bei diesen Fragen nicht mit ,Ja“ antworten?)

Das Problem ist das Prinzip der Konsistenz. Haben sich Menschen einmal fiir etwas ent-
schieden, fiihlen sie sich - sich selbst gegeniiber - verpflichtet, ihre Entscheidung bis zum
(bitteren) Ende zu folgen. Wird mit einer Person aufgrund der oben genannten Fragen ein
Gesprach begonnen, und das auch noch mit dem positiven ,Ja“, so sagt die Konsistenz, dass
weiter mit dieser Person gesprochen wird und auch mogliche Anfragen eher mit ,Ja“ beant-
wortet werden. Viele Verkaufsgespriache funktionieren so. Anfragen, die zu der urspriing-
lichen Entscheidung passen, wird bereitwillig gefolgt.

Ist es den Social Engineers also erst einmal gelungen, ihren Opfern eine noch so kleine Infor-
mation zu entlocken, werden die Opfer auf weitere Nachfragen noch bereitwilliger antworten.
Ein schones Beispiel der Anwendung dieses Prinzips zeigt (Kimmel, 2015). Ein Interview-
team vom Fernsehen (= Autoritét) fragt hier Personen nach ihren Passwortern. Einige sind
im ersten Moment nicht bereit, ihr Passwort zu nennen. Nach einigen scheinbar harmlosen
Fragen geben sie dann aber ohne zu zogern Auskunft. Aus diesem Muster auszubrechen,
erfordert enorme Willenskraft und mentale Anstrengung.

Ein anderes Verhaltensmuster ist die Reziprozitat oder Gegenseitigkeit, die sich auf das

Gefiihl bezieht, einen Gefallen erwidern zu miissen. In einer Gesellschaft wird erwartet,
dass man sich fiir etwas revanchiert, was man von einer anderen Person bekommen hat.
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Wenn wir zum Beispiel von unserem Kollegen ein Geschenk zum Geburtstag bekommen,
fiihlen wir uns verpflichtet, ihm ebenfalls ein Geschenk zu seinem Geburtstag zu machen.
Auch dieses Prinzip wird hiufig im Verkauf angewendet. Durch kleine kostenlose Proben
oder kleine Geschenke, die an die Kinder verteilt werden, fiihlen sich die Kund:innen eher
verpflichtet, etwas oder etwas mehr zu kaufen.

Reziprozitat funktioniert aber auch beim Austausch von Information und Wissen. Ein Ge-
schenk oder eine Gefilligkeit kann also auch mit einer Auskunft erwidert werden (vgl.
Beispiel im Kasten).

——
Passwort gegen Schokolade

Happ et al. (2016) zeigen in ihrer Studie die Macht der Reziprozitat. Sie fiihrten
kurze Interviews zum IT-Verhalten mit mehr als 1.100 Teilnehmenden. W&hrend
der Interviews wurden die Teilnehmenden gebeten, eines ihrer Passworter preiszu-
geben. Insgesamt gaben 30 % der Teilnehmenden ihr Passwort preis. Einem Drittel
der Teilnehmenden wurde direkt vor der Passwortfrage ein Stiick Schokolade an-
geboten. Von diesen Teilnehmenden nannten sogar 48 % ihr Passwort. Aufgrund
des Reziprozitatseffekts fiihrte das kleine Geschenk (ein Stiick Schokolade) dazu,
dass sie den Gefallen erwiderten, indem sie einige personliche Daten (das Pass-
wort) preisgaben.

Das Ahnlichkeits- und Sympathieprinzip kénnten beim Erfolg dieser Studie eben-
falls eine Rolle gespielt haben. Die Interviewenden waren alle zwischen 20 und
25 Jahre alt und trugen auf ihrer Tasche sichtbar das Logo der ortlichen Uni-
versitat. Teilnehmende in dhnlichem Alter verrieten ihr Passwort haufiger als der
Durchschnitt. Generell kann angenommen werden, dass die befragten Personen
mit der Ortlichen Universitat sympathisieren, weil sie z. B. selbst dorthin gehen
oder gegangen sind.

Beim Phishing wird haufig das Prinzip der Konsistenz ausgenutzt. Hat sich das Opfer dazu
entschieden, auf den in der E-Mail enthaltenen Link zu klicken, wird es weitere konsistente
Handlungen durchfiihren, wie die Eingabe von Log-in-Daten auf der gefdlschten Webseite.
Fiir Annika ist es konsistent, Karten fiir die jahrliche Faschingsparty des FuBballvereins
zu kaufen, da sie das seit vielen Jahren tut (vgl. Beispiel in Kapitel 1). Selbst wenn sie sich
vielleicht wundert, warum die Anmeldeseite anders aussieht als in den letzten Jahren oder
warum dieses Mal mehr Informationen abgefragt werden, die der Verein doch eigentlich
haben miisste, wird sie die Angaben eintragen und abschicken.

Tabelle 3.6 Zusammenfassung des Prinzips ,Verpflichtung, Gegenseitigkeit & Konsistenz*

Prinzip Wer einmal eine Entscheidung getroffen hat, zieht sie bis zum
Ende durch; Menschen fiihlen sich verpflichtet, Gefélligkeiten zu
erwidern.

LT NICHVALS W Geschenke, Zugestandnisse, harmlose Fragen

Anwendung Quidproquo, Phishing, Information Gathering
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3.3.6 Ablenkung

Menschen konnen nur begrenzt eingehende Informationen verarbeiten. Sie versuchen daher,
sich auf die vermeintlich wichtigsten Fakten zu konzentrieren, und ignorieren alles andere.
Ablenkung kann auf viele verschiedene Arten erfolgen: durch Zeitdruck, Angst, Gier, Neu-
gier, Uberraschungen, Sehnsiichte und Wiinsche, zu viele Informationen oder Knappheit.

Durch die Konzentration auf die Ablenkung rutschen Menschen bei allen anderen Denkprozes-
sen in System 1 (automatisch, ohne Nachdenken). Sie werden quasi blind fiir alles andere, was
um sie herum passiert, und konnen nicht mehr logisch denken. Social Engineers nutzen das
aus, indem sie ihre Opfer gezielt von ihrem eigentlichen Vorhaben ablenken. Typische Mittel
zur Ablenkung sind vermeintliche Preisausschreiben oder Wettbewerbe, bei denen schnell
reagiert werden muss, um etwas zu gewinnen, sowie generell zeitlich limitierte Angebote.

Ablenkung wird hdufig in Kombination mit den anderen Prinzipien eingesetzt und ist haufig
der Hauptgrund, warum die Anfragen der Social Engineers funktionieren (vgl. Tabelle 3.7).
Die von den Social Engineers ,verlorenen“ USB-Sticks machen die Findenden neugierig.
Sie wollen wissen, was sich darauf befindet. Oder sie wollen helfen und den Stick der be-
sitzenden Person zuriickgeben. Beim Baiting (USB-Stick als Kéder) wird dieses Prinzip also
besonders ausgenutzt.

Tabelle 3.7 Zusammenfassung des Prinzips ,Ablenkung® (eigene Darstellung)

Prinzip Menschen konzentrieren sich auf scheinbar wichtige Fakten oder
Handlungen und ignorieren alles andere.

LCTOWTCHVARR IRl Gewinnspiele, zeitlich begrenzte Angebote, Spendenaktionen,
Hilferufe

Anwendung Baiting, Nigerian Scam, Phishing, Vishing, CEO Fraud, Watering
Hole

Bei vielen Phishing-Versuchen wird zeitlicher Druck auf die Opfer ausgetibt. Sie sollen z. B.
schnell reagieren und ihr Passwort dndern, weil sie sonst nicht mehr auf ihr Nutzungskonto
zugreifen konnen. Annika soll ziigig ihre Tickets fiir die Faschingsparty kaufen, weil diese
immer schnell ausverkauft sind. Auch beim CEO Fraud wird Zeitdruck aufgebaut. Das Geld
muss unverziiglich iberwiesen werden, sonst kann das wichtige Geschéft nicht zustande
kommen. Der Betrug mit den gefdlschten Twitter-Konten kombiniert den Wunsch der Opfer
nach kostenlosen Token mit einem gefdlschten Wettbewerb, bei dem nur die schnellsten
Teilnehmer gewinnen konnten.

In Bild 3.8 wird sowohl zeitlich Druck aufgebaut als auch das Autoritdtsprinzip genutzt, da
der Footer suggeriert, dass die E-Mail von einer Regierungsorganisation kommt.

Beim Vishing kann Ablenkung sehr erfolgreich unterstiitzen, wie der Selbstversuch von
Roose (2017) zeigt. In diesem Beispiel wird ein schreiendes Baby als Ablenkung eingesetzt
und ,zwingt“ die Person am anderen Ende des Telefons, der verzweifelten Mutter schnell zu
helfen, ohne gro nachzudenken.
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[EXT] Aufmerksamkeit

o Bruno Presley Junio Sil <bruno.sil p.df.gov.br> Mittwoch, 19. Juli 2023 um 08:30

Ihr E-Postfach-Kennwort lauft heute ab.
aktualisieren und zu Gibermitteln

, um sofort zu

Bruno Presley J.S. Rocha

- Secretria de Esiads de Seprara Pikiics - GOF
! Gorieeia e Morétramerts e Sz de Seprsa Pl
61 3441-8668/ 61 3441-8667 f

wwwessp.digovir

Bild 3.8 Phishing-E-Mail mit Ablenkung und Autoritat

Die vorhergehende Informationsbeschaffung ist bei der Wahl der richtigen Ablenkung ein
Schliissel zum Erfolg. Menschen lassen sich durch unterschiedliche Dinge ablenken, vor
allem, wenn Sehnsiichte oder Wiinsche angesprochen werden sollen (vgl. Haucke et al., 2018).
Anfragen fiir ein Interview, einen Vortrag oder die Teilnahme an einer exklusiven Studie
schmeicheln dem Ego von denen, die nach Anerkennung streben. Smishing-Nachrichten
enthalten vermeintliche Hilferufe der eigenen Kinder, deren Handy angeblich gestohlen
wurde oder verloren gegangen ist, und losen bei vielen Eltern Angst und Hilfsbereitschaft
aus. Bild 3.9 zeigt eine Phishing-Mail, welche die Gier im Menschen anspricht oder Menschen
in finanzieller Notlage.

o Comisaria mujer y familia la union <criamujeryflialaunior iza.mse Di 20. Juni 2023 um 05:56
Zum Schutz Ihrer Privatsphére wurden einige externe Bilder in dieser Nachricht ni... Zu Einstellungen® wechseln | | Externe Bilder herunterladen

Achtung: Ihre E-Mail hat gerade 2,5 Millionen Euro in der Powerball-Lotterie gewonnen. Fiir weitere
Informationen und Anspriiche wenden Sie sich bitte an info@requestclaims.com
GriiBe.

Attn:

Your email has just won 2.5 Million Euro Powerball lottery. For more info and claim, contact
info@requestclaims.com
Regards.

Bild 3.9 Phishing-E-Mail mit angeblichem Gewinn
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