


Kapitel 1 

Einführung

Das Buch befasst sich mit der Sicherheit von Systemen und Geräten. Im Englischen

wird dieses Thema Safety Engineering genannt, und zwar abgegrenzt von der Sicher-

heit vor Angriffen, die von außen auf Systeme und Geräte wirken. Im Englischen wird

dafür der Begriff Security verwendet. In diesem Buch stehen Gefahren, die selbst von

Systemen und Geräten ausgehen, im Vordergrund. Die englische Bezeichnung dafür

ist Safety. Abbildung 1.1 zeigt die Abgrenzung zwischen Security und Safety. Bezüglich

einer detaillierteren Unterscheidung wird auf das Buch [1] hingewiesen.

Abbildung 1.1  Abgrenzung zwischen Security und Safety (aus [1])

Gefahren und Risiken, die aus dem System oder Gerät hervorgehen, werden über Me-

thoden bewertet. In den ersten Kapiteln werden qualitative Ansätze und in den fol-

genden Kapiteln quantitative (also rechnerische) Ansätze vorgestellt. In jedem Kapi-

tel sind ein oder zwei Fallbeispiele beschrieben, um zu zeigen, welche Vorfälle zu

teilweise katastrophalen Unglücken führten. So werden die vorgestellten Methoden

an den Fallbeispielen durchgespielt bzw. diskutiert.

Viele der Methoden in diesem Buch sind bereits in Normen zusammengestellt. Für

eine Übersicht werden in Kapitel 3 die wichtigsten Normen aufgezählt, und deren In-

halt wird kurz beschrieben. Auch Normen, die keine Anwendung mehr finden, sind

darunter. Die Benennung der alten Normen ist wegen der Historie interessant, damit

die Entstehung der aktuellen Normen aufgezeigt wird.
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1 Einführung
Da dieses Buch im Rahmen einer Vorlesung in der Informatik entstanden ist, enthält

die Softwareentwicklung ein entsprechendes Gewicht, ihr ist ein ganzes Kapitel ge-

widmet. Software ist heutzutage ein fester Bestandteil von Systemen und Geräten.

Im Gegensatz zu Hardwarefehlern lassen sich Softwarefehler (vermeintlich) sehr

leicht und kostengünstig beheben. Bei neueren Systemen oder Geräten kann die

Software mit Orchestrierungswerkzeugen (z. B. Kubernetes) direkt von der Entwick-

lungsabteilung auf eine technische Anlage des Kunden aufgespielt werden. Dies ver-

leitet dazu, Sicherheitsbetrachtungen bei der Software zu vernachlässigen, da die Be-

hebung der Probleme unter Umständen leicht sein kann. Diese Leichtigkeit ist aber

ein Trugschluss, denn der Entwickler von Software hat nicht in allen Fällen Zugang

zur technischen Anlage des Kunden. Debug-Daten zur Fehleranalyse, notwendig zur

Fehlerbehebung, sind oft umständlich zu erhalten.

Unglücke aus der Vergangenheit sind aufgrund von Fehlern oder Ausfällen unter-

schiedlicher Art entstanden. So gibt es z. B. unterschiedliche technische Fehler, hervor-

gerufen durch Hardwarefehler, Softwarefehler oder menschliche Fehler. Bei laufenden

Systemen und Geräten entstehen immer Fehler und Ausfälle bei den Komponenten.

Dabei gibt es ungefährliche und gefährliche Fehler und Ausfälle. Des Weiteren kann bei

der Detektierbarkeit von Fehlern und Ausfällen unterschieden werden. In den Fallbei-

spielen dieses Buchs wird beschrieben, wie auftretende Fehler und Ausfälle nicht be-

merkt wurden und so zu einem katastrophalen Unglück führten.

Vor allem bei der Hardware, aber auch in vielen Fällen bei der Software, folgen Fehler

und Ausfälle statistischen Mustern. Deswegen können statistische Methoden einge-

setzt werden, um die Häufigkeiten und ihre zeitlichen Verläufe zu beschreiben.

Durch den Einsatz der Wahrscheinlichkeitstheorie können Vorhersagen bezüglich

der Zuverlässigkeit und der Verfügbarkeit von Systemen und Geräten getroffen wer-

den.

Bereits in der zweiten Hälfte des 20. Jahrhunderts wurden Verfahren entwickelt, um

Gefahren zu ermitteln, die von Systemen und Geräten ausgehen. Das Studium der

Fallbeispiele aus der Vergangenheit, aber auch das Sammeln eigener Erfahrungen

hilft bei der Entwicklung von Systemen und Geräten mit hohen sicherheitstechni-

schen Anforderungen. So gibt es Methoden, die sowohl am Anfang als auch am Ende

der Entwicklungsphase eingesetzt werden. Idealerweise liefern Methoden der unter-

schiedlichen Projektphasen auch ähnliche Ergebnisse. Es ist dabei wichtig, dass die

Methoden von Experten angewendet werden, die Erfahrung darin haben, sie richtig

einzusetzen. Dennoch ist es von Vorteil, junge Entwickler und Entwicklerinnen mit

ihren Ideen und kreativen Denkansätzen einzubeziehen.

Ergebnisse der Gefahrenanalyse aus teamorientierten Methoden (qualitativ) und

mathematischen Beschreibungen von Systemen und Geräten (quantitativ) mit Me-

thoden der Statistik können miteinander kombiniert werden. Ziel ist unter anderem
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1 Einführung
die Ermittlung von Kenngrößen, die eine Aussage über den sicherheitstechnischen

Zustand liefern können. Kenngrößen lassen sich bestimmen, indem Systeme und Ge-

räte über längere Zeit beobachtet werden. Publikationen und Normen helfen, aus

Daten und über Berechnungsvorschriften Kenngrößen zu ermitteln.

Es gibt teamorientierte Methoden zur Gefahrenanalyse, womit Ereignisse, die zum

unerwünschten Ausfall führen können, herausgearbeitet werden können. So sind Er-

eignisse z. B. Bedienfehler, Verschleißausfälle etc. In der Regel führt aber nicht ein

einziger Fehler oder Ausfall zum Unglück, sondern eine Kombination daraus. Es gibt

Methoden, z. B. die Fehlerbaumanalyse, mit der sich diese Ereignisse mit Elementen

aus der booleschen Algebra kombinieren lassen. Dieses Verfahren kann dazu verwen-

det werden, die Ergebnisse aus der teamorientierten Gefahrenanalyse zu validieren.

Aber auch Berechnungen zur Wahrscheinlichkeitsbestimmung bei Kenntnis der

Kenngrößen können angewendet werden.

Weitere Methoden zur Untersuchung der Gefahren ist die Anwendung von Methoden

wie Risikographen und Layer of Protection Analysis. Es sind Methoden, die auf team-

orientierten Gefahrenanalysen aufsetzen. So liefert die erste Methode eine Einschät-

zung für weitergehende Maßnahmen zur Risikominimierung von Gefahren. Mögli-

che Maßnahmen können in Normen vorgeschlagen sein, was den Vorteil hat, dass

der Safety Engineer sich darauf beziehen kann. Die zweite oben genannte Methode ist

eine Erweiterung der Methode aus der Gefahrenanalyse. So werden während der Ent-

wicklung Maßnahmen zur Risikominimierung aufgezählt und dokumentiert. Über

Berechnungen lässt sich durch den Einsatz von Schätzwerten eine Wahrscheinlich-

keit für das Eintreten von Gefahrsituationen bestimmen. Das Ergebnis der Analyse

kann zur Bestimmung der notwendigen Maßnahmen herangezogen werden. Nor-

men stehen dafür als Entscheidungsgrundlage zu Verfügung.

Normen schlagen in vielen Fällen die Redundanz als technische Maßnahme zur Ge-

fahrenreduzierung vor. So gibt es Zuverlässigkeitsdiagramme, mit denen sich Sys-

teme und Geräte mit ihren Sicherheitssystemen zur Risikoreduzierung grafisch

beschreiben lassen. Bei Einsatz der Zuverlässigkeitskenngröße der einzelnen Kompo-

nenten kann auch die Wahrscheinlichkeit des Ausfalls für ein ganzes System oder Ge-

rät bestimmt werden. Der Einsatz dieser Diagramme geht also über die Dokumenta-

tion von System und Gerät und die Darstellung von konstruktiven Maßnahmen zur

Gefahrenreduzierung hinaus.

Nachteilig bei Modellen mit Fehlerbäumen und Zuverlässigkeitsdiagrammen ist, dass

der Verlauf der Zeit nicht ausreichend berücksichtigt wird. Es ist die Regel, dass ein

Fahrzeug alle zwei Jahre zur Inspektion in die Werkstatt gebracht wird. Das Ziel ist es,

mögliche Fehler und Ausfälle zu erkennen und beheben, sodass ein weiterer Fehler

oder Ausfall in den folgenden zwei Jahren vermieden werden kann. Die beiden oben ge-

nannten Methoden können zwar diese rudimentären Instandsetzungsmaßnahmen

abbilden, aber der Markov-Prozess bietet eine wesentlich elegantere Methode, die die
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1 Einführung
Zeit berücksichtigt. Sie zeichnet sich durch höhere Flexibilität in der Modellierung aus.

Mathematische Methoden können eingesetzt werden, um zeitliche Simulationen

durchzuführen, und Wahrscheinlichkeiten für Ausfälle unter Berücksichtigung von

Betriebsarten von Systemen und Geräten (Betrieb, Instandsetzung, Prüfung) zu er-

mitteln.

Eine Erweiterung des Markov-Prozesses ist der Markov Decision-Prozess. Damit kön-

nen verschiedene Szenarien von verschiedenen ineinandergreifenden Markov-Mo-

dellen modelliert werden. So kann der Betrieb des Systems mit dem ersten Markov-

Modell und die Wartung mit einem zweiten Markov-Modell beschrieben werden. Das

Überführen von einem Modell zu einem anderem erfolgt über Aktionen, die der Be-

treiber einleiten kann. Belohnungen können Aktionen zugeordnet werden, genannt

Strategie, um die die Gesamtbelohnung zu optimieren.

Zuverlässigkeitsdiagramme und Markov-Diagramme sind Methoden, um Systeme

und Geräte, die regelmäßig geprüft werden, zu modellieren. Normen stellen dafür

Formeln für die Zuverlässigkeitsberechnung zur Verfügung. Die Formeln sind zwar

leicht anzuwenden, aber die Herleitung ist nicht immer offensichtlich. So sollen mit-

hilfe von Zuverlässigkeitsdiagrammen und einem Modell, bei dem das System in re-

gelmäßigen Prüfintervallen instandgesetzt wird, die Formeln aus den Normen herge-

leitet werden. Markov-Prozesse sind zwar hervorragend für die Beschreibung von

Systemen mit Prüfintervallen geeignet, dennoch kann die analytische Berechnung

kompliziert sein. Bei Betrachtung von langen Zeiträumen kann der zeitliche Verlauf

mit Grenzwerten vereinfacht werden.

Schlussendlich soll in diesem Buch noch eine letzte Methode zur Modellierung von

Fehlern und Ausfällen beschrieben werden. Das Binary Decision Diagram ist eine der

letzten wissenschaftlich relevanten Datenstrukturen aus der Informatik der letzten

Jahrzehnte. Diese wurde entwickelt, um binäre Funktionen mit einer großen Anzahl

von Eingängen auf eine übersichtliche Struktur zu reduzieren. Bei Einsatz der Wahr-

scheinlichkeitstheorie kann die Binary Decision Diagram-Methode auch für die Be-

rechnung von Zuverlässigkeits- und Verfügbarkeitswahrscheinlichkeiten von Syste-

men und Geräten eingesetzt werden.
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Kapitel 2 

Der Weg durch das Buch

In diesem Kapitel wird der Weg durch das Buch beschrieben. Es besteht im Wesent-

lichen aus drei Teilen. Der erste (siehe auch Abbildung 2.1) enthält die einleitenden

Kapitel mit der Beschreibung von Normen, der Definition von Begriffen und der Be-

nennung von Methoden zur Identifikation von Gefahren. Im zweiten Teil, siehe Ab-

bildung 2.2, werden qualitative Methoden zur Modellierung vorgestellt, um Gefahren

mit dem Ziel zu beschreiben, Kenngrößen zur Beschreibung der Sicherheitsanforde-

rungen zu ermitteln. Manche dieser Methoden sind auch für die halbquantitative

bzw. quantitative Analyse einsetzbar. Abbildung 2.3 zeigt die Methoden des letzten

Teils. Dort werden ausschließlich quantitative Methoden zur Analyse von Systemen

und Geräten bezüglich der Sicherheit beschrieben.

Abbildung 2.1  Einleitende Kapitel

Kapitel 3
Normen

Kapitel 4
Fehler 

Kapitel 5
Software

Kapitel 6
Hardware

Kapitel 7
Kenngrößen

Kapitel 8
Gefahrenanalyse

Kapitel 9
Kenngrößen-
bestimmung
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2 Der Weg durch das Buch
2.1    Einleitende Kapitel

Wenn der angehende Safety Engineer durch einen Kundenwunsch die Aufgabe erhält,

ein System oder Gerät sicher zu machen, wird er sich ohne Hilfe schwertun, den

Anfang zu finden. Kapitel 3 soll ihm helfen, zunächst einen groben Überblick über

Normen zu bekommen. So sind nämlich geltende Gesetze bei zu entwickelnden Sys-

temen und Geräten einzuhalten, die vom Gesetzgeber nicht notwendigerweise kon-

trolliert werden. Wenn es aber zu einem Zwischenfall kommt, steht der Hersteller des

Systems oder Geräts in der Beweispflicht. Er muss nachweisen, dass das System oder

Gerät nach aktuellen Sicherheitsstandards entwickelt wurde. Es ist dann vorprogram-

miert, dass es innerhalb der Firma zu gegenseitigen Schuldzuweisungen kommt, was

das Betriebsklima stört. Zur Veranschaulichung wird das Fallbeispiel der Ölförder-

plattform Deep Horizon vorgestellt, die an der Ölkatastrophe im Golf vom Mexiko

maßgeblich beteiligt war. Es soll anhand des Fallbeispiels klargemacht werden, dass

nicht nur der Safety Engineer Verantwortung trägt, sondern auch Betriebspersonal,

Manager und Geschäftsführung. Kapitel 3 beschreibt als Einstieg die Norm IEC-61508,

die dem Safety Engineer als Grundlage dient. Es wird unter anderem in diesem Kapitel

eine Tabelle aus der Norm übernommen, aus der ein Kennwert (das sogenannte SIL)

entnommen wird, der die Anforderungen in Abhängigkeit von der Anzahl der auftre-

tenden Fehler für ein Sicherheitssystem beschreibt. Die Tabelle ist zentral, und ich

werde mich in mehreren Kapiteln immer wieder auf diese Tabelle beziehen.

Weiterführende Normen basieren auf der Norm IEC-61508. Sie übernehmen zum Teil

Ausschnitte aus ihr, beziehen diese aber dann wieder auf ihre Teilgebiete, wie z. B.

Medizintechnik, Maschinenbau, Prozesstechnik etc. Ihnen soll in diesem Kapitel klar-

gemacht werden, dass Sicherheitssysteme von Systemen und Geräten nicht nur in

der Entwicklungsphase konstruiert werden, sondern dass Sicherheit in den ganzen

Lebenszyklus – also Planungsphase, Entwicklungsphase, Produktion, Betrieb und Au-

ßerbetriebsetzung – einbezogen werden muss. So umfasst das Thema Safety Enginee-

ring deutlich mehr als nur die Entwicklung von robuster Software und Hardware.

Auch andere Normen, z. B. ISO-26262 (Automobilindustrie), DIN-19250 (ausgediente

Norm) etc., spielen beim Safety Engineering eine Rolle und werden in diesem Kapitel

vorgestellt. Es wird nicht zu sehr auf die Details eingegangen. Es soll reichen, dass Sie

einen groben Überblick erhalten, der Ihnen bei weiteren Recherchen wertvolle Hilfe

leisten kann.

Kapitel 4 geht sehr grundlegend auf die Beschreibung von Fehlern, Ausfällen und Ra-

ten ein. Hier sind nur wenige mathematische Kenntnisse für die Berechnung von

Kenngrößen zum Verständnis notwendig. Zunächst werden die Begriffe Sicherheit,

Zuverlässigkeit, Verfügbarkeit und Risiko definiert, da sie in diesem Buch immer wie-

der genutzt werden. In dem Kapitel werden zwei historische Fallbeispiele beschrie-
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2.1 Einleitende Kapitel
ben, um Fehler- und Ausfallursachen aufzuzeigen, die entweder vom Betriebsperso-

nal ausgehen oder eine technische Ursache haben. So bestand z. B. beim Seveso-

Unglück das Problem darin, dass die Dauer einer chemischen Reaktion durch ein

überarbeitetes Personal falsch eingeschätzt wurde. Bei Verwendung einer Zeittole-

ranz, also dem Warten über den tatsächlichen Zeitbedarf hinaus, hätte das Unglück

vermieden werden können. Das zweite Fallbeispiel zeigt, dass Instandsetzungsmaß-

nahmen Fehler oder Ausfälle hervorrufen, wenn defekte Geräte in ein System einge-

baut werden, so wie es bei einem Metrounglück in New York geschah.

Es wird unterschieden zwischen Ausfall, was ein Ereignis ist, und Fehler, was ein Zu-

stand ist. Ausfälle und Fehler können sicherheitsrelevant sein, müssen aber nicht.

Deswegen werden Ausfälle bzw. Fehler gruppiert. In vielen Fällen können sie durch

Voranalysen identifiziert und somit bei der Entwicklung des Systems berücksichtigt

werden. In anderen Fällen sind mögliche Fehler und Ausfälle unbekannt. Wenn sie

dabei sicherheitsrelevant sind, kann der Fehler bzw. Ausfall zu einem unerwünschten

Ereignis führen, was eine Katastrophe für Mensch und Umwelt bedeuten kann.

Aus den gruppierten Fehlern lassen sich Kenngrößen ermitteln, wie zum Beispiel der

Diagnostic Coverage-Faktor oder die Safe Failure Fraction. Aus denen lassen sich wie-

derum Kenngrößen für die Sicherheitsanforderungen ableiten. Diese dienen als

Richtlinien bei der Entwicklung von Systemen und Geräten. Um eine Verbesserung

der Zuverlässigkeit oder Verfügbarkeit etc. zu erreichen, wird oftmals Redundanz ein-

gesetzt. Das kann bedeuten, dass ein Gerät oder eine Komponente mehrfach ausge-

legt wird. Bei einem Ausfall eines Geräts, oder auch einer Komponente, übernimmt

ein zweites, das sich z. B. im Stand-by befindet. Hier wird ein Beispiel aus dem Bereich

der Mikrosystemtechnik gezeigt, bei dem ein ASIC aus mehreren redundanten Kom-

ponenten aufgebaut wird.

Redundanz bringt aber eine neue Klasse von Fehlern hervor. Denn ein Ereignis kann

eine Auswirkung auf alle redundanten Komponenten vom gleichen Typ haben. Diese

Klasse wird Fehler mit gemeinsamer Ursache genannt.

Jeder Softwareentwickler weiß (oder sollte es wissen), dass Software ohne Fehler

kaum herzustellen ist. Dies gilt insbesondere dann, wenn sie einen hohen Grad an

Komplexität erreicht. Das Fallbeispiel in Kapitel 5 erzählt von einem Flug, geführt

durch einen Autopiloten, mit einem Problem der Benutzerschnittstelle der Software.

Durch eine Falscheingabe einer Anweisung führte er das Flugzeug in ein fatales Un-

glück. Die Ursache konnte auf ein Missverständnis zwischen den Anforderungen,

beschrieben in den Entwicklungsdokumenten des Autopiloten, und dem Software-

entwickler zurückgeführt werden. Um Fehler bei der Softwareentwicklung einzu-

dämmen, entwickelten sich im Laufe der Zeit Spielregeln zwischen den Softwareent-

wicklern, Architekten, Testern etc. Diese Spielregeln, vorgestellt in diesem Buch,

werden als Softwareentwicklungsprozess bezeichnet.
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2 Der Weg durch das Buch
In diesen Prozess weiß der Softwareentwickler genau, wo sein Quellcode abgelegt

wird und wie andere Entwickler mit ihm umgehen . Viele Entwickler, die sich an der

System- und Geräteentwicklung beteiligen, kommen aber nicht aus dem Software-

bereich. So kann es sein, dass ihnen nicht bewusst ist, welcher Aufwand dahinter-

steckt, wenn eine Infrastruktur für die Softwareentwicklung aufgebaut werden soll.

Kapitel 5 soll deswegen allen Entwicklern (Software und Hardware) helfen, die Pro-

zesshintergründe besser zu verstehen. Für sicherheitsrelevante Software ist auch

dieser Softwareentwicklungsprozess fundamental wichtig. Ein Merkmal ist unter an-

derem, dass z. B. die Norm IEC-61508 dem Entwickler Checklisten mitgibt, um Ent-

scheidungen zu erleichtern, bestimmte Programmiermethoden bzw. Prozessschritte

in den Softwareentwicklungsprozess aufzunehmen.

Kapitel 5 beginnt mit der Erklärung der Projektmanagementmethode V-Modell (es

handelt sich dabei nicht um das erweiterte V-Modell XT). Angefangen wird hier mit

den Sicherheitsanforderungen und der Entwicklung der Architektur. Danach geht

der Prozess in die Projektabschnitte Entwurf, Test und Integration über. Gegen Ende

erfolgt die Abnahme. In jedem dieser Abschnitte müssen sicherheitsrelevante Doku-

mente erstellt und strukturiert abgelegt werden. Dies ist unter anderem wichtig, da-

mit bei einer Weiterentwicklung des Systems oder im Fall einer Beweisumkehr die

Dokumente verfügbar sind. Die Norm IEC-61508 schlägt in den einzelnen Phasen

Maßnahmen (bzw. Checklisten) vor, die für bestimmte Sicherheitsanforderungen

(auch genannt Sicherheitsintegritätslevels) empfohlen werden. Beispiele sind Code-

richtlinien, lineare und modul-orientierte Programmierung etc. Werkzeuge können

durch automatische Erzeugung von Programmiervorschlägen unterstützend wirken.

Analysatoren untersuchen den Quellcode und finden problematische Softwarekons-

truktionen.

Kooperative Werkzeuge sind weitere wichtige Bausteine im Softwareentwicklungspro-

zess. Es gibt Werkzeuge, die das Review von Quellcode zwischen Softwareentwicklern

erleichtern. Weitere Werkzeuge dokumentieren Probleme im Quellcode und ordnen

sie einem Verantwortlichen zu. Insbesondere in der Testphase des Softwareentwick-

lungsprozesses tritt eine sehr große Zahl von Fehlern auf. Die Koordination kann dann

nur durch ein Ticketmanagementsystem erfolgen. Weitere Werkzeuge, wie ein Konfi-

gurationsmanagementsystem, hilft dem Entwickler, alte Softwarezustände und Ent-

wicklungsumgebungen wiederherzustellen.

Das Ticketmanagementsystem und der Entwicklungsprozess gehen vor allem in

Testphase und Integrationsphase Hand in Hand. Bei Software mit hoher Komplexität

muss vor allem die Integration gut durchdacht und vorgeplant werden. Dabei sind

die sicherheitsrelevanten Komponenten bei der Integration hervorzuheben. Am

Ende des Kapitels wird der Softwareentwicklungsprozess im Detail erklärt. Es wird

dargestellt, welche Werkzeuge bei der Entwicklung eingesetzt werden sollten. The-

men wie Continuous Integration and Development sowie DevOps werden angespro-
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2.1 Einleitende Kapitel
chen. Abgeschlossen wird das Kapitel mit einem vereinfachten Bauplan für eine In-

frastruktur (Server für das Ticketmanagementsystem, Repository, Backup und ihre

Interaktion) eines Softwareentwicklungsprozesses.

Systeme und Geräte sind geprägt durch ihren Hardwareanteil. In Kapitel 6 gehe ich

deswegen, ähnlich wie in Kapitel 5 für Software, auf den Prozessablauf für die Hard-

ware ein. So beginnt der Prozess mit den Anforderungen, geht weiter zu den Ab-

schnitten Architektur und Entwicklung und schließt mit Test, Integration und

Abnahme ab. Dieses sind Schritte, die in einem Hardwareentwicklungsprozess be-

schrieben werden. Dazu verwendet das Kapitel die vereinfachte V-Modell-Methode,

die aber nicht mit der weiterführenden V-Modell-XT-Methode zu verwechseln ist. Aus

den Ablauf des Hardwareentwicklungsprozesses gehen dann Dokumente hervor, die

für die folgenden Schritte Grundlagen sind. Auch bei einem Audit (wegen der Beweis-

umkehr) ist es wichtig, die Dokumente zugreifbar zu haben. Bei der Entwicklung von

Hardware kann sehr häufig auf Softwarewerkzeuge und -sprachen zurückgegriffen

werden. So gibt es Werkzeuge auf verschiedenen Detaillierungsebenen. Zum Beispiel

wird in diesem Kapitel kurz auf die Hardwarebeschreibungssprachen für die Entwick-

lung von ASIC auf sehr niedriger Ebene eingegangen. Auf mittlerer Entwicklungs-

ebene können Geräte zur Steuerung von Systemen und Geräten gekauft werden. Die

Möglichkeiten zur Konfiguration der Geräte sind nahezu unbegrenzt. Auf abstrakter

Ebene ist Hardware und sind technische Prozesse oftmals mit Petri-Netzen modellier-

bar – insbesondere dann, wenn Ereignisse wesentliche Eigenschaften des Systems

oder Geräts sind. Auf Petri-Netze wird in diesem Buch in mehreren Kapiteln einge-

gangen, denn sie eignen sich für die Modellierung von Zustandswechseln. Ein Zu-

standswechsel kann der Übergang eines Systems vom Betriebszustand in den In-

standsetzungszustand sein. 

Das Fallbeispiel in diesem Kapitel nimmt das Unglück während des Starts der Chal-

lenger-Raumfähre auf. Hier bestand wahrscheinlich die Unglücksursache unter ande-

rem in einem spröden Dichtungsring der Feststoffrakete. Zur Verbesserung der

Sicherheit von Systemen werden hier einfache Beispiele mit schaltungstechnischen

Methoden gezeigt. Sie beschränken sich auf die Funktionsweise von Schaltern oder

Relais und Abfragen der Zustände durch Steuerrechner. Tatsächlich kann die Sicher-

heitstechnik viele Bücher füllen. Eine Rolle bei der Bestimmung der Sicherheitsanfor-

derungen spielt die Kenntnis der eingesetzten Geräte und Komponenten innerhalb

des Systems. Geräte und Komponenten werden deshalb in Typen klassifiziert, abhän-

gig davon, ob der Hersteller selbst die Fehler und Zustände kennt und ob diese durch

Daten nachgewiesen werden können. Die Safe Failure Fraction-Kenngröße und der

Gerätetyp sind dann eine Möglichkeit, die Kenngröße für die Sicherheitsanforderung

herzuleiten. Wird die Anforderung des Sicherheitssystems nicht erreicht, lässt sie

sich durch Einsatz von Redundanz verbessern. 
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2 Der Weg durch das Buch
In diesem Kapitel lernen Sie, wie die Kenngröße der Sicherheitsanforderungen eines

gesamten Systems, bestehend aus Teilsystemen, Geräten und Komponenten, durch

einfache Methoden bestimmt werden können. Es wird eine weitere Möglichkeit ge-

zeigt, bei der die Kenngröße für die Sicherheitsanforderung mit Daten und Experten-

meinungen ermittelt wird.

Alle Komponenten fallen nach einer gewissen Zeit aus. Wann aber diese ausfallen,

kann einem Zufallsprozess unterliegen. So kann der Komponenten eine Wahrschein-

lichkeit zugeordnet werden. Sie verändert sich nach der Zeit, sodass die Wahrschein-

lichkeit eine Funktion abhängig von der Zeit ist. Die Wahrscheinlichkeit, dass ein

neues Gerät funktioniert, sollte hoch sein. Aber sie nimmt ab, je länger das Gerät in

Betrieb ist. In Kapitel 7 geht es um die mathematische Bestimmung der Zuverlässig-

keits- bzw. Ausfallwahrscheinlichkeit.

Dafür sind Kenntnisse aus der Wahrscheinlichkeitstheorie notwendig, die in dem

ersten Teilkapiteln als Grundlagen wiederholt werden. Mit dieser Theorie kann die

mathematische Zuverlässigkeits- und Ausfallwahrscheinlichkeit definiert werden.

Zum Teil basieren die Formeln auf Dichtefunktionen, die die Häufigkeit von Ausfäl-

len zu einen Zeitpunkt bzw. Abschnitt beschreiben. Da die Ausfallcharakteristik nicht

bei jedem Gerät gleich ist, unterliegt sie unterschiedlichen Dichtefunktionen. Es wer-

den in diesem Kapitel diejenigen vorgestellt, die bei Zuverlässigkeitsberechnungen

häufig eingesetzt werden.

Um sich ein Bild über die Charakteristik bezüglich der Zuverlässigkeit und Verfügbar-

keit machen zu können, sind nicht immer mathematische Vorkenntnisse notwendig.

Zur Vereinfachung können zusammenfassende Kenngrößen verwendet werden, wie

z. B. die mittlere Ausfallzeit. Die Kenngrößen werden über mathematische Methoden

hergeleitet. Wichtige Parameter bei Zuverlässigkeitsberechnungen sind Ausfallraten

und Ausfallhäufigkeiten (deren Verteilung eine Dichtefunktion ist). Diese können

sich zwar nach einiger Zeit ändern, aber zur Vereinfachung wird oft angenommen,

dass sie konstant sind. So wird gezeigt, wie durch diese Vereinfachungen Zuverlässig-

keitsfunktionen durch Exponentialfunktionen beschrieben werden können. 

Das in diesem Kapitel aufgeführte Fallbeispiel beschreibt die Reihe der Abstürze von

Starfighter-Kampfflugzeugen, deren Ursache in vielen Fällen der frühzeitige Ausfall

von Komponenten war. Es wird unter anderem beschrieben, wie ein Reengineering

der Komponenten die Ausfallraten und die Zuverlässigkeit des Flugzeugs verbesserte.

Systeme oder Geräte mit Sicherheitsfunktionen, die den Konsequenzen der Fehler

und Ausfälle entgegenwirken, werden aufgeteilt in Systeme mit niedriger und hoher

Anforderungsrate. Die Anforderungsrate beschreibt die Häufigkeit des Einsatzes der

Sicherheitsfunktionen des Systems innerhalb eines Jahres. So werden gegen Ende des

Kapitels Formeln hergeleitet, die die Wahrscheinlichkeiten ausdrücken, dass inner-

halb eines Zeitintervalls das Sicherheitssystem ausfällt. Mit dieser Wahrscheinlichkeit
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2.1 Einleitende Kapitel
kann der zentralen Tabelle aus Kapitel 3 entnommen werden, welche Kenngröße der

Sicherheitsanforderung (SIL) sich für das zu betrachtende System oder Gerät ergibt.

In Kapitel 7 wird gezeigt, wie die Zuverlässigkeit von einfachen Systemen mit mathe-

matischen Funktionen beschrieben werden können. Die Realität zeigt aber, dass die

Herleitung schwierig sein kann. Oftmals sind Daten, die die Fehler beschreiben, nicht

vorhanden. Menschliche Faktoren haben dabei einen großen Einfluss, sodass eine

quantitative Beschreibung nur durch Abschätzung möglich ist. Bei Systemen oder

Geräten ohne Erfahrungswerte müssen die Gefahren, die aus ihnen hervorgehen, zu-

nächst identifiziert werden, bevor eine mathematische Beschreibung möglich ist. Ka-

pitel 8 befasst sich deshalb mit Methoden, die Fehlermöglichkeiten und Gefahren

identifizieren. Im Fallbeispiel wird das Unglück von Bhopal beschrieben. Primär wa-

ren menschliche Faktoren die Ursache des Unglücks. Technische Faktoren leisteten

aber auch ihren Beitrag, da wichtige Geräte ausgefallen bzw. abgebaut wurden, die

das Unglück hätten verhindern können. Eine der Methoden zur Analyse der Fehler-

möglichkeiten ist die Failure Mode Effect Analysis, sie wird am Anfang des Kapitels

beschrieben. Die einzelnen Schritte werden erklärt, und als Ergebnis entsteht ein Do-

kument mit einer Reihe von Fehlermöglichkeiten, die das Entwicklungsteam bei

der Entwicklung berücksichtigen sollte. Anhand des Fallbeispiels wird die Methode

Failure Mode Effect Analysis angewendet.

Beim Einsatz von Analysetechniken entsteht für das Planungs- und Entwicklungs-

team eine Liste von Gefahren, sortiert nach Prioritäten. In vielen Fällen ergibt es Sinn,

auch Gefahren und die daraus resultierenden Konsequenzen mit niedriger Priorität

zu berücksichtigen. Denn das Eintreten einer Gefahr kann Kosten verursachen. Dem-

gegenüber steht das mit finanziellem Aufwand errichtete Sicherheitssystem, das ge-

nau diese Gefahr abwendet. Sie sollen aus diesem Kapitel mitnehmen, dass eine Kos-

ten-Nutzen-Analyse durchaus sinnvoll sein kann. Diese sollte gegebenenfalls zur

Entscheidung führen, auch in niedrig prioritäre Sicherheitssysteme zu investieren.

Das Vorgehen wird als das As Low As Reasonably Practical-Prinzip bezeichnet.

Die Failure Mode Effect Analysis betrachtet beinahe auf statische Weise die System-

und Gerätestruktur, um Fehlermöglichkeiten zu identifizieren. Die Hazard and Oper-

ability-Methode hat tendenziell einen dynamischen Ansatz. So wird das System in

Design Intents aufgebrochen. Durch Anwendung von Guide Words werden in einer

Teamarbeit die Konsequenzen untersucht. Am Ende soll eine Liste von identifizierten

Gefahren und Verbesserungsvorschlägen entstehen. Ihnen werden die einzelnen Ha-

zard and Operability-Schritte vorgestellt, am Fallbeispiel werden diese angewendet.

In Kapitel 7 werden Formeln angegeben, die Ausfälle von Systemen und Geräten mit-

hilfe von Ausfallraten beschreiben. Zusammen mit dem Fallbeispiel Fords Pinto-Memo

aus Kapitel 9 soll es Ihnen einen Einblick darin geben, wie Ausfallraten ermittelt wer-

den können. Eine einfache Möglichkeit ist es, Ausfallraten einzelner Bauteile aus Hand-

büchern zu entnehmen und dann die Ausfallrate von Komponenten zu ermitteln.
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2 Der Weg durch das Buch
Sind aber Daten über das Ausfallverhalten der Betrachtungseinheiten des Systems

und Geräts vorhanden, kann mit statistischen parameterfreien Methoden die Zuver-

lässigkeitsfunktion abhängig von der Zeit ermittelt werden. Dazu benötigen Sie

Kenntnisse über die Wahrscheinlichkeitstheorie. Konkret wird in diesem Kapitel der

Kaplan-Meier-Schätzer hergeleitet, wofür die Maximum-Likelihood-Methode ange-

wendet wird. Dazu wird die Differenzialrechnung zur Extremwertbestimmung aus

der Mathematik benötigt.

Oft gibt es aber auch implizites Wissen über die Daten. So weiß möglicherweise der

Safety Engineer, dass die Dichtefunktion der zu untersuchenden Daten einer Expo-

nentialfunktion ähnlich ist. Dann muss nur ein einziger unbekannter Parameter ge-

schätzt werden. Auch hier kann die Maximum-Likelihood-Methode zur Herleitung

der Formel zur Schätzung des einzelnen Parameters angewendet werden. Um die

Daten zur Analyse von Systemen und Geräten zu beschaffen, kann sehr viel Zeit ver-

gehen. So muss eine Anzahl von Geräten beobachtet und bei Ausfällen müssen Zeit-

punkte und Betriebsdauer dokumentiert werden. Diese Zeit kann sich der Safety En-

gineer nicht nehmen, sondern wird innerhalb eines kürzeren Zeitraums Schätzungen

durchführen. Wenn zum Zeitpunkt der Schätzung nicht alle Daten der Betrachtungs-

einheiten zur Verfügung stehen, spricht er von zensierten Daten. Auch Systeme und

Geräte, die nach wie vor in Funktion sind, werden bei der Schätzung berücksichtigt.

Hier wird der Schätzer des Parameters ebenfalls mit der Maximum-Likelihood-

Methode hergeleitet.

Bei der Anwendung des Schätzers werden Daten benötigt, die normalerweise in Da-

tenbanken gespeichert sind. Im letzten Abschnitt des Kapitels wird gezeigt, wie Daten

methodisch abgelegt werden können. Dabei werden die Grenzen des zu betrachten-

den Systems, des Teilsystems und seine Komponenten definiert, um Überschneidun-

gen der Datenaufnahme zu vermeiden und um doppelte Einträge in Datenbanken zu

verhindern. So erhalten die Datenbanktabellen eine Struktur ähnlich der Struktur der

Systemhierarchie.

Es werden Ihnen Datenbanktabellen zur Strukturierung des Ford-Pinto-Tanksystems

vorgestellt, um Ausfälle der Komponenten in der Datenbank abzulegen.

2.2    Methoden zur qualitativen Analyse und Mischformen

In Kapitel 10 wird die erste Methode zur Systemmodellierung mit einem Fehlerbaum

vorgestellt. Dabei werden Ereignisse mithilfe von Gattern zusammengeführt, um

dann als Ergebnis ein unerwünschtes Ereignis zu ermitteln. Dazu wird das Fallbei-

spiel eines Reaktorunglücks (Three Miles Island) beschrieben, das in den USA vorgefal-

len war. Das Zusammenstellen des Fehlerbaums ist eine deduktive Methode (top-

down). Angefangen wird mit dem unerwünschten Ereignis (Reaktorunfall im Fallbei-
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2.2 Methoden zur qualitativen Analyse und Mischformen
spiel), der Safety Engineer teilt dieses in Zwischenereignisse auf und führt sie mit Gat-

tern zusammen. Er wiederholt dies, bis alle Basisereignisse erreicht sind. Die dazu

benötigten Gatter können mit Operatoren aus Mengenlehre und Wahrscheinlich-

keitstheorie mathematisch beschrieben werden. So lässt sich der Fehlerbaum auch

dazu nutzen, Fehlerwahrscheinlichkeiten und Nichtverfügbarkeiten quantitativ zu

bestimmen.

Abbildung 2.2  Methoden zur qualitativen Analyse sowie Mischformen

Nicht alle Systeme oder Geräte lassen sich durch Operatoren aus der Mengenlehre

beschreiben, besonders wenn dynamische Situationen wie etwa ein Zustandswechsel

auftreten. Zum Beispiel kann ein System oder Gerät von einem Betriebszustand in

einen Instandsetzungszustand treten. Der Fehlerbaum würde sich unter Umständen

verändern. Für die Modellierung komplexerer Systeme können dynamische Gatter

eingesetzt werden, was aber die mathematischen Analysemöglichkeiten schwierig

macht. Petri-Netze, beschrieben in Kapitel 6, eignen sich jedoch dafür, Zustandswech-

sel zu simulieren. Diese lassen sich dann in den Fehlerbaum integrieren.

Im Fallbeispiel des Reaktorunglücks wird ein Fehlerbaum demonstrativ konstruiert,

und es wird gezeigt, wie qualitative Analysetechniken daran anzuwenden sind, um

z. B. die Minimalschnitte zu bestimmen. Das sind die Ereignisse, die auftreten müs-

sen, damit das unerwünschte Ereignis auftritt. Auch weitere qualitative Analysetech-

niken, wie die boolesche Reduktion und die disjunkte Zerlegung, werden vorgestellt.

Bei den quantitativen Analysetechniken geht es um die Bestimmung der Wahr-

scheinlichkeit des unerwünschten Ereignisses. Um diese zu bestimmen, werden Sie

mit einfacher mathematischer Integration konfrontiert. Aus den berechneten Wahr-

Kapitel 11
Risikograph

Kapitel 12
Layer of 

Protection
Analysis

Kapitel 10
Fehlerbaum
29



2 Der Weg durch das Buch
scheinlichkeitswerten kann die Kenngröße der Sicherheitsanforderung für die Si-

cherheitstechnik des Systems oder Geräts aus der zentralen Tabelle aus Kapitel 3 be-

stimmt werden.

Basisereignisse sind die Eingänge des Fehlerbaums, sie haben unterschiedlichen Ein-

fluss auf das unerwünschte Ereignis. Um zu bestimmen, wie groß der Einfluss einzel-

ner Basisereignisse ist, kann die Sensitivitätsanalyse angewendet werden. Dafür wer-

den Formeln präsentiert, die die Wichtigkeit der Basisereignisse bestimmen. Zur

Veranschaulichung wird anhand des Fallbeispiels den Ereignissen Wahrscheinlich-

keiten zugeordnet, und die Kenngrößen für die Wichtigkeit werden ermittelt. Diese

werden dann grafisch dargestellt.

Zuletzt wird in dem Kapitel die Monte Carlo-Simulation als weitere Analysemethode

vorgestellt. Sie ist eine einfache Methode, die genau dann ihre Anwendung findet,

wenn Wahrscheinlichkeiten nicht genau bestimmt werden können. So wird ein Algo-

rithmus vorgestellt, der Eingangsereignisse bestimmt, und dann wird die Verteilung

des unerwünschte Ereignisses berechnet. Monte Carlo-Simulationen lassen sich auch

bei dynamischen Gattern einsetzen und ersetzen so die analytische Berechnung, die

ohnehin schwierig ist. Beispielhaft wird der Unterschied zwischen einem konventio-

nellen und einem dynamischen Gatter gezeigt.

In Kapitel 10 wird die Fehlerbaummethode vorgestellt, die sowohl qualitative als

auch quantitative Elemente hat. Anhand der zentralen Tabelle aus Kapitel 3 lässt sich

mit der quantitativen Methode die Kenngröße der Sicherheitsanforderung bestim-

men. Dafür werden aber konkrete Wahrscheinlichkeitswerte benötigt. Diese sind

oftmals nicht vorhanden, vor allem dann nicht, wenn sich das Projekt in einer frü-

hen Entwicklungsphase befindet. 

Kapitel 11 behandelt den Risikographen, um mit qualitativen Methoden die Kenngrö-

ßen der Sicherheitsanforderung zu bestimmen. Das Fallbeispiel beschreibt das Zu-

gunglück in East Palastine, Ohio, ein Ereignis aus der jüngster Vergangenheit. Hier

wird das Konzept des Risikographen angewendet. Frequency-N-Fatalities-Diagramme

werden eingesetzt, womit die Häufigkeiten für ein akzeptiertes Risiko nach dem As

Low As Reasonably Practical-Prinzip bestimmt werden. Risikographen setzen Para-

meter wie Häufigkeit, Wahrscheinlichkeit, Möglichkeiten der Gefahrenabwehr und

Konsequenzen ein. So werden in diesem Kapitel die Abstufungen der Parameter auf-

gezeigt, dann wird der Aufbau des Risikographen vorgestellt. Da nicht in jedem Fall

alle Parameter benötigt werden, gehen auch daraus abgeleitete Risikographen her-

vor. Sie finden ihren Einsatz bei Sach- und Umweltschäden.

Die Anwendung von Risikographen ist nicht objektiv. So können bei unterschiedli-

chen Expertenteams auch unterschiedliche Ergebnisse erarbeitet werden. Aus die-

sem Grund gibt es die Möglichkeit, Risikographen zu kalibrieren. Am Fallbeispiel wird

Ihnen das demonstriert.
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Risikographen sind in sämtlichen Normen beschrieben, die der Vorgehensweise aus

der Norm IEC-61508 ähnlich ist (Norm IEC-61508 übernahm wiederum den Risikogra-

phen aus einer älteren Norm). Die Norm ISO-26262 beschreibt einen Risikographen,

der für die Automobilindustrie zugeschnitten ist. Sie ist ähnlich aufgebaut, da aber

im Autoverkehr katastrophale Auswirkungen mit vielen Opfern sehr selten sind, wer-

den Kategorien ausgelassen und Parameter an die Bedürfnisse der Analysten ange-

passt.

Bereits in Kapitel 8 wurde die Hazard and Operability-Methode vorgestellt, um Gefah-

ren zu ermitteln und technische Vorschläge zur Risikoreduzierung zu dokumentie-

ren. Die in Kapitel 12 vorgestellte Methode Layer of Protection Analysis ist eine Erwei-

terung davon. Die technischen Vorschläge aus der Hazard and Operability-Methode

können mit sogenannten Schutzebenen realisiert werden. Eine Vorgabe ist, dass sie

unabhängig sind und nacheinander bei einer Gefahr in Aktion treten. So sind Schutz-

ebenen z. B. ganz einfache Einrichtungen, wie Alarme, oder aber auch komplexere ak-

tive Sicherheitssysteme, genannt Independent Protection Layer. Ihnen wird die Vor-

aussetzung vorgestellt, wann ein Sicherheitssystem so bezeichnet werden darf.

Einfache Formeln werden dazu verwendet, die Wahrscheinlichkeit des Ausfalls eines

kompletten Sicherheitssystems mit allen Schutzebenen zu berechnen. Diese For-

meln haben ihren Ursprung in den Grundlagen der Wahrscheinlichkeitstheorie. Die

hier vorgestellte Methode ist allerdings ein halbquantitatives Verfahren. Zwar gibt es

wie oben erwähnt Berechnungsmöglichkeiten, aber die Bestimmung der Häufigkeit

des Eingangsereignisses erfolgt aus Tabellen. Somit ergeben die Ergebnisse der Be-

rechnung nur eine Größenordnung. Sie sind dennoch sehr nützlich, insbesondere in

der Anfangsphase eines Entwicklungsprojekts als Eingabe für das Entwicklungsteam.

Das beschriebene Fallbeispiel in diesem Kapitel ist das Brandunglück im St.-Gotthard-

Tunnel. Hier wird die Anwendung der vorgestellten Methode demonstriert. So kön-

nen die Wahrscheinlichkeiten für Ausfälle der Schutzebenen in die Tabelle Layer of

Protection Analysis eingetragen werden, um daraus die Gesamtausfallwahrschein-

lichkeit zu bestimmen. Die zentrale Tabelle aus Kapitel 3 liefert die Kenngröße für die

Sicherheitsanforderung.

2.3    Methoden zur quantitativen Analyse

In vielen Fällen werden Sicherheitssysteme mit drei abstrakten Blöcken abgebildet.

Die folgenden Komponenten stellen sie dar: Sensoren, Rechner (Logic Solver) und Ak-

toren (Final Element). Diese Blöcke sind in einer Reihe angeordnet, wie z. B. bei einer

Reihenschaltung von Widerständen. Diese Architekturdiagramme werden Blockdia-

gramme genannt. Ihre Komponenten können sich dabei in einem Funktions- oder

Fehlerzustand befinden. Ihnen wird in Kapitel 13 eine Erweiterung der Blockdia-
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gramme vorgestellt, bei der nicht nur die Komponente selbst einem Block zugeord-

net wird, sondern jede Fehlermöglichkeit der Komponente. Diese Art von Diagram-

men wird Zuverlässigkeitsblockdiagramm genannt. Unterschiedliche Architekturen,

z. B. die Redundanz, werden mit parallelen Blöcken dargestellt. Wenn Komponenten

aber voneinander abhängig sind, werden sie seriell angeordnet. Das Fallbeispiel

Jakarta Incident beschreibt in einem Beispiel die Ausfälle von vier Turbinen eines

Flugzeugs. Sie sind redundant, und das Flugzeug fällt erst dann komplett aus, wenn

alle Turbinen ausfallen.

Abbildung 2.3  Methoden zur quantitativen Analyse

Im Gegensatz zum Fehlerbaum, bei dem das unerwünschte Ereignis bzw. der uner-

wünschte Fehler untersucht wird, steht beim Zuverlässigkeitsblockdiagramm die

Funktion im Vordergrund. Dennoch kann der Fehlerbaum in ein Zuverlässigkeits-

blockdiagramm überführt werden und umgekehrt.

Zur Berechnung der Zuverlässigkeiten von seriellen und parallelen Anordnungen

von Blöcken werden Kenntnisse in Mengenlehre und Wahrscheinlichkeitstheorie

benötigt. Es werden Formeln hergeleitet, die mit Beispielen für die Berechnung ein-

hergehen. Die hergeleiteten Formeln aus Kapitel 13, zusammen mit den Formeln aus
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Kapitel 7, können genutzt werden, um zeitliche Verläufe der Zuverlässigkeit von Sys-

temen und Geräten zu beschreiben.

Der Safety Engineer kann bei der Verbesserung der Zuverlässigkeit einer Kompo-

nente vor der Entscheidung stehen, die Einzelkomponente robuster auszulegen

oder eine Redundanz einzusetzen. Bei Verwendung von Formeln aus Kapitel 13 und

Kapitel 7 kann über die Kurvenverläufe gezeigt werden, was die richtige Methode

sein könnte. Dies soll dem Safety Engineer die Entscheidung erleichtern. Auch kann

der Safety Engineer vor einer Entscheidung stehen, gleichartige oder unterschied-

liche Komponenten für eine redundante Struktur einzusetzen. Anhand des Fallbei-

spiels und der Kurvenverläufe soll gezeigt werden, ob Vor- oder Nachteile dadurch

entstehen.

In Kapitel 10 und Kapitel 13 wurden Methoden beschrieben, wie Fehler- und Zuverläs-

sigkeitswahrscheinlichkeiten mit Fehlerbäumen und Zuverlässigkeitsblockdiagram-

men quantitativ bestimmt werden können. Bei diesen Methoden wurde die Instand-

setzung nur am Rande beachtet. Sie wird aber dafür gebraucht, die Verfügbarkeits-

und Nichtverfügbarkeitswahrscheinlichkeit zu bestimmen. Instandsetzung ist ein

Zustand, der sich durch die oben genannten Methoden nur auf eine sehr einfache Art

modellieren lässt. Anhand des Fallbeispiels vom Seilbahnunglück am Monte Motta-

rone wird gezeigt, wie wichtig die Instandsetzung ist und dass sich diese auch auf die

Zuverlässigkeit auswirken kann.

In Kapitel 14 wird eine Methode vorgestellt, um sowohl den normalen Betrieb als

auch die Instandsetzung in einem Modell unterzubringen. Die Modellierungs-

methode ist der Markov-Prozess. Das Kapitel beginnt mit der Definition des Prozes-

ses und der Idee, wie ein Wechsel von einem Zustand in den nächsten erfolgen kann.

An dieser Stelle werden Kenntnisse in der Wahrscheinlichkeitstheorie aus Kapitel 7

benötigen. Die Übergangswahrscheinlichkeiten zwischen den Zuständen können in

kompakter Weise mit einer sogenannten Übergangsmatrix dargestellt werden. Diese

wird von einem einfachen Modell mit drei Zuständen hergeleitet. Dann wird die

Übergangsmatrix für beliebig viele Zustände verallgemeinert. Ziel ist es hier, ein Mo-

dell zu erhalten, das stets die Wahrscheinlichkeiten für alle Zustände und die Verän-

derung der Wahrscheinlichkeiten bei Zustandswechsel bestimmen kann. Vorteilhaft

sind Kenntnisse über Matrizen und ihre rechnerische Handhabung. Bei der Betrach-

tung eines längeren Zeitraums kann der dynamische Verlauf der Zustandswahr-

scheinlichkeiten über die Zeit mithilfe von Differenzialgleichungen ausgedrückt wer-

den. Ihnen sollten Differenzialgleichungen bekannt sein, wobei sie in diesem Kapitel

bewusst einfach gehalten werden.

Gegen Ende des Kapitels werden drei Beispiele beschrieben, wie aus unterschiedli-

chen Zuverlässigkeitsdiagrammen (Einblock-, redundante Blöcke und redundante

Blöcke mit unterschiedlichen Fehlermöglichkeiten mit entdeckbaren und nicht-ent-
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deckbaren Fehlern) Markov-Prozesse und ihre Übergangsmatrizen erstellt werden

können.

Eine Erweiterung des Markov-Prozesses ist der Markov Decision-Prozess, der in Kapi-

tel 15 behandelt wird. So spielen die Entscheidungen eines Akteurs eine Rolle, die

einen Zustandswechsel beim Markov-Prozess hervorrufen. Der Akteur (Fahrer eines

Fahrzeugs) kann beispielsweise die Entscheidung treffen, das Fahrzeug zu fahren (Zu-

stand Betrieb) oder es in die Instandsetzung zu bringen (Zustand Instandsetzung). Da-

bei stellt sich die Frage, welche Aktionen der Akteur wählen sollte, um eine optimale

Entscheidung bezüglich der Kosten zu treffen. Dies wird dadurch erreicht, dass bei

den Übergängen zwischen den Zuständen Belohnungen definiert werden. Sie erfah-

ren, dass die Wahl einer Aktion für einen Zustandswechsel einer Strategie zugeordnet

wird. Die Strategie ist dann optimal, wenn die Summe der Belohnungen ein Maxi-

mum erreicht. Zur Berechnung werden Zustandsbelohnungs- und Aktionsbeloh-

nungsfunktionen hergeleitet. Wenn diese bezüglich der Belohnung optimiert sind,

werden sie Bellmann-Gleichungen genannt. Zum Verständnis wird der Inhalt von Ka-

pitel 14 voraussetzt.

Für die rechnerische Berechnung der Zustandswahrscheinlichkeiten können die Bell-

mann-Gleichungen in eine iterative Form gebracht werden. Somit vereinfacht sich

die Lösung der Gleichungen. Optimierte Strategien können über die Simulation mit

einem Rechner ermittelt werden.

Im Fallbeispiel des Kapitels wird ein Autounfall durch falsche Nutzung des Autopilot-

systems der Automobilmarke Tesla beschrieben. Die Forschung auf dem Gebiet auto-

nomes Fahren und künstliche Intelligenz hat derzeit eine große Aufmerksamkeit.

Markov Decision-Prozesse spielen dabei eine Rolle, und deswegen soll es einen kur-

zen Ausflug in die künstliche Intelligenz geben, passend zum Fallbeispiel. Der aktu-

elle Zustand eines Systems (Fahrzeug und seine Umgebung) kann mit Kamerasyste-

men erfasst werden. Da aber das Fahrzeug und seine Umgebung viel zu kompliziert

sind, um als Markov-Prozess modelliert zu werden, wird ein neuronales Netz dafür

verwendet. Die Aktionen des Akteurs (Fahrers) sind die Lenkbewegungen. Belohnun-

gen werden durch das neuronale Netz modelliert und an die Ausgänge ausgegeben.

Ihnen wird ein Algorithmus vorgestellt, mit dem ein Fahrzeug selbstlernend auf

Fahrsituationen reagieren kann. Dieser Teilbereich der künstlichen Intelligenz wird

Reinforcement Learning genannt. Besondere Kenntnisse bezüglich der künstlichen

Intelligenz brauchen Sie nicht, da das Thema in dem Kapitel einfach gehalten wird.

Das Kursk-Unglück ist das Fallbeispiel aus Kapitel 16. Als mögliche Unglücksursache

gilt die unsachgemäße Handhabung von Sprengstoff. Normalerweise sollte Spreng-

stoff in regelmäßigen Abständen ausgetauscht werden, da Zerfalls- und Oxidierungs-

prozesse auftreten können. So ist dies bei seiner Lagerung eine wichtige Instandset-

zungsmaßnahme. Kapitel 14 bringt Ihnen näher, wie der Markov-Prozess genutzt

werden kann, um die Zuverlässigkeit von Systemen oder Geräten zu modellieren.
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2.3 Methoden zur quantitativen Analyse
Durch kleine Veränderungen in der Modellierung kann aber auch die Verfügbarkeit

eines Systems oder Geräts mit Markov bestimmt werden. Dieses Kapitel zeigt Ihnen,

wie ein einfaches, ein serielles und ein redundantes (paralleles) System modelliert

wird, um sowohl die Zuverlässigkeit als auch die Verfügbarkeit zu bestimmen. Das Er-

gebnis sind immer Übergangsmatrizen und Übergangsratenmatrizen, die in ein Glei-

chungssystem von Differenzialgleichungen erster Ordnung überführt werden kön-

nen. Zur Bestimmung der Verfügbarkeit ist die Lösung von Differenzialgleichungen

nicht immer trivial. Deswegen kann auch auf die stationäre Betrachtung ausge-

wichen werden. Schreitet nämlich die Zeit voran, können die Wahrscheinlichkeiten

der Zustände konstante Werte annehmen. Es ist in diesem Kapitel von Vorteil, wenn

Sie sich bereits mit der Lösung von einfachen Differenzialgleichungen beschäftigt

haben. Die Lösung des Gleichungssystems von komplexeren Systemen erfordert

weitergehende Kenntnisse, z. B. die Laplace-Transformation. Dabei wird das Glei-

chungssystem in einen sogenannten Bildbereich transformiert. Die Lösung des Glei-

chungssystems vereinfacht sich zwar dadurch, aber dafür ist sie arbeitsaufwendig. In

diesem Kapitel werden die zeitlichen Verläufe der Wahrscheinlichkeiten von Zustän-

den eines redundanten Systems oder Geräts als Formeln hergeleitet und in einem

Diagramm zur Verifizierung gezeigt.

Alternativ zum Markov-Prozess kann ein Sicherheitssystem als Sensor-Rechner-Ak-

tor-Blockdiagramm mit zwei Fehlermöglichkeiten (entdeckbaren und nicht-entdeck-

baren Fehlern) ähnlich wie beim Zuverlässigkeitsblockdiagramm modelliert werden.

Die Wahrscheinlichkeit für den Ausfall eines Sicherheitssystems mit Berücksichti-

gung der Instandsetzung können so berechnet werden. Im Gegensatz zu Zuverlässig-

keitsblockdiagrammen ist hier die Idee, Prüfintervalle einzuführen. Das Sicherheits-

system wird regelmäßig überprüft und danach als neuwertig angesehen. Das System

erhält somit in regelmäßigen Abständen ein Reset, sodass sich die Wahrscheinlich-

keitsverläufe nach der Prüfung wie bei einem neuen System verhalten. Es wird ge-

zeigt, wie Wahrscheinlichkeiten für den Ausfall von einfachen und beliebigen Arten

von redundanten Sicherheitssystemen berechnet werden können. Die Kenngröße

der Sicherheitsanforderungen kann auch hier aus der zentralen Tabelle von Kapitel 3

bestimmt werden.

Fehlerbäume und Wahrheitstabellen dienen beide der Darstellung von booleschen

Ausdrücken. Fehlerbäume stellen die Ausdrücke oftmals optimiert dar, während

Wahrheitstabellen diese für alle Kombinationen aus Eingangsereignissen zeilen-

weise angeben. Ich zeige Ihnen in Kapitel 17, wie sich Fehlerbäume und Wahrheitsta-

bellen in bereits bekannte Zuverlässigkeitsfunktionen aus Kapitel 7 mithilfe der

booleschen Regeln und der Wahrscheinlichkeitstheorie überführen lassen. Bei An-

wendung des shannonschen Zerlegungssatzes wird das Thema Binary Decision Dia-

gram nähergebracht. Diese Darstellungsform ist ein Diagramm mit Knoten (Ein-

gangsereignissen) und Kanten zur Modellierung von Systemen.
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2 Der Weg durch das Buch
Es wird gezeigt, wie einzelne Gatter von Fehlerbäumen durch das Binary Decision Dia-

gram modelliert werden. So kann aus einem kompletten Fehlerbaum ein Binary De-

cision Diagram aufgebaut werden, ohne den Umweg über die Wahrheitstabelle gehen

zu müssen. Auch hier lassen sich somit Zuverlässigkeiten und Verfügbarkeiten ähn-

lich wie beim Fehlerbaum berechnen. Es soll aber darauf hingewiesen werden, dass

die Modellierungsmöglichkeiten, insbesondere für die Verfügbarkeit, im Vergleich

zum Markov-Prozess eingeschränkt sind.

Es wird gezeigt, wie das Binary Decision Diagram über Optimierungsmöglichkeiten

verkleinert werden kann. Das Fallbeispiel, das das Sicherheitssystem Permissive Ac-

tion Link bei Atombomben beschreibt, dient als Vorlage für den Aufbau einer Wahr-

heitstabelle und eines einfachen Binary Decision Diagram. Durch Anwendung der

vorgestellten Optimierungsmöglichkeiten zeige ich Ihnen, wie das Diagramm ver-

kleinert wird.
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Kapitel 3 

Normen

Menschengemachte Unglücke sind nicht neu und ereigneten sich in den letzten zwei

Jahrhunderten immer wieder. Durch den technischen Fortschritt sind aber die Kon-

sequenzen vieler Unglücke verheerend geworden. Beispiele sind die Unglücke in Se-

veso und Bhopal. Deswegen entwickelte sich gerade in den letzten Jahrzehnten ein

größeres Bewusstsein bezüglich der Sicherheit, und deswegen sind Normen entstan-

den. Sie sind wichtig, damit sich Hersteller von Systemanlagen und Geräten bei der

Entwicklung und Konstruktion darauf beziehen können. In diesem Kapitel werden

einige der wichtigsten Normen aus der Sicherheitstechnik vorgestellt und beschrie-

ben. So erhalten Sie einen Überblick über den aktuellen Stand bei Sicherheitsnormen.

Alle weiteren Kapitel werden sich auf die hier erwähnten Normen beziehen, sodass es

sinnvoll ist, sich diesen Überblick zu schaffen. Gegen Ende des Kapitels sollten Sie die

wichtigsten Normen für die restlichen Kapitel einordnen können. Insbesondere ma-

che ich auf Tabelle 3.3 aus der Norm IEC-61508 aufmerksam, da sie von zentraler Be-

deutung für die Kenngrößenermittlung der Sicherheitsanforderungen ist und des-

wegen in sämtlichen Kapiteln verwendet wird.

3.1    Überblick

Normen sind Richtlinien für Industrie, Behörden, Betriebe etc. und dienen der Einhal-

tung von Gesetzen. Diese werden durch nationale Parlamente, also den Gesetzgeber,

erlassen. Die Gesetze beziehen sich auf den Stand der Technik, ohne diese zu nennen.

Industrie, Behörden, Betriebe etc. sollten sie sich bei der Entwicklung von Systemen

und Geräten selbst aneignen. Der Gesetzgeber bezieht sich in den Gesetzen nicht ein-

mal auf Normen, sondern verallgemeinert seine Richtlinien durch die Vorgabe, dass

alle entwickelten Produkte dem Stand der Technik entsprechen müssen. Abbildung 3.1

zeigt vereinfacht das Verfahren der Richtliniengebung durch die Europäischen Ge-

meinschaft (EU), die für den Erlass der Richtlinien zuständig ist. Als Beispiel ist hier

die Sicherheit von elektrischen Betriebsmitteln (Richtlinie 2014/35/EU [2]) zu nen-

nen. Bei Beschluss werden die Richtlinien an die nationalen Regierungen und Parla-

mente weitergereicht, wo sie in nationalen Gesetze umgeschrieben werden. Danach

werden die Gesetze durch die Parlamente der EU-Länder ratifiziert. Hersteller von Ge-

räten und Systemen müssen sich also an nationale Gesetze halten. 
37



7.5 Statistische Kennzahlen
7.5    Statistische Kennzahlen

Einzelfallbetrachtungen über das Ausfallverhalten eines Geräts sind wegen der Zufäl-

ligkeit nicht aussagekräftig. Aus diesem Grund wird die Mittelwertbildung einge-

setzt, um einen Überblick über sämtliche Systeme und Geräte zu erhalten. Zuverläs-

sigkeitsfunktionen sind aber für den schnellen Einblick ungeeignet. Deshalb werden

die Kenngrößen mittlere Betriebszeit, mittlere Reparaturzeit und mittlere Ausfallzeit in

den folgenden Abschnitten vorgestellt.

7.5.1    Mittlere Betriebszeit

Der Mittelwert der Betriebszeit von Systemen und Geräten bis zum Ausfall wird mitt-

lere Betriebszeit genannt oder Mean Time to Failure, kurz MTTF. Formel [7.19] zeigt die

Berechnung aus der Zuverlässigkeitsfunktion bzw. Ausfallfunktion.

[7.19]

Zur Erklärung wird grafisch die MTTF in Abbildung 7.14 mit Pfeilen dargestellt. Sie

zeigt die Betriebszeit von drei Geräten und deren Ausfall zu einem bestimmten Zeit-

punkt. Der Mittelwert der Betriebszeiten (wenn eine unendliche Anzahl von Geräten

betrachtet wird) ist dann die Kennzahl MTTF. In Abbildung 7.14 wird gezeigt, dass das

erste Gerät repariert wird. Nach einer Reparatur wird zur Vereinfachung das Gerät als

neuwertig betrachtet.

Abbildung 7.14  Betriebszeiten von drei Geräten

Funktion

Ausfall

funktionsfähige Zeit System 1a

Funktion

Ausfall

funktionsfähige Zeit System 2

Funktion
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funktionsfähige Zeit System  3

t

t

t
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7 Kenngrößen
Wird nun angenommen, dass die Zuverlässigkeitsfunktion eine Exponentialfunktion

ist (siehe Formel [7.15]), ergibt sich aus der MTTF von Formel [7.19] die Formel [7.20].

So zeigt sich, dass die mittlere Betriebsdauer bis zum Ausfall gleich dem Kehrwert der

Ausfallrate 1/λ ist.

[7.20]

7.5.2    Mittlere Reparaturzeit

Die mittlere Reparaturzeit nach dem Ausfall eines Geräts wird Mean Time to Repair

genannt, kurz MTTR. Abbildung 7.15 zeigt die Dauer t0 und t1 für die Reparatur eines

Geräts. Es wird angenommen, dass das Gerät nach der Reparatur als neuwertig be-

trachtet werden kann.

Abbildung 7.15  MTTR

Mithilfe des arithmetischen Mittelwerts kann MTTR durch den Quotienten aus der

Summe der Reparaturzeiten und der Anzahl der reparierten Geräte ermittelt werden,

siehe Formel [7.21]. So ist der arithmetische Mittelwert eine Approximation des tat-

sächlichen Mittelwerts.

[7.21]

Analytisch wird MTTR aus der Verteilungsfunktion G(t) der Reparaturzeiten berech-

net, siehe Formel [7.22]. Da G(t) nicht leicht herzuleiten ist, hat sie einen begrenzten

praktischen Einsatz.

[7.22]

Deswegen soll angenommen werden, dass die Reparaturrate konstant ist und dem-

nach die Verteilungsfunktion der Reparaturzeiten einer Exponentialfunktion unter-

liegt. Eine konstante Reparaturrate bedeutet, dass unabhängig vom Ausfall die Repa-

ratur des Geräts innerhalb einer konstanten Zeit durchgeführt werden kann. Dies ist

zwar nicht allgemeingültig, aber dennoch eine realistische Annahme. Zum Beispiel

Funktion

Ausfall

…t0 t1
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7.5 Statistische Kennzahlen
steht ein Fahrzeug, das morgens in die Werkstatt gebracht wird, abends nach der Re-

paratur zur Abholung bereit. In diesem Fall ist die Reparaturrate 1/8h. Eine verein-

fachte Verteilungsfunktion wird durch Formel [7.23] gegeben. Dabei ist μ die Repara-

turrate.

[7.23]

Die Verteilungsfunktion lässt sich in Worten wie folgt interpretieren: Bei einem neu-

wertigen Gerät (kleines t) sind Reparaturen selten, sodass die Wahrscheinlichkeit für

eine Reparatur gegen null geht. Nun verschleißen laufende Systeme und Geräte nach

der Zeit. Bei älteren Systemen und Geräten (größeres t) kommen Probleme häufiger

vor, sodass die Wahrscheinlichkeit für eine Reparatur stets größer wird. Dieses Denk-

modell bezieht die Möglichkeit von häufigen Reparaturen wegen Frühausfällen na-

türlich nicht ein, dafür aber die Ausfälle durch Verschleiß.

Die MTTR lässt sich mit Formel [7.22] und Formel [7.23] umstellen, und es ergibt sich

Formel [7.24].

[7.24]

Die MTTR ist also der Kehrwert der Reparaturrate μ, wenn die Verteilungsfunktion der

Reparaturzeiten eine Exponentialfunktion ist.

7.5.3    Mittlere Ausfallzeit

Die mittlere Ausfallzeit Mean Time Between Failures, kurz MTBF, ist die mittlere Zeit

zwischen zwei Ausfällen eines Geräts. Die mittlere Betriebszeit wird durch MTTF ausge-

drückt. Im Mittel wird nach einem Ausfall das System oder Gerät in der Zeit MTTR repa-

riert. So kann MTBF durch die beiden Kenngrößen MTTF und MTTR ausgedrückt wer-

den. Abbildung 7.16 veranschaulicht das Verhältnis zwischen MTBF, MTTF und MTTR.

Abbildung 7.16  MTBF

Tatsächlich ist, entgegen der Darstellung in Abbildung 7.16, die mittlere Betriebs-

dauer bis zum Ausfall (also MTTF) in der Regel viel größer als die mittlere Reparatur-

zeit (MTTR) So kann in manchen Fällen MTTR vernachlässigt werden, wenn die Bedin-

t

Funktion

Ausfall

MTTR

MTBF
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7 Kenngrößen
gung MTTF >> MTBF eintritt. Formel [7.25] gibt das Verhältnis zwischen MTBF, MTTF

und MTTR an:

[7.25]

Eine weitere Kenngröße, die sich aus MTBF, MTTF und MTTR ableiten lässt, ist die Ver-

fügbarkeit zu einem unbestimmten Zeitpunkt (engl. Point Availability, kurz PA). Ist

ein Gerät reparierbar, wird gern die Verfügbarkeit statt der Zuverlässigkeit verwen-

det. Die Kenngröße PA ist eine Wahrscheinlichkeit, dass zu einem unbestimmten

Zeitpunkt ein Gerät funktionsfähig ist. Formel [7.26] zeigt dies:

[7.26]

Die Kenngröße PA ist das Verhältnis zwischen der mittleren Betriebsdauer bis zu

einem Ausfall (also MTTF) und der mittleren Betriebsdauer zwischen zwei Ausfällen

(also MTTR). Unter der Annahme, dass es sich bei den Ausfallraten und den Repara-

turraten um Exponentialverteilungen handelt, kann PA über Formel [7.27] ermittelt

werden. Sie ergibt sich aus Formel [7.20] und Formel [7.24].

[7.27]

7.6    Ausfallrate

Bereits im Fallbeispiel in Abschnitt 7.1 wurden Komponenten aufgeführt, die wäh-

rend der Betriebsdauer ausfallen, etwa die neue Turbine, die in Auftrag gegeben und

nicht ausreichend am Flugzeug getestet wurde. Somit fiel eine hohe Anzahl der Tur-

binen im Betrieb aus, und es folgte in der Regel ein Absturz des Flugzeugs. Die Häu-

figkeit des Ausfalls wird über die Ausfallrate λ(t) bestimmt. Im Allgemeinen ist sie ab-

hängig von der Zeit. Die Kenngröße für die Ausfallrate λ(t) gibt an, wie oft in einem

Intervall [t,t+Δt] ein Ausfall stattfindet. Es wird dabei vorausgesetzt, dass das Gerät zu-

vor in Betrieb war. Also gibt es im Intervall [0, t] keinen Ausfall. Dies ist eine Bedin-

gung, und es gilt Formel [7.6]. Ausgedrückt wird λ(t) durch Formel [7.28], was die Aus-

fallwahrscheinlichkeit innerhalb eines Zeitabschnitts Δt ist.

[7.28]

Wird Formel [7.6] in Formel [7.28] eingesetzt, ergibt sich:
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7.6 Ausfallrate
Abbildung 7.17 zeigt den Zusammenhang zwischen dem Ereignis A: Ausfall zwischen

t … t + Δt und der Bedingung B: Funktion zwischen 0 … t. Tatsächlich ist Funktion zwi-

schen 0 ... t und Ausfall zwischen t und ∞ die gleiche Menge, siehe auch Formel

[7.7] und Formel [7.8]. Es ergibt sich Formel [7.29].

[7.29]

Abbildung 7.17  Ausfall innerhalb von dt

Nun ist es ersichtlich, dass die Menge A eine Teilmenge von B ist. Dadurch ergibt die

Multiplikationsoperation aus den Mengen A und B die Menge A. Somit kann Formel

[7.29] durch Formel [7.30] vereinfacht werden:

[7.30]

Die Wahrscheinlichkeit Pr{Funktion zwischen 0 ... t} ist identisch mit Pr{τ > t}, siehe

Formel [7.8]. Die Zufallsvariable τ beschreibt den Ausfall nach t. Eingesetzt, ergibt sich

dieses:

[7.31]

Es gilt nun die Definition der Zuverlässigkeit unter Verwendung der Formel:

[7.32]

Die Wahrscheinlichkeit für einen Ausfall zwischen t … t + Δt kann mithilfe der Fehler-

wahrscheinlichkeit F(t) ausgedrückt werden. Abbildung 7.8 zeigt die Wahrscheinlich-

keit in einem Bereich zwischen t ... t + Δt und kann durch F(t ... t + Δt) – F(t) ausgedrückt

werden kann. Somit ergibt sich nach Umformung:

A: Ausfall zwischen t … t + ∆t  

A

B

B: Ausfall zwischen t … ∞ oder

Funktion zwischen 0 … t 
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7 Kenngrößen
[7.33]

In Formel [7.33] ist die Grenzwertbestimmung des Differenzquotienten von F(t) dar-

gestellt. Dies ist die mathematische Ableitung von F(t). Damit ergibt sich:

[7.34]

Letztendlich lässt sich F(t) durch die Formel [7.9] ersetzen. Demnach wird nach 1 – R(t)

abgeleitet. Formel [7.35] ist ein Ausdruck der Beziehung zwischen Ausfallrate und Zu-

verlässigkeitsfunktion.

[7.35]

Die Ausfallrate ist also der Quotient aus der Ableitung der Zuverlässigkeitsfunktion

und der Zuverlässigkeitsfunktion selbst. 

Abbildung 7.18 ist ein Beispiel für einen Verlauf der Ausfallrate als Funktion der Zeit

t. Wegen ihrer Charakteristik wird diese Funktion als Badewannenkurve bezeichnet.

Am Anfang stellt die Kurve erhöhte Werte von Ausfallraten dar, die nach der Zeit klei-

ner werden. Dieser zeitliche Bereich ist den Frühausfällen zuzuordnen. Diese entste-

hen oftmals wegen Produktionsfehlern, die sich dann im Feld anfangs bemerkbar

machen. Dann geht der Verlauf der Kurve in eine Phase mit annähernd konstanter

Ausfallrate über. Hier bietet es sich an, die Funktion der Ausfallrate mit einer Expo-

nentialverteilung zu approximieren. Später steigen die Ausfälle stark an. Diesem zeit-

lichen Bereich werden Verschleißausfälle zugeordnet. Das Gerät altert zunehmend

durch die Benutzung oder Umwelteinflüsse, und somit kommen Ausfälle häufiger

vor.

Abbildung 7.18  Badewannenkurve der Ausfallrate

Formel [7.35] lässt sich wie folgt umstellen:

[7.36]

t

(t)

Frühausfälle
Verschleißausfälle

Konstante Ausfallrate ~const
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7.7 Nichtverfügbarkeit und Ausfallrate des Sicherheitssystems
Wird die Formel auf beiden Seiten integriert, folgt:

[7.37]

Auf der rechten Seite der Gleichung wird die Integration angewendet, dann folgt:

[7.38]

Die Grenzwertbedingung R(0) = 1 ergibt Sinn, da ein Gerät direkt nach dem ersten Ein-

satz (t = 0) die Zuverlässigkeitswahrscheinlichkeit von eins haben sollte. Erst danach

nimmt die Zuverlässigkeit ab. Nach Anwendung der Exponentialfunktion auf beiden

Seiten der Gleichung und nach der Umstellung ergibt sich:

[7.39]

Formel [7.39] ist die allgemeine Gleichung für die Zuverlässigkeit bei nicht konstanter

Ausfallrate. Wird in dieser Formel λ(t) durch einen konstanten Parameter λ ersetzt, er-

gibt sich Formel [7.15], da sich λ aus der Integration ziehen lässt. So lässt sich der mitt-

lere Bereich von Abbildung 7.18 durch Formel [7.15] modellieren.

Die Einheit der Ausfallrate von Systemen und Geräten (aber auch Komponenten,

Baugruppen und Bauelementen) wird oftmals in Function in Time, kurz FIT, angege-

ben. Dies ist die Anzahl der Ausfälle in einem Zeitintervall von eine Milliarde Stun-

den, siehe Formel [7.40].

[7.40]

7.7    Nichtverfügbarkeit und Ausfallrate des Sicherheitssystems

Bereits in Abschnitt 3.3.1 wurden die Kenngrößen PFD und PFH angesprochen, und

eine Zuordnung der Sicherheitsintegritätslevels wurde durch Tabelle 3.3 angegeben.

PFD ist dabei die mittlere Nichtverfügbarkeit des Sicherheitssystems. Diese wird an-

gewendet bei einer niedrigen Anforderungsrate. PFH ist ein Ausdruck für die Ausfall-

rate des Sicherheitssystems. Bei hoher Anforderungsrate des Sicherheitssystems fin-

det diese ihre Anwendung.

7.7.1    Probability for Dangerous Failure on Demand, PFD

Die Nichtverfügbarkeit eines sicherheitsgerichteten Systems bei einem notwendigen

Einsatz (On Demand) ist ein wichtiger Kennwert. Diese wird für die SIL-Bestimmung
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Kapitel 15 

Markov Decision-Prozess

In Kapitel 14 wurde der Markov-Prozess als Alternative zu Fehlerbaum (siehe Kapitel

10) und Zuverlässigkeitsblockdiagramm (siehe Kapitel 13) zur Bestimmung der Zuver-

lässigkeit und Verfügbarkeit präsentiert. In diesem Kapitel wird der Markov Decision-

Prozess vorgestellt. Dabei wird der Markov-Prozess derart erweitert, dass durch die

Entscheidung des Akteurs ein Markov-Modell in ein anderes wechseln kann. Der An-

wender hat somit eine weitere Möglichkeit zur Modellierung. Der Markov Decision-

Prozess befasst sich unter anderem mit der Optimierung der Entscheidungen des Ak-

teurs bezüglich der Belohnungen, die er bei seinen Entscheidungen erhält.

Bei dem Thema lade ich Sie dazu ein, einen Blick von einer anderen Seite auf das

Thema zu werfen (selbst wenn der Zusammenhang mit Safety Engineering nicht so-

fort ersichtlich ist). Auch die künstliche Intelligenz befasst sich mit dem Markov De-

cision-Prozess. Er wird genutzt, um selbstständig neuronale Netze zu erlernen. 

Sie werden auch eine Schwachstelle der Markov-Prozesse kennenlernen. Ihre Anwen-

dung kann dazu führen, dass ein Modell zu viele Zustände erhält, und die Handha-

bung kann schwierig sein. Neuronale Netze können die Modellierung vereinfachen.

15.1    Fallbeispiel: Das Autopilotsystem des Tesla Model S

Im Jahr 2016 fuhr der Fahrer eines Teslas mit eingeschaltetem Autopiloten auf einer

Autobahn durch Florida, siehe auch Artikel [84]. Der Autopilot ist eigentlich nur als

Fahrhilfe ausgelegt, z. B. um die Spur zu halten und Kollisionen zu vermeiden. Der

Blogpost [85] der Firma Tesla weist daraufhin, dass das Fahrzeug stets vom Fahrer

unter Kontrolle gehalten werden muss und dass er immer verantwortlich für das

Fahrzeug bleibt (der Autopilot von Tesla wird als SAE-Level-2 klassifiziert).

Das Autopilotsystem steuert dabei die Fahrzeuggeschwindigkeit und behält die Spur

des Fahrzeugs innerhalb der Fahrbahnmarkierungen. Dafür hat das Fahrzeug Ultra-

schallsensoren an der Seite, eine Kamera an der Windschutzscheibe und einen Radar-

sensor an der Front, siehe Bericht [86] der National Highway Traffic Safety Adminis-

tration, kurz NHTSA. Die Ultraschallsensoren sind sehr ungenau und spielen bei der

Steuerung eine untergeordnete Rolle. Die Kamera kann Objekte erkennen, hat aber
321



15 Markov Decision-Prozess
Einschränkungen bei starkem Lichteinfall, insbesondere bei direkter Sonnenein-

strahlung. Der Radarsensor misst Entfernungen zwar sehr genau, kann jedoch keine

Objekte unterscheiden. Bei dieser Fahrt schien die Sonne dem Fahrer und der Kamera-

linse entgegen, siehe Abbildung 15.1. So war das Kamerasystem nicht in der Lage,

einen Lastwagen, der quer zur Autobahn fuhr, zu erkennen. Das Fahrzeug raste unter

dem Lastwagen durch, und das Autodach riss ab.

Der Bericht [86] bestätigte den Blogpost von Tesla darin, dass der Autopilot den An-

forderungen entsprechend funktionierte. Einen Kritikpunkt stellte dabei die NHTSA

heraus: Der Autopilot hat durch die Namensgebung dem Fahrer ein falsches Gefühl

der Sicherheit gegeben. Der Fahrer überschätzte also die Fähigkeiten des Autopiloten.

Abbildung 15.1  Das Autopilotsystem des Tesla Model S

Unabhängig von diesem Fallbeispiel stellte die NHTSA in dem Bericht [87] die aktuelle

Unfallstatistik von autonomen Fahrzeugen vor, die nach SAE-Level-3 bis -5 ausgelegt

sind. Bei dem Unfall des Fallbeispiels handelte es sich jedoch um einen Fahrassistent,

also ein SAE-Level-2-System. Es steuert das Fahrzeug nicht autonom, sondern assis-

tiert nur dem Fahrer. Die Behörde hob hervor, dass es zwischen den Jahren 2021 und

2022 bereits 130 Unfälle mit autonomen Fahrzeugen gegeben hatte. Die große Mehr-

heit der Unfälle waren Sachschäden ohne Verletzungen. Lediglich ein Unfall hatte

schwere Verletzungen zur Folge. Die geringe Anzahl der Unfälle kann aber auf die we-

nigen autonomen Fahrzeuge, die zurzeit auf der Straße getestet werden, zurückge-

führt werden.

15.2    Einführung in den Markov Decision-Prozess

Ein Markov-Prozess bildet die Umwelt mit Zuständen und Zustandsvektoren ab,

deren Elemente Wahrscheinlichkeiten sind. Eine Person oder eine Elektronik (im Fol-

genden Akteur genannt) kann einen Zustandswechsel veranlassen. So kann ein Mar-
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kov-Prozess unter Umständen sehr komplex werden, wenn z. B. ein Szenario auf einer

Autobahn als Modell abgebildet werden soll. Der Markov-Prozess kann mit Aktionen

erweitert werden, die ein Akteur ausüben kann. Unter anderem kann er über diese Ak-

tionen in einen weiteren Markov-Prozess überführt werden. 

Abbildung 15.2 zeigt ein Zustandsmodell, bei dem der Akteur eine Aktion (a oder b)

ausübt und so das Modell von einem Ausgangszustand in einen Folgezustand über-

führt. Die Abbildung zeigt im linken Zustand ein parkendes Auto. Über die Aktion a

geht das Auto in einen fahrenden Zustand über. Bei Ausübung der Aktion a bleibt das

Fahrzeug im fahrenden Zustand, oder der Prozess geht wieder in den parkenden Zu-

stand. Die Aktion a kann als Fahren bezeichnet werden. Der Akteur hat aber die Wahl,

im fahrenden Zustand die Aktion b zu wählen. Dies bewirkt, dass das Modell mit einer

Wahrscheinlichkeit in den Wartungs-Zustand überführt wird oder mit der komple-

mentären Wahrscheinlichkeit in dem fahrenden Zustand bleibt (möglicherweise war

zu diesem Zeitpunkt keine Inspektionsstelle in der Nähe). Das Fahrzeug bleibt im

Wartungs-Zustand, bis der Akteur die Aktion b wählt, damit es in den fahrenden Zu-

stand kommt. Eine Aktion a hat dabei keine Auswirkung. Wenn das Inspektionsper-

sonal zur Entscheidung kommt, das Fahrzeug auszumustern, geht der Prozess in den

Verschrottungs-Zustand über.

Abbildung 15.2  Zustandsmodell mit Aktionen

Sie werden sich die Frage stellen, wann sich der Akteur für Aktion a oder Aktion b ent-

scheiden soll. Die Antwort ist: Belohnungen helfen dem Akteur, Entscheidungen zu

treffen. Einer Aktion, die einen Wechsel vom einen Ausgangszustand zu einem Folge-

zustand führt, wird eine Belohnung ausgezahlt. Durch eine Sequenz von Aktionen

können sich Belohnungen auf eine Gesamtbelohnung aufsummieren. Zum Beispiel

hat in Abbildung 15.2 der Akteur stets die Motivation, das Fahrzeug zu fahren, denn

nur dann hat er Einnahmen (z. B. durch den Transport von Waren). Ein parkendes

Auto erzeugt beim Akteur Verluste, z. B. durch Parkgebühren und Abwertung des

Fahrzeugs wegen Veraltung. Befindet sich das Modell im Wartungs-Zustand, hat der

Aktion b

Aktion b

Aktion a

Aktion b

Aktion b

Aktion a

Aktion b

Aktion a

Aktion a

Aktion a
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Akteur eine Motivation, die Inspektion schnell abzuschließen, denn das Fahrzeug

kann wieder als neuwertig angesehen werden (das Auto erfährt dadurch eine Wert-

steigerung).

Abbildung 15.3 zeigt in abstrakter Weise die Beziehung zwischen dem Akteur und

dem Zustandsmodell. Über Aktionen kann dieser Einfluss auf Zustandswechsel neh-

men und erhält dafür eine Belohnung. Ziel für den Akteur ist die Optimierung der Ge-

samtbelohnung über eine Sequenz von Aktionen.

Abbildung 15.3  Akteur und Umwelt

Die hier vorgestellte Theorie ist eine Erweiterung des Markov-Prozesses und wird

Markov Decicion-Prozess (kurz MDP) genannt. Die Theorie sind Grundlagen für eini-

ge Bereiche der künstlichen Intelligenz, z. B. Reinforcement Learning. In Artikel [88]

wurde gezeigt, wie das Atari-Spiel Breakout durch einen Computer-Akteur erlernt

wurde. Die Grundlagen dieses Kapitels werden unter anderem im Buch [89] beschrie-

ben und sind Stoff in vielen Vorlesungen der künstlichen Intelligenz.

15.3    Grundlagen des MDP

In Abschnitt 14.1 wurde bereits die Definition in Formel [14.1] für den Markov-Prozess

angegeben. Diese Formel lässt die Aktionen des Akteurs außer Acht. Formel [15.1] be-

rücksichtigt die Aktionen. In Worten ist ein Prozess dann ein MPD, wenn der aktuelle

Zustand und die Aktion den Folgezustand bestimmt. Zustände, die in der Vergangen-

heit liegen, haben keinen Einfluss auf zukünftige Entscheidungen.

[15.1]

Sie stellen sich vielleicht die Frage, wie die Vergangenheit trotzdem modelliert wer-

den kann, da diese in vielen Fällen einen Einfluss auf zukünftige Entscheidungen hat.

Das kann durch einen Modellierungsansatz wie den in Abbildung 15.4 gelöst werden.

Akteur

Umwelt, 
abgebildet durch
Zustandsmodell

AktionBelohnung
324



Auf einen Blick

Auf einen Blick

1 Einführung ............................................................................................................... 17

2 Der Weg durch das Buch ..................................................................................... 21

3 Normen ..................................................................................................................... 37

4 Ausfälle und Fehler ............................................................................................... 57

5 Softwaresicherheit ................................................................................................ 73

6 Hardwaresicherheit .............................................................................................. 113

7 Kenngrößen ............................................................................................................. 133

8 Gefahrenanalyse .................................................................................................... 159

9 Kenngrößenbestimmung ................................................................................... 187

10 Fehlerbaumanalyse ............................................................................................... 213

11 Risikograph .............................................................................................................. 249

12 Layer of Protection Analysis ............................................................................... 265

13 Zuverlässigkeitsblockdiagramme .................................................................... 281

14 Markov-Prozess ...................................................................................................... 305

15 Markov Decision-Prozess .................................................................................... 321

16 Reliability, Availability, Maintainability und Serviceability .................... 341

17 Binary Decision Diagramms ............................................................................... 367



Inhalt

Vorwort ................................................................................................................................................... 15

1 Einführung 17

2 Der Weg durch das Buch 21

2.1 Einleitende Kapitel ............................................................................................................. 22

2.2 Methoden zur qualitativen Analyse und Mischformen ..................................... 28

2.3 Methoden zur quantitativen Analyse ........................................................................ 31

3 Normen 37

3.1 Überblick ................................................................................................................................. 37

3.2 Fallbeispiel: Deepwater Horizon .................................................................................. 44

3.3 Die Norm IEC-61508 ........................................................................................................... 45

3.3.1 Konzept und Planung .......................................................................................... 46

3.3.2 Entwicklung ........................................................................................................... 49

3.3.3 Integration .............................................................................................................. 50

3.3.4 Betrieb und Instandhaltung ............................................................................. 50

3.3.5 Außerbetriebsetzung .......................................................................................... 50

3.3.6 Dokumente nach IEC-61508 ............................................................................. 51

3.4 Weitere Normen .................................................................................................................. 51

3.4.1 Die Norm ISO-26262 ........................................................................................... 52

3.4.2 Die Norm IEC-61511 ............................................................................................ 53

3.4.3 Die Norm ISA-TR-84.0.02 ................................................................................... 53

3.4.4 Die Norm DIN-19250 .......................................................................................... 54

3.4.5 Die Norm DIN-VDE-0801 ................................................................................... 54

3.5 Die Norm IEC-62061 und die Norm ISO-13849 ...................................................... 55

3.6 Abschließende Bemerkungen ........................................................................................ 56
5



Inhalt
4 Ausfälle und Fehler 57

4.1 Fallbeispiele ........................................................................................................................... 57

4.1.1 Das Seveso-Unglück ............................................................................................ 57

4.1.2 Das Metrounglück der Red Line in New York .............................................. 58

4.2 Definitionen .......................................................................................................................... 59

4.2.1 Sicherheit ................................................................................................................ 59

4.2.2 Risiko ........................................................................................................................ 60

4.2.3 Schaden ................................................................................................................... 60

4.2.4 Zuverlässigkeit ...................................................................................................... 60

4.2.5 Verfügbarkeit ........................................................................................................ 61

4.3 Ausfall und Fehler ............................................................................................................... 61

4.3.1 Zufällige Ausfälle der Hardware ..................................................................... 62

4.3.2 Systematische Ausfälle ...................................................................................... 62

4.4 Fehlermöglichkeiten .......................................................................................................... 62

4.5 Fehlerraten ............................................................................................................................. 63

4.5.1 Sicherheitsrelevanter Faktor ............................................................................ 65

4.5.2 Diagnostic Coverage-Faktor ............................................................................. 65

4.5.3 Safe Failure Fraction ............................................................................................ 66

4.6 Fehlertoleranz ....................................................................................................................... 67

4.6.1 Hardwareredundanz ........................................................................................... 69

4.6.2 Softwareredundanz ............................................................................................ 69

4.6.3 Zeitredundanz ....................................................................................................... 69

4.6.4 Informationsredundanz .................................................................................... 69

4.6.5 Beispiel von Redundanz mit einem ASIC ..................................................... 70

4.7 Minimale Schnittmenge und Fehler gemeinsamer Ursache ........................... 71

4.8 Abschließende Bemerkungen ....................................................................................... 72

5 Softwaresicherheit 73

5.1 Fallbeispiel: Flight 965 ...................................................................................................... 73

5.2 Softwareentwicklung ........................................................................................................ 74

5.2.1 Modularisierung und strukturierte Programmierung ............................. 77

5.2.2 Entwurfs- und Codierungsrichtlinien ........................................................... 78

5.2.3 Rechnergestützte Entwurfswerkzeuge ........................................................ 79

5.2.4 Statischer Quellcode-Analysator .................................................................... 80

5.2.5 Dynamischer Quellcode-Analysator .............................................................. 81
6



Inhalt
5.2.6 Quellcode-Speicher bzw. Repository ............................................................. 81

5.2.7 Quellcode-Beautifier ........................................................................................... 81

5.2.8 Quellcode-Reviewing .......................................................................................... 82

5.2.9 Defensive Programmierung ............................................................................. 82

5.2.10 Semiformale Methoden ..................................................................................... 84

5.2.11 Verweise im Dokument Software Safety Requirements ........................ 85

5.3 Modul- und Integrationstests ....................................................................................... 85

5.3.1 Verifikation ............................................................................................................. 86

5.3.2 Validierung ............................................................................................................. 86

5.3.3 Modul-Logging ...................................................................................................... 86

5.3.4 Testabdeckung ...................................................................................................... 88

5.3.5 Blackboxtest .......................................................................................................... 92

5.3.6 Leistungstest ......................................................................................................... 93

5.3.7 Software und Hardwareintegration .............................................................. 94

5.3.8 Ticketmanagementsystem ............................................................................... 97

5.3.9 Konfigurationsmanagementsystem ............................................................. 99

5.4 Überblick über Entwicklungspläne und Testpläne .............................................. 100

5.5 Softwareentwicklungsprozess und Bauplan .......................................................... 101

5.5.1 Softwareentwicklungsprozess ........................................................................ 102

5.5.2 Bauplan ................................................................................................................... 108

5.5.3 Bezug zum Fallbeispiel ....................................................................................... 111

5.6 Abschließende Bemerkungen ....................................................................................... 111

6 Hardwaresicherheit 113

6.1 Fallbeispiel: Das Spaceshuttle-Challenger-Unglück ............................................ 113

6.2 Hardwareentwicklung ...................................................................................................... 114

6.2.1 Hardware Description Language .................................................................... 117

6.2.2 Sprachen für speicherprogrammierbare Steuerungen ........................... 118

6.2.3 Ablaufsprachen ..................................................................................................... 119

6.2.4 Sicherheitstechniken realisiert durch Hardware ....................................... 121

6.3 Überblick über Entwicklungs-, Integrations- und Testpläne ........................... 124

6.4 Hierarchische Struktur der Hardware ........................................................................ 125

6.5 Bestimmung des Sicherheitsintegritätslevels ....................................................... 127

6.5.1 Route-1H-Methode ............................................................................................. 127

6.5.2 Route-2H-Methode ............................................................................................. 130

6.6 Abschließende Bemerkungen ....................................................................................... 131
7



Inhalt
7 Kenngrößen 133

7.1 Fallbeispiel: Starfighter .................................................................................................... 133

7.2 Wahrscheinlichkeit eines Ausfalls ............................................................................... 135

7.2.1 Additionsoperation ............................................................................................. 135

7.2.2 Komplementäroperation ................................................................................... 137

7.2.3 Multiplikationsoperation .................................................................................. 137

7.2.4 Bedingte Wahrscheinlichkeit ........................................................................... 138

7.3 Zuverlässigkeit und Ausfallwahrscheinlichkeit .................................................... 138

7.4 Dichtefunktionen der Ausfallhäufigkeit .................................................................. 139

7.4.1 Dichtefunktion der Exponentialverteilung ................................................. 142

7.4.2 Dichtefunktion der Weibullverteilung .......................................................... 143

7.4.3 Dichtefunktion der Normalverteilung .......................................................... 143

7.4.4 Dichtefunktion der Lognormalverteilung .................................................... 144

7.5 Statistische Kennzahlen ................................................................................................... 145

7.5.1 Mittlere Betriebszeit ........................................................................................... 145

7.5.2 Mittlere Reparaturzeit ........................................................................................ 146

7.5.3 Mittlere Ausfallzeit .............................................................................................. 147

7.6 Ausfallrate .............................................................................................................................. 148

7.7 Nichtverfügbarkeit und Ausfallrate des Sicherheitssystems .......................... 151

7.7.1 Probability for Dangerous Failure on Demand, PFD ................................. 151

7.7.2 Mittlere Ausfallzeit bei nicht-entdeckbarem Fehler ................................ 154

7.7.3 Mittlere Ausfallzeit bei entdeckbarem Fehler ............................................ 155

7.7.4 Mittlere Ausfallzeit bei entdeckbarem und 

nicht-entdeckbarem Fehler .............................................................................. 155

7.7.5 Average Frequency of dangerous Failures, PFH ......................................... 156

7.8 Abschließende Bemerkungen ....................................................................................... 158

8 Gefahrenanalyse 159

8.1 Fallbeispiel: Das Unglück in Bhopal, Indien ............................................................ 159

8.2 Methoden zur Gefahrenanalyse ................................................................................... 160

8.2.1 Qualitative Methoden zur Gefahrenanalyse .............................................. 161

8.2.2 Quantitative Methoden zur Gefahrenanalyse ........................................... 161

8.3 Failure Mode Effect Analysis .......................................................................................... 162

8.3.1 Ziele von FMEA ...................................................................................................... 163
8



Inhalt
8.3.2 Schritte von FMEA ................................................................................................ 164

8.3.3 Vorgehen bei der Analyse .................................................................................. 169

8.4 Das ALARP-Prinzip ............................................................................................................... 175

8.5 Hazard and Operability .................................................................................................... 178

8.5.1 Definitionen ........................................................................................................... 180

8.5.2 Vorbereitung ......................................................................................................... 181

8.5.3 Analyse .................................................................................................................... 181

8.5.4 Dokumentation .................................................................................................... 182

8.5.5 Vorgehen bei der HAZOP-Untersuchung ..................................................... 183

8.6 Abschließende Bemerkungen ....................................................................................... 185

9 Kenngrößenbestimmung 187

9.1 Fallbeispiel: Fords Pinto Memo ..................................................................................... 187

9.2 Bestimmung der Ausfallrate aus Handbüchern .................................................... 188

9.2.1 Part-Stress-Analyse ............................................................................................. 189

9.2.2 Part-Count-Analyse ............................................................................................. 190

9.2.3 Die Norm IEC-61709 ........................................................................................... 191

9.3 Parameterfreie statistische Methoden ..................................................................... 192

9.4 Parametrisierte statistische Methoden .................................................................... 195

9.4.1 Parametrisierte statistische Methoden mit unzensierten Daten ....... 195

9.4.2 Parametrisierte statistische Methoden mit zensierten Daten ............. 198

9.5 Datensammlung .................................................................................................................. 201

9.5.1 Anforderungen an die Daten ........................................................................... 203

9.5.2 Prozess für die Datensammlung ..................................................................... 205

9.5.3 Strukturierung der Daten .................................................................................. 206

9.5.4 Beispieltabellen für die Datenbank ............................................................... 208

9.6 Abschließende Bemerkungen ....................................................................................... 211

10 Fehlerbaumanalyse 213

10.1 Fallbeispiel: Der Three-Miles-Island-Reaktorunfall ............................................. 213

10.2 Anwendung der Fehlerbaumanalyse ......................................................................... 215

10.2.1 Systemanalyse ...................................................................................................... 217

10.2.2 Definition des unerwünschten Ereignisses ................................................. 218
9



Inhalt
10.2.3 Aufstellung des Fehlerbaums .......................................................................... 219

10.2.4 Auswertung des Fehlerbaums ......................................................................... 219

10.2.5 Dokumentation, Präsentation und Schlussfolgerung ............................. 220

10.3 Symbole ................................................................................................................................... 220

10.3.1 Ereignisse und Kommentarboxen .................................................................. 221

10.3.2 Gatter ....................................................................................................................... 221

10.4 Fehlerbaumerstellung ....................................................................................................... 226

10.5 Fehlerbaumanalyse ............................................................................................................ 230

10.5.1 Qualitative Auswertung .................................................................................... 230

10.5.2 Quantitative Auswertung ................................................................................. 234

10.6 Weitere Analysetechniken .............................................................................................. 236

10.6.1 Sensitivitätsanalyse ............................................................................................ 236

10.6.2 Monte Carlo-Analyse .......................................................................................... 242

10.7 Abschließende Bemerkungen ....................................................................................... 246

11 Risikograph 249

11.1 Fallbeispiel: Das Zugunglück bei East Palastine, Ohio ....................................... 249

11.2 Risikograph nach IEC-61508 ........................................................................................... 250

11.2.1 Parameter des Risikographen .......................................................................... 252

11.2.2 Kalibrierung des Risikograph ........................................................................... 259

11.3 Risikograph nach ISO-26262 .......................................................................................... 261

11.4 Abschließende Bemerkungen ....................................................................................... 263

12 Layer of Protection Analysis 265

12.1 Fallbeispiel: Das Brandunglück im St.-Gotthard-Tunnel ................................... 265

12.2 Funktionale Sicherheit mit Schutzebenen ............................................................... 266

12.3 Typische Schutzebenen .................................................................................................... 267

12.3.1 Allgemeiner Prozessentwurf ............................................................................ 267

12.3.2 Basisprozesskontrollsystem ............................................................................. 268

12.3.3 Alarme ..................................................................................................................... 268

12.3.4 Weitere Maßnahmen zur Risikominimierung und 

eingeschränkter Zugang .................................................................................... 269
10



Inhalt
12.3.5 Unabhängige Schutzebenen ............................................................................ 269

12.3.6 SIS als IPL ................................................................................................................. 271

12.3.7 Risikoreduzierung durch Aneinanderreihung der Schutzebenen ....... 272

12.4 Layer-of-Protection-Analyse, die Erweiterung von HAZOP ............................. 273

12.4.1 Protection Layers .................................................................................................. 274

12.4.2 Auswertung der LOPA ......................................................................................... 276

12.5 Anwendung von LOPA am Fallbeispiel ...................................................................... 277

12.6 Abschließende Bemerkungen ....................................................................................... 279

13 Zuverlässigkeitsblockdiagramme 281

13.1 Fallbeispiel: Jakarta Incident ......................................................................................... 281

13.2 Modellierung der Zuverlässigkeit ................................................................................ 283

13.2.1 Zuverlässigkeitsblockdiagramm und Funktionsblockdiagramm ........ 284

13.2.2 Zwei Beispiele von Quadschaltungen ........................................................... 284

13.2.3 Arten von Redundanzen .................................................................................... 285

13.3 Strukturen mit RBD ............................................................................................................ 287

13.3.1 Zeitunabhängige Serien- und Parallelstrukturen ..................................... 287

13.3.2 Gemischte Strukturen ........................................................................................ 290

13.3.3 RBD-Strukturen mit Vernetzungen ................................................................ 291

13.3.4 Zeitabhängige RBD .............................................................................................. 293

13.3.5 RBD und Fehlerbäume ........................................................................................ 294

13.3.6 doon-Architekturen ............................................................................................. 296

13.3.7 Teilsysteme aus Einzelkomponenten und aus redundanten 

Komponenten ....................................................................................................... 300

13.4 Abschließende Bemerkungen ....................................................................................... 304

14 Markov-Prozess 305

14.1 Fallbeispiel: Das Seilbahnunglück am Monte Mottarone ................................ 305

14.2 Theoretische Grundlagen ................................................................................................ 307

14.2.1 Zustände und Zustandswechsel ..................................................................... 307

14.2.2 Übergangsratenmatrix ...................................................................................... 313

14.3 Markov-Prozess eines einfachen Systems ............................................................... 314

14.4 Markov-Prozess eines einfachen redundanten Systems .................................. 315
11



Inhalt
14.5 Markov-Prozess eines redundanten Systems mit entdeckbaren und 

nicht-entdeckbaren Ausfällen ....................................................................................... 317

14.6 Abschließende Bemerkungen ....................................................................................... 319

15 Markov Decision-Prozess 321

15.1 Fallbeispiel: Das Autopilotsystem des Tesla Model S ......................................... 321

15.2 Einführung in den Markov Decision-Prozess .......................................................... 322

15.3 Grundlagen des MDP ......................................................................................................... 324

15.4 Belohnungsfunktionen ..................................................................................................... 329

15.5 Optimale Belohnungsfunktionen ................................................................................ 331

15.5.1 Berechnung der Belohnungen über Iterationen ........................................ 333

15.6 Ausflug in die künstliche Intelligenz .......................................................................... 334

15.6.1 Neuronales Netz ................................................................................................... 335

15.6.2 Replay Memory ..................................................................................................... 337

15.6.3 Algorithmus ........................................................................................................... 338

15.7 Abschließende Bemerkungen ....................................................................................... 340

16 Reliability, Availability, Maintainability und 
Serviceability 341

16.1 Fallbeispiel: Das Kursk-Unglück ................................................................................... 341

16.2 Das einfache System .......................................................................................................... 342

16.2.1 Zuverlässigkeit des einfachen Systems ........................................................ 343

16.2.2 Verfügbarkeit des einfachen Systems .......................................................... 344

16.3 Das serielle System ............................................................................................................. 346

16.3.1 Zuverlässigkeit des seriellen Systems ........................................................... 347

16.3.2 Verfügbarkeit des seriellen Systems ............................................................. 348

16.4 Das parallele System ......................................................................................................... 349

16.4.1 Zuverlässigkeit des parallelen Systems ........................................................ 350

16.4.2 Verfügbarkeit des parallelen Systems .......................................................... 355

16.5 Die 1oo2-Architektur ......................................................................................................... 356

16.5.1 Zuverlässigkeit der 1oo2-Architektur ............................................................ 357

16.5.2 Verfügbarkeit des 1oo2-Architektur .............................................................. 358
12



Inhalt
16.6 Bestimmung der PFDavg von unterschiedlichen Architekturen .................... 358

16.6.1 PFDavg der 1oo2-Architektur ........................................................................... 360

16.6.2 PFDavg der 2oo2-Architektur ........................................................................... 362

16.6.3 PFDavg der 1oo3-Architektur ........................................................................... 362

16.6.4 PFDavg der doon-Architektur .......................................................................... 363

16.7 Abschließende Bemerkungen ....................................................................................... 364

17 Binary Decision Diagramms 367

17.1 Fallbeispiel: Permissive Action Link ............................................................................ 367

17.2 Fehlerbäume und Zustandsräume .............................................................................. 369

17.3 Binary Decision Diagrams über den shannonschen Zerlegungssatz ........... 371

17.3.1 Der shannonsche Zerlegungssatz .................................................................. 374

17.3.2 Und-Gatter, Oder-Gatter und 2oo3-Architektur ....................................... 374

17.3.3 Und-Gatter ............................................................................................................. 374

17.3.4 Oder-Gatter ............................................................................................................ 376

17.3.5 2oo3-Architektur .................................................................................................. 377

17.4 Aufbau von BDD aus Zustandsraum und Reduktion .......................................... 379

17.5 Aufbau von BDD aus FT .................................................................................................... 382

17.6 Anwendung von BDD am Fallbeispiel ........................................................................ 384

17.7 Abschließende Bemerkungen ....................................................................................... 385

Literaturverzeichnis ............................................................................................................................ 387

Index ........................................................................................................................................................ 395
13




	Vorwort
	1 Einführung
	2 Der Weg durch das Buch
	2.1 Einleitende Kapitel
	2.2 Methoden zur qualitativen Analyse und Mischformen
	2.3 Methoden zur quantitativen Analyse

	3 Normen
	3.1 Überblick
	3.2 Fallbeispiel: Deepwater Horizon
	3.3 Die Norm IEC-61508
	3.3.1 Konzept und Planung
	3.3.2 Entwicklung
	3.3.3 Integration
	3.3.4 Betrieb und Instandhaltung
	3.3.5 Außerbetriebsetzung
	3.3.6 Dokumente nach IEC-61508

	3.4 Weitere Normen
	3.4.1 Die Norm ISO-26262
	3.4.2 Die Norm IEC-61511
	3.4.3 Die Norm ISA-TR-84.0.02
	3.4.4 Die Norm DIN-19250
	3.4.5 Die Norm DIN-VDE-0801

	3.5 Die Norm IEC-62061 und die Norm ISO-13849
	3.6 Abschließende Bemerkungen

	4 Ausfälle und Fehler
	4.1 Fallbeispiele
	4.1.1 Das Seveso-Unglück
	4.1.2 Das Metrounglück der Red Line in New York

	4.2 Definitionen
	4.2.1 Sicherheit
	4.2.2 Risiko
	4.2.3 Schaden
	4.2.4 Zuverlässigkeit
	4.2.5 Verfügbarkeit

	4.3 Ausfall und Fehler
	4.3.1 Zufällige Ausfälle der Hardware
	4.3.2 Systematische Ausfälle

	4.4 Fehlermöglichkeiten
	4.5 Fehlerraten
	4.5.1 Sicherheitsrelevanter Faktor
	4.5.2 Diagnostic Coverage-Faktor
	4.5.3 Safe Failure Fraction

	4.6 Fehlertoleranz
	4.6.1 Hardwareredundanz
	4.6.2 Softwareredundanz
	4.6.3 Zeitredundanz
	4.6.4 Informationsredundanz
	4.6.5 Beispiel von Redundanz mit einem ASIC

	4.7 Minimale Schnittmenge und Fehler gemeinsamer Ursache
	4.8 Abschließende Bemerkungen

	5 Softwaresicherheit
	5.1 Fallbeispiel: Flight 965
	5.2 Softwareentwicklung
	5.2.1 Modularisierung und strukturierte Programmierung
	5.2.2 Entwurfs- und Codierungsrichtlinien
	5.2.3 Rechnergestützte Entwurfswerkzeuge
	5.2.4 Statischer Quellcode-Analysator
	5.2.5 Dynamischer Quellcode-Analysator
	5.2.6 Quellcode-Speicher bzw. Repository
	5.2.7 Quellcode-Beautifier
	5.2.8 Quellcode-Reviewing
	5.2.9 Defensive Programmierung
	5.2.10 Semiformale Methoden
	5.2.11 Verweise im Dokument Software Safety Requirements

	5.3 Modul- und Integrationstests
	5.3.1 Verifikation
	5.3.2 Validierung
	5.3.3 Modul-Logging
	5.3.4 Testabdeckung
	5.3.5 Blackboxtest
	5.3.6 Leistungstest
	5.3.7 Software und Hardwareintegration
	5.3.8 Ticketmanagementsystem
	5.3.9 Konfigurationsmanagementsystem

	5.4 Überblick über Entwicklungspläne und Testpläne
	5.5 Softwareentwicklungsprozess und Bauplan
	5.5.1 Softwareentwicklungsprozess
	5.5.2 Bauplan
	5.5.3 Bezug zum Fallbeispiel

	5.6 Abschließende Bemerkungen

	6 Hardwaresicherheit
	6.1 Fallbeispiel: Das Spaceshuttle-Challenger-Unglück
	6.2 Hardwareentwicklung
	6.2.1 Hardware Description Language
	6.2.2 Sprachen für speicherprogrammierbare Steuerungen
	6.2.3 Ablaufsprachen
	6.2.4 Sicherheitstechniken realisiert durch Hardware

	6.3 Überblick über Entwicklungs-, Integrations- und Testpläne
	6.4 Hierarchische Struktur der Hardware
	6.5 Bestimmung des Sicherheitsintegritätslevels
	6.5.1 Route-1H-Methode
	6.5.2 Route-2H-Methode

	6.6 Abschließende Bemerkungen

	7 Kenngrößen
	7.1 Fallbeispiel: Starfighter
	7.2 Wahrscheinlichkeit eines Ausfalls
	7.2.1 Additionsoperation
	7.2.2 Komplementäroperation
	7.2.3 Multiplikationsoperation
	7.2.4 Bedingte Wahrscheinlichkeit

	7.3 Zuverlässigkeit und Ausfallwahrscheinlichkeit
	7.4 Dichtefunktionen der Ausfallhäufigkeit
	7.4.1 Dichtefunktion der Exponentialverteilung
	7.4.2 Dichtefunktion der Weibullverteilung
	7.4.3 Dichtefunktion der Normalverteilung
	7.4.4 Dichtefunktion der Lognormalverteilung

	7.5 Statistische Kennzahlen
	7.5.1 Mittlere Betriebszeit
	7.5.2 Mittlere Reparaturzeit
	7.5.3 Mittlere Ausfallzeit

	7.6 Ausfallrate
	7.7 Nichtverfügbarkeit und Ausfallrate des Sicherheitssystems
	7.7.1 Probability for Dangerous Failure on Demand, PFD
	7.7.2 Mittlere Ausfallzeit bei nicht-entdeckbarem Fehler
	7.7.3 Mittlere Ausfallzeit bei entdeckbarem Fehler
	7.7.4 Mittlere Ausfallzeit bei entdeckbarem und nicht-entdeckbarem Fehler
	7.7.5 Average Frequency of dangerous Failures, PFH

	7.8 Abschließende Bemerkungen

	8 Gefahrenanalyse
	8.1 Fallbeispiel: Das Unglück in Bhopal, Indien
	8.2 Methoden zur Gefahrenanalyse
	8.2.1 Qualitative Methoden zur Gefahrenanalyse
	8.2.2 Quantitative Methoden zur Gefahrenanalyse

	8.3 Failure Mode Effect Analysis
	8.3.1 Ziele von FMEA
	8.3.2 Schritte von FMEA
	8.3.3 Vorgehen bei der Analyse

	8.4 Das ALARP-Prinzip
	8.5 Hazard and Operability
	8.5.1 Definitionen
	8.5.2 Vorbereitung
	8.5.3 Analyse
	8.5.4 Dokumentation
	8.5.5 Vorgehen bei der HAZOP-Untersuchung

	8.6 Abschließende Bemerkungen

	9 Kenngrößenbestimmung
	9.1 Fallbeispiel: Fords Pinto Memo
	9.2 Bestimmung der Ausfallrate aus Handbüchern
	9.2.1 Part-Stress-Analyse
	9.2.2 Part-Count-Analyse
	9.2.3 Die Norm IEC-61709

	9.3 Parameterfreie statistische Methoden
	9.4 Parametrisierte statistische Methoden
	9.4.1 Parametrisierte statistische Methoden mit unzensierten Daten
	9.4.2 Parametrisierte statistische Methoden mit zensierten Daten

	9.5 Datensammlung
	9.5.1 Anforderungen an die Daten
	9.5.2 Prozess für die Datensammlung
	9.5.3 Strukturierung der Daten
	9.5.4 Beispieltabellen für die Datenbank

	9.6 Abschließende Bemerkungen

	10 Fehlerbaumanalyse
	10.1 Fallbeispiel: Der Three-Miles-Island-Reaktorunfall
	10.2 Anwendung der Fehlerbaumanalyse
	10.2.1 Systemanalyse
	10.2.2 Definition des unerwünschten Ereignisses
	10.2.3 Aufstellung des Fehlerbaums
	10.2.4 Auswertung des Fehlerbaums
	10.2.5 Dokumentation, Präsentation und Schlussfolgerung

	10.3 Symbole
	10.3.1 Ereignisse und Kommentarboxen
	10.3.2 Gatter

	10.4 Fehlerbaumerstellung
	10.5 Fehlerbaumanalyse
	10.5.1 Qualitative Auswertung
	10.5.2 Quantitative Auswertung

	10.6 Weitere Analysetechniken
	10.6.1 Sensitivitätsanalyse
	10.6.2 Monte Carlo-Analyse

	10.7 Abschließende Bemerkungen

	11 Risikograph
	11.1 Fallbeispiel: Das Zugunglück bei East Palastine, Ohio
	11.2 Risikograph nach IEC-61508
	11.2.1 Parameter des Risikographen
	11.2.2 Kalibrierung des Risikograph

	11.3 Risikograph nach ISO-26262
	11.4 Abschließende Bemerkungen

	12 Layer of Protection Analysis
	12.1 Fallbeispiel: Das Brandunglück im St.-Gotthard-Tunnel
	12.2 Funktionale Sicherheit mit Schutzebenen
	12.3 Typische Schutzebenen
	12.3.1 Allgemeiner Prozessentwurf
	12.3.2 Basisprozesskontrollsystem
	12.3.3 Alarme
	12.3.4 Weitere Maßnahmen zur Risikominimierung und eingeschränkter Zugang
	12.3.5 Unabhängige Schutzebenen
	12.3.6 SIS als IPL
	12.3.7 Risikoreduzierung durch Aneinanderreihung der Schutzebenen

	12.4 Layer-of-Protection-Analyse, die Erweiterung von HAZOP
	12.4.1 Protection Layers
	12.4.2 Auswertung der LOPA

	12.5 Anwendung von LOPA am Fallbeispiel
	12.6 Abschließende Bemerkungen

	13 Zuverlässigkeitsblockdiagramme
	13.1 Fallbeispiel: Jakarta Incident
	13.2 Modellierung der Zuverlässigkeit
	13.2.1 Zuverlässigkeitsblockdiagramm und Funktionsblockdiagramm
	13.2.2 Zwei Beispiele von Quadschaltungen
	13.2.3 Arten von Redundanzen

	13.3 Strukturen mit RBD
	13.3.1 Zeitunabhängige Serien- und Parallelstrukturen
	13.3.2 Gemischte Strukturen
	13.3.3 RBD-Strukturen mit Vernetzungen
	13.3.4 Zeitabhängige RBD
	13.3.5 RBD und Fehlerbäume
	13.3.6 doon-Architekturen
	13.3.7 Teilsysteme aus Einzelkomponenten und aus redundanten Komponenten

	13.4 Abschließende Bemerkungen

	14 Markov-Prozess
	14.1 Fallbeispiel: Das Seilbahnunglück am Monte Mottarone
	14.2 Theoretische Grundlagen
	14.2.1 Zustände und Zustandswechsel
	14.2.2 Übergangsratenmatrix

	14.3 Markov-Prozess eines einfachen Systems
	14.4 Markov-Prozess eines einfachen redundanten Systems
	14.5 Markov-Prozess eines redundanten Systems mit entdeckbaren und nicht-entdeckbaren Ausfällen
	14.6 Abschließende Bemerkungen

	15 Markov Decision-Prozess
	15.1 Fallbeispiel: Das Autopilotsystem des Tesla Model S
	15.2 Einführung in den Markov Decision-Prozess
	15.3 Grundlagen des MDP
	15.4 Belohnungsfunktionen
	15.5 Optimale Belohnungsfunktionen
	15.5.1 Berechnung der Belohnungen über Iterationen

	15.6 Ausflug in die künstliche Intelligenz
	15.6.1 Neuronales Netz
	15.6.2 Replay Memory
	15.6.3 Algorithmus

	15.7 Abschließende Bemerkungen

	16 Reliability, Availability, Maintainability und Serviceability
	16.1 Fallbeispiel: Das Kursk-Unglück
	16.2 Das einfache System
	16.2.1 Zuverlässigkeit des einfachen Systems
	16.2.2 Verfügbarkeit des einfachen Systems

	16.3 Das serielle System
	16.3.1 Zuverlässigkeit des seriellen Systems
	16.3.2 Verfügbarkeit des seriellen Systems

	16.4 Das parallele System
	16.4.1 Zuverlässigkeit des parallelen Systems
	16.4.2 Verfügbarkeit des parallelen Systems

	16.5 Die 1oo2-Architektur
	16.5.1 Zuverlässigkeit der 1oo2-Architektur
	16.5.2 Verfügbarkeit des 1oo2-Architektur

	16.6 Bestimmung der PFDavg von unterschiedlichen Architekturen
	16.6.1 PFDavg der 1oo2-Architektur
	16.6.2 PFDavg der 2oo2-Architektur
	16.6.3 PFDavg der 1oo3-Architektur
	16.6.4 PFDavg der doon-Architektur

	16.7 Abschließende Bemerkungen

	17 Binary Decision Diagramms
	17.1 Fallbeispiel: Permissive Action Link
	17.2 Fehlerbäume und Zustandsräume
	17.3 Binary Decision Diagrams über den shannonschen Zerlegungssatz
	17.3.1 Der shannonsche Zerlegungssatz
	17.3.2 Und-Gatter, Oder-Gatter und 2oo3-Architektur
	17.3.3 Und-Gatter
	17.3.4 Oder-Gatter
	17.3.5 2oo3-Architektur

	17.4 Aufbau von BDD aus Zustandsraum und Reduktion
	17.5 Aufbau von BDD aus FT
	17.6 Anwendung von BDD am Fallbeispiel
	17.7 Abschließende Bemerkungen

	Literaturverzeichnis
	Index


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles false
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (coated_FOGRA39_GCR_bas.icc)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.6
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /sRGB
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo true
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Preserve
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Average
  /ColorImageResolution 300
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 1.30
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 10
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 10
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Average
  /GrayImageResolution 300
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 1.30
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 10
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 10
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Average
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (ISO Uncoated)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /Unknown

  /CreateJDFFile false
  /Description <<
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        0
        0
        0
        0
      ]
      /ConvertColors /ConvertToRGB
      /DestinationProfileName (sRGB IEC61966-2.1)
      /DestinationProfileSelector /UseName
      /Downsample16BitImages true
      /FlattenerPreset <<
        /ClipComplexRegions true
        /ConvertStrokesToOutlines false
        /ConvertTextToOutlines false
        /GradientResolution 300
        /LineArtTextResolution 1200
        /PresetName <FEFF005B0048006F006800650020004100750066006C00F600730075006E0067005D>
        /PresetSelector /HighResolution
        /RasterVectorBalance 1
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks true
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MarksOffset 6
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /UseName
      /PageMarksFile /RomanDefault
      /PreserveEditing false
      /UntaggedCMYKHandling /UseDocumentProfile
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [450 450]
  /PageSize [595.276 841.890]
>> setpagedevice




