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Kapitel 1
Einleitung

»Nichts ist so bestdndig wie der Wandel.«

Dieses Zitat ist nun schon fast 2000 Jahre alt, aber relevanter denn je: Die Entwick-
lungszyklen von Produkten miissen heute schneller sein, um den sich stindig veran-
dernden Anforderungen gerecht zu werden, auf die wir oft keinen direkten Einfluss
haben. Ein Beispiel fiir diese Notwendigkeit war die COVID-19-Pandemie, die verdeut-
lichte, wie entscheidend Flexibilitat ist.

Sie fiihrte nicht nur dazu, dass man schnell vom Biirojob zum verteilten Arbeiten
von Uberall aus wechselte, sondern betraf auch die Frage, wie die Arbeit tiberhaupt
organisiert wurde. Pl6tzlich mussten gewohnte Arbeitsweisen und -prozesse von
einem Tag auf den anderen angepasst werden. Diese Herausforderung betraf nicht
nur reine IT-Unternehmen, sondern auch andere Organisationen, Behorden, Schulen
und Vereine.

Unternehmen, die nicht nur ihre internen Arbeitsabldufe, sondern auch ihre
Geschiftsmodelle schnell an verdnderte Bedingungen anpassen konnten, erhielten
einen erheblichen Wettbewerbsvorteil. Die Pandemie zeigte deutlich, wie sich Anfor-
derungen rasch dndern kénnen und wie wichtig es ist, sich agil anzupassen.

In dieser sich stdndig wandelnden Umgebung spielt die DevOps-Kultur eine ent-
scheidende Rolle. DevOps fordert die Zusammenarbeit zwischen Entwicklung (Dev)
und Betrieb (Ops), um Prozesse zu beschleunigen, Qualitét zu verbessern und gleich-
zeitig die Flexibilitat zu erhéhen. Dieses Konzept ermoglicht es Unternehmen, sich
effektiv an veranderte Anforderungen anzupassen und somit erfolgreich in einer
dynamischen Welt zu agieren.

Sie suchen konkrete Beispiele? Eine bemerkenswerte gesetzliche Anderung, die
wahrscheinlich alle Firmen in Deutschland traf, war der Beschluss vom 3. Juni 2020,
die Mehrwertsteuer zum 1. Juli 2020 fir ein halbes Jahr von 19 % auf 16 % zu senken.
Zwischen diesem Entschluss und der Umstellung waren also nur knappe vier
Wochen Zeit vorhanden, um nétige Anderungen zu implementieren, zu testen und
uberall dort auszurollen, wo es notig war.

Auch zweiJahre spater, im Jahr 2022, gab es mit der Einfiihrung des 9-Euro-Tickets fiir
die Monate Juni, Juli und August wieder ein schones Beispiel dafiir, wie schnell doch
einige Anderungen entschieden und umgesetzt werden kénnen.
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1 Einleitung

So hat die jiingste Entwicklung gezeigt, wie anpassungsfahig Unternehmen und
Organisationen sein konnen, wenn die Notwendigkeit besteht. Anstatt nur in Aus-
nahmesituationen schnell Anpassungen vorzunehmen, ware es jedoch weitaus effi-
zienter, wenn dies zur normalen Vorgehensweise gehoren wiirde. Das hatte nicht
nur Vorteile fir die Unternehmen selbst, sondern vor allem auch fur die Nutzer, die
von diesen Diensten profitieren.

Und das gilt nicht nur fir hippe IT-Startups, die an Apps und Webseiten arbeiten.
Vielmehr ist es so, dass viele Unternehmen — und sogar Behorden — bereits heute im
Kern IT-Organisationen sind, auch wenn sie nicht unbedingt reine Softwareprodukte
anbieten. Zum Beispiel basiert das Hauptgeschéft einer Bank weitgehend auf der
Software, die zur Verwaltung von Bankkonten und -diensten benétigt wird. In gewis-
ser Weise ist eine Bank also eher ein Unternehmen der Software-Entwicklung mit
einer zusatzlichen Banklizenz. Es ist daher nicht tiberraschend, dass einige Banken
wie die ING sich selbst genau so beschreiben.

Wenn Sie sich bereits ein wenig in der IT auskennen, wird Ihnen diese Forderung
bekannt vorkommen: Das ist doch der Grundgedanke der agilen Software-Entwick-
lung. Soll es hier nicht um DevOps gehen?

Genau bei diesem Punkt stellt sich bereits die erste gute Frage: Was ist Agilitat, was ist
DevOps, wie hangen beide miteinander zusammen und wo vielleicht auch nicht?

Aber treten wir noch einen Schritt zurtick, denn die vielleicht wichtigste Frage ist
eigentlich: Warum das Ganze eigentlich? Viel zu oft lauft man Trends jeglicher Art
hinterher und macht Dinge, weil es ja schliefSlich alle so machen. Viel sinnvoller ist
jedoch, die Frage nach dem Warum zu stellen und darauf basierend dann Anderun-
gen einzufithren.

Tatsachlich gibt es noch sehr viel mehr Fragen, die es zu beantworten gilt, nicht
umsonst haben Sie sich wohl dieses Buch angeschafft.

Dieses Buch teilt sich im Grunde in zwei Bereiche auf: Kultur und Technik. Wir be-
trachten zunachst die Kultur: Es werden Konzepte, Ideen, Vor- und auch Nachteile be-
handelt, ohne zu tief auf einzelne technische Tools eingehen zu miussen. Ganz
ausblenden konnen wir die IT-Tool-Landschaft aber nicht. Da sie im stetigen Wandel
begriffen ist, finden Sie einen Uberblick, wie der Stand der Technik ist, mit Fokus da-
rauf, was es zu beachten gibt und welche Konzepte zugrunde liegen.

Damit das Buch moglichst wenig trocken und theoretisch wird, betrachten wir das
ganze Thema anhand einer fiktionalen Firma, die in Kapitel 3 vorgestellt wird. Diese
Firma setzte bislang nicht auf DevOps-Prinzipien. Kapitel fiir Kapitel werden immer
mehr DevOps-Prinzipien in die Firma eingefiihrt, um zu zeigen, wie eine DevOps-
Transformation aussehen kann. Denn die wenigsten werden die DevOps-Kultur auf
der griinen Wiese starten konnen.
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1.2 Technik

1.1 Kultur

Um eines gleich zu Beginn klarzustellen: Viel wichtiger als die letztendlichen Tools
ist das Verstandnis der DevOps-Kultur. Denn DevOps ist eine Kultur, also eine Art
und Weise, wie im Team zusammengearbeitet wird. Viele haben ein falsches Ver-
standnis von DevOps, weshalb es wichtig ist, dass Sie die DevOps-Kultur richtig ver-
stehen, bevor wir uns in diesem Buch um technische Tools kimmern.

Der Begriff DevOps selbst ist ein Kofferwort aus »Development« und »Operations«.
Es geht darum, die Wande zwischen dem Entwicklungsteam (»Development«) und
dem Betriebsteam (»Operations«) einzureifien und zusammen am gemeinsamen
Ziel zu arbeiten: an der kontinuierlichen Entwicklung und Bereitstellung der soft-
warebasierten Losung.

In diesem Buch mochte ich beschreiben, was die DevOps-Kultur ausmacht. Ich
beschreibe, was sie ist, und auch, was sie nicht ist oder wo sie sich mit anderen
Arbeitsweisen Uberschneidet. Am wichtigsten ist allerdings: DevOps muss in der
ganzen Organisation gelebt werden, und zwar sowohl ganz oben als auch unten in
der Hierarchie.

Die grofite Herausforderung fiir Sie und insbesondere fiir Ihre Organisation diirfte
sein, dass der Schalter im Kopf umgelegt werden muss. Und das ist nicht einfach,
denn es gibt bekanntlich viele Wege, die nach Rom fiihren. Dazu gehort auch, dass
alle sich auf andere Aufgaben und Blickwinkel einlassen mussen: Entwickler miissen
mal Bereitschaftsdienste leisten, Admins sollten wissen, was ein Pull Request ist, und
fur die Sicherheit und Zuverlassigkeit der Anwendung sind letztendlich alle verant-
wortlich.

1.2 Technik

Auch wenn DevOps im Wesentlichen eine Kultur ist und ihre Beschreibung allein
schon das Buch relativ gut fiillen wiirde, gehe ich trotzdem auf einige Tools aus der
DevOps-Landschaft ein, damit Sie den heutigen Stand der Technik besser nachvoll-
ziehen konnen.

Allerdings geht es mir nicht darum, jedes einzelne Tool bis ins letzte Detail zu bespre-
chen. Ganz im Gegenteil: Sinn und Zweck ist vielmehr, dass Sie die Konzepte der
Tools verstehen, damit Thnen klar wird, warum gerade diese Werkzeuge in der aktu-
ellen DevOps-Tool-Landschaft genutzt werden. Zudem sollte Thnen anschlief}end
klar sein, warum einige Tools seltener verwendet werden oder auch wo und in wel-
cher Kombination sie gerade bei ordentlicher Umsetzung von DevOps niitzlich sein
konnen.
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1 Einleitung

Wichtig ist zu verstehen, dass Technik lediglich ein Hilfsmittel zur Implementierung
der Kultur ist. Die besten Tools helfen Ihnen nicht, wenn die Prozesse und die Kultur
nicht gelebt werden. Gute Tools unterstiitzen so die Kultur, allerdings helfen gute
Tools nicht bei schlechter Arbeitskultur.

1.3 Mein Weg zu DevOps und zu diesem Buch

Viele Freunde, Bekannte und Arbeitskollegen fragten mich, warum ich denn nun ein
DevOps-Buch schreibe, schlieflich, so der Tenor, ist das Thema doch schon ein alter
Hut und ja bereits »fast durch«. Inzwischen behaupten ja sowohl kleinere als auch
grofdere Firmen, dass sie DevOps machen. In der Realitét sieht das alles allerdings ein
wenig anders aus.

Meine Motivation fiir dieses Projekt hat ihre Wurzeln zu Beginn meiner IT-Karriere.
Im Jahr 2011 startete ich ein duales IT-Studium bei einem kleinen mittelstandischen
Unternehmen und wollte Software-Entwickler werden. Zum Programmieren bin ich
damals allerdings nie so wirklich gekommen, denn es gab viel mehr zu tun, um die
Entwicklungsproduktivitdt zu verbessern.

In diesem Unternehmen gab es fast gar keine Automatisierungen, vieles wurde han-
disch zusammengefrickelt. Daran ging viel Arbeitszeit verloren, sodass weder die
verschiedenen Teams gut zusammengearbeitet haben noch die Tools fiir das Bauen
und Testen effizient benutzt wurden. Und hier schreibe ich nur von dem Entwickler-
Workflow: Was dann mit der Software passierte, wenn sie ausgerollt wurde, erreichte
das Entwicklungsteam kaum, denn das fertige Paket wurde quasi »iiber die Mauer«
zu einem anderen Team eines Dienstleisters geworfen, das dann den Betrieb tiber-
nahm. Was dort geschah? Keine Ahnung, denn Feedback gab es nie.

Hinzu kam, dass es keine Umgebungen gab, in denen man die Software produktions-
nah testen konnte. Ob eine Anderung funktionierte, war immer eine groRe Frage, die
niemand so recht beantworten konnte. Als Notldésung zogen die Mitarbeitenden
viele kleine Testumgebungen von Hand hoch, und es ging viel Zeit verloren, da diese
Testsysteme immer wieder manuell aufgeraumt und neu installiert werden muss-
ten. Richtig sauber waren die Testsysteme nie.

Fir kleine oder mittelstaindische Unternehmen sind wahrscheinlich auch heute
noch viele dieser Unzuldnglichkeiten typisch — vor allem dann, wenn die Firmen
schon etwas alter sind. Die Aussage »Aber das haben wir schon immer so gemacht!«
hort man oft genug, und durch den fehlenden Willen, stetig besser zu werden und
dazuzulernen, gibt es in solchen Firmen praktisch keine Fortbildungsmafinahmen.
Nach einigen Jahrzehnten Stillstand merkt man dann leider, dass das Leben der Ent-
wicklerinnen und Entwickler unnétig schwer gemacht wurde, wodurch die Produkti-
vitat stark gelitten hat.
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1.3 Mein Weg zu DevOps und zu diesem Buch

Im Laufe der Zeit fihrte ich damals Automatisierungen ein, vereinfachte das Test-
Setup fiir das Dev-Team, sorgte fiir automatisierte Test-Umgebungen und machte so
den Entwicklungsalltag effizienter und angenehmer.

Ich stellte allerdings schnell fest: Dass es eine Automatisierung gibt, ist eine Sache.
Die Nutzung und ihre Akzeptanz von weiter oben in der Hierarchie ist aber eine ganz
andere. Denn auch wenn die meisten Automatisierungen mit wenig Aufwand hatten
genutzt werden konnen, war es doch unumganglich, dass sich die Leute damit ausei-
nandersetzen. Das klappt nur, wenn Zeit daflir da ist und Prozessverbesserungen
auch erwiinscht sind.

Auch wenn ich DevOps als Begriff und Kultur damals nicht kannte — beides steckte
schliefSlich selbst noch in den Kinderschuhen —, war mir schnell klar: Diese Kultur
muss in dem Unternehmen fest verankert sein. Es muss der Wille herrschen, sich stets
zu verbessern, komplexe Prozesse zu hinterfragen und Unniitzes wegzuschneiden.
Auch die Barrieren zwischen den Teams und den Aufgabengebieten miissen von der
ganzen Organisation aktiv abgebaut werden, damit effizient gearbeitet werden kann.

Zur gleichen Zeit besuchte ich nacheinander zwei verschiedene Hochschulen: erst
eine Fachhochschule und dann eine Universitat, an der ich meinen Master absolviert
habe. Dort gab es das eine oder andere Gruppenprojekt, in dem etwas gemeinsam in
einem Team entwickelt und deployt werden musste. Dabei habe ich festgestellt, dass
es bei den verschiedenen Teammitgliedern zwar ordentliche Programmierkennt-
nisse gab, allerdings hatte noch kaum jemand in einem »echten« Software-Projekt
gearbeitet.

Das hief? also, dass zwar grundlegende Entwicklungskenntnisse in der Theorie vor-
handen waren, allerdings kaum jemand Ahnung und praktische Erfahrung darin
hatte, wie moderne Software-Entwicklung heutzutage aussehen sollte. Das fing mit
grundlegenden Werkzeugen wie Git und CI-Tooling an und erstreckte sich weiter auf
die richtige Verwendung von Reviews, Tests und Deployments.

Viele dieser Themen wurden zwar an einigen Stellen im Studium erwahnt, allerdings
fehlte die praktische Erfahrung, um die vielen Einzelpunkte zusammenzufiihren.

Eigentlich ware ein solches Uni-Projekt eine gute Ausgangslage, um DevOps-Techni-
ken auszuprobieren, denn man hat mit ihm eine leere Spielwiese, auf der man neue
Prozesse und Tools ausprobieren kann. In der Realitdt ist man in Firmen eher mit
Projekten konfrontiert, die dlter sind als die meisten Studierenden selbst. Ein Sprung
zu neuen DevOps-Techniken ist dann wesentlich schwieriger, denn ausgetretene
Pfade kann man nur schwer verlassen. Wenn Sie sich gerade in der Ausbildung oder
einem Studium befinden, mochte ich Thnen daher mit diesem Buch etwas an die
Hand geben, mit dem Sie schon friithzeitig die Grundlagen der modernen Software-
Entwicklung nach DevOps-Prinzipien verstehen konnen.
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1 Einleitung

Nach meinem Studium hatte ich als Consultant die Mdoglichkeit, in weitere Unter-
nehmen hineinzuschauen. Dort erkannte ich oft ein dhnliches Muster: festgefah-
rene, starre Strukturen und Prozesse, in denen Aufgaben und Probleme zwischen
verschiedenen Teams hin und her geworfen werden, anstatt kollaborativ daran
zusammenzuarbeiten.

Stets hatte dies mit einer Unternehmenskultur zu tun, die eine gute Zusammen-
arbeit gar nicht ermdoglichte, sondern teilweise sogar aktiv verhinderte. Das ging fast
immer zulasten der Endnutzer: Nitzliche Funktionen und dringende Fehlerkorrek-
turen erreichten sie erst verspatet. Die Nutzer waren verstandlicherweise mit den
Produkten unzufrieden, und alle waren genervt. In Privatgesprachen unter Freunden
und Bekannten in der IT-Szene horte ich haufiger ahnliche Storys.

Seit Frithjahr 2020 bin ich als Solutions Architect bei GitLab tétig. Dort berate ich Kon-
zerne aus Deutschland, Osterreich und der Schweiz und helfe ihnen, die DevOps-Idee
mit GitLab umzusetzen. Mit diesem Job wurde mir klar, dass DevOps zwar irgendwie
fast uberall angekommen ist, also auch bei den grofien Firmen mit Tausenden von
Mitarbeitenden, allerdings wird noch immer fast nur auf die Tool-Landschaft und
damit auf die Technik geschaut. Die Kultur wird nur eher schwergangig angepasst,
wenn uberhaupt.

Alle diese Erfahrungen haben mir deutlich gemacht, dass in der praktischen Umset-
zung von DevOps noch ein langer Weg zu gehen ist. In zahlreichen Kundengespra-
chen wird haufig ein falsches Bild von DevOps gemalt oder es viel zu sehr
vereinfacht. Mit diesem Buch mochte ich den Ein- und Umstieg in die DevOps-Welt
vereinfachen und so zu Verbesserungen an der Arbeitskultur, der Mitarbeiterzufrie-
denheit und der generellen Produktivitat beitragen.

1.4 Zielgruppe

Das Buch richtet sich grundsatzlich an alle, die eine Rolle im Software-Delivery-
Lifecycle innehaben. Dazu gehort explizit auch der Betrieb der Anwendungen, und
mit ihm sind nicht nur die Techniker angesprochen, sondern auch die Business-
Teams und Fihrungskrifte, die die Richtung vorgeben. Das Verstindnis von DevOps
ist fur alle relevant, und alle mussen sich gemeinsam an den DevOps-Prinzipien aus-
richten, nur dann kann die Umsetzung auch erfolgreich sein.

Das Buch richtet sich also an zwei liberschneidende Gruppen. Zum einen soll
zunachst erst ein generelles, klares Verstandnis vermittelt werden, was DevOps ist
und wie eine DevOps-Transformation gelingen kann. Dieser Teil des Buches ist fiir
alle wichtig, die sich naher mit DevOps beschiftigen wollen.

Das sind nicht aber nur die Personen aus einem cross-funktionalen Team mit Fokus
auf Entwicklung und Betrieb, sondern auch Personen im Management mit Entschei-
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1.6 Feedback

dungsbefugnissen. Denn ohne Unterstiitzung von oben ldsst sich DevOps nicht rea-
listisch umsetzen. Und dafiir wird ein tiefes Verstandnis von den Prozessen und
Dynamiken im kompletten Software-Delivery-Lifecycle bendtigt, von der Planung
uber das Programmieren und die Auslieferung.

Die Ausfithrungen zu Tools und Techniken sind hauptsachlich fiir diejenigen interes-
sant, die taglich in einem DevOps-Team arbeiten. Aber auch Entscheider konnen aus
diesem Teil etwas an Erkenntnissen ziehen, da sie dann einige Tools besser einord-
nen konnen. Immer wieder habe ich gesehen, wie Firmen und deren Mitarbeiter
nach Kubernetes rufen, ohne sich mit den dazugehorigen Fragen beschiftigt zu
haben. Bevor Sie sich also aus dem Bauch heraus fiir einzelne Tools entscheiden, soll-
ten Sie die Konzepte der einzelnen Tools und Techniken verstanden haben.

1.5 Die Struktur des Buches

Zu Beginn erfolgt im nachsten Kapitel eine Einordnung dessen, was DevOps eigent-
lich ist. Damit das Ganze auch anschaulich ist, wird in Kapitel 3 die Schick Gekleidet
GmbH vorgestellt. Anhand dieser Firma mochte ich Thnen zeigen, welche Tlcken es
in der »alten« Welt gibt und wie Sie es in der »neuen« DevOps-Welt besser machen.

In Kapitel 3 bis Kapitel 11 werden die einzelnen Stages des DevOps-Lifecycles behan-
delt, dabei wird immer wieder die Schick Gekleidet GmbH als Beispiel genommen.
Die einzelnen Kapitel beinhalten sowohl einen kulturellen sowie einen technischen
Teil. Mir ist es wichtig, dass die DevOps-Prinzipien anhand von anschaulichen Bei-
spielen verstanden werden, damit Sie anschlieffend auch Tools und Techniken ken-
nenlernen, die fiir die jeweilige Stage jeweils relevant ist.

Am Ende jedes Abschnitts folgt eine Zusammenfassung zur »Reflexion«. So mochte
ich Thnen die wichtigsten Aspekte in Erinnerung rufen, ein paar Einblicke aus der Pra-
xis mit Thnen teilen und idealerweise Ideen liefern, mit denen Sie Uiber Ihre eigene
Organisation und Technik nachdenken. Hoffentlich finden Sie direkt ein paar
Ansatzpunkte, die Sie anpassen konnen.

1.6 Feedback

In diesem Buch geht es nicht nur um die Technik. Ganz im Gegenteil: Es geht mir um
die Arbeitskultur. Und das ist meine grofite Herausforderung. Wiahrend es bei techni-
schen Problemen meist eine klare Losung gibt, ist das bei diesem Thema nicht der Fall.

Wenn es um Kultur geht, gibt es sehr viele Wahrheiten, und bei Anderungen der
Arbeitskultur konnen Sie vieles richtig, aber noch viel mehr falsch machen. Es gibt
mannigfache Fallstricke und zahlreiche Fehler, die fiir Frust sorgen konnen. Und lei-
der gibt es fast nie eine allgemeingltige Losung, die fiir alle Firmen, alle Teams, alle
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1 Einleitung

Menschen passt. Letztlich hangen viele Faktoren in diesem Buch von diversen ande-
ren Faktoren ab: von der Branche, der Firmengrof3e und der bisherigen Firmenkultur.

Und genau deshalb bin ich an Threm Feedback interessiert. Wenn Sie Punkte haben,
von denen Sie denken, dass sie hier fehlen oder tiefer behandelt werden sollten, dann
schreiben Sie mir doch einfach eine E-Mail an mail@svij.org, alternativ kurz gerne
auch Uber Mastodon unter @svij@ruhr.social oder in LinkedIn unter https://
www.linkedin.com/in/svijee/. Ich bin sehr daran interessiert, was bei Ihnen gut oder
auch schlecht funktioniert hat und was Sie daraus gelernt haben.

1.7 Dankel

Ein solches Buch lasst sich ohne tatkraftige Unterstiitzung auf verschiedenen Ebenen —
fachlich und nicht fachlich - nicht umsetzen. Entsprechend muss ich mich bei etlichen
Leuten bedanken und dabei hoffen, dass ich niemanden vergessen habe.

In erster Linie bedanke ich mich bei Dirk Deimeke als Mentor und Ratschlaggeber,
der mir immer ausgezeichnetes Feedback gegeben hat, damit das Buch so wird, wie es
ist. Und das ging Hand in Hand mit der Betreuung meines Lektors Christoph Meister,
der sehr viel Input geliefert hat, um das Buch immer besser zu machen.

Ebenso gilt mein Dank meinen Eltern, meiner Schwester Shrani, meinen Schwager
Max und meiner Nichte Mira, die zuletzt leider viel zu wenig von mir horten, wah-
rend ich mit dem Schreiben beschaftigt war.

Mein Dank gilt weiterhin aktuellen und ehemaligen Arbeitskollegen und -kollegin-
nen von Gitlab, die nicht nur wesentlich zu meiner DevOps-Karriere beigetragen
haben, sondern von denen ich auch sehr viel Feedback zu einzelnen kleineren und
grofieren Punkten fiir dieses Buch erhalten habe.

Mein Dank gilt daher an Ralf Gronkowski, Vlad Budica, Kristof Goossens, Alexander
Dess, Timo Schuit, Manuel Kraft, Martin Brimmer, Jorn Schneeweisz, Jorg Heilig,
Sarina Kraft, Andrea Obermeier, Michael Friedrich, Sander Brienen, Ted Gieschen, Julia
Gatjens, Christoph Parschau, Christoph Caspar, Simon Mansfield, Idir Ouhab, Christo-
pher Allenfort, Dominique Top, Stefania Chaplin, James Moverley und Stephen Wal-
ters.

Viel gelernt habe ich in den vergangenen 15 Jahren in der deutschen Linux- und
Open-Source-Community, mafigeblich von den Kolleginnen und Kollegen von
ubuntuusers.de: Torsten Franz, Stefan Betz, Christian Klotz, Jorg Kastning, Sarah
Blume, Philipp Schmidt, Christoph Volkert und Dominik Wagenfiihr.

Last but not least auch noch ein Dank an ehemalige Arbeitskollegen meiner ersten
Arbeitsstelle, der otris software AG, namentlich Dr. Veit Jahns und Thomas Schmidt.

Ach ja, und nattirlich den Horerinnen und Horern meines Podcasts TILpod, die jeden
Monat horen und mitfiihlen konnten, wie es um das Buch steht.
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Kapitel 2
Was ist DevOps?

DevOps ist schon lange kein Hype mehr. Viele Personen machen »irgendetwas mit
DevOps« und haben ihre Meinungen und Einschdtzungen dazu. Fragt man sie, was
genau hinter diesem Wort steckt, hort man zwar oft zunachst eine Erklarung, was
sich hinter diesem Begriff verbirgt und wofiir DevOps gut ist, aber genaueres Nach-
fragen offenbart dann eher eine Mischung aus gefdhrlichem Halbwissen, einer losen
Aufzahlung von expliziten Technologien und Buzzwords.

Gut, dass Sie dieses Buch lesen: Sie scheinen Interesse am Thema zu haben, durften
sicherlich schon etwas dartiber gehort haben und wollen sich jetzt ein genaueres Bild
machen, ob DevOps auch was fiir Sie etwas ist. Gute Idee!

Falls Sie vielleicht etwas skeptischer sind, dann ist das natiirlich auch gut. Ich bin kein
grofler Fan von Buzzwords und Superlativen. Und genauso halte ich es auch hier:
Nattrlich ist nicht alles super und schon, sobald man DevOps-Prinzipien umsetzt.
Nattrlich ist nicht alles schlecht, sobald mal keine DevOps-Prinzipien umsetzt.
Naturlich ist auch weiterhin nicht alles DevOps, nur weil man DevOps dranschreibt.

Haufig kann ich es den Leuten gar nicht ibelnehmen, wenn sie keine klare Vorstel-
lung von der Idee hinter DevOps haben und dementsprechend skeptisch sind. Mitt-
lerweile schreiben viele Firmen »DevOps« an ihre Produkte oder an die Job-Titel ihrer
Mitarbeitenden, weil es gleich viel moderner klingt. Was frither »Agile« und »Scrumc«
war, ist heute »DevOps«. Hauptsache, es wirkt so, als ob man mit der Zeit geht.

Ob in solchen Firmen die DevOps-Umsetzung wirklich beispielhaft gelungen ist,
kann man teilweise von auflen erkennen, teilweise aber auch nicht. Mein Lieblings-
beispiel ist der »DevOps-Engineer«, den gefuhlt jede Firma sucht, die sich moderner
aufstellen will. Praktisch fur diejenigen, die sich auf diese Stellen bewerben: Diese
Jobs werden meistens anstandiger bezahlt, als wenn kein DevOps dranstehen wiirde.
Bitte verstehen Sie mich nicht falsch: Es gibt einige triftige Griinde, einen Job mit
»DevOps-Engineer« zu betiteln! Leider steckt nur meist nicht das dahinter, was man
erwartet. Dieses Thema wird in Abschnitt 14.3 ndher betrachtet.

Steigen wir jetzt also in das Thema direkt ein, und schauen wir uns an, was DevOps
uberhaupt ist.
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2 Was ist DevOps?

2.1 DevOps: Das groRRe Ganze

DevOps als Ganzes ist im Wesentlichen eine Arbeitskultur. Es ist keine Technik, kein
Tool, keine Job-Bezeichnung und, ja, es ist im Grunde auch keine Team-Bezeichnung,
obwohl es sich von den beiden Begriffen Development und Operations ableitet, mit
denen klassischerweise die Entwicklung und der Betrieb bezeichnet werden. Um
erfolgreich nach den DevOps-Prinzipien arbeiten zu konnen, miissen die Prinzipien
dieser Kultur moglichst umfassend in der Firma gelebt werden.

Das heifdt also: Nicht nur die einzelnen Teams sollten nach DevOps-Prinzipien arbei-
ten, sondern die ganze Firma, denn ansonsten sind ihre Erfolgschancen gering.
Daher ist es nicht sinnvoll, wenn einzelne Teams als »DevOps-Teams« bezeichnet
werden und andere Teile wiederum gar nicht existieren. Schlief}lich geht es um das
grofde Ganze und nicht um einzelne Teams.

Auflerdem ist DevOps unabhdngig von den Tools, die verwendet werden. Wer sich
wundert, warum ich das hier abermals erwdhne: Das ist essenziell und wird — obwohl
es bekannt ist —immer wieder ignoriert. Es ist namlich andersherum: Die Tools unter-
stiitzen die Prozesse, was wiederum die Menschen unterstiitzt. Es wire also ein falscher
Ansatz, die Prozesse umzustellen, nur weil man iiberzeugt ist, dass man endlich
Kubernetes in der Firma einfiihren sollte.

Wihrend die agile Software-Entwicklung eine gute Basis darstellt, geht es bei DevOps
darum, den ganzen Software-Development-Lifecycle (SDLC) zu betrachten. Dieser
beginnt mit der Projektplanung, geht mit dem Programmieren und dem Ausrollen
an die Endnutzer weiter, um anschliefiend das Feedback aus dem Betrieb fiir die wei-
teren Entwicklungsarbeiten zu nutzen. Eigentlich konnte man auch gleich vom Soft-
ware-Delivery-Lifecycle sprechen, schlie8lich ist ein Development ohne Delivery
reichlich witzlos.

Grundsatzlich geht es bei DevOps darum, den agilen Software-Entwicklungsprozess
deutlich auszuweiten. Die agile Software-Entwicklung zielt darauf ab, dass nicht alles
im Voraus haargenau geplant wird, sondern dass in kurzeren Iterationen und in
Inkrementen gearbeitet wird, um flexibler mit den sich dndernden Anforderungen
zurechtzukommen. Ein etwas tieferer Einstieg in die agile Software-Entwicklung
erfolgt gleich in Abschnitt 4.1.

Obwohl DevOps eigentlich eine gelebte Kultur sein soll, kann man sich ihr nattirlich
theoretisch ndhern und versuchen, sie durch Definitionen zu fassen. Es muss Ihnen
aber klar sein, dass diese Zusammenfassungen immer nur Ideale und Abstraktionen
darstellen, die Sie konkret an Ihre Umgebung anpassen mussen.

Dennoch ist es sinnvoll, diese Prinzipien zu kennen, da sie ein gutes Gerust bilden, an
dem Sie sich bei der Umsetzung orientieren konnen. In der Praxis haben sich zwei
Methodiken und Definitionen etabliert. Das sind einmal die Grundwerte von
DevOps, namlich das CA(L)MS-Modell sowie die sogenannten Drei Wege, wobei der
Begriff meistens im englischen Original genutzt wird: The Three Ways.
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Beide Aspekte werden Sie im Laufe des Buches immer wieder erkennen, und ich
werde mich wiederholt auf diese Punkte zurtickbesinnen, damit bei den jeweiligen
Aspekten klar ist, wozu ein jeder gehort. Lassen Sie uns nun zundchst erst mal in die
Prinzipien einsteigen, damit klar ist, worum es geht, ohne uns allzu sehr in den
Details zu verlieren. Sowohl CA(L)MS als auch The Three Ways ndhern sich DevOps
auf unterschiedlichen Arten.

2.1.1 CA(LMS

Das CA(L)MS-Modell enthélt die Leitprinzipien von DevOps. Aber jetzt erst einmal
einen Schritt zuriick: Wofr steht tiberhaupt CA(L)MS?

CA(L)MS ist eine Abkiirzung von vier oder fiinf Werten:
C flr Culture

A fir Automation

L fir Lean

M fiir Measurement

vV vV v Vv VY

S fiir Sharing

Die Thematik rund um »Lean« wird oft als optional betrachtet, weswegen die Grund-
werte als CAMS und die Erweiterung als CALMS zu finden ist.

CALMS-Modell

Sharing

Lean
Measurement

Automation

Culture

Abbildung 2.1 Das CALMS-Modell
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2 Was ist DevOps?

Bei Ihrer DevOps-Transformation hilft Ihnen das CALMS-Modell, da es betont, dass
alle Aspekte gleichmaflig aufgebaut werden und somit gemeinsam wachsen mussen.
Sie stehen auf dem Fundament der Kultur, denn ohne diese geht es nicht.

Auf jeden dieser Punkte gehe ich hier zunachst einmal relativ oberflachlich ein. In
den folgenden Kapiteln werde ich allerdings immer wieder auf die einzelnen
Bestandteile des CALMS-Modells verweisen, damit klarer ist, was die einzelnen
Aspekte jetzt mit DevOps zu tun haben und wo sie sich in dem CALMS-Modell wie-
derfinden.

C fiir Culture

Das C steht fur Culture, also Kultur. Hier ist vordergrindig die Arbeitskultur gemeint:
Wie erfolgt die Zusammenarbeit im Team und innerhalb der Organisation, ganz
unabhiangig von den verschiedenen Rollen und Aufgabengebieten im Team?

Ein Team, das nach den DevOps-Prinzipien arbeitet, besteht stark vereinfacht gespro-
chen im Wesentlichen aus Entwicklung (Dev) und Betrieb (Ops), die zusammenarbei-
ten und nicht, wie so haufig, gegeneinander antreten. Anstatt dass beide Teams
getrennt voneinander in Silos hocken und mit groflen, hohen Wanden voneinander
abgeschottet sind, setzen sich beide Gruppen bei ihren Aufgaben fir ein gemeinsa-
mes Ziel ein.

Aber hier kommt es schon zum ersten Problem: Die Entwickler miissen neue Featu-
res entwickeln, die moglichst wenig Fehler aufweisen. Das Hauptaugenmerk des
Betriebsteams liegt auf dem sicheren und stabilen Einsatz der Software, die vom Ent-
wicklungsteam geschrieben wurde.

Die Kultur des Teams ist entscheidend, da alle Menschen aus dem Team nicht nur
organisatorisch, sondern auch hinsichtlich der Ziele zusammengefiihrt werden mis-
sen. Flir beide Gruppen ist es wichtig, beide Aufgaben zu erfiillen.

Ein klassisches Entwicklungsteam kann die neuen Features nicht ausrollen, weil das
Deployment zu kompliziert und fehleranfillig ist. Hier ist Teamwork gefragt, nicht
»Works for me«.

Ein wesentlicher Aspekt ist das haufige Ausrollen von Releases, um die Zeit von der
Fehlerkorrektur bis zum Ausrollen moglichst kurz zu halten. Fir diese Aufgabe ist
Automatisierung notwendig. Und diese hilft auch nur dann, wenn man sich auch wirk-
lich traut, die Software auszurollen. Hier spielen noch weitere Aspekte hinein, wie aus-
fithrliche Tests, um sicher und regelméBig Anderungen veréffentlichen zu kénnen.

Und genau deshalb ist es wichtig, dass nicht nur diese beiden Gruppen an der
Arbeitskultur arbeiten, sondern auch die Vorgesetzten, die Entscheider und das
Management. Alle miissen sich dariiber einig sein, dass auch Fehler akzeptiert wer-
den, die auf dem Weg auftauchen werden. Diese Anderung lasst sich nicht von heute
auf morgen erreichen — und das ist vollig in Ordnung.
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A fiir Automation

Weiter geht es mit dem A aus CALMS: der Automatisierung. Wenig tiberraschend geht
es hier darum, moglichst viele Aufgaben zu automatisieren.

Grundsatzlich besteht das Ziel ndmlich darin, moglichst alles zu automatisieren, um
keine oder nur sehr wenige manuelle Schritte selbst ausfiihren zu miissen, damit
sich der »Speed« erhoht. Dazu gehoren automatisierte Tests auf allen Ebenen, das
Bauen der Artefakte und ihr Deployment sowie auch das Monitoring, nachdem das
Deployment durchgefiihrt wurde.

Wichtig ist namlich, dass eben nicht blind ausgerollt wird, sondern dass die Software
gut getestet und mit einem gewissen Selbstvertrauen und auch Selbstbewusstsein
automatisiert ausgerollt wird.

Problematisch ist hingegen, dass viele Firmen DevOps mit Automatisierung gleich-
setzen. Ein grof3er Fehler, denn: Wer sich nur um die Automatisierung und weniger
um die anderen Aspekte kiimmert, automatisiert im Wesentlichen die Fehler kom-
plett durch. So hért man haufig: »Wir machen doch DevOps! Wir haben eine CI/CD-
Pipelinel«

Das ist schon mal ein guter Schritt in die richtige Richtung. Denn eine CI/CD-Pipeline
ist auf der technischen Ebene ein elementarer Bestandteil von DevOps. Wichtig ist
allerdings zu betonen, dass DevOps eben nicht nur aus einer CI/CD-Pipeline besteht.
Und nur eine solche Pipeline zu haben, heif$t noch lange nicht, dass man diese auch
regelmafig, sprich taglich mehrfach, nutzt.

L fiir Lean

Das Prinzip Lean stammt zwar ursprunglich aus der Produktion von Waren, wird
aber mittlerweile auch an vielen anderen Orten eingesetzt, so auch in der Software-
Entwicklung. Das berithmteste Lean-Modell kennen wir aus der Industrieproduktion
von Toyota. Lean ist der Punkt, der in den DevOps-Prinzipien als optional betrachtet
wird. Der Vollstindigkeit halber behandele ich Lean hier im Buch dennoch, da es
viele valide Punkte mit sich bringt, die im DevOps-Alltag nicht fehlen sollten.

Was ist Lean in diesem Kontext tiberhaupt? Grundsatzlich spricht man bei Lean von
der Eliminierung von »Waste«. All das, was Miill oder Abfall ist, kann und soll weg.
Damit ist konkret gemeint, dass all das, was keinen Mehrwert mit sich bringt, ent-
fernt werden soll.

Eine weitere wichtige Komponente von Lean ist die kontinuierliche Verbesserung,
die Erhohung des Nutzens fiir die Kunden und die Fokussierung auf langfristige
Ziele. Weitere Bestandteile von Lean sind die Menschen, die kontinuierlich Verbesse-
rungen bewirken kénnen und sollen, indem man sie dazu ermutigt.

In der Praxis sieht das etwa so aus, dass man so viel Vertrauen in das Team und die
Software hat, dass man auch gut getestete Experimente auf Produktivsystemen fah-
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ren kann. Damit diirfte man viel schneller ans Ziel kommen, wenn man weif}, was
funktioniert und was nicht, ohne sehr lange diskutieren zu mussen.

Auch wenn Lean urspriinglich gar nicht aus der IT kommt: Es passt sehr wohl auch
zur IT und infolgedessen zu den DevOps-Prinzipien.

M fiir Measurement

Der ndchste Punkt ist M fiir Measurement. Auf Deutsch reden wir vom »Messen« von
Metriken. Im Grunde geht es hier nun darum, dass man sein Urteil, was funktioniert
und was eben nicht funktioniert, anhand von Metriken trifft. Das konnen grofiere,
aber auch kleine Dinge sein. Wichtig ist aber vor allem, dass es quantifizierbare Daten
als Metriken gibt, die entsprechend ausgewertet werden konnen.

Ein klassisches Beispiel ist etwa die Frage, wie lange es dauert, bis eine Forderung von
Kunden (etwa eine Fehlerkorrektur) sowohl implementiert als auch auf dem Produk-
tivsystem ausgerollt wird und somit live geht. Diese Zeit wird Lead Time genannt und
ist eine uibliche Metrik.

Teil der Lead Time ist die Processing Time, also die Zeit vom Commit der Entwicklerin,
bis diese Anderung auf den Produktivsystemen ausgerollt wird. Wenn dies gemessen
wird, konnen Sie eine bessere Aussage dartiiber treffen, wie gut die Prozesse rund um
die CI/CD-Pipeline sind, um Anderungen nicht nur im Notfall, sondern auch im Nor-
malfall rasch zu den Endnutzern ausrollen zu konnen.

Grundsitzlich wird auch noch unterschieden zwischen Prozessmetriken, Betriebs-
metriken oder auch Business-Metriken, sodass idealerweise viele relevante Aspekte
im Blick behalten werden und darauf basierend bewertet wird.

Im Laufe des Buches werden Sie noch sehr viele weitere Metriken kennenlernen, die
in der DevOps-Welt wichtig sind, etwa die DORA-Metriken aus Kapitel 12.

S fiir Sharing

Der letzte Buchstabe von CALMS ist das S fur Sharing. Hier geht es primar darum,
dass alle voneinander lernen konnen. Dabei ist keineswegs gemeint, dass neue Tech-
nologien in der Organisation verbreitet werden sollen und alle plotzlich Experten fir
alles sind. Sondern es geht darum, dass Probleme und Lernerffekte dokumentiert
und innerhalb und auflerhalb der Organisation geteilt werden, damit moglichst nie-
mand diese Fehler noch einmal begeht.

Dazu gehoren Kleinigkeiten genauso wie grofiere Probleme, die zu einer langwierigen
Downtime geflihrt hitten. Dabei kommt es darauf an, dass die Existenz von Fehlern
grundsatzlich akzeptiert wird und man aus diesen lernt. Und das tiber Teamgrenzen hin-
weg. Das wirkt sich dann wieder auf die Kultur aus: Nur bei einem gesunden Umgang mit
Fehlern lassen sich kleinere und grofiere Probleme ohne Angst mit dem eigenen Team
oder auch mit der groflen weiten Welt teilen.
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Fazit zum CALMS-Modell

Das CALMS-Modell ist eine gute Grundlage, um die Kernmerkmale von DevOps
nachzuvollziehen und einordnen zu konnen. Sie sind eine gute Richtlinie, um einige
kulturelle Anderungen in der Organisation einzufiihren. Das ist, wie auch viele der
noch im Buch folgenden Punkte, kein Modell, das fiir alle 1:1 passt.

Das CALMS-Modell kann allerdings nicht genutzt werden, um den Erfolg von DevOps
zu messen, denn dafiir existieren die DORA-Metriken, die in Kapitel 12 ndher behan-
delt werden.

2.1.2 The Three Ways

Die weiteren Prinzipien sind »The Three Ways«. Im Gegensatz zu CALMS liegt ihnen
der Gedanke zugrunde, dass alle DevOps-Prinzipien von drei Grundideen abgeleitet
werden konnen. Sie werden gleich sehen, dass sich sehr viel mit dem CALMS-Prinzip
uberschneidet und sich manches wiederholt, allerdings mit einem etwas anderen
Blickwinkel und somit mit einem anderen Fokus.

Grundsatzlich geht es bei den Drei Wegen darum, den Flow vom Entwicklungsteam
zum Ops-Team — und somit vom Business zum Kunden - zu verbessern. Dazu geho-
ren die Feedback-Schleife zurtick vom Kunden zum Business, aber auch regelmafiige
Feedback-Schleifen im ganzen Prozess.

In den folgenden Kapiteln werde ich, wie auch beim CALMS-Modell, immer wieder
auf die Three Ways referenzieren, damit auch hier klar ist, wie die einzelnen Aspekte,
Methoden und Arbeitsweisen mit DevOps zusammenhangen.

Die Drei Wege wurden maf3geblich von Gene Kim entwickelt, der sie im August 2012,
also schon vor tiber 10 Jahren, in einem Blogpost prasentierte:

https.//itrevolution.com/articles/the-three-ways-principles-underpinning-devops/

Dieser Post diente ihm als Grundlage fur sein »The DevOps Handbook«.

The First Way: Systems Thinking

Business Nutzer

- \_/ "

Abbildung 2.2 The First Way

29


https://itrevolution.com/articles/the-three-ways-principles-underpinning-devops/

2 Was ist DevOps?

Beim ersten Weg handelt es sich um das Verstdndnis des gesamten Entwicklungspro-
zesses als System und als Flow. Systeme sind in der Regel komplex und bestehen aus
vielen verschiedenen Komponenten, die, je nach Organisation, von vielen verschie-
denen Teams entwickelt und bereitgestellt werden miissen.

Wichtig ist daher, dass man sowohl das ganze System versteht als auch den Flow zwi-
schen den einzelnen Komponenten des Systems. So ist ein Kriterium, dass die Ande-
rungen von der Entwicklung (Dev) zum Betrieb (Ops) moglichst reibungslos flief}en
sollen. In der traditionellen Arbeitsweise lauft das in der Regel gar nicht so geschmei-
dig: Viel zu oft gibt es Hiirden, die zu Verzogerungen fithren und manuell iiberwun-
den werden mussen.

Letztlich kann man hier die Arbeit des Entwicklungsteams mit dem Business gleich-
setzen: Dieses erbringt schlief3lich den Mehrwert, den die Kunden des Systems nutzen
wollen. Und das geht nur, wenn die Anwendung auch entsprechend bereitgestellt
wird. Das wiederum geht einher mit dem ziigigen und geschmeidigen Weg von Dev
zu Ops. Konkret heifit das also, dass Anderungen moglichst zeitnah ausgeliefert wer-
den sollen, damit der Mehrwert ztigig genutzt werden kann.

Damit das Ganze einfacher geht, muss die Grofie der Anderungen angepasst werden.
Wenn man riesige Anderungen aus einem halben Jahr Arbeit an die Kunden bringen
will, hat man direkt mehrere Probleme an der Backe: Viele Anderungen wurden nicht
richtig getestet und sind vielleicht auch noch nicht korrekt implementiert. Und es
kommt auch viel zu oft vor, dass bereits auf der Basis dieser Anderungen weitere Ver-
besserungen umgesetzt wurden, was das Deployment verkompliziert. Deswegen
hilft hier: Die Anderungen moglichst klein halten, um den Flow von Dev zu Ops und
somit vom Business zum Kunden zu vereinfachen.

Zusatzlich missen die Arbeiten, die erledigt werden, fiir alle sichtbar gemacht wer-
den. Viel zu haufig sieht man innerhalb und auf3erhalb des Teams namlich genau -
nichts! Das bedeutet: Hiufig werden die Fortschritte versteckt. Das Team versucht in
so einem Fall, langsamen Fortschritt zu verschleiern, und hat Angst, dass mogliche
Fehler von anderen entdeckt werden.

Vor allem zwischen den Teams, die voneinander abhingig sind, ist das problema-
tisch. Das Qualitatssicherungsteam sollte sehen, wie der Fortschritt ist, um Qualitats-
mangel schon frithzeitig beheben zu konnen. Genauso sollte das Betriebsteam schon
frihzeitig sehen konnen, was relevant fir den Betrieb ist, damit Fragen zur Infra-
struktur nicht erst mit der angenommenen Fertigstellung nochmals aufgerollt wer-
den miissen.

Dies betrifft nicht nur die eigentlichen Implementierungsarbeiten, sondern auch
den generellen Fortschritt im Hinblick auf die Planung. Hier geht es also maf3geblich
um den Status einzelner Aufgaben: Wird gerade daran gearbeitet, oder nicht? Wartet
man gerade auf die Fertigstellung einer anderen Abhangigkeit?
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Niutzlich ist hierflir ein Planungsboard. Ein Issue-Board ist ein klassisches Beispiel,
haufig auch nach der Kanban-Methode implementiert. Ein einfaches Kanban-Board
enthalt drei Spalten mit Arbeitspaketen, die entweder »To Do«, »In Bearbeitung«
oder »Erledigt« zugeordnet sind (siehe Abbildung 2.3). So erreicht man eine gute und
einfache Sichtbarkeit. In der Praxis werden meist mehrere verschiedene Stufen
genutzt, um auch Fille wie »in Review«, »Wartend« oder »Blockiert« schnell sichtbar
zu machen.

1o Do :U\Sewbﬁumj In Review | Warknd | BLockiert Ev&i{g\l

N N N O
L ]

oy

Abbildung 2.3 Dieses beispielhafte und vereinfachte Kanban-Board zeigt tibersichtlich die
Arbeitspakete in ihren verschiedenen Status an.

Grundsatzlich gilt daher: Immer schon die Arbeit sichtbar halten, denn nur so wer-
den auch spatere Probleme frihzeitig erkannt! Das trifft nicht nur auf das eigene
Team zu, sondern ist auch ein wichtiger Faktor zwischen verschiedenen Teams.

Das Ganze hilft vor allem dabei zu sehen, ob nicht doch gerade zu viel gleichzeitig
entwickelt wird. Denn bei langen Entwicklungszeiten im traditionellen Ansatz gibt es
sehr viele Aufgaben, die iiber einen sehr langen Zeitraum umgesetzt werden mussen.
Es ist schlicht nicht maoglich, alles gleichzeitig zu machen. Und da Thre Arbeits- und
Zeitressourcen im Team nun einmal begrenzt sind, sollte nicht an zu vielen Baustel-
len gleichzeitig gearbeitet werden.

Es muss also stets sichtbar sein, wie viele Arbeiten gerade parallel passieren. Wenn
etwa zu viele Arbeitspakete im Status »Doing« sind, vielleicht sogar mehrere Auf-
gaben von einer Person erledigt werden miissen, dann ist dies ein guter Indikator
dafiir, dass es Probleme gibt: Entwickler sind iberlastet, haben schlicht zu viele Auf-
gaben gleichzeitig oder es findet keine richtige Priorisierung statt.

Auch hierbei hilft das Board, indem es visualisiert, wie viele Tasks gerade in einem Status
bzw. bei einer Person hingen. Diese Analyse geht also Hand in Hand mit der Sichtbar-
machung der Arbeitsstande. Damit konnen Sie auf den zweiten Aspekt achten: auf die
Limitierung der Arbeit, die gerade durchgefiihrt wird, um den Flow zu gewahrleisten.
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Das Ganze wird fast nie problemlos funktionieren. Deswegen ist es immer wichtig,
unnotige Prozesse zu entfernen und die Arbeit zu entschlacken. Und das in der gan-
zen Wertschopfungskette. Dazu gehort die Eliminierung von Ubergaben und Geneh-
migungen, die nicht gebraucht werden.

Viel wichtiger als die etwaigen Prozesse ist es allerdings, dass die Systeme so gebaut
werden, dass man moglichst das ganze System versteht — wenn auch nicht alles bis
ins letzte Detail. Genau deshalb heifdt dieser erste Weg auch »Systems Thinking, da
an das gesamte System gedacht werden soll. Das Hauptaugenmerk liegt darauf,
sowohl die Komplexitdt zu reduzieren als auch das System nachvollziehbar zu
machen. Beides geht Hand in Hand.

Nur wenn der Weg des Produkts in den unterschiedlichen Schritten als ganzes Sys-
tem verstanden wird, konnen Probleme, die sonst im Verborgenen geblieben wiren,
schon frithzeitig von den Entwicklungsteams einzelner Module erkannt werden.
Ansonsten wurden die Erfahrungen, die das Betriebsteam beim Betrieb des Dienstes
sammelt, nicht zu den Entwicklern vordringen, die ihrerseits nicht von diesen Lear-
nings profitieren kénnen.

Der Betrieb ist nattirlich nur ein Beispiel: Es geht beim systemischen Denken darum,
dass alle Bestandteile mit ihren diversen Abhangigkeiten beachtet, verstanden und
uberblickt werden miuissen. Das geht nur, wenn das grofie Ganze als System grund-
satzlich verstanden wird und man sich nicht in Insellésungen aus unterschiedlichen
Kompetenzen verheddert.

Ein Uiblicher Praxisfall ist folgender: Das Business-Team stellt die Anforderungen auf,
die an das Architekturteam gehen, das dann nach getaner Arbeit die Aufgabenpakete
an die Entwicklungsteams gibt. Nach Abschluss der Arbeiten geht das Ergebnis an das
Qualitatssicherungsteam und anschlief3end an das Betriebsteam tiber, das dann die
Software in Betrieb nimmt.

Zwischen jeden dieser Teams gibt es Ubergénge, die koordiniert werden miissen und
an denen Abnahmen erfolgen. Das kostet unfassbar viel Zeit, aber viele Kenntnisse
werden frihzeitig schon gebraucht und nicht erst zum spéteren Zeitpunkt. Das ist ein
ein grofdes Problem, das auch im Laufe des Buches immer wieder angesprochen wird.

Diese Uberginge miissen auf das Notige reduziert werden. Dazu gehort auch, dass
Entscheidungen, die nicht bendtigt werden, ebenfalls entfernt werden. Haufig wer-
den Genehmigungen benotigt, die von weiter oben in der Organisationsstruktur
kommen, obwohl diese Entscheider kaum eine fundierte Aussage daruiber treffen
konnen, ob die Aufgaben wie gewtinscht erledigt worden sind. Diese Information
kommt ohnehin meist von den Teams selbst. Also warum nicht gleich den Teams
diese Aufgabe tUbergeben?

Zur Reduzierung der Ubergaben gehort auch, dass Automatisierung genutzt werden
sollte, um wiederkehrende Aufgaben, die sonst nur zu weiteren Wartezeiten fiihren,
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einfacher und effizienter zu gestalten. Das offensichtlichste Beispiel sind die Deploy-
ments, die nicht mehr handisch gemacht werden. Das spart nicht nur Arbeit, sondern
beugt auch moglichen Fehlern vor.

Es geht aber auch um viele kleinere Dinge, etwa um die Bereitstellung von Zugangs-
daten flr Systeme, wenn neue Mitarbeitende anfangen. Haufig sieht man, dass das
Betriebsteam manuell tatig werden muss, um Accounts zu erstellen und Zugiange
freizuschalten. Das ist ein klassischer Fall fiir eine Automatisierung!

Das geht auch Hand in Hand mit dem nachsten Punkt einher: Im Laufe der Entwick-
lung und des Deployments gibt es und wird es immer wieder Flaschenhilse geben,
die aufgedeckt und beseitigt werden sollten, um den Flow zwischen Dev und Ops und
somit vom Business zum Kunden geschmeidig zu halten. Alles, was hilft, sollte einge-
fihrt werden, um den Fluss zu erleichtern. Das Ziel ist, dass wiederkehrende Pro-
bleme und Hiirden erkannt und aus dem Weg geraumt werden.

The Second Way: Feedback

C_ D

ev 2 Ops

Abbildung 2.4 The Second Way

Beim ersten Weg geht vor allem darum, das ganze System zu verstehen, was dazu
fihrt, dass man den Flow von Dev zu Ops und somit vom Business zum Kunden bes-
ser und zugiger handhabt. Beim zweiten Weg geht es genau um die umgekehrte Rich-
tung: Die Wiinsche und Probleme von Ops und den Kunden sollen zu Dev und somit
zu den Business-Entscheidungen fliefSen.

Es geht also vordergriindig darum, das hereinkommende Feedback sowohl konstant
zu halten als auch ziigig anzunehmen. Das steht im direkten Zusammenhang mit
dem ersten Weg, denn ziigiges und konstantes Feedback geht nur dann, wenn den
Nutzern hiufig Anderungen zur Verfiigung gestellt werden. Das ist nur dann zuver-
lassig machbar, wenn diese Schritte klein sind.

Eine Voraussetzung dafiir ist, dass man moglichst sicher mit komplexen Systemen
arbeiten kann. Das ist schon prinzipiell keine einfache Aufgabe, denn es ist wenig
uberraschend schwierig, komplexe Systeme zu uberblicken. Die Losung besteht
darin, ein interdisziplindres Team aufzustellen, sodass moglichst jede Person einen
weiten Blick auf das System erlangt — aber mit einzelnen Spezialisierungen.
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Die Aufgabe besteht also darin, dass Probleme, die zwangslaufig in Produktivsyste-
men auftreten werden, als Basis genommen werden, um Verbesserungen anzusto-
8en, damit es in der nachsten Iteration geschmeidiger lduft. Dieses Wissen muss
innerhalb des Teams geteilt werden, sodass es allen hilft, das komplexe System zu
verstehen und mit Fehlern umgehen zu kénnen.

Da in einem komplexen System Module von verschiedenen Teams zusammenarbei-
ten, muissen Probleme sichtbar werden, damit man zusammen an den Problemen
arbeiten kann: Nichts soll versteckt oder ignoriert werden.

Das automatisierte Testen ist ein zentraler Aspekt, um sicher mit den Systemen
arbeiten zu konnen. Es gilt nicht nur, die zentralen Abldufe zu testen, sondern auch
Punkte zu beachten, die man bisher nur vage angenommen hat - man spricht hierbei
von Edge Cases. Auch hier hilft regelmaf3iges Feedback, was aber nicht funktionieren
kann, wenn nur in sehr seltenen Fallen ein Deployment durchgefiihrt wird. So wiir-
den dann Probleme, die etwa flr das Software-Design relevant sind, erst verspatet
entdeckt werden, was eine Korrektur zeitaufwendiger und somit sehr viel teurer
macht.

Die Feedback-Schleife von ausgerolltem Code ist letztlich die langsamste Variante
von Feedback. Es ist daher wichtig, dass es automatisierte Tests gibt, die Fehlverhal-
ten moglichst zeitnah identifizieren: Fehler, die bereits wahrend dieser Tests auffal-
len, fihren nicht zu Problemen bei den Kunden und mussen nicht tiber Bug Reports
oder Issue Tracker gesammelt und nachgestellt werden.

Automatisierte Tests gibt es auf verschiedenen Ebenen (darauf gehe ich in Kapitel 7
genauer ein):

» Unit-Tests - Diese Tests werden lokal und unmittelbar nach und wéihrend des
Programmierens ausgefiihrt und liefern schnelles und einfaches Feedback.

» Integrationstests — Mit ihnen werden mehrere Komponenten im Zusammenspiel
getestet.

» Systemtests — Sie priifen das gesamte System und laufen entsprechend
langsamer.

» Akzeptanztests —hierbei wird Uberpriift, ob das Ergebnis den Anforderungen
entspricht

Wichtig ist wie immer: Automatisieren Sie moglichst viel und halten Sie Tests so
einfach wie moglich.

Frithes Feedback zu den getitigten Anderungen ist essenziell, damit die Probleme
nicht weitergeschoben werden, sondern das Ubel an der Wurzel behandelt wird. Es
geht um die Vermeidung und den Abbau von sogenannten technischen Schulden, die
meist mit dem englischen Begriff Technical Debt beschrieben werden.
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2.1 DevOps: Das grof3e Ganze

Schnelles Feedback setzt sich nicht nur aus den verschiedenen Testtypen und haufi-
gen Deployments zusammen, sondern besteht auch aus Reviews von Kollegen aus
dem gleichen oder aus anderen Teams. Das Ziel ist, nicht nur Verbesserungen am
Code vorzunehmen, sondern auch Kenntnisse aus der Umgebung, in der der Code
laufen wird, von dem Kollegium abzugreifen.

The Third Way: Kontinuierliches Lernen

Commo)
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Abbildung 2.5 The Third Way

Der dritte und letzte Weg dreht sich um das kontinuierliche Lernen. Hier liegt Ihr
Hauptaugenmerk darauf, stets Neues zu lernen und offen gegentiiber anderen Tech-
niken, Prozessen, Tools usw. zu sein. Das ist aber nattirlich kein Selbstzweck, sondern
zielt immer auf eine Problemlosung. Sie sollten sich also stets fragen, welche Prob-
leme aktuell bestehen und welche Fehler immer wieder auftreten. Diese Stolper-
steine sollten Sie dann nicht einfach akzeptieren oder ignorieren, sondern eben jene
Stolpersteine mussen als Chance zur Verbesserung begriffen werden. Dieser Ansatz
muss tief in der Kultur der Organisation verankert sein.

Ich beobachte vor allem bei dlteren deutschen Firmen eine ungesunde Fehlerkultur.
Wie wird in der Organisation damit umgegangen, wenn Fehler passieren? Diirfen
uberhaupt Fehler passieren? Wie sieht es mit Experimenten auf Live-Systemen aus,
aus denen man sehr viel iiber das System lernen kann?

Firmen mit schlechter Fehlerkultur erkennt man an ihren vielen Silos. Dort denken
Teams bzw. Abteilungen immer nur an ihre eigene Arbeitsweise und ihre eigenen
Probleme. Ungereimtheiten in der Zusammenarbeit mit anderen Teams werden
nicht direkt an der Quelle korrigiert, sondern es werden Workarounds gebaut.

Das hangt zum einen damit zusammen, dass man nicht weif3, wie die anderen arbei-
ten, oder damit, dass die Teams komplett voneinander abgeschottet sind und tber-
haupt keine Kommunikation stattfindet. Zum Schluss kann es sein, dass wichtige
Entscheidungen und Hintergriinde nicht geteilt und wie Privatgeheimnisse behandelt
werden.

Das fihrt zu groflen Problemen, wenn Fehler auftreten, etwa bei einer grofieren
Downtime. Schnell wird eine schuldige Person oder ein schuldiges Team gesucht,
anstatt sich um das eigentliche Problem zu kimmern und eine Analyse der Grund-
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ursache anzustrengen, mit der die aktuelle Ursache korrigiert werden konnte. Dieses
Fingerpointing sollte vermieden werden. Stattdessen sollte alles darangesetzt wer-
den, das Problem gemeinsam zu verstehen und Losungen zu erarbeiten, wie so etwas
in Zukunft vermieden werden kann.

Fehler sollten demnach nicht vertuscht werden, sondern aktiv geteilt werden, damit
alle etwas aus ihnen lernen konnen. So sollte auch niemand Angst haben, Fehler zu
begehen —was aber auch nicht heifien soll, was man unvorsichtig sein sollte. Die rich-
tige Balance zu finden, ist hier die grof3e Kunst.

Wichtig ist vor allem auch, wie mit dem Melden von Fehlern umgegangen wird. Das
ist sogar noch ein Schritt vor der eigentlichen Fehlerbehandlung. Werden Fehler
ernst genommen oder werden sie lieber ignoriert? Oder wird gar das Aufdecken des
Fehlers kritisiert?

Ein Aspekt, den ich in den letzten Abschnitten schon zwischen den Zeilen angerissen
habe, ist die Organisationsstruktur in Firmen und die Art und Weise, wie Informatio-
nen gehandhabt werden. Haufig sieht man, dass sehr viele Organisationen ihre
Teams komplett voneinander abschotten, sodass weder Code noch Projektmanage-
ment eingesehen werden konnen. Informationen werden also selbst innerhalb der
Organisation streng geheim behandelt, sodass niemand etwas sehen soll.

Dabei gibt es hdufig gar keinen Grund dafiir! Dieses Vorgehen verstarkt in der Regel
den Silo-Gedanken, allein durch die Organisationsstruktur von Informationen.
Transparenz schafft allgemein betrachtet viel mehr Vorteile, als sie Nachteile mit
sich bringt. Ausnahmen gibt es hier sicherlich. Ein wichtiger Punkt, auf den ich im
Laufe des Buches immer wieder eingehen werde, ist die Transparenz in allen Belan-
gen des Software-Development-Lifecycles, denn ohne sie ist eine enge Zusammen-
arbeit weitestgehend unmaoglich.

Das Lernen ist aber nicht nur ein organisatorischer Aspekt. So ldsst sich auch am
»lebenden Objekt« lernen: Durch das regelmifiige Ausrollen der eigenen Anderun-
gen, auch wenn sie sehr klein sind, kann man hervorragend Teilaspekte testen und
die Erkenntnisse daraus anschliefiend in die weitere Entwicklung einflief3en lassen.

Aber auch das ist nicht nur eine technische Umsetzung, sondern muss vom Fiih-
rungspersonal auch entsprechend gedeckt und unterstiitzt werden: Kein normales
Entwicklungsteam wiirde wohl Experimente auf Live-Systemen ausfiihren (auch
wenn die Entwicklungen gut getestet und somit ungeféhrlich sind), wenn diese Expe-
rimente von weiter oben weder abgesegnet und noch gewollt sind.

Dazu gehort auch, dass neue Erkenntnisse und Informationen, wie einzelne Teams
kleinere und grofRere Fehler behoben haben, immer wieder auch in der ganzen Orga-
nisation geteilt werden sollten. Das kann etwa durch Blogposts oder Vortrage gesche-
hen. Solche Aktivitaten konnen dabei helfen, zukunftige Fehler oder Ineffizienzen zu
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vermeiden, da sich schon andere Teams mit dem Problem befasst haben und diese
Informationen wiederverwendet werden konnen.

2.1.3 The Three Ways und CALMS

Und das sind dann auch schon »The Three Ways« und CALMS. Wie Sie hoffentlich
erkannt haben, dhneln sich beide sehr stark, setzen bei der Erlauterung aber einen
anderen Fokus. Die Prinzipien beider Ansdtze werden sich durch das ganze Buch zie-
hen. Ich habe bewusst auf viele Beispiele verzichtet, um den Einstieg moglichst kurz
zu halten. Im Laufe des Buches werden Sie also immer wieder auf die hier vorgestell-
ten Aspekte und Prinzipien stof’en und sie wiedererkennen.

Reflexion

In diesem Unterkapitel haben Sie gelernt, was das CALMS-Modell ist, und auch, was
»The Three Ways« eigentlich genau ist. Eines der Hauptprobleme beim CALMS-
Modell ist, dass viele Organisationen sich rein auf die Automatisierung verlassen und
wenig bis gar nicht in die anderen Aspekte investieren.

Mein Rat lautet daher: Machen Sie sich Gedanken, wo Sie mit Ihrem Team und |hrer
Organisation stehen. Fallt Thnen direkt auf, welche Aspekte besser gehandhabt wer-
den konnen und wo es Optimierungsbedarf gibt? Die nachsten Kapitel gehen tiefer
auf die relevanten Details ein.

2.2 Missverstandnisse rund um DevOps

Da Sie nun die Grundideen hinter DevOps kennen, werden Sie mir sicherlich zustim-
men, dass sich dies alles perfekt anhort: Kiirzere Wege, einfachere Prozesse, mehr
Kommunikation, besserer Umgang mit Fehlern - selbstverstandlich wollen das alle,
niemand wirde hier widersprechen.

Mit dieser Auflistung von Tugenden und guten Ideen ist es aber nicht getan: Die The-
orie muss in die Praxis umgesetzt werden. Und »umgesetzt« bedeutet hier: Diese
Tugenden und Ideen miissen gelebt werden und in die DNA Thres Teams und der
Organisation Ubergehen. Tatsachlich ist das viel einfacher gesagt als getan, denn
natirlich lauft beim Umsetzen der DevOps-Idee haufig einiges falsch.

Das fingt schon damit an, dass man DevOps als Ganzes nicht versteht oder nur Teil-
aspekte einbaut, ohne zu begreifen, worum es dabei geht: Nein, ein gemeinsamer
Slack-Channel des Dev- und des Ops-Teams reicht nicht aus, um jetzt »DevOps« zu
machen.
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In diesem Abschnitt mochte ich schon einmal thematisieren, was haufige Fehler und
Missverstandnisse sind und was man beachten sollte, damit Sie sich dann im néchs-
ten Kapitel anschauen konnen, wie die Praxis in der fiktiven Beispielfirma des
Buches ausschaut.

2.2.1 Zu starker Fokus auf die Automatisierung

Immer wieder sehe ich Folgendes: Firmen und Teams konzentrieren sich beim
Umstieg in die DevOps-Welt auf die Automatisierung, ohne die anderen Aspekte
anzuschauen, oder sie setzen einen viel zu geringen Fokus auf diese. Am Ende haben
diese Firmen von CALMS dann hédufig nur das A erreicht, ohne die passende Kultur,
aber mit ganz viel Waste. Es fehlen Metriken, und Sharing ist weiterhin ein Fremdwort.
Abbildung 2.6 zeigt, dass sie auf diese Weise kein solides Gebdude errichtet haben.
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Abbildung 2.6 Eine starke Automatisierung in DevOps ist zwar wichtig — aber definitiv
nicht das Einzige, denn sonst fiihrt das Ungleichgewicht zu weiteren Problemen.

In der Praxis sieht man hauptsachlich eines: Es werden DevOps-Engineers eingestellt.
Diese schreiben und warten eine CI/CD-Pipeline — und das war es dann auch schon.
Zwar ist eine CI/CD-Pipeline ein elementarer Bestandteil des technischen Teils von
DevOps, allerdings dndert sie wenig an den anderen Aspekten: Man arbeitet genauso
weiter, wie man es auch schon zuvor getan hat.
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Nicht selten sehe ich CI/CD-Pipelines, die zwar in der Theorie ausgefiihrt werden kon-
nen, aber nur, nachdem ein Ober-ober-Chef das Deployment abgesegnet hat. Und
das, obwohl dieser Chef weder an der technischen Umsetzung beteiligt war noch die
Qualitdt des Projekts im Ganzen selbst bewerten kann. Damit fehlt ein wichtiger
Aspekt, ndmlich die Ubernahme von Verantwortung durch das Team.

Damit hat man das Schlechteste beider Welten erreicht: schwerfallige manuelle Pro-
zesse und zusétzlich noch technischer Overhead durch die Werkzeuge einer CI/CD-
Pipeline, die nun zusatzlich zum eigentlichen Produkt gewartet werden muss.

2.2.2 Mit DevOps, aber ohne Tests!

Ein Vorurteil, das man haufig hort, besagt, dass man mit DevOps viel schlechteren
Code produziert, da die Anderungen ja viel zu schnell ausgerollt werden. Und wenn
etwas schnell ist, dann muss es ja zwangslaufig schlecht und von niedriger Qualitat
sein. Vertreter dieser Ansicht gehen davon aus, dass DevOps eine schlechtere Quali-
tatssicherung bedeutet, da neuer Code einfach direkt auf die Produktivumgebungen
geworfen wird, nach dem Motto: Die User konnen doch testen, ob alles funktioniert.

Typische Bananen-Software also: Das Programm reift beim Kunden.

Das stimmt so natiirlich nicht. Wenn es richtig gemacht wird, ist das Gegenteil der
Fall, namlich, dass in Teams, die nach DevOps-Prinzipien arbeiten, viel strukturierter
und gezielter getestet wird, da sehr viel automatisiert ist.

Am Ende eines Entwicklungsstrangs sind viel mehr Tests ausgefiihrt worden als in
traditionellen Entwicklungszyklen. Hier geht es also darum, dass alle Hebel in Gang
gesetzt werden, um einen sicheren Fallschirm zu haben. Dann traut man sich auch,
zu springen bzw. die Anderungen auszurollen.

2.2.3 Falsches Verstandnis der Teamstrukturierung

Der Klassiker unter den Missverstandnissen von DevOps betrifft die Teamstrukturie-
rung. So heift es meistens:

DevOps heifst doch einfach nur, die Development- und Operations-Teams
zusammenzuwerfen!

Wobei, eigentlich ist das ja noch nahezu richtig, wenn auch mit diversen Einschran-
kungen. Haufiger hort man eher:

Das Entwicklungsteam tibernimmt jetzt auch die Ops-Ttigkeiten. Admins
brauchen wir nicht mehr!

Nein, auch das ist kein DevOps. Admins beno6tigt man auch zukiinftig. Die Aufgaben
und Zustandigkeiten von allen beteiligten Personen werden sich im DevOps-Umfeld
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allerdings verdndern. Sie arbeiten dann eben nicht mehr so, wie es im klassischen
Sinne bekannt ist (siehe Abbildung 2.7).

Alte Arbeitsweise Q

Dev Ops
Neue (falsche)
Arbeitsweise
Dev*
Ops
* mit Ops-Tatigkeiten

Abbildung 2.7 DevOps heilst eben nicht, dass die Entwickler nun die Betriebstatigkeiten
lbernehmen und somit Admins véllig unnétig werden.

Weiterhin gibt es vereinzelt auch separate DevOps-Teams, die zwischen Dev und Ops
sitzen. Und zwar dauerhaft. Wahrend der Ubergangsphase ist das eine mogliche, viel-
leicht sogar gute Idee. Aber bestimmt nicht auf Dauer, denn das ist ndmlich gerade
nicht Sinn und Zweck der Sache!

Es gibt noch zahlreiche weitere Fehlinterpretationen, was die Teamstrukturierungen
angeht, die ich im Laufe des Buches ansprechen werde.

Im Kern geht es ja grundsétzlich darum, das Entwicklungsteam und das Betriebs-
team zusammenzufihren und die Stirken und Schwachen der jeweiligen Rollen zu
verbessern bzw. auszumerzen. Aber die Frage, die sich hier stellt, lautet: Wie? Und:
Wer noch?

Was ist mit dem Qualitatssicherungsteam? Was ist mit dem Security-Team? Was ist
mit dem Business-Team, also den Leuten, die letztlich die Business-Entscheidungen
treffen? Ja, auch die Finanzen spielen mit hinein: In welchen Bereich stecken wir die-
ses Team also wie mit rein?

2.2.4 Nicht alle Wande niederreil3en

Nach DevOps-Prinzipien zu arbeiten, heifdt nicht, dass alle alten Prozesse und
Gewohnheiten Uber den Haufen geworfen werden miussen. Genau das ist das nachste
Problem, das haufig sichtbar wird. Im DevOps-Kontext spricht man héufig von
»Break down the wall«, »Tear down the fences« oder »Remove the silos«.
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Es geht also um den Abbau der Hindernisse zwischen den verschiedenen Teams. Ein
typischer Fehler ist, dass wie in Abbildung 2.8 zwar die Silowande zwischen Dev und
Ops heruntergerissen werden, aber nicht oder nur unzureichend zwischen den ande-
ren Teams auflerhalb der Technik.

Business Dev Ops Security

Abbildung 2.8 Die Saulen zwischen Dev und Ops wurden zwar niedergerissen, aber was ist
mit den lbrigen Teams?

Nur gemeinsam lésst sich ein Kulturwandel schaffen, und das betrifft alle Rollen und
Aufgabengebiete in der Organisation. So sollten Fithrungskrafte die Business-Entschei-
dungen auch anhand des Feedbacks der Entwicklungs- und Betriebsteams umsetzen,
da diese am besten beurteilen konnen, was geht oder was Probleme bereitet.

Oder denken Sie an die Finanzen: Je geringer die Barriere zwischen der Entschei-
dungsebene, die Uiber die Budgets befindet, und der Technik ist, desto besser konnen
fundierte Entscheidungen getroffen werden. Ein konkretes Beispiel ist etwa eine
Migration des Rechenzentrums in die Public Cloud. Ein solches Vorhaben ist nicht
nur fur die Techniker und die Fuhrungskrafte relevant, sondern sorgt auch fir ein
anderes Abrechnungsmodell, dessen Vor- und Nachteile diskutiert werden miuissen.
Keine Abteilung kann diese Entscheidung allein treffen.

Dabher gilt: Nicht nur die technischen Rollen missen zusammengefiihrt werden, son-
dern auch die anderen Aufgabenbereiche. Eine DevOps-Kultur, die nur im Maschi-
nenraum gelebt wird, ist zum Scheitern verurteilt.

2.2.5 Tools liber Prozesse liber Menschen

Das nachste Problem ist, dass hédufig als Erstes Tools angeschafft werden, um
»DevOps« zu starten und umzusetzen. Danach werden auch noch Prozesse angepasst,
und erst danach wird damit begonnen, die Menschen abzuholen. Zwar bendtigt man
alles — Tools, Technik, Prozesse —, aber die Umsetzung muss genau umgekehrt ange-
gangen werden.

Der Grundsatz heif3t immer »People over Processes over Tools«. Das bedeutet, die
Leute kommen vor den Prozessen und diese wiederum vor den Tools, wie schon zu
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Beginn dieses Kapitels erwahnt. Dieser Leitsatz kommt aus Scrum und hat eine wich-
tige Bedeutung in DevOps (siehe Abbildung 2.9).

Richtiger Ansatz Falscher Ansatz

A A

Processes Processes

People Tools

Abbildung 2.9 Die Menschen im Team bilden die wichtigste Grundlage. Erst danach
kommen die Prozesse und die Tools —und eben nicht umgekehrt!

Die eingesetzten Tools sind zwar wichtig und helfen, DevOps-Ideen umzusetzen,
aber sie bringen nichts, wenn die Prozesse schlecht sind. Und auch wenn Thre Pro-
zesse weltweit fihrend sind, helfen sie nicht, wenn die Mentalitat der Personen im
Team bzw. in der Organisation noch immer »falsch« ist.

Im ersten Schritt miissen Sie also die Menschen in den Teams Threr Organisation
abholen. Erst dann sollten Sie sich um die Prozesse und anschlief}end um die Tools
kiimmern. So ist es zwar schon, wenn eine Firma eine CI/CD-Pipeline hat, um Ande-
rungen integrieren und auch ausrollen zu konnen; diese bringt aber nicht sonderlich
viel, wenn jeder Zwischenschritt von etlichen Vorgesetzten abgenickt werden muss.
Etliche Approvals flir ein Deployment einzuholen, dauert nicht nur ziemlich lange, es
zeigt auch, dass man dem Team und somit den Menschen dahinter nicht vertraut.
Und das, obwohl diese ja die Hauptarbeit erledigen und den Fortschritt des Projekts
sowie seine Qualitdt am besten einschétzen konnen. Eigenverantwortliche Teams
sind jedoch eine Kerneigenschaft von DevOps!

Aber auch dieses Vertrauen muss langsam aufgebaut werden. Und das ist weder
super einfach noch geht es von heute auf morgen. Vertrauen lasst auch nur mit der
Unterstiitzung von ganz oben entwickeln. Wenn dort das Verstandnis und das Ver-
trauen fehlen, kann man sich eine gut funktionierende Organisation, die nach
DevOps-Prinzipien arbeitet, schon fast abschminken.

Wie man Menschen abholt, wird in den nachsten Kapiteln zwar immer wieder er-
wahnt, aber ein tieferer Blick folgt in Kapitel 12.
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2.2.6 1:1-Kopien von Arbeitsweisen anderer Firmen

Viele Firmen und Organisationen teilen — ganz im Sinne von DevOps —ihre Erfahrun-
gen rund um die Adaption von DevOps auf Konferenzen und in Blogbeitragen. Das
ist gut und auch wichtig, schlieflich ist das gegenseitige Lernen nicht umsonst eines
der Kernprinzipien von DevOps.

Was Sie allerdings nicht machen sollte, ist das Kopieren von Arbeitsweisen, Struk-
turen oder Tools anderer Firmen ohne jegliche Anpassung. Jede Firma und jede Orga-
nisation ist unterschiedlich. Jede hat ihre eigenen Herausforderungen, die es zu
meistern gilt. Viele haben ihre eigenen Compliance-Richtlinien, die teilweise gesetz-
lich vorgegeben sind.

Sie werden daher in diesem Buch keine einfache Checkliste finden, die Ihnen in ein
paar kurzen Schritten vermittelt, wie man »DevOps« einfiihrt. Es wire schon, wenn
das so einfach ginge, aber dies ist ein grof3er Fehlschluss.

Es geht namlich gerade nicht um ein paar allgemeingultige Punkte, die Sie auf Ihrem
Zettel mit einem Hékchen versehen konnen, und schon haben Sie eine zertifizierte
DevOps-Umgebung.

Ich mochte Thnen vielmehr vermitteln, was zu einer gelebten DevOps-Kultur gehort,
und kann Ihnen daher keine Abkuirzungen liefern. Zu Beginn von Kapitel 12 gebe ich
Ihnen trotzdem einen Einblick, wie die ersten Schritte einer DevOps-Transformation
aussehen konnen. Aber wie bereits erwahnt: Verstehen Sie dies keineswegs als
Checkliste, sondern fassen Sie es als Anregung Ihrer Gedanken auf!

Wichtig ist daher, dass Sie viele Aspekte von anderen Firmen lernen, ohne deren Vor-
gehen 1:1 zu kopieren. Haufig hore ich in Gesprachen, dass man ja dies oder jenes
genau so tut, weil es ja schlieflich Google oder Amazon oder Netflix oder irgendein
amerikanisches Start-up auch so machen.

Grundsatzlich ist es 1oblich, sich die Arbeitsweisen von grofien Firmen wie Google
anzuschauen und zu adaptieren. Allerdings sind die wenigsten Firmen, vor allem in
Deutschland, irgendwie mit Big-Tech-Unternehmen aus dem Silicon Valley wie
Apple, Amazon, Alphabet (Google) oder Meta (Facebook) vergleichbar.

Viele Faktoren gehoren dazu: Firmengrofie, Firmenalter und somit das Alter der
Code-Basis, die Bereitschaft zur Verdnderung, aber vor allem die unterschiedliche
Industrie. Eine Firma wie Google muss und kann anders arbeiten als ein deutscher
Autohersteller oder eine schweizer Bank, und das liegt nicht nur an den gesetzlichen
Regularien. Hier prallen gleich mehrere Industrien mit ihren eigenen Herausforde-
rungen aufeinander.

Verstehen Sie mich nicht falsch: Von den Big-Tech-Unternehmen kann und sollte
man hier in Deutschland sehr viel mehr lernen! Allerdings sollte man nicht versu-
chen, etwas zu kopieren, sondern sollte es stattdessen klug mit den eigenen Ein-
schrankungen adaptieren.
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Viele der genannten Punkte, die bei der Umsetzung von DevOps falsch laufen, diirf-
ten IThnen noch nicht sonderlich klar sein, da konkrete Beispiele fehlen. Diese Punkte
werden immer wieder im Laufe des Buches vorkommen und sollten das Ganze dann
wesentlich klarer machen.

Reflexion

Sie durften in diesem Abschnitt sicherlich den einen oder anderen Aspekt entdeckt
haben, den Sie entweder selbst bei Ihnen im Unternehmen finden oder schon mal
von jemand anderem gehort haben.

Wenn Sie aktiv die DevOps-Transformation an- und weitertreiben wollen, dann kann
ich Ihnen nur dazu raten, sich die eine oder andere Fehlannahme, die Sie héren wer-
den, aufzuschreiben. Das hilft insbesondere bei der Kommunikation der gesamten
DevOps-Vision, die in Kapitel 11 vertieft wird. Denn dann hatten Sie direkt ein paar
Fehlannahmen aus erster Hand, die Sie wiederverwenden und aus dem Weg raumen
konnen.

Eine erste Meinung, die es abzubauen gilt, ist die Arbeit nach dem Motto: »Never
touch a running system!« Anderungen sind immer nétig, und sie sollten ohne Angst,
aber auch nicht blindlings durchgefiihrt werden. Eine offene Fehlerkultur ist daftr
essenziell, und die gilt es stetig aufzubauen.

Hier helfen Metriken, um Entscheidungen faktenbasiert zu treffen. Davor missen
Metriken naturlich erst einmal ermittelt werden. Sie kdnnen sich ja lberlegen, wel-
che Informationen Sie gerne hatten, um eine bessere Einsicht in und ein besseres
Gefuihl fir die Anwendung zu bekommen.

2.3 Der DevOps-Lifecycle

Abbildung 2.10 DevOps ist ein unendlicher Vorgang.

44



2.3 Der DevOps-Lifecycle

Der Software-Development-Lifecycle, der mit SDLC abgekiirzt wird, wird wie in Abbil-
dung 2.10 als Unendlichkeitszeichen, also als liegende Acht, dargestellt. Damit wird
angedeutet, dass es sich um einen kontinuierlichen Prozess handelt, der nie abge-
schlossen ist, solange die Software genutzt wird. Er besteht aus verschiedenen Kom-
ponenten, die Hand in Hand gehen. Viele Aspekte Uberlappen sich und lassen sich
nicht klar eingrenzen, was Sie im Laufe des Buches auch erkennen werden.

Wichtig hervorzuheben ist, dass dieser Lebenszyklus moglichst kurz gehalten wer-
den soll, um die DevOps-Prinzipien auch mit all ihren Vorteilen umzusetzen.

Der erste Teil dieses Buches konzentiert sich auf einzelnen Aspekte des DevOps-
Lifecycles. Dabei zeige ich anhand der Beispielfirma, die Sie im ndchsten Abschnitt
kennenlernen, auf, wie fiir jeden Teilschritt DevOps-Prinzipien eingefiihrt werden
konnen und welche Vorteile sich daraus ergeben.

Beachten Sie, dass der Lifecycle einen Flow von Informationen und Tatigkeiten dar-
stellt und dass er mit moglichst kurzen Iterationen immer wieder von Neuem
beginnt. Das ist der Gegensatz zu einem wasserfallartigen Entwicklungsmodell, in
dem jede Stufe stetig abgearbeitet wird und in dem man am Ende »fertig« ist.

» Plan

Projekte beginnen in der Regel mit einer Planung. Wenn diese sehr ausfiihrlich,
umfassend und unflexibel ist, dann dhneln solche Ansatze haufig dem Wasserfall-
Modell, in dem alles im Vorhinein geplant wird und man versucht, keine Anderun-
gen nachtraglich mehr hinzufligen zu mussen.

Das passt so gar nicht mit der DevOps-Welt zusammen. Konzepte der agilen Soft-
ware-Entwicklung wie Scrum oder Kanban sind mittlerweile schon sehr weit ver-
breitet und fester Bestandteil des Alltags, wenn man nach DevOps-Prinzipien
arbeitet. Planungsschritte nach der agilen Arbeitsweise sind ein Grundprinzip in
der DevOps-Welt. Ein kurzer Einblick in die agile Software-Entwicklung im Rah-
men von DevOps erfolgt in Kapitel 4.

» Code

Beim Programmieren des Projekts wird Quellcode geschrieben. Auf den ersten
Blick mag man sich vielleicht denken: »Okay, aber das mache ich doch jetzt auch
schon, was macht DevOps denn da Uiberhaupt anders?«

Und genau hier gibt es schon sehr viel zu beachten, was man falsch machen kann.
Denn nicht nur bei der Planung der Projekte konnen viele Fehler passieren, auch
beim Programmieren und bei den Prozessen drumherum koénnen und mussen
die Grundsteine so gelegt werden, dass der Ablauf gut zu den weiteren Kompo-
nenten des DevOps-Lifecycles passt. Es geht um die Kollaboration innerhalb des
Entwicklerteams, aber auch dariiber hinaus mit anderen Abteilungen.

Das wird in Kapitel 5 naher betrachtet.
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Quellcode ist nur dann niitzlich, wenn er auch zu Artefakten gebaut werden kann,
die sich problemlos veroffentlichen lassen. Daher geht es in diesem Schritt um die
Bedeutung von Build-Tools und -Prozessen. Das Ziel sind reproduzierbare auto-
matische Builds, die ohne manuellen Eingriff aus den Quellen gebaut werden kon-
nen. Darunter fallen auch das Management von Abhdngigkeiten mit dem Build-
Tool der Wahl und die Optimierung der Build-Zeit, um die Entwicklungsprodukti-
vitdt hochzuhalten.

Die Details hierzu folgen in Kapitel 6.
Testing

Wihrend in klassischen Firmen héufig noch komplett getrennte Qualitatssiche-
rungsteams zu finden sind, liegt nach den DevOps-Prinzipien die Verantwortung
flr Unit- und Integrationstests direkt bei den cross-funktionalen Teams.

Ziel ist es, die Tests im Entwicklungsprozess so weit wie moglich nach vorne zu
riicken und so in die Pipeline einzubauen, dass es frithes Feedback gibt, ob sie fehl-
schlagen. Hier spielen die Automatisierung und die Zusammenarbeit der ehemals
reinen Entwicklungs- und Qualitdtssicherungsteams eine grofie Rolle.

Sie ahnen es schon: Das ist der Schwerpunkt von Kapitel 7.

Release

Am Ende der reinen Entwicklung steht das fertige Artefakt. Fiir die Veroffentli-
chung der Artefakte gibt es viele verschiedene kreative Losungen, die nicht son-
derlich zielfiihrend sein mussen. Sinn und Zweck ist es, ein standardisiertes Paket
zu bauen, das auch reproduzierbar ist. Das ist die Grundlage fiir die nachsten
Schritte, um ein geschmeidiges Deployment im Release-Prozess zu ermoglichen.
Deploy

Wenn ein Software-Paket gebaut wurde, geht es um das Veroffentlichen der zuvor
geschriebenen und gebauten Artefakte. Beim Release-Management, das hédufig
einfach unter dem Sammelbegriff Deployment zu finden ist, geht es darum, wie
die Anwendung an die Endnutzer ausgerollt wird. Wenn Sie es richtig machen,
funktioniert dieser Prozess so gut, dass Sie ohne grof3e Risiken Experimente fah-
ren konnen und Veroffentlichungen nicht scheuen missen.

Da Release und Deploy eng miteinander gekoppelt sind, werden beide Themen
gemeinsam in Kapitel 8 behandelt.

Operate

Nachdem das Projekt geschrieben, gebaut und deployt wurde, muss es noch betrie-
ben werden. In diesem Stage geht es darum, was zu tun ist, wenn Dienste teilweise
oder vollstindig ausfallen, und wie mit den Fehlern umgegangen werden soll

In Kapitel 9 geht es um den Betrieb der Anwendung.



2.3 Der DevOps-Lifecycle

» Monitoring

Nah verwandt mit dem Betrieb und mit einem flieRenden Ubergang dazu ist das
Monitoring, das benotigt wird, um moglichst schnell tiber Probleme informiert zu
werden. Da alle Personen mit den verschiedenen Rollen im selben Team arbeiten,
lassen sich hier sehr viele Synergien schaffen, sodass Release und Monitoring
quasi gleichzeitig erfolgen konnen.

Dazu gehort auch, dass man diverse Tests und Experimente auf dem Produktiv-
umgebung mit echten Nutzern laufen lassen kann, um aus diesen Erkenntnissen
zu lernen, was dann den nachsten Entwicklungszyklus beeinflussen kann.

In Kapitel 10 beschreibe ich die Kernelemente des Monitorings.
Security

Der letzte Aspekt dieser Liste, der aber nicht der letzte Aspekt im DevOps-Lifecycle
ist, ist die Security. Wie man anhand von Abbildung 2.10 erkennen kann, muss sich
das Thema Sicherheit durch den ganzen Lebenszyklus ziehen, da Security-Stan-
dards und -Prinzipien tiberall eingebunden werden sollten und nicht (wie so hédu-
fig) zum Schluss ergdnzt werden konnen. Denn warum sollte man das Ops-Team
einbeziehen, aber das Security-Team aufien vor lassen?

Wichtig ist, dass Sicherheits- und Datenschutzfragen von Beginn an in allen Teilen
des Entwicklungs- und Deployment-Prozesses mitgedacht werden. Sicherheit ist
kein Aspekt, der an einer bestimmten Stelle erganzt werden kann, sondern muss
gelebter Teil des gesamten Systems sein.

Das ist Teil von Kapitel 11, bevor es in Kapitel 12 darum geht, wie Sie die Ideen der
DevOps-Kultur in Threr eigenen Umgebung umsetzen konnen. Helfen kénnen
dabei die DevOps-Plattformen, die ich in Kapitel 13 kurz vorstelle.

Reflexion

Die einzelnen Teile des Software-Development-Lifecycles sind wichtig. Dabei darf
man nicht vergessen, dass diese untrennbar zusammengehéren. Sie mégen sich viel-
leicht denken: »Ja, gut, Code, Build und Test mache ich doch heute schon, dann habe
ich ja bereits die Halftel« Das ist gut, richtig und wichtig, aber auch nur die halbe
Wahrheit.

Eine Fokussierung auf Code, Build und Test ist haufig zu finden. In der Praxis zeigt
sich, dass der Ops-Teil oft vernachlassigt oder gar in andere Teams ausgelagert wird.
Hohes Augenmerk muss zudem der Security gelten.
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Kapitel 3
Die Beispielfirma

An dieser Stelle ist es nun Zeit, zu der bereits angesprochenen Firma zu kommen, die
uns Uber das ganze Buch hinweg als Beispiel dienen wird. Zunachst sehen wir uns an,
wie dort die Arbeit ohne DevOps aussieht. In den folgenden Kapiteln zeige ich dann,
wie die einzelnen Aspekte aus jeder Stage des DevOps-Lifecycles in dieser Firma
angewandt werden und welche Vorteile das mit sich bringt.

Anhand dieses praktischen und nachvollziehbaren Beispiels wird hoffentlich klarer,
wie sich die verschiedenen DevOps-Prinzipien auf die Produktivitat, die Zusammen-
arbeit und die Wartung auswirken.

Am einfachsten lassen sich DevOps-Prinzipien sicherlich einfiihren, wenn »auf der
grinen Wiese« gestartet wird. So muss gar keine grofie Umstellung oder Migration
durchgefiihrt werden, sondern alle Aspekte konnen sofort implementiert werden.

Die wenigsten werden allerdings mit einem weif3en Blatt Papier starten konnen, son-
dern mussen mit altem Code, gewachsenen Prozessen und antiquierten Tools einer
bestehenden Firma arbeiten. Dort ist nicht nur der Code ordentlich abgehangen, son-
dern auch die Denkweise der Menschen entspricht eher dem Motto: »Das haben wir
doch schon immer so gemacht und es hat funktioniert!«

Und genau das ist die grofite Herausforderung! Es gibt und gab in jedem Unterneh-
men gute Griinde, warum so gearbeitet wurde, wie gearbeitet wird. Auf einem ande-
ren Blatt steht jedoch, ob auch zukinftig so weitergearbeitet werden kann.
Organisationen sind schwergangig, was nicht nur den Menschen geschuldet ist, son-
dern auch dem Code, der haufig mit hohen technischen Schulden daherkommt.

Die Schick Gekleidet GmbH soll nur als Beispiel dienen. Sie werden in ihr aber sicher-
lich einige Aspekte auch von Ihrer Organisation entdecken und einige Probleme wie-
dererkennen. Die Beispiele und Losungsansatze, die in diesem Buch erwdhnt werden,
konnen und sollen aber nicht 1:1 kopiert werden.

Denn wie bereits angesprochen, ist das DevOps-Modell ja gerade keine Muster-
16sung, die Sie in wenigen Schritten uiber Thre Firma stiilpen konnen. Es geht statt-
dessen darum, Thnen einige Ideen zu prasentieren, Ubliche Probleme darzustellen
und Antworten zu diskutieren. Thre Aufgabe ist es dann, diese Ansatze an die Realitat
Ihrer Umgebungen anzupassen. Wichtig ist immer, dass Sie das grofie Ganze betrach-
ten oder — wie man es gemafd den Drei Wegen ausdriicken wiirde — immer an das
ganze System denken.
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Die Gefahren der Automatisierung

Knight Capital, eine Investmentfirma, hat durch die fehlerhafte Konfiguration von
Feature Flags Hunderte Millionen Dollar verloren. Dort wurde ein Deployment auf
acht Servern ausgerollt, das allerdings nur auf sieben Servern erfolgreich war. Der
Name des Feature Flags wurde allerdings doppelt verwendet: einmal auf dem neuen
Release und einmal auf dem alten Release.

Das alte Release war noch auf einem Server aktiv, weshalb beim Aktivieren des Fea-
ture Flags sieben von acht Servern ganz normal operierten. Der achte Server verhielt
sich dann allerdings unerwartet komplett anders, was bei einer High-Frequency-
Trading-Plattform fatal ist, da etliche Verkaufe durchgefiihrt wurden, die so hatten
nicht passieren diirfen. Da das Deployment selbst ebenfalls manuell ausgerollt wor-
den war und das Monitoring versagte, fiel der Fehler erst auf, als ziemlich viel Geld
verpulvert worden war.

8.5 Deployment-Ziele — Wohin mit dem Deployment?

Wo landet das Deployment, wenn das cross-funktionale Entwicklungsteam das fer-
tige Artefakt gebaut hat? In diesem Abschnitt gibt es eine grundlegende Einfithrung
in die Continuous Delivery.

8.5.1 Deployments mit Kubernetes orchestrieren

Wenn Sie Thre Deployments so organisiert haben, dass Sie Ihre Software zuverlassig
und schnell ausliefern konnen, haben Sie schon sehr viel erreicht. Die Kénigsdiszip-
lin, die daran anschlieft, ist die Orchestrierung der Deployments, die heutzutage
eigentlich immer mithilfe von Containern stattfindet.

Dabei geht es darum, dass alle Dienste wie in einem Orchester harmonisch zusam-
menspielen. Oder, um ein Bild zu bemiihen, das etwas ndher am Value Stream der IT
ist: Stellen Sie sich einen Software-Container (siehe Abschnitt 8.3.3) als einen Papp-
karton vor, der mit Ihrer Software gefiillt wird. Wenn man damit ein wenig Ubung
hat, ist das Verpacken keine grofle Aufgabe mehr. Die Orchestrierung ist dann die
komplette Warenwirtschaft eines Unternehmens, die dafiir sorgen muss, dass
immer genug, aber nie zu viele gefiillte Pappschachteln genau zum richtigen Zeit-
punkt am richtigen Ort sind.

Wenn Sie schon einmal die Logistik einer grofen Firma gesehen haben, wissen Sie,
wie komplex und anspruchsvoll diese Tatigkeit sein kann. Dies ist bei Software-Con-
tainern leider genauso. Das Tool, das uns dabei hilft, also quasi der Dirigent des
Orchesters, ist Kubernetes.
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Kubernetes ist nicht nur im DevOps-Kontext ein grofies Thema. In der Einleitung
schrieb ich ja bereits: »Immer wieder habe ich gesehen, wie Firmen und deren Mitar-
beiter nach Kubernetes rufen, ohne sich mit den dazugehorigen Fragen beschaftigt
zu haben. Bevor Sie sich also aus dem Bauch heraus fiir einzelne Tools entscheiden,
sollten Sie die Konzepte der einzelnen Tools und Techniken verstanden haben.«

Damit Sie das Ganze verstehen, muss ich jetzt ein wenig ausholen und Ihnen die
Ideen und Konzepte etwas ausfiihrlicher erkldren. Insbesondere geht es darum, wie
man Anwendungen deployt, skaliert, aktualisiert und vielleicht auch mal ein Roll-
back durchfiihrt, denn das ist die Starke von Kubernetes.

Ein kurzer Blick auf die Historie

Kubernetes wurde initial im Jahr 2014 veroffentlicht. Hauptentwickler war damals
Google. Das proprietare Tool borg von Google diente als Vorbild, da Google schon
lange containerisierte Anwendungen fiir seine Dienste laufen lieR. Kubernetes wird
allerdings schon lange unabhangig von Google weiterentwickelt, auch wenn die
Grundideen und Konzepte ihre Google-Vergangenheit nicht verleugnen kénnen.

Was ist eigentlich Kubernetes?

Kubernetes ist ein ganzes System zum Verwalten von Container-Anwendungen mit
sehr vielen Funktionen und unglaublicher Komplexitat. In wenigen Sitzen kann man
Kubernetes kaum beschreiben, aber versuchen wir es einmal ganz grundsatzlich:
Kubernetes ist eine quelloffene Software, mit der containerisierte Anwendungen in
einem Cluster orchestriert und skaliert werden. Prinzipiell ist Kubernetes also dafiir da,
Anwendungen zu betreiben, die in Containern laufen — Sie kénnen es sich wie ein
Betriebssystem vorstellen, das aber ginzlich unabhingig von der Hardware ist.

So weit, so langweilig. Spannend (und anspruchsvoll) ist, welche technischen Mog-
lichkeiten uns Kubernetes im Bereich CI/CD gibt.

Kubernetes und Komplexitat

Um es gleich vorwegzunehmen: Kubernetes hat eine sehr steile Lernkurve und muss
mit recht grolem Aufwand betreut werden. Auch wenn die Vorteile unbestritten
sind, missen Sie sich zundchst fragen, ob Sie die Features von Kubernetes sinnvoll
nutzen kénnen.

Kubernetes lasst sich keinesfalls »nebenbei« erlernen und erfordert grundlegende
Anderungen an der Software-Architektur und der Infrastruktur. Wenn Sie nicht
genau sagen konnen, welche Probleme Sie wie mit Kubernetes I6sen wollen, sollten
Sie erst einen Schritt zurlick treten und prufen, ob der Aufwand gerechtfertigt ist.
Denn eine »Kubernetisierung« der eigenen Umgebung zum Selbstzweck sorgt nur
fur mehr Arbeit und Arger.
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Mit Kubernetes lassen sich containerisierte Anwendungen relativ einfach und stan-
dardisiert deployen und betreiben. Software-Container sind zwar auch ohne ein sol-
ches automatisiertes Deployment eine gute Idee; ihre Vorteile spielen sie aber erst
dann so richtig aus, wenn sie richtig verwaltet werden.

Dazu gehort zum Beispiel, dass Kubernetes mit der korrekten Konfiguration der
Anwendung automatisch mehr Container hochfahren kann, um hohe Last zu vertei-
len. Wenn die Last sinkt, kann es dann auch wieder herunterskalieren. Stellen Sie sich
vor, dass schick-gekleidet.de keinen Webshop betreiben wiirde, sondern ein traditio-
nelles Kauthaus: Kubernetes wiirde dafiir sorgen, dass je nach Andrang mehr Kassen
aufgebaut, besetzt und erdffnet wiirden. Die Kunden wurden direkt an die neuen
Kassen geleitet werden, sodass keine Wartezeiten entstehen und alle zuigig bedient
werden. Und wenn der Ansturm vorbei ist, wiirde es die Betriebsfliche wieder ver-
kleinern und die Anzahl der Kassen reduzieren.

Diese Deployment-Features erlauben Tricks, die in traditionellen Anwendungen
nicht oder nur mit grofien Schmerzen umsetzbar sind. Wenn Sie beispielsweise ein
riskantes Deployment planen und Fehler nicht ganz ausschliefien kénnen, hilft
Thnen Kubernetes mit einem automatischen Rollback, falls etwas schiefgeht — die
Techniken, die in Abschnitt 8.4 vorgestellt wurden, lassen sich eigentlich erst mit
Kubernetes so richtig umsetzen. Und auch selbst-heilende Mechanismen sind
sowohl auf Container-Ebene als auch auf Node-Ebene enthalten. Wenn ein Node aus-
fallt, dann sorgt Kubernetes dafiir, dass die Container auf den anderen Nodes verteilt
und gestartet werden. Hochverfiigbarkeit lasst sich so gut umsetzen, da der Ausfall
von einzelnen Bereichen automatisch ausgeglichen wird.

Daneben gibt noch viel mehr Funktionen; halten Sie sich immer vor Augen, dass
Kubernetes eigentlich von Google fiir die Verwaltung seiner Rechenzentren entwi-
ckelt wurde. Falls Thre IT-Infrastruktur kleiner ist als die von Google, werden Sie wahr-
scheinlich mit vielen Teilen von Kubernetes nie in Berithrung kommen. Schauen wir
uns flr den Einstieg lieber an, wie Sie Kubernetes in einer Testumgebung aufsetzen
konnen, um selbst erste Erkundungsschritte damit zu unternehmen.

Entscheidungshilfe: Kubernetes oder nicht?

Wenn Sie dieses Kapitel lesen, kann der Eindruck entstehen, dass fiir die technische
Implementierung von DevOps-Prinzipien und CI/CD kein Weg an Kubernetes vorbei-
fuhrt. Das ist naturlich nicht richtig.

Richtig ist aber, dass viele Dinge bei Deployments auRerhalb von Kubernetes selbst
gebaut werden mussen. Wahrend die Deployments mit Kubernetes einem gewissen
Standard folgen, kann das bei Eigenbaulosungen eher wild aussehen: Viele Aspekte
und Tools miissen miteinander verkniipft werden: Konfigurationsmanagement, Pro-
visionierung der Umgebung, Deployment-Script, Integration in das Monitoring und
noch vieles mehr.
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Um Java-Projekte zu deployen, wird vielleicht »einfach« mvn deploy in der Pipeline
ausgefiihrt. Das mag zwar funktionieren, bildet aber auch nur einen kleinen Aspekt
ab, denn die Ziel-VM muss schlielRlich auch existieren, und sie muss zuvor provisio-
niert werden, etwa mit Terraform. AnschlieBend ist das Konfigurationsmanagement
gefragt, damit lberhaupt die Laufzeitumgebung vorliegt.

Sind diese Einzelschritte in lhrem Projekt so komplex, dass es ofter zu Fehlern und
Downtimes kommt? Ist der Weg zum Deployment so umstandlich, dass neue Mitarbei-
ter erst Monate brauchen, bis sie den Workflow verstanden haben und ihn selbst
beherrschen? Brauchen Sie die Skalierungs- und Deployment-Features von Kubernetes?
Dann sollten Sie liber einen Umbau lhrer Anwendung und Infrastruktur nachdenken.

Ansonsten gilt: YAGNI — You ain’t gonna need it. Nicht jeder Aspekt, den ich hier im
Buch behandle, muss zwangslaufig umgesetzt werden.

Kubernetes aufsetzen

Kubernetes lasst sich zwar in der offenen Grundform nutzen, fiir den produktiven
Einsatz bieten sich aber eher kommerzielle Distributionen an, die Ihnen Arbeit
abnehmen und Support leisten. Zudem missen Sie entscheiden, ob Sie Kubernetes
im eigenen Rechenzentrum oder in der Public Cloud betreiben wollen.

Dokumentation

Kubernetes ist ausfiihrlich dokumentiert. Unter https://kubernetes.io/docs/home/
finden Sie sowohl Tutorials fiir den Einstieg als auch tiefergehende Informationen.
Auch Profis konnen unmaglich alle Optionen und Details rund um Kubernetes aus-
wendig wissen; die Doku sollte also stets konsultiert werden.

Die groRe Hurde ist, dass man die richtigen Infos fir die Version finden muss, die
man gerade einsetzt. Kubernetes entwickelt sich sehr schnell weiter, Features wer-
den im Monatstakt eingeflihrt, geandert, umbenannt und wieder abgekiindigt. Auch
wenn die Grundkonzepte inzwischen stabil sind, ist in den Details noch immer sehr
viel Bewegung.

Kubernetes in Eigenregie

Wenn Sie nun Kubernetes auf selbst verwalteter Infrastruktur installieren mochten,
gibt es verschiedene Moglichkeiten. Wie auch bei Linux gibt es fiir Kubernetes eigene
Distributionen, die die vielen Funktionen von Kubernetes biindeln und einfach nutz-
bar machen. Besonders bei Updates hilft es, wenn diese tiber eine Distribution orga-
nisiert werden, aber auch die Installation und das Management der Kubernetes-
Cluster werden einfacher. In der Praxis sieht man daher kaum Cluster, die mit Kuber-
netes-Hausmitteln angelegt wurden, meist wird auf kommerzielle Distributionen
gesetzt.
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Vanilla Kubernetes

Fir die »pure« Open-Source-Variante von Kubernetes hat sich der Begriff Vanilla
Kubernetes eingebiirgert. Es ist der Standard, ohne einen besonderen Geschmack.
Schokostreusel oder Karamellsauce kénnen Sie natiirlich auch selbst erganzen, die
Distributionen bringen solche Zusatzfeatures bereits mit.

Wenn Sie lhre Cluster nur mit Kubernetes-Hausmitteln verwalten wollen, missen
Sie mit dem Tool kubeadm arbeiten. Das ist nicht einfach, besonders wenn man nicht
viel Erfahrung im Umgang mit Clustern hat — das gilt im Grunde fiir alles rund um
Kubernetes. Die Distributionen bieten eigene Administrationswerkzeuge und oft
auch Weboberflachen, die Ihnen die Arbeit ein bisschen einfacher machen.

Die wichtigste Kubernetes-Distribution ist OpenShift von Red Hat. OpenShift ist eine
kommerzielle Losung, die mit eigenem Support von Red Hat angeboten wird. Es
basiert zwar auf Kubernetes, setzt aber einige Dinge anders um. Wahrend bei Stan-
dard-Kubernetes das Kommandozeilentool kubectl verwendet wird, nutzen Sie
unter OpenShift das Werkzeug oc.

OpenShift bringt eine Menge Tools mit, die Sie in einem eigenstandigen Kubernetes-
Cluster selbst installieren und verwalten miussen. So ist eine Container-Registry
bereits dabei, genauso wie ein Web-Interface. OpenShift unterscheidet sich bei der
Benutzer- und Rollenverwaltung (Role Based Access Control (RBAC)) und bei der Netz-
werkverwaltung deutlich vom Standard-Kubernetes. Wer beispielsweise das Routen-
Konzept von OpenShift gewohnt ist, wird Probleme haben, sich wieder mit dem
Netzwerk-Stack von Kubernetes anzufreunden.

Eine andere kommerzielle Alternative ist Tanzu von VMware, das ein eigenes Tooling
fir die Installation und Verwaltung von Kubernetes-Clustern bietet. Besonderer
Fokus liegt auf der Integration in andere VMware-Angebote: Wenn Sie bereits
vSphere fir die Verwaltung von virtuellen Maschinen einsetzen, kann Tanzu eine
Alternative zu OpenShift sein.

Die dritte wichtige Distribution ist Rancher, das von den Niirnberger Linux-Spezialis-
ten SUSE entwickelt wird, und es gibt noch zahlreiche weitere kommerzielle Losun-
gen von anderen Anbietern. Eine gute Ubersicht finden Sie unter https://
nubenetes.com/matrix-table.

Fiir kleine Installationen oder fiir Lernzwecke ist k3s (https://k3s.io/) eine gute schlanke

Alternative, die im Vergleich zu Vanilla Kubernetes weniger Ressourcen benotigt.

Kubernetes in der Cloud

Prinzipiell spricht nichts dagegen, diese Kubernetes-Distributionen einfach auf
einem angemieteten Server in der Cloud zu nutzen. Wenn man allerdings die Verwal-
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tung der Hardware auslagern will, mochte man meistens auch direkt das ganze
Drumherum abgeben. Dazu bieten alle grofien Cloud-Dienste eigene Kubernetes-
Distributionen an:

» Amazon Elastic Kubernetes Service (EKS)
» Microsoft Azure Kubernetes Service (AKS)

» Google Kubernetes Engine (GKE)

Diesen Weg nennt man Managed Kubernetes, da die eigentliche Verwaltung von
Kubernetes an die Cloud-Dienste abgegeben wird. Sie greifen tiber Kommando-
zeilen-Tools oder die Weboberfliche darauf zu, legen Container und Dienste an und
planen Ihre Infrastruktur:

» Aus wie vielen Compute-Nodes soll der Cluster bestehen?
» Was passiert im Fehlerfall?

> usw.

Auch das ist noch komplex genug und erfordert gute Planung und Zeit, um sich ein-
zuarbeiten.

Die letzte Variante sind vollstindig verwaltete Kubernetes-Cluster. GKE bietet etwa
einen Autopilot-Modus, in dem Cluster mitsamt der darunter liegenden Compute-
Infrastruktur komplett von Google verwaltet werden, sodass man sich nicht selbst
darum kiimmern muss und sich voll auf die Nutzung des Clusters konzentrieren
kann. Bei On-Premises-Systemen ware so ein Service kaum denkbar. Wenn etwa
hohe Last herrscht, werden mit dem Autopilot nicht nur die Pods der Anwendungen
hochskaliert, sondern es kénnen sogar automatisch neue Nodes hinzugefiigt wer-
den. Wenn diese zusatzlichen Nodes nicht mehr benotigt werden, konnen sie einfach
wieder automatisch heruntergefahren werden.

Das ist unheimlich praktisch fir alle, die die Anwendungen »nur« entwickeln und
betreiben wollen, denen der darunter liegende Stack jedoch ziemlich egal ist. Wichtig
ist nur, dass es funktioniert und dass die Automatisierung keine unnotige Arbeit ver-
richten muss.

Damit sind Sie natiirlich weniger flexibel, und in der Abrechnung werden Sie auch
einen Unterschied feststellen — die Cloud-Dienste lassen sich den Service nattirlich gut
bezahlen. Sie miissen genau abwagen und kalkulieren, ob Do-It-Yourself oder All-inclu-
sive fiir Thre Anforderungen besser geeignet ist. Beim ersten hier vorgestellten Modell
werden in der Regel die Compute-Nodes abgerechnet, beim letzteren Modell eher die
Anzahl der laufenden Pods, also die Container. Wie Ihre Software aufgebaut ist und was
Sie mit Kubernetes vorhaben, hat also einen direkten Einfluss auf die Kosten.
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Wer betreibt die Kubernetes-Cluster?

Der Betrieb eines produktiv genutzten Kubernetes-Clusters ist eine anspruchsvolle
Aufgabe, auch wenn Distributionen genutzt werden, die zusatzliche Tools bieten
und Support liefern. Es ist unrealistisch, dass Entwicklerteams das nebenbei leisten
konnen, und auch fiir die Ops-Teams, die fiir den stabilen Betrieb zustandig sind, ist
ein Kubernetes-Cluster eine groRe Herausforderung. Daher wird der Betrieb des
Kubernetes-Clusters meist an ein eigenes Team ausgelagert, das hauptsachlich aus
Spezialisten fur den Betrieb besteht — allerdings angereichert mit Leuten, die die
Anwendung und ihren (Container-)Bau gut kennen.

Wenn |hr Team bzw. lhre Firma zu klein ist, um ein eigenes Rechenzentrum mit
einem Kubernetes-Cluster selbst zu verwalten, sind die Angebote der Cloud-Dienst-
leister eine gute, wenn auch ziemlich teure Alternative. Unterschatzen Sie auf keinen
Fall den Administrationsaufwand, den Kubernetes mitbringt. Mit einem Managed
Service in der Cloud lasst sich viel Arbeit im Betrieb reduzieren, aber auch dann brau-
chen Sie und lhr Team ein Grundverstandnis der Komponenten, die dort arbeiten.

Komponenten

Wenn man sich die Komponenten anschaut, aus denen Kubernetes besteht, dann
gibt es zwei Blickwinkel: einmal die Infrastruktur des Clusters selbst und dann die
Komponenten, die fiir den Betrieb der Anwendungen zustandig sind.

Control Plane und Node-Komponenten

Die Infrastruktur von Kubernetes besteht — abstrakt betrachtet —aus zwei Teilen: aus
der Control Plane und aus den Worker-Nodes, die von ihr verwaltet werden. (Ein Con-
troller-Node kann gleichzeitig auch Worker sein, auf dem auch Nutzlast ausgefiihrt
wird. Das ist bei kleineren Clustern Ublich, aber natiirlich ein Kompromiss.)

Die Komponenten der Control Plane laufen auf Controller-Nodes und sind fiir den
Kubernetes-Cluster selbst notwendig. Dort laufen Dienste wie etcd, kube-apiserver,
kube-schedule, kube-controller-manager und noch ein paar Komponenten mehr.

Jeder Node, der regulare Workload bereitstellt, benotigt mindestens das Kubelet und
Kube-Proxy. Das Kubelet ist der Agent, der den Node auf dem kube-apiserver regis-
triert und ihn mit dem Cluster bekannt macht; es ist grundsatzlich dafir zustandig,
dass die Container in einem Pod tatsichlich laufen.

Das Kube-Proxy abstrahiert den Netzwerk-Zugriff und sorgt dafiir, dass die Nodes mit
den Controllern und untereinander kommunizieren konnen. Zusatzlich wird auf
jedem Node eine Container-Runtime benétigt, denn irgendwie miissen die Container
ja ausgefiihrt und gestartet werden.
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Container, Pods, Services, Ingress und was es sonst so alles gibt

Der Kubernetes-Welt bringt eine Vielzahl von Begriffen und Bezeichnungen mit, die
fir das Verstindnis wichtig sind, aber leider nicht selbsterkldrend und oftmals
uneindeutig sind und sich auch noch standig dndern. Versuchen wir es aber einmal,
indem wir uns den Weg anschauen, den der Traffic von der Aulenwelt bis tief in den
Cluster nimmt (siehe Abbildung 8.11). Damit sollte klarer sein, was fiir typische
Kubernetes-Objekte es gibt und wofiir diese gut sind —und Sie konnen sich natirlich
vorstellen, dass ich dabei einige Punkte ziemlich vereinfache.

T

Ingress
Controller

! /
I m [

Pods Pods

I
I/

AN
e

e

Abbildung 8.11 Dieses Ablaufdiagramm zeigt stark vereinfacht,
wohin der Traffic im Kubernetes-Cluster fliel3t.

Wenn ein Nutzer eine URL aufruft, dann landet der Aufruf zunachst beim Loadbalan-
cer oder einem Reverse-Proxy. Traefik (https://traefik.io/traefik/) ist ein verbreiteter
Reverse-Proxy und Loadbalancer im Kubernetes-Umfeld.

Damit Traefik allerdings weif3, auf welche Route es lauschen soll und wohin der Traf-
fic geleitet werden soll, muss ein Ingress-Objekt angelegt werden. In diesem Ingress-
Objekt wird festgelegt, iiber welche URL und welchen Pfad der Traffic zu welchem
Port von welchem Service weitergeleitet werden soll.

Der Service ist innerhalb des Clusters auch fir andere Anwendungen erreichbar. In
der Definition wird dann fast nur der Service mit dem Deployment verknupft.

Von einem Deployment zu sprechen, kann etwas verwirrend sein, da es den Begriff
auch auf’erhalb von Kubernetes fiir — nun ja — Deployments gibt. In der Spezifikation
eines Deployments wird angegeben, welche Container laufen sollen, welcher und wie
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viel Storage fiir die Anwendung benotigt wird und wie viele Instanzen laufen sollen.
Wenn besondere Konfigurationen wie beispielsweise Zugriffsrechte bendtigt wer-
den, mussen ConfigMaps und Secrets dort eingebunden werden. ConfigMaps sind
Konfigurationsdateien, die in einen Container eingebunden werden. Passworter und
andere Schlissel werden in Secrets verwaltet.

Es gibt neben Deployments auch noch ReplicaSets, StatefulSets und DaemonSets. Ein
ReplicaSet wird zum Beispiel iiber ein Deployment automatisch erzeugt, um die
Anzahl der Replicas zu verwalten. Aufierdem kénnen CronJobs fiir wiederkehrende
Aufgaben definiert werden.

Ein ReplicaSet erzeugt einen Pod. In einem Pod sind ein oder mehrere Container ent-
halten, die benétigt werden, um die Anwendung zu betreiben.

Und zum Schluss gibt es auch noch das Storage-Thema. Flr persistenten Storage kon-
nen Persistent Volumes sowie Persistent Volume Claims definiert werden, die von den
Containern eingebunden werden.

Anwendungen deployen

Ein wesentlicher Vorteil von Kubernetes ist, dass es eine einheitliche API fir Deploy-
ments bietet. Wihrend bei Systemen ohne Kubernetes haufig jedes Deployment
komplett anders ausschaut, sorgt Kubernetes fiir eine gewisse Einheitlichkeit. So
konnen alle nachvollziehen, wie die Deployment-Pipeline aussieht und welche Akti-
onen notig sind, um sie anzulegen. Gerade wenn man sich in neue Projekte einarbei-
tet, gewinnt man so einen guten Uberblick tiber die Ablaufe.

Zugangsrechte fiir Cluster

Da die cross-funktionalen Teams die Anwendung selbst deployen, mussen sie
Zugang zu den Clustern bekommen. Sie sollten hier allerdings strikt zwischen den
einzelnen Aufgaben unterscheiden, denn fiir gewohnlich gibt es Produktiv-Cluster
und Cluster fur Staging-, Review- und Test-Umgebungen. Auf diese Weise kénnen
Sie Visibilitat herstellen, da alle Teammitglieder Einblick in die internen Bereiche
bekommen.

Der Zugriff auf den Cluster fiir Produktivsysteme wird hingegen eingeschrankt. Das
kann Uber einen RBAC-Ansatz geschehen; es ist ein groRBer Vorteil von OpenShift,
dass dies dort einfach moglich ist. AuRerdem kénnen einzelne Bereiche des Clusters
uber Namespaces abgegrenzt werden. Mit Namespaces lassen sich die verschiede-
nen Objekte logisch voneinander trennen, was sich ebenfalls auf die Berechtigungs-
struktur herunterbrechen lasst und somit die Teams und deren Anwendungen
voneinander isoliert.

Anderungen am Produktiv-Cluster missen selbstverstandlich genau Gberwacht und
eingeschrankt werden. Achten Sie aber auch auf die anderen Cluster, besonders
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wenn Sie in der Cloud arbeiten: Falsche Konfigurationen kdnnen den ganzen Cluster
durchdrehen lassen, und durch die automatische Skalierung werden dann viele Res-
sourcen verschwendet. Das kann sehr schnell sehr teuer werden. Ohne einen Code-
Review und ein entsprechendes Change-Mangement sollte niemand Anderungen
am Cluster vornehmen diirfen.

(Automatische) Skalierung

In klassischen Systemen ist die Skalierung der Ressourcen ein grof’es Problem. Oft-
mals wurde auf eigenes Skripting gesetzt, damit virtuelle Maschinen on-the-fly
erzeugt und bei Nichtgebrauch verworfen wurden. Das ging nattirlich nur, wenn das
Monitoring die entsprechenden Infos direkt liefert, was erfahrungsgemaf eher nicht
der Fall war. Stattdessen war Blindflug angesagt.

Kubernetes nimmt Thnen diese Arbeit ab, denn dafiir existiert der Horizontal Pod
Autoscaler, mit dem ein Deployment oder ein StatefulSet hoch- oder herunterskaliert
wird —je nachdem, wie ausgelastet das System ist (siehe Abbildung 8.12).

Vorher: ein Pod Nachher: Mehr Pods

<AppA-P0d> <;ppA-P0d> <APPA-POd>

Erh6hung der Last

<AppA—Pod> <AppA—Pod>
\ Node 1 / Node 1

Abbildung 8.12 Bei hoherer Last wird die Anzahl der Pods erhéht und spater wieder
reduziert.

Horizontale Skalierung bedeutet, dass mehrere Kopien der Anwendung gestartet
werden, man zieht sie also bildlich gesprochen in die Breite. (Es werden mehr Kassen
gedffnet, um beim Kaufhaus-Beispiel zu bleiben.) Damit das sinnvoll funktioniert,
muss Ihre Anwendungen auch entsprechend designt und geschrieben worden sein
(siehe Abschnitt 9.3.4, »Cloud-native«). Ein blofies »Lift & Shift« einer monolithi-
schen Anwendung fithrt nur zu einem zusatzlichen Layer, der den Betrieb und das
Deployment komplizierter macht.

Die praktischen Features, die Kubernetes bietet, bringen erst einen Vorteil, wenn
man auch gewillt ist, die Architektur entsprechend anzupassen. Und dazu gehort am
Ende auch die Implementierung von echtem CI/CD und der DevOps-Prinzipien.
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Updates und Rollbacks

Kubernetes kann seine grof3e Starke bei der Verwaltung von Updates und moglichen
Rollbacks ausspielen. Da es den Traffic iber Loadbalancer verwaltet, kann (relativ) ein-
fach konfiguriert werden, wie eine neue Version Ihrer Anwendung ausgerollt wird.
Einen Uberblick Giber die unterschiedlichen Strategien finden Sie in Abschnitt 8.4.

Wenn es zu Fehlern nach einem Deployment kommt, kann ein Rollback ausgefiihrt
werden, damit man direkt wieder zur vorherigen Version springen kann. Das ist
meistens schneller und schmerzfreier, als die Pipeline erneut laufen zu lassen. Kuber-
netes speichert in der etcd-Datenbank zumindest zeitweise die Historie der Deploy-
ments, Uber die Sie Fehler riickgdngig machen konnen.

Eng damit verwandt ist das Self-Healing des Clusters. Auch hier kann die Konfigura-
tion im Detail sehr komplex werden, denn fast alles lasst sich genauestens einstellen.
Die Idee ist grundsatzlich, dass Container automatisch neu gestartet werden, wenn
Anwendungen abstiirzen oder zu viele Fehler loggen. So kann sichergestellt werden,
dass zumindest die Anwendung weiterlauft, auch wenn der Fehler nicht sofort korri-
giert wurde.

Labels und Annotations

Kubernetes nutzt Labels und Annotations in den Manifesten, um die Ressourcen zu
beschreiben. Gerade Letzteres ist zu Beginn gewdhnungsbedurftig und auch etwas
verwirrend, da diese Annotations genutzt werden, um Automatisierungen durchzu-
fihren. Diese Zusammenhidnge sind oftmals undurchsichtig und schwer verstand-
lich.

Labels konnen einfach wie gangige Beschreibungen genutzt werden: Man setzt einfa-
che Key-Value-Werte an die Objekte, die dokumentieren, was dieses Objekt macht,
wozu es gehort und ob es liber ein anderes Tool verwaltet wird (siehe Listing 8.2).

metadata:
labels:

app.kubernetes.io/name: redis
app.kubernetes.io/instance: redis-dev-testing
app.kubernetes.io/version: "7.2.1"
app.kubernetes.io/component: database
app.kubernetes.io/part-of: shop
app.kubernetes.io/managed-by: helm

Listing 8.2 Label in Kubernetes

Sie konnen dort auch den Namen Ihres Teams und einen Ansprechpartner hinterle-
gen, damit Cluster-Admins bei Fragen wissen, wen sie kontaktieren mussen.
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Annotations sind wesentlich spannender, denn sie dienen zum »Einhaken« in andere
Tools. Mit solchen Hooks sorgen Sie beispielsweise dafiir, dass das Monitoring-Sys-
tem Prometheus weif3, welche Systeme es wie zu tiberwachen hat. Sie miissen an den
Services entsprechende Annotations setzen, auf die Prometheus horcht und durch
die es weif3, an welchen Endpunkten es die Daten abholen kann. Auch fiir das
Management von Ingress-Routen kdnnen Annotations verwendet werden.

Das Prinzip ist am Ende ziemlich dhnlich: Die Teams haben volle Kontrolle tiber ihre
Anwendung und konnen sich in weitere Tools des Kubernetes-Okosystems per
Annotations einhdngen.

Das Okosystem

Um Kubernetes hat sich in den letzten Jahren ein ganzes Okosystem aus Zusatz-Tools
gebildet, die fast alle mit Cloud Native zu tun haben. Diese Tools gehoren nicht zum
Kern von Kubernetes (der ist schon komplex genug) und tibernehmen oftmals zen-
trale Aufgaben beim Cluster-Management.

Paket-Management mit Helm

Helm ist ein Paket-Manager fuir Kubernetes; Sie brauchen ihn also, um externe Pro-
jekte einfach installieren zu konnen. Viele Anwendungen aus dem Cloud-native-
Umfeld kommen mit einem Helm-Chart daher, der von den Projekten selbst verwal-
tet werden kann. Helm kann auch fiir das Deployment der eigenen Anwendung
genutzt werden, indem die Manifest-Dateien, das Kubernetes-Deployment, Config-
Maps, Services, Ingress und so weiter dort gesammelt werden.

Helm ist also eigentlich ein Mechanismus flr das Templating von Anwendungs-
Deployments. Mit Helm kann man die YAML-Manifeste als wiederverwendbare Vor-
lagen anlegen, sodass die gleiche Anwendung mehrfach deployt werden kann, nur
eben mit einer anderen Konfiguration. Daflir wird immer auf eine values.yaml-Datei
verwiesen, in der die Konfiguration fiir die jeweilige Instanz der Anwendung enthal-
ten ist. Das ist besonders praktisch, wenn man in mehrere Environments etwas
deployen mochte: neben den eher statischen Produktions- und Staging-Umgebun-
gen vor allem auch die temporaren Review-Umgebungen.

Sonstige relevante Tools

Je eingehender Sie sich mit Kubernetes beschiftigen, desto mehr Tools werden Sie
finden, die in modernen Infrastrukturen unverzichtbar sind. Dazu gehéren Moni-
toring- und Observability-Werkzeuge wie Prometheus, aber auch Service-Meshes wie
Istio oder Linkerd (siehe Kapitel 10.) Bei komplexen Deployments helfen Argo CD und
Flux, die wir uns gleich ansehen, wenn es um GitOps geht.
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HashiCorp Nomad

Das Projekt Nomad der Firma HashiCorp ist eine Alternative zu Kubernetes. Nomad
will einfacher zu nutzen und zu verwalten sein — wenn Sie sich in Kubernetes einar-
beiten, werden Sie nachvollziehen konnen, woher dieser Wunsch kommt. Ein Haken
an Kubernetes ist namlich, dass nur containerisierte Anwendungen deployt werden
konnen. Das ist bei Nomad anders: Hier werden sowohl Container als auch nicht con-
tainerisierte Anwendungen unterstiitzt.

Ansonsten sind die Kernaspekte dhnlich: Die Ressourcennutzung soll effizient ablau-
fen, es sind Selfhealing-Funktionen enthalten und Zero-Downtime-Upgrades sind
moglich.

Nomad ist im Vergleich zu Kubernetes ziemlich schlank. Es besteht nur aus einer ein-
zigen nomad-Binardatei, die auf den Servern installiert werden muss und als Agent
dient.

Ob Nomad als Orchestrierungs-Tool fiir Sie eine Alternative sein kann, hangt vor
allem davon ab, ob schon Kubernetes-Know-how vorhanden ist. Wenn ja, sollten Sie
besser auf Kubernetes setzen, da es das viel grofere, verbreitete und etablierte Sys-
tem ist. Auf dem Arbeitsmarkt finden sich einfacher Personen mit Kubernetes-
Kenntnissen als mit Nomad-Know-how. Falls Sie sich fortbilden, werden Sie mit
Kubernetes-Fachwissen eher punkten als mit Nomad.

Davon abgesehen: Nomad ist fiir kleinere bis mittelgrof3e Umgebungen gut geeignet
und kommt besser als Kubernetes mit traditionellen Software-Projekten oder einer
Mischung aus neuen und alten Projekten zurecht. Wenn nichts dagegenspricht, auf
eine Nischenlosung zu setzen, kann Nomad eine sehr sinnvolle Alternative sein.

GitOps

Der Name GitOps ist wie »DevOps« eine Zusammensetzung, diesmal aus den Begrif-
fen »Git« und »Ops«. Der Betrieb einer Infrastruktur wird also mit der Versionsver-
waltung von Git zusammengebracht.

Je nachdem, wen man fragt, hort man unterschiedliche Definitionen von »GitOps«.
Der Begriff selbst ist relativ neu, kommt aus der Kubernetes-Welt und beschreibt die
Art und Weise, wie Anwendungen deployt werden und wie der dazugehorige Code
definiert und ausgerollt wird. Geprigt (und vermarktet) hat diesen Begriff haupt-
sachlich die Firma Weaveworks. Das Ganze fing 2017 an. Mittlerweile finden sich
diverse Projekte und Produkte, die in diese recht neue GitOps-Kategorie fallen.

Damals definierte Weaveworks GitOps iber diese vier Prinzipien (https://
www.weave.works/blog/the-history-of-gitops):

» Der Zielzustand sollte deklarativ definiert werden,

» die Dateien sollten in Git versioniert sein,
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» genehmigte Anderungen sollten automatisch angewandt werden und

» Agents sollten sicherstellen, dass der Zielzustand eingehalten wird, und notfalls
alarmieren.

Die Idee ist, dass alle Deployments in YAML-Dateien definiert werden, die dann von
Kubernetes im Cluster angewandt werden. Dafiir sind die Agents zustandig, die eben-
falls im Cluster laufen.

pullt / @ \
(J

\ Kubernetes-Cluster J

Abbildung 8.13 Das GitOps-Pattern: Der GitOps-Operator arbeitet im Kubernetes-Cluster.
Er holt sich die Konfiguration aus einem Git-Repository und wendet sie innerhalb des
Clusters an.

Es wird also ein Agent bendtigt, der aus einem Repository den deklarativen Code
zieht und ihn auf dem System anwendet. Wichtig ist, dass es sich um ein Pull-Prinzip
handelt und nicht um ein Push-Prinzip. (Es ist das gleiche Prinzip wie beim Konfigu-
rationsmanagement mit Puppet, siehe Abschnitt 9.5. Grundsatzlich ist die Idee also
nicht neu.)

Pull vs Push

Die Frage, wie Anderungen Ubermittelt und verarbeitet werden, hat groRe Auswir-

kungen auf das Setup, insbesondere in Hinblick auf Netzwerkfreigaben. Unterschie-

den wird zwischen Deployments, die push-based oder pull-based ablaufen.

» Beim push-based Deployment wird von auRen das Artefakt in die Zielsysteme
kopiert. Das passiert automatisiert in einer Pipeline.

» Wenn pull-based gearbeitet wird, holt sich hingegen das Zielsystem selbst die
eigene Konfiguration sowie benoétigte Artefakte und fiihrt das Deployment durch.
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Einige Jahre spater bildete sich eine Arbeitsgruppe namens OpenGitOps, die die
GitOps-Prinzipien Uberarbeitete (https://opengitops.dev). Die vier Prinzipien lauten
nun:!

1. Deklarative Definition: Auf dem System, das durch GitOps verwaltet wird, muss
der gewlinschte Zielzustand deklarativ ausgedriickt werden.

2. Versioniert und unveranderlich: Der gewiinschte Zustand wird auf eine Weise
gespeichert, die Unverdnderlichkeit und Versionierung erzwingt und eine voll-
standige Historie aufbewahrt.

3. Automatisches Pullen: Die Agents ziehen automatisch die gewtinschten Deklara-
tionen aus der Quelle.

4. Automatischer Abgleich: Die Agents beobachten kontinuierlich den aktuellen
Systemzustand und versuchen, den gewiinschten Zustand herzustellen.

Diese vier Prinzipien sind gut und nachvollziehbar. Es gibt allerdings auch andere
Interpretationen von GitOps, die sich nicht mit der Definition von Weaveworks oder
OpenGitOps decken. GitLab beispielsweise versteht GitOps als Kombination aus In-
frastructure as Code, Merge Requests sowie CI/CD.

Esist also gleichglltig, ob es ein Pull- oder Push-Mechanismus ist, da beide Varianten
letztlich die Software ausrollen. Flr GitLab sind also sowohl Terraform als auch
Ansible GitOps-Tools, obwohl es kein automatisches Pullen und keinen automati-
schen Abgleich gibt.

Wie auch immer die konkrete technische Implementierung aussieht: Wichtig ist,
dass mit Code-Reviews gearbeitet wird und dass die Historie in einem Git-Repository
getrackt ist. Denn auf einen wichtigen Punkt bin ich bislang nicht eingegangen: Ein
sauber definiertes GitOps-Repository fiir mehrere Anwendungen deployt alles in
einem Rutsch durch, wahrend bei einem klassischen »Push«-Deployment Uber eine
Pipeline fur jedes Paket etliche Pipelines neu gestartet werden mussen, um die
Deployments zu tatigen. Bei einem grofieren Ausfall lasst sich daher schneller und
einfacher der Ursprungszustand wiederherstellen.

GitOps hat allerdings auch einige Nachteile, denn so findet eine Trennung zwischen
Dev und Ops statt. Hier sollte man also aufpassen, dass man zwar einige Probleme
16st, aber nicht wieder anfangt, Silos aufzubauen.

In der Kubernetes-Welt sind zwei GitOps-Tools besonders relevant. Das ist zum einen
Flux und zum anderen Argo CD. Um das Fazit vorwegzunehmen: Mit beiden Tools
kommt man ans Ziel.

1 Vielleicht fallt Thnen auf, dass von Git dabei gar keine Rede mehr ist. Stattdessen konnen die Defi-
nitionen auch in einem S3-Bucket liegen oder es kann sogar Subversion genutzt werden. Ob das
eine gute Idee ist, sei mal dahingestellt.
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Flux

Flux (https://fluxcd.io/) wurde mafigeblich von Weaveworks entwickelt, steht inzwi-
schen jedoch unter der Schirmherrschaft der Cloud Native Computing Foundation.
Esist ein Agent, der innerhalb eines Kubernetes-Clusters lauft und die Konfiguration,
die es ausrollen soll, per Pull-Prinzip aus einem Repository zieht.

Fiir den Einsatz von Flux muss ein Git-Repository entsprechend eines spezifizierten
Schemas aufgebaut werden. Es unterstiitzt reine Kubernetes-Ressourcen in YAML-
Dateien und Helm-Charts. Wenn Sie Helm-Charts einsetzen, kann der Rollout kom-
plett vom Entwicklungsteam gesteuert werden.

In einem separaten Repository wird definiert, welche Version ausgerollt werden soll.
Hier gibt es verschiedene Moglichkeiten, wie das Deployment ausgefiihrt werden
soll. Eine Moglichkeit ist etwa, dass jede Version einen separaten Commit benétigt, in
dem die Versionsnummer hochgezogen wird. Das ist jedoch zusatzliche Arbeit, die
vielleicht gar nicht gebraucht wird.

Je nach Umgebung und Anforderung kann es auch sinnvoll sein, dass Minor-Versio-
nen automatisch aktualisiert werden, Major-Versionen jedoch nur nach einem
Approval deployt werden durfen. In dem Fall misste nur bei einer neuen Major-Ver-
sion ein neuer Commit erfolgen.

Flux besteht im Grofien und Ganzen aus zwei Teilen: aus dem Agent selbst, der im
Cluster l4uft, sowie aus einem Kommandozeilentool, um den Agent zu verwalten.
Eine Weboberflache gibt es in der freien Variante allerdings nicht, sodass man weiter-
hin auf Kommandozeilenwerkzeuge wie kubectl oder andere Tools zuruckgreifen
muss.

Argo CD

Auch Argo CD (https://argoproj.github.io) ist ein GitOps-Tool, das ein Projekt der
Cloud Native Foundation ist. Ahnlich wie Flux ist es ebenfalls ein Agent, der in Kuber-
netes lduft, und auch Argo CD zieht die Konfiguration per Pull-Prinzip aus einem
Repository.

Im Gegensatz zu Flux besitzt Argo CD eine Weboberfliche, in der sich der Aufbau der
Cluster visuell darstellen lasst, und auch sonst ist der Funktionsumfang etwas gro-
Ser. Aber auch der technische Ansatz ist ein wenig anders: Der Agent von Flux muss
etwa auf jedem Cluster installiert werden, den Flux betreuen soll. Das sieht bei
Argo CD anders aus. Dort gibt es einen zentralen Argo-CD-Server, der die Deploy-
ments auf einen oder mehrere Cluster betreut.

Wihrend Flux sehr auf die typischen Admins abzielt (unter anderem, da eine
Weboberflache fehlt), merkt man bei Argo CD, dass der Fokus eindeutig auf dem
Developer-Workflow liegt. Zudem kommen dort noch einige Benutzermanagement-
Funktionen dazu, die in Flux fehlen.
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8.5.2 Deployments orchestrieren bei schick-gekleidet.de

Bei schick-gekleidet.de wollte man die Deployments wesentlich flexibler gestalten
und auch moderne Features wie Rollbacks und Feature Flags nutzen. Entsprechend
fiel auch die Wahl auf Kubernetes. Das bedeutete jedoch auch, dass grofier Schu-
lungsaufwand nétig war, da sich die Arbeitsweise deutlich verdnderte.

Die Infrastruktur musste dazu so verdndert werden, dass alles darin automatisch
hoch- und herunterskaliert werden konnte — dieses Problem wird uns in Kapitel 9
wieder begegnen. Zunichst wurde die horizontale Skalierung auf Kubernetes-Ebene
konfiguriert, sodass bei hoherer Last mehr Pods gestartet wurden. Wenn zu viel Last
auf dem Cluster lag, wurde ein neuer Worker-Node automatisch provisioniert und
dem Cluster hinzugeflgt, sodass die Last noch breiter verteilt werden konnte. Tech-
niken wie Canary-Deployments und A/B-Testing konnten dann nach und nach eben-
falls umgesetzt werden.

Das ging nicht von heute auf morgen, sondern es dauerte eine Zeitlang, bis die Archi-
tektur des Shops so weit umgebaut war, dass dies technisch moglich war — ganz unab-
hingig vom Team, das sich ebenfalls umstellen musste.

Reflexion

Die technische Umsetzung von Continuous Delivery ist, wie Sie unschwer erkennen
konnen, eine komplexe Aufgabe.

Insbesondere das Augenmerk auf Kubernetes bei einigen Firmen ist immer wieder
spannend. Naturlich ist Kubernetes relativ komplex. Aber spannender ist, sich die
Frage zu stellen, ob das Problem denn auch komplex ist. Wenn die Lastverteilung
uber die Dienste zu jeder Uhrzeit anders ist und auch eine einheitliche Form von
Deployments gefahren werden muss, dann ist Kubernetes wiederum eine gar nicht
so komplexe Losung. Diese Verhaltnis sollten Sie also beachten.

Wenn Sie hingegen kein komplexes Problem haben, dann ist Kubernetes eher nichts
fiir Sie. Daher auch hier mein Rat: Schauen Sie sich Ihr Problem an und fragen Sie sich,
was wirklich relevant ist. Nicht jede Firma braucht A/B-Tests und Canary- oder Blue/
Green-Deployments. Nicht jede Software muss stark skalieren. Nur mit den richtigen
Fragen kann auch eine angemessene Losung gefunden werden.

8.6 Fazit

Continuous Delivery mit DevOps-Prinzipien ist eine Wissenschaft fiir sich. Ordentli-
ches Continuous Delivery umzusetzen ist alles andere als trivial, da viele technische
Voraussetzungen erfiillt werden miussen.
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Es ist ebenso entscheidend, die Barrieren zwischen den Entwicklungsteams und dem
Sicherheitsteam abzubauen. Das Sicherheitsteam sollte die Entwicklungsteams bei
der Behebung von Sicherheitsliicken unterstiitzen, um eine sichere Anwendung zu
gewahrleisten. Auf diese Weise wird die Wahrscheinlichkeit minimiert, dass das
Sicherheitsteam die Entwicklung blockiert.

1.5 Supply-Chain-Security

Die Supply-Chain —auf Deutsch: Lieferkette —ist in der Wirtschaft ein mehrstufiger Teil
der Wertschopfung, um ein Produkt auszuliefern. Wenn flir den Shop von schick-
gekleidet.de etwa ein Anzug produziert wird, besteht die Lieferkette unter anderem aus
den verschiedenen Stoffen und Knopfen sowie aus dem Nahen des Anzugs, bevor er in
den Lagern von schick-gekleidet.de ankommt und von dort verkauft werden kann.

Eine Supply-Chain gibt es auch in der Software-Entwicklung, schlief}lich wird mit vie-
len Tools und Abhédngigkeiten gearbeitet, die im gesamten Software-Delivery-Life-
cycle benotigt werden.

Abbildung 11.9 stellt dar, welche Angriffsvektoren es auf dem Weg vom Schreiben des
Codes bis zur Ausfithrung gibt. Fehler beim Coden sind also nur eine mogliche Ursa-
che fiir Sicherheitsliicken. Auch danach kann noch viel schiefgehen. Das fallt unter
den Begriff Build Integrity, also unter die Frage, ob man den genutzten Werkzeugen
und den Abhingigkeiten vertrauen kann.

Sicherheit des Quellcodes Sicherheit des Builds
e B

Angriffe auf das Repository ~ Angriffe auf den Build-Server - Angriffe auf den Artefakt-Speicher

Verseuchte
@ ﬂ’a

Cl/CD wird
umgangen

. schlechter

' Code
>

Entwickler

Fehlerhafte Abhdngigkeiten

Abhangigkeit

Abbildung 11.9 In der Software Supply-Chain gibt es an vielen Stellen Angriffsvektoren.
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11.5.1 Angriffe auf die Supply-Chain

Worum geht es genau bei der Supply-Chain-Security? Anschaulich lasst sich das an
zwei Supply-Chain-Problemen beschreiben, die aus gutem Grund grof? durch die
Presse gingen.

Solarwinds

Orion von Solarwinds ist eine Software, die Netzwerkperformance im IT-Stack misst
und uberwacht. Eine Monitoring-Software muss per Definition in alle »Ecken« des
Systems schauen konnen und besitzt daher meistens sehr hohe Zugriffsrechte. Die
Software ist in vielen grof3en und komplexen Netzwerken im Einsatz, darunter nicht
nur bei groflen Firmen, sondern auch bei Behorden und staatlichen Organisationen.
Daher war dieser Vektor tiberaus interessant fiir Angreifer. Wenn man es also schafft,
eine Backdoor in diese Software zu implementieren, dann erhélt man Zugriff auf die
Netzwerke von allen Kunden, in diesem Fall also fast auf die ganze Welt.

Und genau das ist passiert: Hacker infiltrierten nicht die Netzwerke ihrer eigentli-
chen Ziele, sondern die Repositorys von Solarwinds (was sehr wahrscheinlich auf
duflerst schlampige Sicherheitsregeln zurtickging: https:.//www.theregister.com/
2020/12/16/solarwinds_github_password/). Dort wurde die Software manipuliert.
Dieser Zugriff blieb zunachst unbemerkt, da die eingebaute Backdoor bewusst nicht
sofort ausgenutzt wurde — man war ja nicht an der Solarwinds-Infrastruktur interes-
siert, sondern an den Kunden der Firma. Solarwinds veroffentlichte dann eine ver-
seuchte neue Version, die von den Kunden fleif3ig aktualisiert wurde.

Grundsatzlich ist das zligige Einspielen von Aktualisierungen eine gute, sinnvolle
und auch wichtige Sache. Denn in der Regel werden etliche Sicherheitsliicken und
Fehler korrigiert, sodass Patches zeitnah eingespielt werden sollten.

In diesem Fall ging damit jedoch das Verderben los, denn uiber den Update-Mechanis-
mus von Solarwinds wurde die Backdoor auf eine Vielzahl von IT-Systemen grofer
Organisationen ausgespielt. Unter anderem war Microsoft betroffen, dessen Sys-
teme Uber diesen Vektor angegriffen wurden:

https://blogs.microsoft.com/on-the-issues/2020/12/13/customers-protect-nation-
state-cyberattacks/

log4j

Fast noch schlimmer war das log4j-Sicherheitsproblem, das ich zu Beginn des Kapi-
tels bereits kurz angesprochen habe. Es betraf die weit verbreitete Logging-Bibliothek
log4j, die in quasi allen Java-Projekten verwendet wird. Eine Schwachstelle (CVE-2021-
44228) konnte von Angreifern ausgenutzt werden, um Schadcode in Anwendungen
einzuschleusen und so Zugriff auf die betroffenen Systeme zu erlangen. Nachdem
diese Licke bekannt wurde, waren IT-Spezialisten auf der ganzen Welt damit beschaf-
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tigt, zu priifen, ob log4j in ihren Umgebungen eingesetzt wurde (das war fast immer
der Fall), und dann entsprechende Updates einzuspielen. Wer keinen guten Uberblick
uber die verwendete Software hatte und betroffene Systeme nicht rasch aktualisie-
ren konnte, hatte grof3e Probleme.

Fazit

In beiden Féllen wurden vermeintlich vertrauenswiurdige Softwarekomponenten als
Angriffsvektoren benutzt. Ob es das grof3e, renommierte Technologieunternehmen
Solarwinds war, das mit seiner professionellen Arbeit wirbt, oder ob es um ein Open-
Source-Projekt geht, bei dem der Code und damit das Sicherheitsproblem zur Pri-
fung fir alle Welt offen lag: Sowohl der Einsatz der kommerziellen Profi-Software als
auch der quelloffenen Bibliothek fithrten dazu, dass IT-Infrastrukturen angreifbar
wurden, auch wenn die eigentlichen Betreiber eigentlich alles richtig gemacht hat-
ten. Wenn also Teile der Infrastruktur, auf die Sie vertrauen, mit einer Liicke daher-
kommen, haben Sie leider schlechte Karten.

Was heifdt das nun in Hinblick auf DevOps? Klar, Application-Security ist wichtig.
Aber es muss ein Blick auf den gesamten Value-Stream geworfen werden, um zu
schauen, ob Teile der Supply-Chain angreifbar sind.

Dazu haben wir uns bereits zwei Scanner-Typen angeschaut: Dependency-Scanning
und Container-Scanning. Beide Teile sind relevant fiir die Supply-Chain-Security, da
fremde Quellen herangezogen und im eigenen Projekt implementiert werden.

Im Hinblick auf das Dependency-Scanning wurde allerdings nur ein Teilaspekt
betrachtet. So wurde dort nur geschaut, welche Abhangigkeit in welcher Version defi-
niert ist. Durch den Check in der Vulnerability-Datenbank wurde auf Sicherheits-
liicken gepriift.

11.5.2 Software Bill Of Materials (SBOM)

Wenn man von Supply-Chain-Security spricht, dann ist die SBOM bald auch ein
Thema. SBOM steht fiir Software Bill of Materials. Es handelt sich um eine Liste aller
Materialien, die fir den Bau der Software genutzt wurden. Diese Liste ist im Wesent-
lichen das Ergebnis des Dependency-Scannings, bei dem notiert ist, welche Abhan-
gigkeiten ersten Grades in der Software genutzt werden und welche transitiven
Abhangigkeiten diese Abhangigkeiten hinter sich herziehen. Dazu gesellen sich die
Versionsnummern und die dazugehorigen Lizenzen.

Aus der SBOM lassen sich so die Sicherheitsliicken anhand der gelisteten Abhangig-
keiten und deren Versionsnummern ableiten. Dadurch soll sichergestellt werden,
dass alle Abhdngigkeiten bekannt sind und dass bei einer moglichen Attacke auf
Komponenten der Supply-Chain ziigig reagiert werden kann. Dies ist insbesondere
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im Hinblick auf Fremdapplikationen wie beispielsweise einer Monitoring-Software
wichtig.

Schon bei kleineren Projekten ist es fast unmaoglich, Abhangigkeiten »per Hand« zu
verwalten, also indem man sich darauf verlasst, dass die Entwicklerteams alle ver-
wendeten Librarys und Module mit der jeweiligen Versionsnummer dokumentieren.
In einer DevOps-Umgebung mit automatisierten Builds ist dies auch nicht notwen-
dig, da es durch das Dependency-Scanning stets aktuelle Listen gibt. Wichtig ist, dass
diese Listen zentral verwaltet und geprift werden, d. h., dass diese Informationen
auch leicht auffindbar sind und sinnvoll genutzt werden konnen. Dabei helfen auto-
matisierte CVE-Scanner (Common Vulnerabilities and Exposures), die Thnen basie-
rend auf diesen Infos einen Uberblick tiber alle Sicherheitsprobleme geben.

Weiterhin helfen Compliance-Regeln, die in vielen Branchen ohnehin schon Pflicht
sind. Auf diesem Weg werden Regeln festgeschrieben, um sicheres Entwickeln von
Software zu gewahrleisten und es auch Uberprufbar zu machen — darum geht es
gleich in Abschnitt 11.6.

Wenn branchenspezifische Compliance-Regeln fehlen, tritt inzwischen zunehmend
der Gesetzgeber auf den Plan und erlasst Richtlinien, die ein sorgfiltiges Manage-
ment der Abhédngigkeiten vorschreiben:

» Die US-Regierung erlief8 beispielsweise im Jahr 2021 die Executive Order 14028
(https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/exe-
cutive-order-on-improving-the-nations-cybersecurity/), die besagt, dass jede Soft-
ware, die in Behorden zum Einsatz kommen soll, eine SBOM liefern muss.

» Im Juli 2023 verdffentlichte hierzulande das BSI die technische Richtlinie TR-03183
(https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Techni-
scheRichtlinien/TR03183/BSI-TR-03183-2.pdf? _blob=publicationFile&v=3), in der es
um SBOMs geht.

» Auch die EU arbeitet am Cyber Resilience Act (https://digital-strategy.ec.europa.eu/
en/library/cyber-resilience-act), der Regeln definiert.

11.5.3 Sicherheit der Build- und Deployment-Server

Gehen wir davon aus, dass Sie durch das Dependency-Scanning einen Uberblick tiber
alle Abhdngigkeiten Ihrer Software haben und schnell reagieren konnen, falls dort
Probleme bekannt werden. Dartiber hinaus missen Sie noch sicherstellen, dass die
Pipeline, die Sourcecode zu fertigen Artefakten baut und ausliefert, sicher ist. Denn
wenn Sie Ihrer Infrastruktur nicht vertrauen konnen, konnen Sie nie sicher sein, dass
sich keine Backdoors in den Paketen verbergen, die Sie ausliefern. Genau das ist ja
beim Hack der Solarwinds-Server passiert, und es lassen sich auch noch andere Bei-
spiele finden.

368


https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03183/BSI-TR-03183-2.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03183/BSI-TR-03183-2.pdf?__blob=publicationFile&v=3
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act

1.5 Supply-Chain-Security

Dass Sie grundlegende Sicherheitshausaufgaben in diesem Bereich erledigen sollten,
wird Sie nicht iberraschen:

» Patches und Sicherheitsaktualisierungen miissen zligig eingespielt werden,

» Firewalls missen auf der Build-Infrastruktur ggf. den Netzwerkzugriff einschran-
ken (sowohl auf Betriebssystemebene als auch ggf. als Web Application Firewall)

» umfassendes Monitoring sollte Sie Uber Zugriffe informieren,

» die Kommunikation zwischen den Servern sollte komplett zertifikatsbasiert ver-
schltsselt sein usw.

Das sind alles wichtige Fleif’aufgaben, die in einer modernen Infrastruktur selbstver-
standlich sein sollten.

11.5.4 Nutzerkonten absichern

Einige fragen sich jetzt vielleicht: »Ist da nicht noch ein Problem der Zugangsbe-
schrankungen vorhanden?«

Einerseits sollten Sie den Zugriff auf Ihre Server einschranken - je weniger Personen
Zugriff auf die Server haben, auf denen die Artefakte gebaut werden, desto besser.
Andererseits habe ich ja schon in Abschnitt 5.1 geschrieben, dass ein Build-Server
nicht hinter verschlossenen Tiiren stehen sollte. Flir schnelles Feedback und den
direkten Austausch im Team und zwischen den Teams ist es viel besser, wenn alle
den Code sehen und Anderungen beisteuern kénnen.

Beides schliefdt sich mit der richtigen technischen Umsetzung gar nicht aus: Die
Build-Infrastruktur sollte so weit technisch abgeschottet sein, dass sie immer auf
einer sauberen Umgebung die Pakete baut und die Tests ausfiihrt. Gleichzeitig kon-
nen alle Teams weiterhin die Teile der CI/CD-Pipeline anpassen. Als Quality-Gate
dient das Code-Review, tiber das sichergestellt wird, dass keine Fehler eingepflegt
werden.

Das hilft aber natiirlich nicht, wenn Konten iibernommen werden und das Review
umgangen wird. Die Nutzerkonten und eventuell benétigte Service-Accounts miis-
sen auch abgesichert werden, indem Sie ein durchdachtes Rollenkonzept nutzen, das
mit starken Authentifizierungsmethoden wie der Zwei-Faktor-Authentifizierung
(2FA) eingeschrankt wird. In der Praxis sieht es meist ohnehin so aus, dass das Single-
Sign-on des Unternehmens verwendet wird, wo hoffentlich direkt auf eine Mehrfak-
torauthentifizierung gesetzt wird. Das ist auch grundsatzlich eher empfehlenswert,
um Benutzerkonten automatisch anlegen und sperren zu lassen, wenn neue Mitar-
beitende in die Firma einsteigen bzw. Kollegen die Firma verlassen.

RBAC (Role Based Access Control, also rollenbasierte Zugriffskontrolle) bedeutet, dass
der Zugriff auf wichtige Ressourcen an die Mitgliedschaft in vorher festgelegten Grup-
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pen gebunden wird. Zugriffsrechte sollten nicht individuell vergeben werden — wenn
Sie einmal damit anfangen, Rechte individuell zu setzen, verlieren Sie in kiirzester Zeit
den Uberblick und kénnen kaum noch nachvollziehen, wer Zugriff worauf hat. Statt-
dessen gilt grundsatzlich: Zugriffsrechte werden tiber Rollen verwaltet, einzelne Per-
sonen oder Dienste konnen sich Uber ein zentrales Management der Identitaten
(Identity Management, IDM) authentifizieren und erhalten dann entsprechende
Rechte. Das sollte stets tuber das Least-Privilege-Prinzip passieren, also immer mog-
lichst geringe Zugriffsrechte einrdumen. Die Visibilitat sollte offen sein, Anderungen
dirfen nur nach einem Review erfolgen.

Weiterhin ist der Zugang zu den Git-Repositorys relevant. Hier sollte tendenziell eher
auf SSH gesetzt werden statt auf HTTPS. Hier gibt es aber haufig Ausnahmen, da pri-
mar in grofieren Firmen speziellere Regelungen existieren, die es zu befolgen gibt.

Service Accounts

Ein schwieriges Thema sind Service-Accounts bzw. Bot-Accounts. Haufig werden
zusatzliche Accounts bendtigt, um Automatisierungen zu steuern. Es muss Gover-
nance-Regeln geben, um sicherzustellen, dass diese Bots nicht mit zu vielen Rechten
laufen. Wenn diese Zugange in falsche Hande gelangen und das nicht auffallt, hat
man ein Problem.

Ideal ist es, wenn diese Zugange, die meist ohnehin als Access-Tokens bereitstehen,
regelmafig rotiert werden, damit Tokens invalidiert werden.

11.5.5 Kein Code ist guter Code

Zu guter Letzt gilt: Die wenigsten Probleme machen Abhangigkeiten, die gar nicht
existieren. Je weniger Verweise auf fremde Software in Ihren Projekten existieren,
desto gelassener konnen Sie auf Meldungen tiber Sicherheitsprobleme reagieren.

Ganz so einfach ist diese Empfehlung allerdings nicht: Oftmals ist es besser, be-
wahrte Librarys zu verwenden, als das Rad neu zu erfinden. Wenn es beispielsweise
um kryptografische Methoden oder andere sicherheitskritische Bestandteile geht,
sollten Sie stets erprobte Tools einsetzen.

Den richtigen Mittelweg werden Sie nur durch Erfahrung finden. Nicht zwangslaufig
durch Thre eigene Erfahrung, sondern auch durch die Ihrer Kollegen und anderer
Teams. Nehmen Sie sich daher in Code-Reviews und beim Pair-Programming genug
Zeit, um zu diskutieren, ob es sinnvoll und notwendig ist, eine Abhangigkeit einzu-
binden. Lasst sich das Problem auch mit ein paar eigenen Zeilen Code selbst 16sen?
Haben Ihre Kollegen vielleicht schon eine Funktion parat, die eine externe Abhangig-
keit ersetzen kann, Stichwort Inner Sourcing? Oder holt man sich mit einer Eigenent-
wicklung nur mehr Probleme ins Haus?
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Reflexion

Die Software-Supply-Chain ist ein relativ frisches Thema, auch wenn die Grundlagen
dazu relativ lange bekannt sind. Der wichtigste Bestandteil fir ein Anwendungspro-
jekt ist das Scannen nach den verwendeten Abhangigkeiten.

Einige Aspekte (wie die Zwei-Faktor-Authentifizierung) erfordern die generelle Schu-
lung aller Mitarbeitenden. Ein Dependency-Scanning wiederum geht mehr auf die
Security mit ein. Ob indessen ein SBOM wirklich bendtigt wird, hangt von den recht-
lichen Grundlagen ab. Helfen wird es auf jeden Fall, insbesondere damit bei neuen
schwerwiegenden Liicken schnell gepriift werden kann, ob die eigene Umgebung
betroffen ist.

Setzen Sie sich mit den verschiedenen Teilaspekten der Supply-Chain-Security ausei-
nander, und sorgen Sie dafiir, dass diese moglichst sicher eingerichtet werden.

11.5.6 Security bei schick-gekleidet.de

Die Auswahl der Security-Tools fiir die verschiedenen Kategorien war bei schick-
gekleidet.de auf den ersten Blick nicht so einfach: So lieferten die reinen Security-
Tools hervorragende Ergebnisse sowie ein ausgezeichnetes Management von Vulner-
abilitys.

Problematisch an diesen Tools war hingegen, dass diese zwar in den Pipelines liefen,
aber sich nie so richtig in die Losungen eingefligt haben. Ein Dashboard war zwar gut
und wichtig, allerdings half das alles nicht, weil schon bei einfachen Tests festgestellt
wurde, dass die Entwicklungsteams die Dashboards kaum angeschaut haben. Die
Einbindung war nur halbgar gelost, und immer wieder fiihrte das dazu, dass die
Ergebnisse ignoriert wurden.

Auch hier orientierten sich die Entwicklungsteams also in Richtung GitHub und Git-
Lab. Damit ist sowohl die Einbindung in die Pipelines einfach als auch die Konfi-
guration von Merge-Einschrankungen, wenn versucht wird, neue Vulnerabilitys
einzufiihren.

Reflexion

Sicherheitsliicken missen moglichst friih auffallen, damit sie zeitnah korrigiert wer-
den kénnen, bevor sie in einen Hauptentwicklungsbranch gemergt werden. Entspre-
chend ist es wichtig, dass Sie dafiir sorgen, dass Security-Scanner méoglichst frih und
regelmafig in die Entwicklung eingebunden werden. Denn nur so kdnnen Liicken
wahrend der Entwicklung auffallen.

Wenn Sie verschiedene Scanner gleichzeitig implementieren wollen, dann schauen
Sie lieber, dass ein Scanner-Typ nach dem anderen eingefiihrt wird, um die Teams
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nicht zu Gberfordern. Zum Einstieg ist Dependency-Scanning gut und tiberschaubar
umsetzbar. Danach folgt schon SAST.

Ich kann nur empfehlen, dass das Security-Team und die Produktteams auf die glei-
chen Dashboards und Reports schauen, um die Zusammenarbeit zu férdern. Weiter-
hin ist es ratsam, dass Pipelines bei gefundenen Sicherheitsliicken nicht abbrechen,
sondern eine Warnung abgeben. Denn False Positives wird es immer wieder geben,
und abbrechende Pipelines sind ein unschénes Mittel und kénnen stérend sein, ganz
unabhangig davon, dass das Vulnerability-Management-Tool den Prozess unterstiit-
zen misste. Hier habe ich schon viele krude Workarounds gesehen, die eher hinder-
lich als hilfreich waren.

Wichtiges Mantra: Das beste Security-Tool bringt Ihnen nichts, wenn es nicht genutzt
wird, weil es umstdndlich zu nutzen ist.

1.6 Compliance

Compliance ist im Rahmen der Software-Entwicklung ein Thema, das noch weniger
Begeisterung auslost als die Security. Wahrend es bei der Security noch um die
Abwehr von Hackern und die Absicherung der eigenen Anwendung geht, beschaftigt
man sich bei der Compliance »nur« damit, dass Regeln eingehalten werden.

Ist das in einer gelebten DevOps-Kultur iiberhaupt noch passend? Nicht umsonst rief
Mark Zuckerberg einst das Motto »Move fast and break things« fiir die Entwicklung
von Facebook aus: Erst mal machen, um die Konsequenzen kiimmern wir uns spater.

Dieser Ansatz kann selbstverstandlich fur ein professionell agierendes Team nicht
gelten, und auch Facebook muss sich mit einer Menge Bestimmungen und Regeln
auseinandersetzen.

Es gibt im Wesentlichen zwei Griinde fiir Compliance-Anforderungen:

» Der wichtigste Grund ist, dass es regulatorische Vorgaben gibt. Das sind allge-
meine Gesetze, aber auch spezifische Vorgaben beispielsweise fiir die Automobil-
oder Finanzbranche. Hinzu kommen auch konkrete Vorgaben, wie sie beispiels-
weise in der DSGVO gemacht werden oder sich aus Vorschriften zur Barrierefrei-
heit ableiten lassen.

» Der zweite Grund leitet sich aus der Grof3e der Organisation ab. Gerade in grofien
Konzernen gibt es viele verschiedene Tools und Prozesse, die standardisiert wer-
den mussen und deren Einhaltung durchgesetzt werden muss. Auch wenn das in
vielen Einzelfdllen nervig und umstandlich ist, ist es auch hier wichtig, das grofie
Ganze in den Blick zu nehmen: Gute, durchdachte Regularien machen die Zusam-
menarbeit einfacher und sorgen fiir ein besseres Produkt. So bringen die besten
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